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Resumo

A crescente dependéncia de dados de sensores em sistemas baseados em Internet das Coi-
sas (IoT) torna necesséria a garantia de sua integridade, sobretudo em cenarios nos quais
tais dados funcionam como prova e podem ser adulterados retroativamente pelo préprio
operador da infraestrutura que os armazena. Mecanismos tradicionais de seguranga prote-
gem os dados em transito, mas nao impedem a alteracao de registros ja armazenados. Este
trabalho propoe e demonstra, por meio de uma prova de conceito, uma arquitetura em
quatro camadas: IoT, computagao em Fog, Rede Tangle e Cloud, na qual o resumo cripto-
grafico de cada leitura é ancorado em um registro distribuido privado, funcionando como
ancora de confianga externa ao ambiente de armazenamento. Adotou-se como caso de uso
a deteccao de violacao de lacre, com aquisicdo em um dispositivo ESP32, processamento
e calculo de resumo SHA-256 na camada Fog, e verificagdo por comparagao com o registro
imutavel. A avaliacao, conduzida sobre 150 eventos, submeteu os registros a trés cenarios
de adulteracao. Os resultados demonstram que, sob comprometimento consistente do ar-
mazenamento, a detecgao ocorre exclusivamente pela comparagao com o resumo ancorado
no Tangle, evidenciando o papel decisivo do ledger; a taxa de deteccao foi de 96,7%, sem
falsos positivos, e a laténcia de processamento na borda manteve mediana de 5,67 ms.
Discute-se ainda a tensao entre a auséncia de custos e o grau de descentralizagao nas im-
plantacoes de Tangle, evidenciada pela migracao da rede publica IOTA para o protocolo
Rebased em 2025.

Palavras-chave: Internet das Coisas. Integridade de dados. Tangle. IOTA. Fog Compu-
ting. Ledger distribuido.



Abstract

The growing reliance on sensor data in Internet of Things (IoT) systems makes data
integrity a relevant concern, especially in scenarios where such data serves as evidence
and may be retroactively tampered with by the very operator of the infrastructure that
stores it. Traditional security mechanisms protect data in transit but do not prevent the
alteration of records once stored. This work proposes and demonstrates, through a proof
of concept, a four-layer architecture: IoT, Fog computing, the Tangle network, and cloud,
in which the cryptographic digest of each reading is anchored in a private distributed
ledger, acting as a trust anchor external to the storage environment. Seal-tampering de-
tection was adopted as the use case, with acquisition on an ESP32 device, processing and
SHA-256 digest computation at the Fog layer, and verification by comparison against the
immutable record. The evaluation, carried out over 150 events, subjected the records to
three tampering scenarios. The results show that, under consistent compromise of the
storage, detection occurs exclusively through comparison with the digest anchored in the
Tangle, evidencing the decisive role of the ledger; the detection rate was 96.7%, with no
false positives, and the edge processing latency had a median of 5.67 ms. The tension be-
tween fee-free operation and the degree of decentralization in Tangle deployments, made
evident by the 2025 migration of the public IOTA network to the Rebased protocol, is

also discussed.

Key-words: Internet of Things. Data integrity. Tangle. IOTA. Fog computing. Dis-
tributed ledger.
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1 Introducao

O aumento do uso de dispositivos conectados a Internet tem transformado os para-
digmas de comunicacao, automacao e controle de processos industriais. Com o avanco da
Industria 4.0, sensores, atuadores, controladores 16gicos programéveis (CLPs) e sistemas
de supervisao e aquisicio de dados (SCADA) passaram a integrar redes IP capazes de
transmitir informagoes em tempo real para plataformas de computacao em Cloud, habili-
tando o monitoramento remoto, a manutencao preditiva e a tomada de decisao baseada

em dados (BURHAN et al., 2023).

A adogao massiva de dispositivos IoT industriais, contudo, nao foi acompanhada
de medidas de seguranga proporcionais a criticidade dos ambientes em que operam (IA-
RAS EDITORIAL BOARD, 2025). Entre as fragilidades, se destacam a falta de verificacao de
integridade das informacoes geradas pelos sensores: dados adulterados em um sistema de
supervisao podem induzir decisdes incorretas, comprometer auditorias regulatérias e abrir
vetores para ataques direcionados: Ao injetar leituras falsas, um agente malicioso pode
induzir o sistema de controle a executar a¢oes indevidas como desligar um alarme, masca-
rar uma falha ou acionar um atuador em momento critico, transformando a manipulacao
do dado em um meio de sabotagem da operagao fisica (FERRARIS; FERNANDEZ-GAGO;
LOPEZ, 2023).

A arquitetura em camadas IoT—Fog—Cloud, amplamente adotada para reduzir a
laténcia de processamento e aliviar a carga de comunicagao com a Cloud, introduz novos
pontos de falha e amplia a superficie de ataque disponivel para agentes maliciosos (IARAS
EDITORIAL BOARD, 2025). A multiplicagdo de nds intermedidrios dificulta a implementa-
cao de politicas de seguranca uniformes e a garantia de que os dados transitados entre as
camadas nao foram modificados (VALDEZ et al., 2024). Nesse cenario, a questao da inte-
gridade dos dados assume carater central, sobretudo em sua dimensao menos abordada:
como garantir que uma leitura de sensor, depois de armazenada, nao possa ser adulterada
retroativamente sem que isso seja detectavel, ainda que o agente capaz de alterd-la seja o

préprio responsavel pela infraestrutura que a armazena?

No ambito das solugdes para prover rastreabilidade, imutabilidade e auditabilidade
em sistemas distribuidos, as Tecnologias de Registro Distribuido (DLT - Distributed Ledger
Technology) emergem como alternativas promissoras. A blockchain, estrutura de dados en-
cadeada em blocos imutaveis com validagao por consenso distribuido, popularizou-se com
o protocolo Bitcoin (NAKAMOTO, 2008) e expandiu-se para aplicagoes além das criptomoe-
das, incluindo contratos inteligentes com a plataforma Ethereum (BUTERIN, 2014). Desde

entao, a tecnologia tem sido aplicada em diversos dominios industriais e de pesquisa, como
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a rastreabilidade de produtos em cadeias de suprimentos (SILVANO; MARCELINO; VIGIL,
2021) e a criagdo de mercados descentralizados de recursos (SOUZA et al., 2022), sempre
explorando a mesma propriedade fundamental: a manutencdo de um registro comparti-
lhado e descentralizado, que assegura integridade e transparéncia dos dados sem depender
de uma autoridade central (ZUBAYDI; VARGA; MOLNAR, 2023). Surveys recentes apontam
que a integracao de DLTs a sistemas IoT é um campo em franca expansao, capaz de
prover camadas de confianga sem depender de uma autoridade central (ZUBAYDI; VARGA;
MOLNAR, 2023; PAJOOH et al., 2021). Contudo, as blockchains tradicionais apresentam
limitagoes relevantes para ambientes [oT industriais: taxas de transacao elevadas, requi-
sitos computacionais incompativeis com dispositivos de baixo consumo e degradacao de

desempenho em cenarios com grande nimero de transagoes simultaneas.

A Rede Tangle, estrutura de dados subjacente ao protocolo IOTA, proposta por
Popov (2018), surge como uma alternativa diretamente enderegada as restrigoes dos ambi-
entes [oT. Baseada em um Grafo Aciclico Direcionado (DAG — Directed Acyclic Graph),
a Tangle nao possui mineradores nem validadores centralizados: cada nova transacao va-
lida duas transacoes anteriores, eliminando taxas e permitindo que o desempenho da rede
escale positivamente com o aumento do volume de participantes (POPOV, 2018; MULLER
et al., 2022). Essas caracteristicas técnicas tornam a Tangle particularmente adequada ao
perfil de ambientes IoT industriais, nos quais dezenas, centenas ou milhares de disposi-
tivos de baixo consumo realizam transmissoes continuas de pequenos volumes de dados

(CARELLI et al., 2022; SEALEY; AIJAZ; HOLDEN, 2022).

Estudos empiricos sobre o comportamento da Tangle em condic¢oes reais confirmam
tempos de confirmacao de transagoes compativeis com aplica¢oes industriais e resisténcia a
ataques de duplo gasto, nos quais um mesmo ativo digital é reutilizado em duas transacoes
conflitantes por meio de uma cadeia paralela que subverte a ordem de validagao da rede
(FAN et al., 2021; DONG et al., 2020). Cabe ressalvar que essas caracteristicas referem-se ao
protocolo original da Tangle. A migracao da rede publica IOTA para o protocolo Rebased,
em 2025, reintroduziu taxas de transacao, de modo que a auséncia de custos se mantém
hoje sobretudo em implantagoes privadas ou permissionadas (NZAKUNA; PACIELLO et al.,
2025).

No contexto brasileiro, o interesse pela integracao de IoT e DLTs tem crescido tanto
no meio académico quanto no ambito regulatorio. O Decreto n.© 9.854, de 25 de junho de
2019, instituiu o Plano Nacional de Internet das Coisas, reconhecendo a tecnologia como
vetor estratégico para setores como industria, cidades inteligentes, saiide e agronegdcio
(BRASIL. MCTI, 2019). O Roadmap Tecnoldgico que subsidiou esse plano identifica a segu-
ranca da informacao como um dos principais desafios da area e aponta, como tendéncia
central, a adocao do principio de security by design, isto é, a incorporacao da seguranca

desde a arquitetura do sistema, seguindo os pilares de confidencialidade, integridade, dis-
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ponibilidade, autenticidade e privacidade (BNDES; MCTIC, 2017). O mesmo documento
reconhece o potencial da tecnologia blockchain para elevar a seguranca em [oT, ao des-
centralizar a confianga por caracteristicas como imutabilidade e auditabilidade (BNDES;

MCTIC, 2017).

Pesquisas desenvolvidas em universidades brasileiras tém explorado aplicacoes de
blockchain e Tangle em IoT (SILVANO; MARCELINO, 2020; MARTINEZ; RODRIGUES, 2020;
GOMES, 2021), evidenciando a atualidade do tema. Este trabalho insere-se nesse esforgo,
enderecando uma lacuna ainda pouco explorada: o uso da Rede Tangle como ancora de
integridade contra a adulteracao retroativa de registros ja armazenados, e nao apenas

contra ataques em transito, nas arquiteturas IoT—Fog—Cloud.

1.1 Objetivo Geral

Propor e demonstrar, por meio de uma prova de conceito, uma arquitetura inte-
grada de IoT, computacao em Fog, Rede Tangle e Cloud para garantia de integridade e

rastreabilidade de dados em sistemas de monitoramento baseados em sensores.

1.2 Objetivos Especificos

1. Propor e implementar uma arquitetura de quatro camadas (IoT, Fog, Tangle e
Cloud) com sensor conectado a um ESP32, processamento em contéiner Docker e

ancoragem em Tangle privado.

2. Garantir a integridade dos dados por meio do registro de hashes SHA-256 na Tangle

e da verificagdo por comparagdo com o registro imutavel ancorado.

3. Demonstrar a deteccao de adulteracao de registros, inclusive sob comprometimento
consistente do armazenamento, e mensurar a laténcia de processamento na camada

Fog.

1.3 Justificativas e Relevancia

A auséncia de mecanismos formais de verificacao de integridade em fluxos de da-
dos IoT industriais representa um risco real e crescente a confiabilidade de sistemas de
supervisao e controle (IARAS EDITORIAL BOARD, 2025). Esse risco, contudo, nao se res-
tringe a adulteracao de dados em transito, ja tratada por mecanismos de criptografia: em
muitos cenarios, o dado de sensor ¢é utilizado posteriormente como prova em auditorias re-
gulatoérias, pericias técnicas ou disputas contratuais, e precisa permanecer integro depois

de armazenado. Nesses casos, a criptografia de transporte e o controle de acesso nao sao
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suficientes, pois nao impedem que um registro ja gravado seja alterado retroativamente,
sobretudo quando o agente capaz de altera-lo é o préprio responsavel pela infraestrutura

que o armazena.

A utilizacao da Rede Tangle como camada adicional de confianga, integrada a uma
arquitetura loT—Fog—Cloud, endereca diretamente esse problema. Ao registrar o hash crip-
tografico de cada leitura na Tangle, obtém-se uma referéncia imutavel e externa ao am-
biente de armazenamento: qualquer modificacao posterior nos dados mantidos na Cloud
passa a ser detectavel por comparacao com o registro distribuido, ainda que o atacante
tenha alterado o dado de forma consistente no préprio armazenamento (CARELLI et al.,
2022; MARGARIA; VESCO; CARELLI, 2024). Diferente das abordagens baseadas em block-
chain convencional, a Tangle dispensa taxas e infraestrutura de mineragao em implanta-

¢oes privadas, tornando-a vidvel para uso industrial (POPOV, 2018).

Justifica-se, assim, o desenvolvimento de uma prova de conceito que demonstre
essa propriedade de forma concreta. Adotou-se como caso de uso a detec¢ao de violacao
de lacre, na qual o registro de que um involucro permaneceu fechado constitui, ele proprio,
uma informagao passivel de contestagao e de adulteracao posterior. A avaliacdo por meio
de ferramentas de c6digo aberto torna o trabalho replicavel e de interesse pratico para a

comunidade de engenharia (GOMES, 2021).

1.4 Organizacao do documento

Este trabalho esta organizado em cinco capitulos. O presente capitulo apresentou a
contextualizacao do tema, o problema de pesquisa, os objetivos e a justificativa do estudo.
O Capitulo 2 apresenta a revisao de literatura, abordando os conceitos fundamentais de
Internet das Coisas, computacao em Fog, computacao em Cloud, tecnologias de registro
distribuido e a Rede Tangle, além dos mecanismos de integridade empregados. O Capitulo
3 descreve a metodologia, detalhando a arquitetura proposta, as tecnologias utilizadas e
o procedimento de avaliacdo. O Capitulo 4 apresenta e discute os resultados obtidos
quanto a deteccao de adulteragao e a laténcia de processamento. Por fim, o Capitulo 5
traz as consideragoes finais, retomando os objetivos, apontando as limitagoes do estudo e

sugerindo diregoes para trabalhos futuros.
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2 Revisao de literatura

Este capitulo apresenta os fundamentos tedricos que sustentam a arquitetura pro-
posta. Sao abordados os conceitos de Internet das Coisas, computacao em Fog e em Cloud,
tecnologias de registro distribuido e a Rede Tangle, além dos mecanismos de comunicagao

e de integridade criptografica empregados neste trabalho.

2.1 Internet das Coisas (loT)

A Internet das Coisas (IoT) é caracterizada por uma rede expansiva de dispositivos
interconectados capazes de coletar, processar e compartilhar dados em tempo real de forma
continua. Segundo Atzori, lera e Morabito (2010), esse paradigma atravessa a simples
conectividade da internet tradicional, estabelecendo uma comunicagao direta entre objetos
fisicos e sistemas digitais que transforma ambientes cotidianos e industriais. Com o avango
da Industria 4.0, a IoT consolidou-se como uma malha amplamente utilizada na qual
sensores e atuadores embarcados colaboram para otimizar processos de forma distribuida,
reduzindo a necessidade de intervencao humana direta na geracdo e na transmissao das

informagoes (BURHAN et al., 2023).

2.1.1 Crescimento e ProjecGes

O impacto e a adocao dessa tecnologia tém apresentado crescimento significativo
em escala global. Estimativas de mercado apontam que o nimero de dispositivos IoT
em operacao alcancard a ordem de dezenas de bilhoes de unidades nos préximos anos,
ampliando as fronteiras da automagao residencial e industrial (BURHAN et al., 2023).
Essa difusao gera um grande volume de dados e exige infraestruturas de rede cada vez
mais robustas e escalaveis para suportar o trafego intenso de um ntimero crescente de nos
interligados (IARAS EDITORIAL BOARD, 2025).

2.1.2 Desafios de Seguranca

O crescimento acelerado da IoT, descrito na se¢do anterior, traz consigo desafios
criticos de seguranca da informacao. A arquitetura predominante da IoT depende for-
temente de servidores em Cloud para o armazenamento e o processamento do trafego
gerado, o que deixa os dados amplamente expostos a interceptagdo e a adulteragao (1A-
RAS EDITORIAL BOARD, 2025). Essa fragilidade é agravada pelo fato de que o baixo poder
computacional da maioria dos sensores de borda dificulta a implementagao de criptografia
robusta nos pontos de coleta (BURHAN et al., 2023).
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Essa vulnerabilidade a adulteragdo representa risco severo a integridade dos sis-
temas, uma vez que informacoes corrompidas na Cloud podem comprometer a operagcao
de infraestruturas inteiras e a privacidade dos usudrios (FERRARIS; FERNANDEZ-GAGO;
LOPEZ, 2023). A comunicacao entre a borda da rede e os servidores centrais consolidou-se
como um dos principais alvos de agentes maliciosos, o que reforca, na literatura, a ne-
cessidade de novos padroes de protecao e de mecanismos de verificacao de integridade
que assegurem a autenticidade dos dados coletados ao longo de toda a cadeia (IARAS
EDITORIAL BOARD, 2025).

2.1.3 Solucoes Propostas

Para mitigar esses desafios, a literatura recente propoe arquiteturas em camadas
que introduzem processamento intermediario entre os dispositivos IoT e a Cloud central.
O modelo de Fog Computing processa dados localmente, reduzindo a laténcia e filtrando o
trafego antes do envio & Cloud (BONOMI et al., 2012). De forma complementar, tecnologias
de registro imutavel, como as blockchains e os grafos aciclicos dirigidos (DAGs), oferecem
meios de registrar dados de forma permanente e auditavel, garantindo sua integridade

(ZUBAYDI; VARGA; MOLNAR, 2023).

2.1.4 Trabalhos Relacionados

Diversos trabalhos tém explorado a aplicagao de IoT e de tecnologias de registro
distribuido. No contexto nacional, Silvano e Marcelino (2020) investigam o uso da Tan-
gle para comunicagdo de dados entre dispositivos IoT, enquanto Gomes (2021) explora
a rede no contexto de Economia das Coisas, e Martinez e Rodrigues (2020) discutem a
seguranca de transagoes no ecossistema IoT com blockchain e Tangle. No contexto inter-
nacional, Wu et al. (2025) propéem um esquema baseado em blockchain para transacoes
seguras e preservacao de privacidade em sistemas IoT, no qual a integridade dos dados
¢é assegurada pela ancoragem de identificadores de conteiido em um registro distribuido,
de forma conceitualmente proxima a ancoragem de resumos criptograficos adotada neste
trabalho. Esses estudos, contudo, concentram-se majoritariamente na protecao dos dados
durante a transmissdo, no controle de acesso ou no emprego de blockchains convencio-
nais. Permanece pouco investigada a utilizagdo da Tangle especificamente como ancora
de integridade contra a adulteracao retroativa de registros ja armazenados situacao em
que o proprio operador da infraestrutura é o agente da adulteracao, lacuna que motiva o

presente trabalho.
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2.2 Cloud Computing

A computacdo em Cloud é definida oficialmente pelo National Institute of Stan-
dards and Technology (NIST) como um modelo que habilita acesso sob demanda, via
rede, a um conjunto compartilhado de recursos computacionais configuraveis de redes,
servidores, armazenamento, aplicacoes e servigos, rapidamente provisionados e liberados

com minimo esfor¢o de gerenciamento (MELL; GRANCE, 2011).

A esséncia da computacao em Cloud reside na entrega de servigos de processa-
mento, armazenamento e software pela internet, em vez da dependéncia de hardware local.
Esse modelo se relaciona diretamente com dispositivos 0T, cuja capacidade de armaze-
namento e processamento ¢é reduzida e que dependem da escalabilidade das plataformas

em Cloud para gerenciar grandes volumes de requisigoes (BURHAN et al., 2023).

2.2.1 Modelos de Servico
Cloud Computing oferece trés modelos principais de servigo:
1. TaaS (Infraestrutura como Servigo): Provisao de servidores virtuais, armazenamento

e redes. Usudrio gerencia o sistema operacional e aplicacoes. Exemplos: AWS EC2,
Azure VMs.

2. PaaS (Plataforma como Servi¢o): Ambiente de desenvolvimento com OS e bibliote-

cas. Usuario foca em codigo. Exemplos: Google App Engine, AWS Lambda.
3. SaaS (Software como Servigo): Aplicagoes completas via navegador. Exemplos: Go-
ogle Workspace, Microsoft 365.
A Tabela 1 sintetiza a divisao de responsabilidades entre usuario e provedor em

cada um desses modelos.

Tabela 1 — Comparacao entre modelos de servigo Cloud

Modelo | Usuario gerencia Provedor gerencia | Controle
[aaS OS, Aplicagoes, Dados | Hardware, Redes Alto
PaaS Aplicagoes, Dados OS, Hardware, Redes | Médio
SaaS Nenhum (s6 uso) Tudo Baixo

2.2.2 Vantagens

Cloud Computing oferece beneficios significativos: escalabilidade (recursos ajus-

taveis conforme demanda), custo equilibrado (pagamento por uso), alta disponibilidade
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(99,9% de uptime com redundancia geografica) e colaboragao (dados acessiveis de qual-
quer localizagao). A Cloud viabiliza o processamento complexo de dados para automagao

e inteligéncia artificial, permitindo anélise de grandes volumes em tempo real.

2.2.3 Limitacoes

Apesar dos beneficios, a computagdo em Cloud apresenta limitagoes criticas para
aplicacoes IoT em tempo real. A integracdo profunda entre IoT e Cloud amplia a su-
perficie de ataque, elevando o risco de violagao de privacidade e de exposiciao a ataques
cibernéticos (FERRARIS; FERNANDEZ-GAGO; LOPEZ, 2023). Além disso, a laténcia entre o
dispositivo e o servidor central pode inviabilizar aplicagdes que exigem resposta imediata,
o que tem motivado o deslocamento do processamento para as bordas da rede. Esse deslo-
camento caracteriza o paradigma frequentemente descrito como continuum borda- Cloud,
no qual o processamento se distribui ao longo de um continuo entre os dispositivos e a
Cloud (VALDEZ et al., 2024). Esse cenério justifica a introdugao da camada Fog entre os
dispositivos 10T e a Cloud.

2.3 Fog/Edge Computing

2.3.1 Definicao e Arquitetura

O Fog Computing é definido como uma extensao da Cloud para a borda da rede, po-
sicionando recursos de processamento, comunicacao e armazenamento mais proximos dos
dispositivos finais, sem substituir completamente a infraestrutura centralizada (BONOMI
et al., 2012).

A arquitetura tipica de Fog Computing segue o modelo em trés camadas: dispo-
sitivos IoT (sensores e atuadores) — né Fog (gateway ou servidor de borda) — Cloud
(servidor central). Essa estrutura distribuida permite que dados brutos sejam filtrados e
processados localmente, reduzindo a quantidade de trafego transmitida para a Cloud e

minimizando a laténcia em aplicacoes que exigem resposta em tempo real.

2.3.2 Reducao de Laténcia

A principal vantagem do Fog Computing é a reducao significativa da laténcia de
resposta. Ao executar a computacao localmente, o né Fog elimina a necessidade de trans-
mitir todos os dados a servidores distantes, diminuindo o tempo entre a coleta e o pro-
cessamento e viabilizando aplicacoes sensiveis ao tempo, como monitoramento de saude,
automacao industrial e controle de veiculos autonomos (BONOMI et al., 2012). O proces-

samento na borda também permite a tomada de decisao sem dependéncia continua de
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conexao com a internet, garantindo continuidade operacional mesmo em cenarios de falha

de rede (VALDEZ et al., 2024).

2.3.3 Seguranca e Filtro de Ataques

A literatura também destaca o papel do Fog na seguranca e na protecao de dados
sensiveis: ao processar localmente informacoes pessoais, coordenadas ou estados operaci-
onais de infraestrutura critica, os nés de borda reduzem a exposicao da Cloud a ataques
cibernéticos (BURHAN et al., 2023). Essa camada intermedidria atua ainda como ponto de
defesa, validando as requisi¢oes antes do despacho e bloqueando trafego anémalo, o que
aumenta a confiabilidade do sistema sem exigir elevado poder computacional dos sensores
de borda (VALDEZ et al., 2024).

2.4 Tangle (I0OTA)

2.4.1 Definicao e Funcionamento

O Tangle é a estrutura de dados em grafo aciclico dirigido (DAG — Directed Acyclic
Graph) subjacente ao protocolo IOTA, proposta por Popov (2018) como alternativa a
blockchain tradicional para aplicagoes IoT. Em vez de organizar as transagoes em blocos
lineares consecutivos, o Tangle representa cada transagao como um né do grafo, em que
cada nova transacao valida duas transagoes anteriores, formando uma estrutura paralela

e potencialmente mais escalavel.

Em sua concepgao original, essa arquitetura dispensava mineradores e taxas de
transagao: para emitir uma transagao, o proprio usuario validava duas transacgoes ante-
riores, distribuindo o trabalho de consenso entre os participantes da rede. Popov (2018)
argumenta que, sob esse modelo, o desempenho da rede tenderia a crescer com o nimero

de participantes, em contraste com o gargalo de validacao das blockchains lineares.

2.4.2 Diferenca entre Blockchain e Tangle

A blockchain tradicional organiza as transagdes em uma cadeia linear, na qual
cada bloco referencia o anterior. Esse formato limita a escalabilidade, pois a validagao de
cada bloco concentra-se em um conjunto restrito de mineradores, o que gera competicao e
custos de transacao. O Tangle, em sua proposta original, organizava as transacoes em uma
estrutura paralela (DAG), em que cada transagao validava duas anteriores, permitindo

validagao simultanea e, em tese, dispensando taxas (POPOV, 2018).

Vale lembrar que esse modelo foi substituido na rede ptiblica IOTA com a migracao
para o protocolo Rebased, em 2025, detalhada na Secao 2.4.3. Assim, as caracteristicas

de auséncia de taxas e de validagao totalmente distribuida descritas a seguir aplicam-se
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ao protocolo original e, no estado atual, se sustentam somente em implantacoes privadas

ou permissionadas, como a adotada neste trabalho.

Formalmente, o Tangle pode ser representado por um grafo aciclico dirigido (DAG)
G = (V,E), em que o conjunto de vértices V' corresponde as transagoes registradas e o
conjunto de arestas dirigidas £ C V x V representa as relagoes de aprovacgao entre elas.
Uma aresta (z,y) € E indica que a transagao = aprova diretamente a transagao y, com y
tendo sido registrada anteriormente a . No modelo original, cada nova transagao aprova
duas transacoes precedentes, de modo que todo vértice € V (exceto a transacao inicial)

possui grau de saida igual a dois.

A propriedade da inexisténcia de ciclos dirigidos em G é o que garante a ordena-
¢ao temporal do registro: como uma transacao s6 pode aprovar transagoes ja existentes,
nao ha como uma transacao ser, direta ou indiretamente, aprovadora de si mesma. Essa
propriedade é essencial para a imutabilidade, pois impede a reescrita da ordem historica

dos registros. A Figura 1 ilustra essa estrutura.

Figura 1 — Representacao esquematica da estrutura do Tangle.

sentido de crescimento (tempo)

v

(I J

génese tip (nova)

(.

Cada nova transacgdo valida duas transagdes anteriores

[ bloco de dados (hash ancorado) [ tip

Fonte: Adaptado de Popov (2018).

2.4.3 Evolugdo Recente (Coordicide ao Rebased)

Entre 2018 e 2021, a IOTA Foundation desenvolveu o projeto Coordicide, cujo
objetivo era remover o Coordinator, componente centralizado que validava transacgoes de
forma temporéaria, e descentralizar plenamente a rede, com mecanismos como o consenso
probabilistico rdapido (FPC) e a comunicagdo P2P (MULLER et al., 2022). Esse caminho,
porém, nao se consolidou como originalmente previsto. Em maio de 2025, a rede publica
migrou para o protocolo Rebased, que abandonou o modelo anterior em favor de um

ledger baseado em objetos com a Move Virtual Machine, consenso Mysticeti por prova de
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participagao delegada e a reintroducao de taxas de transagdo (NZAKUNA; PACIELLO et al.,
2025).

Essa mudanca tem impacto direto para aplicagoes [oT: a propriedade de auséncia
de taxas, historicamente apontada como principal vantagem do Tangle para o registro de
microdados, deixou de valer na rede publica. Em consequéncia, cenarios que exijam custo
nulo passam a depender de implantagoes privadas ou permissionadas, que recuperam a
auséncia de taxas ao custo de uma centralizacao parcial da confianca e um conflito de

projeto assumido neste trabalho.

2.4.4 Formalizacao da estrutura

Definindo a relagao de aprovagao direta como o conjunto de arestas F, e a aprova-
¢ao indireta como seu fecho transitivo. Dizendo que uma transacgao x aprova indiretamente
uma transacao z se existe um caminho dirigido de = a z em G, isto é, uma sequéncia de
transagoes z = wy,wy,...,w, = z tal que (w;,w;,;) € E para todo 0 < ¢ < k. Por
transitividade, uma transacao aprova indiretamente todo o histérico alcancavel a partir

das transages que aprova diretamente (POPOV, 2018).

E essa estrutura de aprovacdo cumulativa que sustenta a imutabilidade explorada
neste trabalho: a medida que novas transacoes sao adicionadas ao grafo, uma transacao
antiga passa a ser aprovada, direta ou indiretamente, por um ntimero crescente de transa-
¢oes posteriores. Alterar o conteudo de uma transagao ja consolidada exigiria, portanto,
refazer toda a cadeia de aprovagoes que dela dependem tarefa computacionalmente pro-
ibitiva em uma rede ativa. No contexto da arquitetura proposta, é precisamente essa
imutabilidade que confere ao resumo criptografico ancorado o papel de referéncia externa

inviolavel.

Cabe ressalvar que a formalizagao anterior descreve a estrutura de dados do Tan-
gle, comum as suas diferentes versoes. Os mecanismos que o protocolo original emprega
para selecionar quais transa¢oes aprovar e para quantificar a confianca em cada registro
nao sao utilizados neste trabalho. No modelo descrito por Popov (2018), essa sele¢ao é
feita por uma caminhada aleatéria sobre o grafo, e a confianca em uma transagao cresce
conforme ela é aprovada por novas transa¢oes, uma medida conhecida como peso acu-
mulado (cumulative weight). No ambiente de rede privada adotado neste trabalho, esses
mecanismos sao substituidos por um esquema de confirmagao mais simples e determinis-
tico: um no central, denominado coordinator, emite periodicamente transacoes especiais,
os milestones, que confirmam as transagoes validas do grafo. Esse esquema, detalhado na

metodologia, dispensa a dinamica de consenso do modelo original.
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2.5 Comunicacao e integridade: MQTT e funcdes de resumo crip-

tografico

2.5.1 Protocolo MQTT

A comunicacao entre dispositivos de borda e as camadas superiores em arquiteturas
[oT utiliza, com frequéncia, o protocolo MQTT (Message Queuing Telemetry Transport).
Trata-se de um protocolo de mensageria leve, baseado no modelo de publicacao e assi-
natura (publish/subscribe), no qual os dispositivos produtores publicam mensagens em
topicos, e os consumidores interessados as recebem por meio de um intermediario deno-
minado broker. Essa divisao entre produtor e consumidor, somando ao baixo consumo de
banda e de recursos computacionais, torna o MQTT particularmente adequado a dispo-
sitivos com restrigoes de energia e processamento, caracteristicos da Internet das Coisas
(BURHAN et al., 2023). A leveza do protocolo, contudo, nao inclui mecanismos de garan-
tia de integridade do contetido transportado: o MQTT assegura a entrega da mensagem,
mas nao que seu conteido permaneca integro apds o armazenamento, o que reforca a

necessidade de mecanismos complementares de verificagao.

2.5.2 Funcdes de resumo criptografico

A garantia de integridade de dados se baseia, neste trabalho, em fun¢des de resumo
criptogréfico (hash). Uma fungao de resumo mapeia uma entrada de tamanho arbitrario
em uma saida de tamanho fixo, o digest, de modo que trés propriedades sejam asseguradas:
a mesma entrada produz sempre o mesmo resumo (determinismo); é computacionalmente
invidvel recuperar a entrada a partir do resumo (resisténcia a pré-imagem); e qualquer
alteracao, ainda que minima, na entrada produz um resumo radicalmente diferente, sendo
invidvel encontrar duas entradas distintas com o mesmo resumo (resisténcia & colisio). E
essa ultima propriedade que sustenta o uso da hash como mecanismo de deteccao de
adulteracao: se o dado for modificado, o resumo recalculado deixara de coincidir com o

resumo de referéncia.

Neste trabalho emprega-se o algoritmo SHA-256, pertencente a familia SHA-2,
que produz um resumo de 256 bits e ¢ amplamente adotado em aplicagoes de seguranca,
como nos mecanismos de consenso de tecnologias de registro distribuido (PAJOOH et al.,
2021). Vale ressaltar uma limita¢ao inerente ao mecanismo: a comparagao entre o resumo
recalculado e o resumo de referéncia s6 é confidvel se este ltimo estiver armazenado fora
do alcance de quem pode adulterar o dado. Caso o atacante controle tanto o dado quanto
o seu resumo de referéncia, ele pode recalcular um resumo coerente com o dado falsificado,
tornando a verificacdo local inécua. E precisamente essa limitacdo que motiva o uso de

uma ancora externa de confianca, papel do registro distribuido discutido na Secao 2.4.
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3 Metodologia

Este capitulo apresenta a metodologia adotada para o desenvolvimento e a ava-
liacado da arquitetura proposta, detalhando a classificacdo da pesquisa, a arquitetura de
quatro camadas, as tecnologias empregadas em cada camada, o desenho da avaliagao

experimental e as limitagoes metodologicas.

3.1 Classificacao e abordagem da pesquisa

Quanto a natureza, esta pesquisa caracteriza-se como aplicada, por desenvolver
um artefato funcional voltado a um problema concreto de integridade de dados. Quanto
aos objetivos, é de carater exploratorio e descritivo. Quanto aos procedimentos, adota a
forma de uma prova de conceito (proof of concept): a arquitetura proposta é implementada
e submetida a uma avaliagdo controlada, com o propésito de demonstrar a viabilidade
técnica de suas propriedades centrais, a deteccao de adulteracao de registros e o baixo
custo de processamento na borda, e nao de validar seu desempenho em escala ou em planta
industrial real. Essa delimitacao é deliberada e orienta a interpretacao dos resultados

apresentados no Capitulo 4.

3.2 Visao geral da arquitetura

A solucao proposta se organiza em quatro camadas, segundo o fluxo IoT — Fog
— Tangle — Cloud, conforme ilustrado na Figura 2. A camada IoT é responsavel pela
aquisicao do dado; a camada Fog, pelo processamento na borda, pelo célculo do resumo
criptografico e pelo roteamento, a camada Tangle, pela ancoragem imutéavel do resumo
em uma rede de registro distribuido privada, e a camada Cloud, pelo armazenamento

histoérico do dado e pela disponibilizagao para consulta e verificagao.

A premissa de projeto que diferencia a arquitetura é o tratamento da integridade
como propriedade verificavel posteriormente: o dado original é armazenado na Cloud,
enquanto apenas o seu resumo criptografico é ancorado no Tangle. Dessa forma, qualquer
divergéncia entre o dado armazenado e o resumo imutavel se torna detectavel, mesmo que

o adulterador detenha controle sobre o ambiente de armazenamento.
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Camada loT — aquisicao

ESP32 CYD Leitura + publicacao
sensor LDR (lacre) MQTT (Mosquitto)

!

Camada Fog — processamento na borda

Recepgao Hash SHA-256 Roteamento
forma canénica resumo dado + hash
dado bruto /\ hash (assincrono)
Camada Cloud Camada Tangle (privado)
InfluxDB HORNET — né local
dado + hash + block id hash imutével

\ /

Verificacao de integridade

compara hash recalculado, Cloud e Tangle

Figura 2 — Arquitetura de quatro camadas proposta.

Fonte: Elaborado pelo autor (2026).

3.3 Camada loT: aquisicao e deteccao de violacao

A camada de aquisi¢ao foi implementada com um microcontrolador ESP32, na vari-
ante Cheap Yellow Display (CYD), utilizando o sensor de luminosidade (LDR) embarcado
na placa, conectado a porta GPIO34. O sensor é empregado como detector de violagao
de lacre: em um involucro fechado, a auséncia de luz corresponde ao estado LACRADO; a
abertura do invélucro permite a entrada de luz, caracterizando o estado VIOLADO. A esco-
lha desse caso de uso justifica-se por ser uma instancia concreta de dado cuja integridade

funciona como prova de custodia, alinhada a fundamentacao apresentada no Capitulo 2.

A conversao do valor lido em estado emprega uma zona morta, para evitar oscilagao
na fronteira entre os estados. A partir da calibragdo descrita na Sec¢ao 3.3.1, definiram-se
dois limiares: leituras com valor bruto (luz_raw) superior a 1750 sdo classificadas como
LACRADO; inferiores a 1400, como VIOLADO; e a faixa intermediaria constitui uma zona
morta, na qual o estado anterior é mantido. A cada leitura, o dispositivo monta um pacote
no formato JSON contendo o identificador do sensor, o instante da leitura (sincronizado

por NTP), um nimero de sequéncia, o valor bruto de luminosidade e o estado, e o publica
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via protocolo MQT'T.

3.3.1 Calibracdo do sensor

Os limiares de decisdo foram determinados empiricamente, medindo-se o valor
bruto do LDR em trés condigoes de iluminacao controladas, conforme a Tabela 2. Observa-
se a relacao fisica esperada para o LDR da placa: quanto maior a incidéncia de luz,
menor o valor bruto. A separagao ampla entre o estado de invélucro fechado (escuro) e
o de invélucro aberto (luz ambiente) da ordem de oitocentas unidades assegura margem

suficiente para os limiares adotados.

Tabela 2 — Calibracao do LDR e mapeamento de estados

Condigao de iluminagao luz_raw | Estado

Sensor coberto (invélucro fechado) | a~ 1987 | LACRADO
Invélucro aberto (luz ambiente) ~ 1189 | VIOLADO
Incidéncia de luz direta (saturagao) ~ 0 VIOLADO

Limiares adotados: LACRADO acima de 1750; VIOLADO abaixo de 1400; zona morta (histerese) entre
1400 e 1750.

3.4 Camada Fog: processamento e ancoragem

A camada Fog foi implementada em Python e cumpre duas fungoes, separadas
em dois caminhos de execugdao. O caminho rapido, no qual a laténcia é medida, recebe
a mensagem do broker MQTT, reconstréi a forma canonica do dado, calcula seu resumo
criptografico e grava o dado original na camada Cloud imediatamente. O caminho as-
sincrono, executado por um worker em segundo plano, enfileira o resumo e o ancora no

Tangle, gravando posteriormente o identificador do bloco retornado.

A confirmacao de um registro no ledger ocorre na escala de segundos, ao passo
que o processamento na borda ocorre na escala de milissegundos. Manter a ancoragem
fora do caminho de dados é o que permite que a laténcia de processamento seja baixa,
sem que o tempo de confirmacao do ledger a contamine. Em consequéncia, a métrica de
laténcia reportada neste trabalho refere exclusivamente ao processamento na camada Fog

(recepgao, cdlculo do resumo e gravagao), e ndao ao tempo de confirmacao no Tangle.

3.4.1 Forma candnica e resumo criptografico

A integridade se apoia em uma representacao deterministica do dado, denominada
forma candnica, obtida pela jun¢ao dos campos na ordem: sensor_id|ts|seq|luz_raw|estado.
Cada campo dessa cadeia corresponde a um elemento do pacote publicado pela camada

[oT (Segao 3.3.1): sensor_id identifica o dispositivo que originou a leitura; ts é o instante
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em que a leitura foi realizada, sincronizado por NTP; seq é o niimero de sequéncia que
ordena os eventos publicados por um mesmo sensor; luz_raw é o valor bruto de lumino-
sidade capturado pelo LDR; e estado é a classificacao resultante desse valor (LACRADO
ou VIOLADO), conforme os limiares definidos na Segao 3.3.1. Sobre essa cadeia, aplica a
funcao de resumo SHA-256, gerando o hash que identifica a leitura. A reprodutibilidade
da verificagdo exige que os trés componentes do sistema (gerador de eventos, n6 Fog e
verificador) construam a forma canénica de maneira idéntica e assim qualquer divergéncia

de formatacao invalidaria a comparagao por construcao.

3.5 Camada Tangle: rede de registro distribuido privada

A ancoragem dos resumos foi realizada em uma rede Tangle privada, executada
localmente por meio do n6 HORNET (protocolo Stardust), e ndo na rede publica do
IOTA. Essa escolha é justificada por trés fatores. Primeiro, a reprodutibilidade: a rede
privada é deterministica e independe de conectividade externa. Segundo, a auséncia de
custos: por controlar a emissao, a rede privada é efetivamente isenta de taxas, propriedade
que, como discutido no Capitulo 2, deixou de valer na rede piblica apds a migracao
para o protocolo Rebased (NZAKUNA; PACIELLO et al., 2025). Terceiro, a compatibilidade
do kit de desenvolvimento de software (Software Development Kit, SDK) utilizado para

comunicagao com o no local.

Cada resumo é ancorado como um bloco de dados etiquetado (tagged data payload),
um modo de operacao do protocolo destinado ao registro de dados arbitrarios que nao
constituem transacoes de valor. Reconhece-se que a rede privada empregada utiliza um
n6 coordenador (coordinator) inico, responsavel por confirmar as transagoes, o que repre-

senta uma centralizacdo parcial da confianca. Essa limitacao é discutida na Secao 3.13.

3.6 Camada Cloud: armazenamento e verificacao

O armazenamento histérico foi implementado com o banco de dados de séries
temporais InfluxDB, executado localmente, que cumpre o papel de Cloud privada da
arquitetura. Para cada leitura, armazenam-se o dado original, o resumo criptografico
calculado pelo Fog e, posteriormente, o identificador do bloco correspondente no Tangle. A
visualizacao das leituras e dos estados do lacre é feita pela ferramenta Grafana, conectada
ao InfluxDB.

Cabe esclarecer o escopo da protecao oferecida por esta arquitetura. O mecanismo
proposto garante a integridade dos dados em repouso, isto €, protege os registros contra
adulteracao apods seu armazenamento, inclusive por parte de um agente que controle a

propria infraestrutura de armazenamento. A protecao da integridade e da confidenciali-
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dade durante a transmissao, contra ataques como o de intermediéario (man-in-the-middle),
¢ um problema distinto e complementar, tratado por mecanismos consolidados de segu-
ranca de canal, como o uso de protocolos de comunicacao cifrados, e nao constitui o foco
deste trabalho. Armazena-se o dado original porque o objetivo é permitir sua verificacao
posterior: a qualquer momento, recalcula-se o resumo do dado armazenado e compara-se
com o resumo imutavel ancorado no Tangle, o que revela qualquer alteracao ocorrida no

repositoério.

A verificacdo de integridade, executada por um moédulo dedicado, percorre os re-
gistros armazenados e, para cada um, reconstréi a forma canonica, recalcula o resumo,
recupera o resumo ancorado no Tangle por meio do identificador do bloco e compara os
trés valores. A coincidéncia entre o resumo recalculado, o resumo armazenado na Cloud e o

resumo ancorado no Tangle atesta a integridade; qualquer divergéncia indica adulteracao.

3.7 Ambiente experimental

Todo o sistema foi executado em um tnico computador portatil, com processador
Intel Core i7-7500U (2,70 GHz) e 8 GB de memoéria RAM, sob o sistema operacional
Ubuntu 24.04 LTS em ambiente WSL2 sobre Windows. Os servigos de infraestrutura no
HORNET, broker MQTT, banco de dados e ferramenta de visualiza¢ao foram executados
em contéineres Docker, enquanto o né Fog e os scripts de avaliagao foram executados
diretamente no sistema hospedeiro, fora dos contéineres. As versdes dos componentes

utilizados sao apresentadas na Tabela 3, visando a reprodutibilidade do experimento.

Tabela 3 — Componentes de software e respectivas versoes

Componente Versao
Sistema operacional Ubuntu 24.04 LTS (WSL2)
Docker 25.0.3
Python 3.12.3
N6 IOTA (HORNET, Stardust) | 2.0.2
InfluxDB 2.7
Mosquitto (broker MQTT) 2.0
Grafana 11.1.0
Biblioteca iota-sdk 1.1.4
Biblioteca influxdb-client 1.43.0
Biblioteca paho-mqtt 1.6.1

3.8 Detalhamento da implementacao e tecnologias

Esta secao apresenta os elementos centrais da implementagao, com trechos do

cddigo que materializam os conceitos descritos anteriormente. O objetivo nao é reproduzir
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os programas integralmente, mas evidenciar como a integridade é assegurada em cada

etapa, da recepc¢ao da leitura a verificacao final.

3.8.1 Orquestracdao do ambiente local

A infraestrutura de apoio broker MQTT, banco de dados, ferramenta de visuali-
zagao e n6 do Tangle foi conteinerizada com Docker, o que garante a reprodutibilidade
do ambiente e o isolamento entre os servicos. Cada servico é declarado com sua imagem
e versao fixadas (conforme a Tabela 3) e exposto em sua respectiva porta, de modo que
o ambiente completo possa ser instanciado em qualquer maquina com Docker, sem ins-
talagdo manual de dependéncias. O né Fog e os scripts de avaliacdo foram executados

diretamente no host, conectando-se aos servigos conteinerizados pelas portas mapeadas.

3.8.2 NO Fog: recepcao e geracao do resumo

A camada Fog assina o tépico MQTT e, a cada leitura recebida, executa o caminho
rapido: reconstréi a forma canodnica do dado, calcula seu resumo criptografico e grava
o registro no banco de dados. A forma candnica é uma representacao deterministica,
construida pela concatenagao dos campos em ordem fixa, empregando apenas inteiros e
strings para evitar divergéncias de formatacao que invalidariam a comparagdo posterior.

Sobre essa cadeia aplica-se a fungao SHA-256.

def canonical_form(sensor_id, ts, seq, luz_raw, estado):
# Ordem fiza: sé inteiros e strings (sem float) para ser deterministica
return f"{sensor_id}|{int(ts)}|{int(seq)}|I{int(luz_raw)l}|{estado}"

def sha256_hex(text):
return hashlib.sha256(text.encode("utf-8")) .hexdigest ()

def on_message(client, userdata, msg):

t0 = time.perf_counter () # marca inicto (laténcia)

p = json.loads(msg.payload.decode("utf-8")) # leitura recebida via MQTT
canon = canonical_form(p["sensor_id"], p["ts"], p["seq"],

pl"luz_raw"], p["estado"])

data_hash = sha256_hex(canon) # resumo da leitura

# grava dado + hash no InfluzDB (caminho rapido)

item = {"sensor_id": ..., "ts": ..., "hash": data_hash}

anchor_queue.put(item) # enfileira para ancoragem assincrona

Algoritmo 3.1 — Reconstrucao da forma candnica e calculo do resumo SHA-256.

O resumo ¢ calculado antes de o dado ser persistido, e o instante de inicio (‘t0°)
marca o comeco da medicao da laténcia de processamento. Ao final, o hash é colocado em

uma fila, para ancoragem assincrona, sem bloquear o caminho rapido.
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3.8.3 Ancoragem assincrona no Tangle

A ancoragem do resumo é o elo que confere imutabilidade ao registro. Diferente-
mente de uma transagao de valor, que transfere unidades da criptomoeda (tokens) entre
participantes, o resumo é gravado como um bloco de dados etiquetado (tagged data pay-
load), um modo de operagao do protocolo destinado ao registro de dados arbitréarios, e nao
de valores financeiros, identificados por uma etiqueta. Utilizou-se a biblioteca iota-sdk
(versdo 1.1.4) para codificar a etiqueta e o resumo em hexadecimal e submeté-los ao né6
HORNET local, que retorna o identificador tinico do bloco gerado (block id).

iota = Client(nodes=[I0OTA_NODE_URL], ignore_node_health=True)

def anchor_to_tangle(item):

# Encapsula o hash como tagged data payload e posta no né HORNET
result = iota.build_and_post_block(

tag=utf8_to_hex (IOTA_TAG), # etiqueta: "SENSOR-INTEGRITY"
data=utf8_to_hex(item["hash"]), # conteddo: o SHA-256 da leitura
)

return result [0] # block_tid retornado pelo né

Algoritmo 3.2 — Ancoragem do resumo no Tangle.

A submissao é executada por um worker em segundo plano; o block id retornado é
gravado no banco de dados, associando cada leitura ao seu bloco imutavel. Cabe registrar
uma particularidade da operacao em rede privada: por ser um né Unico, sem pares, o
HORNET reporta-se como nao sincronizado (isHealthy: false). Ainda que confirme
milestones, normalmente essa métrica pressupoe uma rede distribuida, inexistente em
ambiente isolado. Foi necesséario, portanto, instruir o cliente a nao recusar a submissao
com base nessa métrica, por meio do parametro ignore_node_health, sem o qual a
ancoragem seria bloqueada apesar de o n6 estar operacional. Trata-se de decorréncia do

uso de rede privada de nd tnico, e nao de supressao de verificagao relevante a integridade.

3.8.4 Simulac3o de adulteracdo da Cloud

A avaliagdo da propriedade central submete os registros ja ancorados a trés cena-
rios de adulteragao, todos aplicados exclusivamente sobre o banco de dados, jamais sobre
o Tangle, coerente com a hipdétese de um adversario que controla o armazenamento, mas
nao o ledger. O ataque encenado consiste em ocultar uma violagao: pontos no estado VIO-
LADO sao reescritos como LACRADO. A distingao entre os cendrios estd em o atacante

atualizar, ou nao, o resumo armazenado.

No cenério A (sé-dado), o atacante altera a leitura mas nao o resumo, tornando
a fraude detectavel localmente. No cendrio B (completo), o atacante recalcula e regrava
o resumo, deixando a Cloud internamente consistente. E justamente esse o caso que s6 o

Tangle detecta. O cenario C mantém pontos integros, para medir falsos positivos.
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def adulterar(row, completo):
novo_raw = LACRADO_RAW + random.randint (-3, 3) # forja um "lacrado”
novo_estado = "LACRADO"

if completo: # Cendario B

canon = canonical_form(row["sensor_id"], row["ts"], row["seq"],
novo_raw, novo_estado)

novo_hash = sha256_hex(canon) # recalcula hash coerente
escrever_campos (row, luz_raw=novo_raw, estado=novo_estado,
data_hash=novo_hash) # nuvem fica consistente

else: # Cenario A

escrever_campos (row, luz_raw=novo_raw, estado=novo_estado)
# deiza o hash antigo -> SHA local ja detecta

Algoritmo 3.3 — Aplicacao das adulteracoes nos cenarios A e B.

3.8.5 Algoritmo de verificacdo de integridade

A verificacao reconstréi a forma candnica de cada registro, recalcula o resumo,
recupera o hash ancorado no Tangle por meio do block id e confronta os trés valores. A
coincidéncia entre os trés atesta a integridade; qualquer divergéncia indica adulteragao, e

o ponto em que a divergéncia ocorre identifica a camada que a detectou.

def fetch_anchored_hash(block_id):

# Lé o bloco no Tangle e extrat o hash do tagged data payload
block = iota.get_block_data(block_id)

data_hex = block.payload.data

return hex_to_utf8(data_hex)

def verify_row(row):

canon = canonical_form(row["sensor_id"], row["ts"], row["seq"],
row["luz_raw"], row["estado"])

recomputed = sha256_hex(canon) # hash recalculado agora
in_influx = row.get("data_hash") # hash guardado na nuvem
in_tangle = fetch_anchored_hash(row["block_id"]) # hash <imutdvel
if recomputed == in_influx == in_tangle:

return ("0K", "")

return ("ADULTERADO", ...) # algum dos trés divergiu

Algoritmo 3.4 — Verificacao de integridade por comparacao de trés vias.

A légica de trés vias é o que distingue as camadas de detec¢ao. Quando o resumo
recalculado difere do armazenado na Cloud, a adulteracao é detectada localmente, sem o
ledger (cenério A). Quando o recalculado coincide com o da Cloud, mas difere do ancorado
no Tangle, a fraude s6 é revelada pela ncora externa (cendrio B) evidéncia empirica do

papel decisivo do ledger.

3.9 Desenho da avaliacao

A avaliacao foi organizada em duas frentes complementares, cada uma respondendo

a uma questao distinta.
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3.9.1 Demonstracao de operacao com hardware real

A primeira frente verifica o funcionamento da arquitetura fim a fim com o dis-
positivo fisico. O ESP32 CYD, conectado a rede sem fio, publica leituras reais do LDR,
provocada a transicao entre os estados LACRADO e VIOLADO pela alteragao da ilumi-
nacao sobre o sensor, observando a propagacao do evento pela cadeia até a ancoragem
no Tangle e a visualizacao no Grafana. Essa frente é de natureza qualitativa: seu objetivo
¢é evidenciar a viabilidade operacional do sistema com hardware, e nao produzir medidas
estatisticas. A Figura 3 resume os cenarios de adulteragao empregados na segunda frente

de avaliagao, descritos a seguir.

Cenadrio A Cenario B Cenario C
(s6-dado) (comprometimento completo) (controle)
Dado (Cloud) Dado (Cloud) Dado (Cloud)
Hash (Cloud) Hash (Cloud) Hash (Cloud)
Hash (Tangle) Hash (Tangle) Hash (Tangle)
Detecta via SHA local Detecta s6 via Tangle integro (OK)
|:| alterado pelo atacante |:| intacto

Figura 3 — Cenarios de adulteracao e camada responsavel pela deteccao.

Fonte: Elaborado pelo autor (2026).

3.9.2 Avaliacdo sistematica da integridade

A segunda frente avalia, de forma controlada e em volume, a propriedade central
do trabalho: a deteccao de adulteragao. Para assegurar reprodutibilidade e cobertura dos
cenarios de ataque, a avaliagdo incide sobre o processamento, a ancoragem e a verificagao,
etapas que independem da origem fisica do dado, e essa escolha metodologica é declarada

explicitamente.

Foram registrados 150 eventos, processados e ancorados no Tangle. Sobre o con-

junto, definiram-se trés cendrios, aplicados diretamente sobre os registros armazenados na

Cloud:
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1. Cenério A (adulteracao de dado): altera-se o registro armazenado sem atualizar
o resumo correspondente. A divergéncia entre o resumo recalculado e o resumo

armazenado torna a adulteragao detectavel localmente, sem necessidade do Tangle.

2. Cenério B (comprometimento consistente): altera-se o registro e recalcula-se o re-
sumo armazenado, de modo que a Cloud permaneca internamente consistente. Nesse
caso, a verificacao local nao acusa divergéncia, e somente a comparacao com o re-
sumo imutavel ancorado no Tangle revela a adulteracao. Este cenario é o que de-

monstra a necessidade do ledger.

3. Cenario C (controle): registros mantidos integros, que devem ser verificados como

validos. Este grupo mede a taxa de falsos positivos.

Aplicaram-se 30 adulteragdes no Cenario A, 30 no Cenario B e mantiveram-se 90
registros como controle. Para cada registro, determinou-se se a adulteracao foi detectada
e por qual mecanismo: comparagao local de resumo ou comparagao com o registro anco-
rado, permitindo quantificar tanto a taxa de detecgdo quanto a taxa de falsos positivos.
Em todos os cendrios, a manipulacao restringiu-se aos dados na Cloud, sem qualquer
alteracdo no Tangle, em conformidade com a hipétese de um adversario que controla o

armazenamento, mas nao o ledger.

3.9.3 Meétrica de laténcia

Paralelamente, mediu-se a laténcia de processamento na camada Fog para cada
leitura, registrada pelo préprio né Fog como o intervalo entre a recepcao da mensagem
e a conclusao da gravagdao na Cloud. Reitera-se que essa métrica nao inclui o tempo de
transmissao entre o dispositivo e a borda nem o tempo de confirmacao no Tangle, conforme

justificado na Secao 3.9.

3.10 Procedimentos de Coleta de Dados

A avaliagao foi conduzida em uma sessao controlada, com o ambiente reinicializado
para garantir que os dados analisados fossem exclusivos do experimento. O né Fog foi
posto em execucao e, em seguida, o gerador publicou os 150 eventos no topico MQTT,
no formato de mensagem descrito na Secao 3.9. Cada evento foi processado pela camada
Fog, que calculou o resumo criptografico, registrou a laténcia de processamento e gravou o
dado na Cloud e, de forma assincrona, teve seu resumo ancorado no Tangle. Aguardou-se
a conclusao da ancoragem de todos os eventos, confirmada pela presenca dos respectivos
identificadores de bloco, antes da aplicacao dos cenarios de adulteracao. A demonstracgao
de operacao com o dispositivo fisico foi realizada em sessao separada, para nao interferir

na composicao controlada do conjunto sistemético.
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3.11 Meétricas e tratamento dos dados

A avaliacao apoia-se em duas métricas objetivas, definidas a seguir.

A primeira é a laténcia de processamento na camada Fog, medida em milissegundos
como o intervalo entre a recep¢ao da mensagem pelo né Fog e a conclusao da gravacao
do dado na Cloud. Sobre o conjunto de medigoes, calcularam-se medidas de posicao e
dispersao: média, mediana, desvio-padrao, valores minimo e maximo e os percentis 95 e
99, adotando-se a mediana como medida central de referéncia, por ser menos sensivel a

valores extremos associados a inicializacao do sistema.

A segunda é a deteccao de adulteracao, avaliada sobre os trés cenérios definidos
na Secao 3.9. Para cada registro, registrou-se se a adulteracao foi detectada e por qual me-
canismo: comparacgao local de resumo ou comparagao com o registro ancorado no Tangle,
bem como a ocorréncia de falsos positivos no grupo de controle. A partir dessas contagens,

computaram-se a taxa de deteccao e a taxa de falsos positivos.

O tratamento e a sumarizacao dos dados foram realizados com o auxilio das bibli-

otecas pandas (agregagao) e matplotlib (visualizagao) da linguagem Python.

3.12 Critérios de analise dos resultados

Os resultados obtidos sao analisados a luz das duas métricas definidas na Se-
¢ao 3.11, segundo os critérios descritos a seguir, sem que se estabelecam, a priori, valores

de referéncia numéricos coerente com a natureza exploratéria de uma prova de conceito.

A detecgao de adulteracao é analisada de forma desagregada por cenario, distinguindo-
se 0 mecanismo responsavel por cada deteccao. Interessa, em particular, verificar se ha
cenarios em que a adulteracao escapa a verificacao local e s6 é revelada pela comparacao
com o resumo ancorado no Tangle, situacao que evidenciaria empiricamente o papel do
ledger como ancora externa. A interpretacao considera conjuntamente a taxa de deteccao
e a taxa de falsos positivos, uma vez que uma elevada taxa de deteccao isolada careceria

de significado caso o sistema também sinalizasse registros integros como adulterados.

A laténcia de processamento na camada Fog é analisada por suas medidas de
posicao e dispersao, adotando-se a mediana como referéncia central, por sua robustez a
valores extremos. A analise busca caracterizar a ordem de grandeza do processamento
na borda e verificar sua consisténcia ao longo da execugao, identificando e discutindo
eventuais valores atipicos. Ressalta-se que, por se tratar de uma prova de conceito sem
comparagao controlada com uma configuragdo exclusivamente em Cloud, a laténcia é
interpretada em termos absolutos e qualitativos, e ndo como evidéncia de superioridade

quantitativa sobre outra arquitetura.
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Por fim, a andlise contempla a operacao fim a fim do sistema, de natureza quali-
tativa, verificando se a arquitetura cumpre o fluxo projetado da aquisi¢do no dispositivo

a ancoragem no ledger e a verificagdo em conformidade com os objetivos estabelecidos.

3.13 Limitacoes da metodologia

A metodologia adotada apresenta limitagoes que delimitam o alcance das conclu-

soes e que devem ser consideradas na interpretacao dos resultados.

o Ambiente controlado: os testes foram realizados em laboratério, e ndo em uma planta
industrial real, sujeita a variaveis imprevisiveis como ruido elétrico, interferéncia e

falhas intermitentes de rede.

o Centralizagdo da rede privada: a rede Tangle empregada é privada e utiliza um
coordinator Gnico, o que representa uma centralizacao parcial da confianca. A plena
descentralizacdo exigiria a rede publica, que, por sua vez, passou a cobrar taxas

apds a migracao para o protocolo Rebased (NZAKUNA; PACIELLO et al., 2025).

o Escala limitada: o volume avaliado é adequado a uma prova de conceito, mas insufi-
ciente para caracterizar o desempenho do sistema sob carga elevada ou com grande

niumero de dispositivos simultaneos.

o Infraestrutura de nd tnico: o né Fog foi executado em um tnico computador, nao
representando um agrupamento (cluster) Fog distribuido geograficamente, como

ocorreria em uma implantacao real.

o Hardware de prova de conceito: o ESP32 CYD e o sensor LDR empregados sao
componentes de baixo custo, adequados a demonstragao do mecanismo, mas nao
certificados para uso industrial. Uma implantacdo em planta real exigiria senso-
res robustecidos (por exemplo, sensores de violagdo baseados em RFID ou lacres
eletronicos industriais), com maior precisdo, imunidade a ruido eletromagnético e
suporte a protocolos industriais (como Modbus ou OPC-UA), além de compatibi-
lidade com certificagbes de area classificada quando aplicavel. Os parametros de
calibragao adotados (Secdo 3.3.1) sdo especificos deste sensor e ndo devem ser ex-

trapolados diretamente para outros dispositivos ou escalas sem nova calibracao.
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4 Resultados e Discussao

Este capitulo apresenta os resultados obtidos com a prova de conceito descrita
no Capitulo 3. A avaliagao foi conduzida sobre uma sessao controlada de 150 eventos,
integralmente processados pela camada Fog e ancorados na rede Tangle privada. Os re-
sultados sao organizados em trés frentes: a operacao fim a fim do sistema, a deteccao de

adulteracao e a laténcia de processamento.

4.1 Operacao da arquitetura

A arquitetura operou de ponta a ponta conforme projetado. Cada evento publicado
foi recebido pela camada Fog, teve seu resumo criptografico calculado e o dado original
gravado na camada Cloud, e teve esse resumo ancorado de forma assincrona na rede
Tangle, com o respectivo identificador de bloco registrado de volta. Ao final da sessao, a
verificagdo de integridade confirmou que a totalidade dos 150 registros estavam ancorada
e integra, sem ocorréncia de erros de leitura no ledger. A operagao com o dispositivo fisico
foi igualmente verificada: o ESP32 CYD, ao ter a iluminacao sobre o sensor alterada,
produziu corretamente a transicao entre os estados LACRADO e VIOLADO, propagada

pela cadeia até a ancoragem no Tangle e a visualizacao no painel.

As Figuras 4 a 6 ilustram a montagem fisica do dispositivo utilizado como detector

de violagao de lacre.

4.2 Deteccao de adulteracao

A avaliacao da detecgao de adulteracao constitui o resultado central deste trabalho.
Os trés cenarios definidos na metodologia foram aplicados sobre os registros ja ancorados,

e o resultado é sintetizado na Tabela 4 e na Figura 7.

Tabela 4 — Resultado dos cenarios de adulteracao

Cenario N | Detectados | Via SHA local | Via Tangle
A — adulteracao de dado 30 30 30 0
B — comprometimento consistente | 30 28 0 28
C — controle (integro) 90 0 — —

No Cenario A, em que o dado foi alterado sem a atualizagdo do resumo armazenado,
a totalidade das 30 adulteragoes foi detectada localmente, pela divergéncia entre o resumo

recalculado e o resumo mantido na Cloud. Esse resultado confirma o funcionamento do
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Figura 4 — Placa ESP32 CYD posicionada no invélucro, com o sensor de luminosidade
(LDR) exposto antes do fechamento.

Fonte: Elaborado pelo autor (2026).

mecanismo de resumo criptografico, mas nao evidencia, por si s0, a necessidade do ledger:

a detecgao ocorreria ainda que o Tangle nao existisse.

O Cenario B é o que demonstra a contribuicao do trabalho. Nele, o adversario
alterou o dado e recalculou o resumo armazenado, de modo que a Cloud permaneceu
internamente consistente. Como esperado, a verificagdo local nao acusou divergéncia em
nenhum dos casos: o resumo recalculado coincidia com o resumo armazenado. A detecgao
ocorreu exclusivamente pela comparacao com o resumo imutavel ancorado no Tangle, que
o adversario nao tem como alterar. Das 30 adulteragoes desse tipo, 28 foram detectadas
somente por essa via, evidenciando empiricamente que, sob comprometimento consistente

do armazenamento, somente a ancora externa é capaz de revelar a fraude.

No Cenéario C, composto por 90 registros mantidos integros, nenhum foi sinali-
zado como adulterado, resultando em uma taxa de falsos positivos nula. Esse resultado
é relevante porque confere significado a taxa de deteccao: um sistema que sinalizasse
adulteracao indiscriminadamente também alcancaria deteccao elevada, mas seria inutil

na pratica.

Considerados os dois cenarios de adulteracdo em conjunto, a taxa global de detec-

cao foi de 96,7% (58 de 60), com 0% de falsos positivos sobre o grupo de controle.
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Figura 5 — Vista superior da placa ESP32 CYD, com o médulo Wi-Fi/Bluetooth, o LDR
e as portas de conexao.

Fonte: Elaborado pelo autor (2026).

Figura 6 — Involucro fechado sobre o dispositivo, representando o estado LACRADO utili-
zado na aquisicao das leituras.

Fonte: Elaborado pelo autor (2026).

4.2.1 Discussao das duas adulteracoes nao detectadas

As duas adulteragoes nao detectadas no Cenario B merecem andlise, por nao de-
correrem de falha do mecanismo de ancoragem. Os dois casos referem-se a registros cuja
verificacado nao pode ser concluida em razao da granularidade temporal de um segundo

adotada no armazenamento: quando dois eventos compartilham o mesmo instante de
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Figura 7 — Deteccao de adulteracao por cenario, segundo a camada responsavel.

Fonte: Elaborado pelo autor (2026).

tempo, a estrutura de armazenamento os consolida, comprometendo a reconstrucao indi-
vidual da forma canonica daquele ponto especifico. Trata-se, portanto, de uma limitagao
de implementacao na geragao e no registro dos eventos, e nao de uma falha do principio
de verificacao por ancora externa que, nos 28 casos restantes, operou conforme o esperado.
A adogao de granularidade temporal mais fina (por exemplo, milissegundos) eliminaria

essa colisao, e fica registrada como melhoria para trabalhos futuros.

4.3 Laténcia de processamento

A laténcia de processamento na camada Fog foi medida para os 150 eventos, e
suas estatisticas sao apresentadas na Tabela 5. Reitera-se que a métrica corresponde
ao intervalo entre a recep¢ao da mensagem pelo né Fog e a conclusao da gravagao na
Cloud, nao incluindo o tempo de transmissao do dispositivo até a borda nem o tempo de

confirmacao no Tangle.

Tabela 5 — Laténcia de processamento na camada Fog (n = 150)

Meétrica Valor (ms)
Mediana 5,67
Média 9,29
Desvio-padrao 16,61
Minimo 4,97
Percentil 95 12,40
Percentil 99 120,04
Maéximo 126,91
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A mediana de 5,67 ms e o percentil 95 de 12,40 ms indicam que o processamento na
borda ocorre de forma consistente na faixa de poucos milissegundos. Observa-se, contudo,
que a média (9,29 ms) é superior & mediana e que o desvio-padrao é elevado (16,61 ms),
reflexo de um pequeno nimero de valores extremos, cujo maximo atinge 126,91 ms. Esses
valores concentram-se na fase inicial da execucao, associados ao custo de inicializagao das
conexoes com 0s Servigos, e nao representam o regime estacionario de operagao. Por essa
razao, adota-se a mediana como medida central representativa do desempenho do sistema.

A Figura 8 apresenta a distribuicao completa das medicoes.

1
—— Medianla = 5.67 ms
—=: P95 = i2.40 ms

|
6 valores extremqs (> 14 ms)
omitidog do recorte
(méx F 126.9 ms)

Frequéncia (n2 de leituras)

5 6 7 8 9 10 11 12 13
Laténcia de processamento no Fog (ms)

Figura 8 — Distribuicao da laténcia de processamento na camada Fog.

Fonte: Elaborado pelo autor (2026).

A ordem de grandeza obtida processamento na faixa de poucos milissegundos na
borda é consistente com a motivagao da arquitetura em camadas discutida no Capitulo 2,
na qual o processamento local visa a evitar a laténcia associada a comunica¢do com ser-
vidores remotos. Ressalva-se, todavia, que este trabalho nao realizou uma comparagao
controlada com uma configuracao exclusivamente em Cloud; os valores de laténcia de
Cloud mencionados na literatura referem-se a estudos de terceiros e nao a medigdes con-

duzidas neste experimento.

4.4 Sintese dos resultados

Em conjunto, os resultados demonstram a viabilidade técnica da arquitetura pro-
posta. O sistema operou de ponta a ponta com hardware real; a deteccao de adulteracao
atingiu 96,7%, com auséncia de falsos positivos; e, sobretudo, o Cenério B evidenciou
empiricamente o papel decisivo do ledger como ancora externa de confianga diante de
um adversario que controla o armazenamento. A laténcia de processamento na borda

manteve-se na faixa de poucos milissegundos. Esses resultados, obtidos em ambiente de
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prova de conceito, sustentam as conclusoes apresentadas no capitulo seguinte, observadas

as limitacoes ja declaradas.
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5 Consideracoes Finais

Este capitulo encerra o trabalho, retomando os objetivos propostos, sintetizando
os principais resultados e contribuicoes, e discutindo as limitagoes do estudo e as direcoes

para trabalhos futuros.

Este trabalho propos e demonstrou, por meio de uma prova de conceito, uma
arquitetura em quatro camadas IoT, Fog, Tangle e Cloud voltada a garantia de integri-
dade de dados de sensores contra adulteracao retroativa, mesmo sob comprometimento
do ambiente de armazenamento. A motivacao partiu de uma lacuna especifica: enquanto
os mecanismos tradicionais de seguranca protegem os dados em transito, a integridade
dos registros ja armazenados permanece vulneravel quando o proprio operador da infraes-
trutura é capaz de altera-los, situagao relevante em contextos nos quais o dado funciona

COImo prova.

5.1 Atendimento aos objetivos

O objetivo geral foi alcancado. A arquitetura de quatro camadas foi implementada
e operou de ponta a ponta, com aquisicdio em um dispositivo ESP32, processamento e
calculo de resumo criptografico na camada Fog, ancoragem em rede Tangle privada e ar-
mazenamento na camada Cloud. Quanto aos objetivos especificos, o primeiro foi cumprido
com a implementacao integral da arquitetura e a demonstragao de seu funcionamento com
hardware real; o segundo, com o registro dos resumos SHA-256 no Tangle e a verificacao
por comparagao com o registro imutavel ancorado; e o terceiro, com a avaliacao sistemé-
tica da deteccao de adulteracao e a mensuracao da laténcia de processamento na camada

Fog.

5.2 Principais resultados e contribuicao

O principal resultado do trabalho é a demonstracao empirica de que a ancoragem
de resumos em um ledger distribuido cumpre o papel de dncora externa de confianca. Sob
o cenario de comprometimento consistente do armazenamento no qual o adversério altera
tanto o dado quanto o resumo mantido na Cloud, a verificacao local mostrou-se incapaz
de detectar a fraude, e a deteccao ocorreu exclusivamente por meio da comparacdo com
o resumo imutavel registrado no Tangle. Esse resultado evidencia que a contribuicao
do ledger nao reside em detectar a adulteragao em si, fungdo do resumo criptografico,

mas em fornecer uma referéncia que o operador do armazenamento nao pode reescrever.
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A avaliacao registrou taxa de detecgao de 96,7% com auséncia de falsos positivos, e a

laténcia de processamento na borda manteve-se na faixa de poucos milissegundos.

Um achado relevante, de natureza qualitativa, diz respeito a prépria tecnologia em-
pregada. Ao longo do desenvolvimento, constatou-se que a migragao da rede piblica IOTA
para o protocolo Rebased, em 2025, reintroduziu taxas de transagao, descaracterizando a
auséncia de custos historicamente apontada como principal vantagem do Tangle para apli-
cagoes IoT. Em consequéncia, a propriedade de custo nulo s6 se sustenta, atualmente, em
implantacoes privadas ou permissionadas como a adotada neste trabalho, ao custo de uma
centralizacao parcial da confianga no coordinator. Essa tensao entre auséncia de custos e
descentralizacao constitui uma contribuicao de discussao deste trabalho, frequentemente

ausente em abordagens que tratam o Tangle apenas por suas caracteristicas originais.

5.3 Limitacoes

Os resultados devem ser interpretados a luz das limitagoes ja discutidas. A avalia-
¢ao foi conduzida em ambiente de laboratério e em escala compativel com uma prova de
conceito, nao caracterizando o desempenho do sistema sob carga elevada ou em planta
industrial real. A avaliacao sistematica empregou eventos gerados por software, e a in-
fraestrutura foi executada em um tinico computador, sem distribuicao geografica dos nés
Fog. A rede Tangle utilizada é privada e centralizada em um coordinator inico. O ESP32
CYD e o sensor LDR utilizados sao componentes de baixo custo voltados a demonstracao
do mecanismo, nao certificados para uso industrial; uma implantacao real exigiria senso-
res robustecidos e compativeis com protocolos e certificagbes industriais, além de nova
calibracdo para os parametros especificos do dispositivo empregado. Por fim, a granula-
ridade temporal de um segundo adotada no armazenamento ocasionou colisoes pontuais,

responsaveis pelos dois casos nao verificados no cenédrio de comprometimento consistente.

5.4 Trabalhos futuros

Como desdobramentos, identificam-se as seguintes direcoes.

o Granularidade temporal mais fina: a adogao de granularidade na ordem de milisse-
gundos eliminaria as colisdes observadas e permitiria a verificagdo integra de todos

0s registros.

o Avaliagdo em escala ampliada: um maior volume de eventos e multiplos dispositivos

simultaneos permitiria caracterizar o desempenho sob carga.
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Distribuicao geografica da camada Fog: a execucao da camada Fog em um agru-
pamento distribuido geograficamente aproximaria a implementacao de um cenario

industrial realista.

Operacao concorrente: a avaliagdo da laténcia de processamento sob operagao con-
corrente de multiplos dispositivos publicando simultaneamente permitiria verificar
o comportamento do sistema sob carga distribuida, aproximando o experimento das

condigoes de uma implantacao real com dezenas de sensores ativos.

Rede publica sob o protocolo Rebased: a investigagdo do uso da rede piblica IOTA
sob o protocolo Rebased, com a respectiva analise de custos, contraporia o modelo

privado adotado.

Aplicacao a sensores industriais reais: a aplicacao da arquitetura a sensores de fato
sujeitos a requisitos de auditoria, como medigao de emissoes ou parametros de cadeia

do frio, permitiria avaliar a proposta em um de seus cenarios de uso mais pertinentes.
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