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RESUMO

A presente pesquisa analisa os limites da Lei Geral de Protecdo de Dados Pessoais no
enfrentamento da colonialidade de dados no Brasil, especialmente diante da atuagdao das
grandes plataformas digitais transnacionais e da dependéncia brasileira em relacdo a
infraestruturas tecnoldgicas estrangeiras. Parte-se da hipotese de que a LGPD, embora
represente avanco normativo relevante na protecdo dos titulares, ndo ¢ suficiente, por si so,
para conter praticas extrativistas baseadas na coleta, no processamento € na monetizacao
massiva de dados pessoais. Para desenvolver essa andlise, adota-se abordagem qualitativa,
com revisao bibliografica interdisciplinar e andlise normativa da legislacdo brasileira, em
didlogo com autores que discutem imperialismo, capitalismo de vigilancia, colonialismo de
dados, colonialidade do poder, epistemicidio e soberania digital. O trabalho examina,
inicialmente, a concentracdo econdmica e material das infraestruturas digitais, demonstrando
que a chamada “nuvem” depende de cabos submarinos, data centers, servidores, energia,
recursos naturais e regimes privados de propriedade. Em seguida, analisa os limites da LGPD
quanto ao consentimento, a autodeterminacao informacional, a atuagdo da ANPD, aos fluxos
transfronteiricos de dados e a dependéncia de plataformas estrangeiras em setores
estratégicos, como educacdo, saude, Judicidrio e administragdo publica. Por fim, discute
alternativas para a constru¢do de uma soberania digital democratica no Brasil, a partir do
didlogo com referéncias regulatorias internacionais, especialmente o GDPR e a PIPL, da
critica hacker-fanoniana e de propostas voltadas ao fortalecimento da infraestrutura publica,
da transparéncia algoritmica, da contratacdo publica estratégica e da educagdo digital critica.
Conclui-se que a LGPD ¢ necessaria, mas insuficiente para enfrentar a colonialidade de
dados, sendo indispensavel articula-la a um projeto mais amplo de autonomia tecnoldgica,
controle social e soberania digital.

Palavras-chave: colonialismo de dados; soberania digital; LGPD; Big Techs; prote¢do de
dados pessoais.



ABSTRACT

This research analyzes the limits of the Brazilian General Personal Data Protection Law in
confronting data coloniality in Brazil, especially in light of the activities of large transnational
digital platforms and Brazil’s dependence on foreign technological infrastructures. It starts
from the hypothesis that, although the LGPD represents a relevant normative advance in the
protection of data subjects, it is not sufficient, by itself, to contain extractive practices based
on the massive collection, processing, and monetization of personal data. To develop this
analysis, the research adopts a qualitative approach, based on an interdisciplinary
bibliographic review and a normative analysis of Brazilian legislation, in dialogue with
authors who discuss imperialism, surveillance capitalism, data colonialism, coloniality of
power, epistemicide, and digital sovereignty. The study first examines the economic and
material concentration of digital infrastructures, showing that the so-called “cloud” depends
on submarine cables, data centers, servers, energy, natural resources, and private property
regimes. It then analyzes the limits of the LGPD regarding consent, informational self-
determination, the role of the Brazilian Data Protection Authority, cross-border data flows,
and the dependence on foreign platforms in strategic sectors such as education, health, the
judiciary, and public administration. Finally, it discusses alternatives for building democratic
digital sovereignty in Brazil, based on a dialogue with international regulatory references,
especially the GDPR and the PIPL, the hacker-Fanonian critique, and proposals aimed at
strengthening public infrastructure, algorithmic transparency, strategic public procurement,
and critical digital education. The research concludes that the LGPD is necessary but
insufficient to confront data coloniality, making it essential to connect it to a broader project
of technological autonomy, social control, and digital sovereignty.

Keywords: data colonialism; digital sovereignty; LGPD; Big Techs; personal data protection.
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1 INTRODUCAO

A transformacdo digital das ultimas décadas alterou profundamente as formas de
producao, circulagdo e acumulagdo de riqueza na sociedade contemporanea. Nesse contexto,
os dados pessoais passaram a ocupar posi¢cdo estratégica na economia global, tornando-se
recursos centrais para o desenvolvimento de tecnologias, algoritmos, sistemas de inteligéncia
artificial e modelos de negodcio baseados na coleta, anélise e comercializagdo de informagdes
em larga escala. Conforme observa Zuboff, consolidou-se um modelo econdmico
fundamentado na extragao sistematica da experiéncia humana, convertida em dados
comportamentais destinados a previsao e a modificacdo de condutas individuais (ZUBOFF,
2021, p. 25-26).

Essa nova dinamica econdmica nao pode ser compreendida apenas como um avango
tecnologico. Diversos autores t€ém argumentado que as atuais formas de apropriacdo de dados
reproduzem logicas historicas de dominagdo caracteristicas do colonialismo. Para Couldry e
Mejias, o colonialismo de dados representa uma nova etapa da expansao capitalista, na qual a
vida social passa a ser continuamente capturada e transformada em matéria-prima para
processos de acumulagdo economica (COULDRY; MEJIAS, 2019a, p. 337-339). Assim como
o colonialismo classico apropriava territorios, recursos naturais e forga de trabalho, o
colonialismo contemporaneo apropria-se de informacgdes, comportamentos, relacdes sociais e
experiéncias humanas.

A compreensdo desse fendmeno encontra fundamento nas reflexdes de Anibal Quijano
acerca da colonialidade do poder. Segundo o autor, o fim das administragdes coloniais ndo
significou o desaparecimento das estruturas de dominagao construidas durante a modernidade,
mas sua reorganizagdo em novas formas de controle econdmico, politico, cultural e
epistemologico (QUIJANO, 2009, p. 73-76). Nesse sentido, as relagdes de dependéncia
observadas no ambiente digital podem ser interpretadas como expressdes contemporaneas da
colonialidade, uma vez que mantém paises periféricos em posi¢ao subordinada.

No contexto brasileiro, Silveira, Cassino e Souza sustentam que a captura massiva de
dados por grandes plataformas digitais reproduz mecanismos de dependéncia tecnoldgica e
econdmica (SILVEIRA; CASSINO; SOUZA, 2021, p. 41-48). Assim, a extra¢cdo continua de
informacodes pessoais, associada ao controle privado de infraestruturas digitais e algoritmos,
favorece a concentragdo de poder em corporagdes transnacionais. Como resultado, paises

como o Brasil tornam-se fornecedores de matéria-prima informacional, enquanto o valor



econdmico gerado a partir desses dados ¢ apropriado predominantemente por empresas
sediadas nos paises do Norte Global.

Além disso, a concentragao desse poder digital também pode ser analisada a luz da
teoria do imperialismo desenvolvida por Lénin. Para o autor, a fase monopolista do
capitalismo caracteriza-se pela crescente concentragdo da producdo e do capital em grandes
conglomerados econdmicos capazes de controlar setores estratégicos da economia (LENIN,
2021, p. 114-120). Embora formulada em contexto historico distinto, essa interpretagado
oferece instrumentos relevantes para compreender a atual centralizagao da infraestrutura
digital, do processamento de dados, da inteligéncia artificial e dos servicos em nuvem em um
numero reduzido de empresas.

Paralelamente, Fanon demonstra que os sistemas de dominag¢do nao se limitam a
exploracdo econoOmica, mas também operam por meio da imposi¢ao de estruturas de poder
que condicionam a autonomia dos povos colonizados (FANON, 2022, p. 31-33). No ambiente
digital, essa ldgica manifesta-se na dependéncia técnica e epistemoldgica, na assimetria de
acesso ao conhecimento e na dificuldade de controle sobre fluxos informacionais que
atravessam fronteiras nacionais sem efetiva supervisao dos Estados do Sul Global.

Diante desse cendrio, torna-se relevante investigar a capacidade do ordenamento
juridico brasileiro de enfrentar essas novas formas de dominacgdo digital. A Lei Geral de
Protecdo de Dados Pessoais, Lei n° 13.709/2018, representa o principal instrumento
normativo voltado a protecdo dos dados pessoais no pais, estabelecendo principios, direitos e
mecanismos de responsabiliza¢do para agentes de tratamento (BRASIL, 2018, arts. 1°, 2° e
6°). Contudo, questiona-se se a legislacdo ¢ suficiente para enfrentar estruturas globais de
poder que operam para além da simples prote¢do individual da privacidade.

Nesse contexto, o debate ndo se restringe ao Brasil, pois a protecdo de dados pessoais
tornou-se uma questdo central na agenda regulatoria internacional, assumindo funcdes
distintas conforme o modelo de governanca digital adotado por cada Estado. O Regulamento
Geral de Protegdo de Dados da Unido Europeia, por exemplo, consolidou uma matriz
normativa orientada pela protegdo dos direitos fundamentais, pela limitagdo do tratamento de
dados e pela responsabilizacdo dos agentes publicos e privados (UNIAO EUROPEIA, 2016,
arts. 3°, 44-46 e 83). A experiéncia chinesa, especialmente a partir da Personal Information
Protection Law, por sua vez, articula a protecao de informacdes pessoais a mecanismos mais
amplos de controle de fluxos transfronteiricos, armazenamento territorial de dados e
fortalecimento da capacidade regulatoria estatal (CHINA, 2021, arts. 36, 38-40 e 66). Esse

dialogo, que serd aprofundado no desenvolvimento do trabalho, evidencia que a protegdo de



dados pode ser concebida ndo apenas como tutela individual da privacidade, mas também
como instrumento de soberania tecnologica e organizacdo estratégica da economia digital.

Diante disso, a presente pesquisa parte do seguinte problema: em que medida a Lei
Geral de Protecdo de Dados ¢ capaz de enfrentar a colonialidade de dados no Brasil,
considerando que a extragdo, monetizacdo e circulagio de dados pessoais por grandes
plataformas digitais ocorre em um contexto de baixa transparéncia efetiva, reduzido beneficio
local e limitada autonomia dos titulares diante de estruturas globais de concentragdo
econdOmica, dependéncia tecnoldgica e controle informacional?

A hipoétese adotada é que a LGPD, embora represente importante avango na prote¢ao
de dados pessoais, ndo estabelece mecanismos suficientemente robustos para confrontar o
poder econdmico, tecnoldgico e informacional das grandes plataformas digitais. Inserida em
um contexto de racionalidade neoliberal, concentracdo econdmica ¢ forte assimetria entre
agentes reguladores nacionais e corporagdes transnacionais, a legislagdo tende a
compatibilizar a prote¢do formal dos titulares com a continuidade dos modelos de negdcio
baseados na extragdo e¢ monetizacdo massiva de dados. Dessa forma, a LGPD acaba
permitindo a permanéncia de préticas que refor¢cam relacdes de dependéncia tecnologica e
limitam a soberania digital brasileira, transformando informagdes pessoais em commodities
digitais sem que os titulares exercam controle efetivo sobre seu uso, circulagdo e apropriagao
econdmica (SILVEIRA; CASSINO; SOUZA, 2021, p. 55).

Dessa maneira, o objetivo geral desta pesquisa consiste em compreender como a
LGPD, apesar de seu proposito protetivo, apresenta limitagdes no enfrentamento da
colonialidade de dados no Brasil, permitindo a continuidade de praticas extrativistas
promovidas por grandes empresas de tecnologia. Para tanto, serdo analisados os conceitos de
colonialismo de dados, colonialidade do poder, capitalismo de vigilancia e soberania digital,
buscando identificar os limites da legislagdo brasileira e discutir possiveis caminhos para o

fortalecimento da autonomia tecnoldgica e informacional nacional.
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2 CAPITULO I - COLONIALISMO DE DADOS E IMPERIALISMO DIGITAL

Antes de examinar os limites da Lei Geral de Protecdo de Dados, é necessario
compreender a estrutura econdmica, tecnologica e epistemoldgica na qual a circulagdo
contemporanea de dados esta inserida. A colonialidade de dados ndo se manifesta apenas na
coleta de informagdes pessoais, mas em um conjunto mais amplo de relagdes de poder que
envolve concentracdo econdmica, controle de infraestruturas digitais, extracdo de valor
comportamental e producao assimétrica de conhecimento. Por isso, a analise da LGPD exige
uma fundamentagdo tedrica capaz de ultrapassar a dimensdao estritamente normativa da
prote¢do de dados.

O presente capitulo tem por objetivo construir essa base conceitual. Inicialmente,
parte-se da teoria do imperialismo de Lénin, a fim de compreender como a concentragao
monopolista do capital permite interpretar a centralizagdo contemporanea do poder
tecnoldgico em grandes corpora¢des transnacionais (LENIN, 2021, p. 116-120). Em seguida,
discute-se a materialidade da chamada “nuvem”, evidenciando que a economia digital
depende de cabos submarinos, data centers, servidores, energia, recursos naturais e trabalho
humano, conforme apontam Faustino e Lippold ao analisarem o “Império das Nuvens”
(FAUSTINO; LIPPOLD, 2023, p. 119-120).

Na sequéncia, sdo examinadas as contribui¢des de Shoshana Zuboff acerca do
capitalismo de vigilancia, especialmente no que se refere a transformacdo da experiéncia
humana em dados comportamentais e produtos de predicdo (ZUBOFF, 2021, p. 25-26). Esse
debate ¢ aprofundado a partir da teoria do colonialismo de dados de Nick Couldry e Ulises
Mejias, segundo a qual as relagdes sociais passam a ser continuamente capturadas e
convertidas em matéria-prima para novos processos de acumulagdo economica (COULDRY;
MEIJIAS, 2019a, p. 337-339).

Por fim, o capitulo articula essa discussdo as reflexdes de Anibal Quijano, Frantz
Fanon, Paola Ricaurte € Ramoén Grosfoguel, a fim de demonstrar que a colonialidade digital
envolve também a producao de hierarquias epistemologicas. Assim, a concentragdo dos meios
de coleta, processamento e interpretacdo de dados ndo constitui apenas um problema
econdmico ou técnico, mas também uma forma de controle sobre os modos legitimos de
produzir conhecimento, classificar populagdes e organizar a vida social (RICAURTE, 2019,
p. 352-354). Essa fundamentagdo permitira compreender, nos capitulos seguintes, por que a
protecdo juridica dos dados pessoais, embora indispensavel, mostra-se insuficiente quando

dissociada de uma politica mais ampla de soberania digital.
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2.1 Do imperialismo classico aos monopédlios digitais contemporaneos

A compreensdo do poder exercido pelas Big Techs exige situd-las dentro da evolucao
histérica do capitalismo e de suas formas de concentragdo econdmica. Nesse sentido, a teoria
do imperialismo desenvolvida por Lénin oferece instrumentos relevantes para analisar a
centralizagdo contemporanea do poder tecnologico. Para o autor, o imperialismo corresponde
a uma etapa especifica do capitalismo, marcada pela substituicio progressiva da livre
concorréncia pelo dominio dos monopolios, pela fusdo entre capital bancario e industrial e
pela formagdo do capital financeiro, que passa a exercer influéncia decisiva sobre setores
estratégicos da economia (LENIN, 2021, p. 69-80).

Segundo Lénin, a concentracao da producdo e do capital atinge niveis tao elevados que
permite o surgimento de empresas capazes de controlar ramos inteiros da atividade
econdmica. Nessa dindmica, as desigualdades entre empresas, setores produtivos e paises nao
constituem desvios ocasionais do sistema, mas expressoes do proprio desenvolvimento
desigual do capitalismo em sua fase monopolista. A expansdo capitalista, portanto, nao
elimina assimetrias, mas tende a reorganiza-las em novas formas de dependéncia entre centros
econdmicos dominantes e regides periféricas (LENIN, 2021, p. 116-120).

A partir dessa logica, a disputa entre poténcias deixa de ocorrer apenas pela conquista
de territérios ainda ndo incorporados ao sistema capitalista mundial e passa a envolver o
controle monopolista de espacos, mercados e recursos ja integrados a economia global. Como

observa Lénin:

A partilha do mundo ¢ a transi¢do de uma politica colonial que se estendeu sem
obstaculos as regides ainda ndo apropriadas por nenhuma poténcia capitalista para
uma politica colonial de posse monopolista dos territorios da Terra, ja inteiramente
repartida. (LENIN, 2021, p. 114).

Embora formulada no inicio do século XX, essa interpretacdo permanece relevante
para compreender novas formas de concentracdo econdmica produzidas pela economia
digital. Atualmente, corporagcdes como Alphabet, Meta, Amazon, Apple e Microsoft ocupam
posicdo central na organizacdo do ambiente informacional, pois controlam plataformas
digitais, sistemas operacionais, servicos de computagdo em nuvem, infraestrutura de
armazenamento, modelos de inteligéncia artificial e mecanismos de mediacdo da vida social.
Essa centralidade permite que tais empresas ndo apenas oferecam servigos tecnoldgicos, mas
também organizem os meios pelos quais dados sdo coletados, processados, circulam e sdo

monetizados.!

! MURPHY; TUCKER, 2025.
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A partir dessa perspectiva, ¢ possivel compreender as Big Techs como expressdes
contemporaneas da logica monopolista analisada por Lénin, ainda que em condigdes
histéricas distintas. Se, no imperialismo classico, a concentragdo econdmica estava associada
ao controle de territérios, recursos naturais, mercados e rotas comerciais, no capitalismo
digital ela passa a envolver também o dominio sobre infraestruturas informacionais, fluxos de
dados, capacidade computacional e sistemas algoritmicos. A disputa por poder econdmico,
portanto, desloca-se parcialmente para o controle dos meios técnicos que estruturam a
circulacao da informacao e a produgdo de conhecimento na sociedade contemporanea.

Nesse contexto, os dados assumem funcdo estratégica. Eles ndo substituem
integralmente recursos cldssicos como petroleo, minerais ou for¢a de trabalho, mas passam a
integrar os processos contemporaneos de acumulagdo como ativos capazes de alimentar
modelos preditivos, sistemas de inteligéncia artificial, publicidade direcionada e mecanismos
de influéncia comportamental. Dessa forma, a ldgica monopolista ndo desaparece com a
digitalizagdo da economia, ao contrario, atualiza-se em torno do controle privado das
infraestruturas e dos fluxos informacionais que sustentam a vida social contemporanea.

Assim, o imperialismo contemporaneo assume caracteristicas distintas daquelas
observadas no periodo colonial classico, sem abandonar sua logica fundamental de
concentracdo, hierarquizacdo e dependéncia. A centralizagdo do poder nas Big Techs, a
dependéncia tecnoldgica dos paises periféricos e a apropriagdo privada dos dados produzidos
globalmente constituem elementos fundamentais para compreender o surgimento do
colonialismo de dados. A teoria leninista do imperialismo ndo ¢ utilizada aqui como
explicacdo suficiente da economia digital, mas como ponto de partida para compreender como
a logica monopolista do capitalismo se atualiza diante das tecnologias informacionais do

século XXI.

2.2 A Materialidade do Império das Nuvens: Hardware, cabos submarinos e a

infraestrutura fisica da extracao

A metafora da “nuvem” frequentemente sugere um espago abstrato, leve e
descentralizado, no qual dados circulam livremente em um ambiente virtual aparentemente
desvinculado de limitacdes fisicas. Contudo, essa representacdo oculta as bases materiais que
sustentam a economia digital contemporanea. O armazenamento, 0 processamento € a
transmissdao de informagdes dependem de uma extensa infraestrutura composta por cabos
submarinos de fibra Optica, servidores, sistemas de refrigeracdo, redes elétricas e grandes

centros de processamento de dados distribuidos pelo planeta. Longe de constituir uma
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dimensdo puramente imaterial, a chamada nuvem aproxima-se de um complexo industrial
global, dependente de elevados investimentos, recursos naturais, energia e trabalho humano.

Nesse sentido, Deivison Faustino e Walter Lippold chamam atengdo para aquilo que
denominam “Império das Nuvens”, expressao utilizada para evidenciar a dimensao material
frequentemente invisibilizada das tecnologias digitais. Nao ha software sem hardware, nem
inteligéncia artificial sem infraestrutura fisica. A aparente instantaneidade das interagdes
digitais somente ¢ possivel porque existe uma rede concreta de equipamentos, cabos,
servidores, data centers e sistemas energéticos capazes de manter em funcionamento
permanente as plataformas que organizam parcela crescente da vida social. (FAUSTINO;
LIPPOLD, 2023, p. 119-120).

A relevancia dessa materialidade pode ser observada no projeto de instalacdo de um
data center vinculado ao TikTok no municipio de Caucaia, no estado do Ceard. Segundo
reportagem do Intercept Brasil, baseada em documento interno obtido pelo veiculo, o
empreendimento poderia consumir, em sua fase inicial, energia equivalente ao consumo
residencial didrio de aproximadamente 2,2 milhdes de brasileiros, além de demandar cerca de
30 mil litros de agua por dia para seu funcionamento (MARTINS; AMORIM, 2025). O caso
evidencia que a circulagdo global de dados depende de estruturas fisicamente situadas,
capazes de produzir impactos ambientais, territoriais e sociais em comunidades especificas.

Esse exemplo € particularmente relevante porque demonstra que a economia digital
também se apoia em desigualdades territoriais. A instalagdo de grandes centros de
processamento em regides periféricas pode ser apresentada como modernizagdo tecnoldgica
ou atragdo de investimentos, mas envolve disputas concretas por energia, agua, solo,
incentivos publicos e licenciamento ambiental. Assim, a infraestrutura que sustenta
plataformas globais ndo se limita a beneficiar os territorios onde ¢ instalada, ela também pode
aprofundar conflitos locais, especialmente quando comunidades afetadas possuem baixa
participagdo nas decisOes sobre os empreendimentos destinados a atender demandas
informacionais de corporacgdes transnacionais.

Além dos data centers, a infraestrutura digital contemporanea depende de extensas
redes de cabos submarinos responsaveis por conectar continentes e possibilitar o fluxo
internacional de dados. Embora a internet seja frequentemente associada a ideia de
descentralizacdo, sua operacao depende de corredores fisicos altamente estratégicos, cuja
construgdo e controle envolvem vultosos investimentos privados. Nos Ultimos anos, empresas
como Google, Meta, Amazon e Microsoft passaram a desempenhar papel crescente nesse

setor, participando diretamente da constru¢do e financiamento de rotas internacionais de
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transmissdo de dados. Essa transforma¢do amplia a capacidade das grandes plataformas de
controlar ndo apenas servigos digitais, mas também parte da infraestrutura que viabiliza sua
circulacdo global.?

Nesse contexto, a questdo central deixa de ser apenas a existéncia dessa infraestrutura
e passa a envolver sua propriedade, localizagdo e controle. Em uma sociedade cada vez mais
dependente do processamento de dados, os atores capazes de financiar, construir e operar
cabos, servidores e data centers ocupam posi¢des privilegiadas na organizagdo dos fluxos
informacionais globais. Desse modo, a materialidade da nuvem revela que o ambiente digital
ndo esta dissociado das relagdes de poder que atravessam a economia contemporanea, mas
constitui uma de suas expressoes mais estratégicas.

A compreensdo dessa infraestrutura fisica ¢ fundamental para a andlise da
colonialidade de dados. Se os dados sdo extraidos de forma massiva da vida cotidiana, sua
circulagdo e monetizagdo dependem de redes materiais controladas por agentes econdomicos
especificos. Portanto, discutir soberania digital exige observar ndo apenas normas juridicas de
protecao de dados, mas também quem controla os meios técnicos responsaveis por armazenar,

processar e transportar as informacdes que sustentam a economia digital.
2.3 Capitalismo de Vigilancia: A experiéncia humana como matéria-prima para o lucro

A compreensdo da economia digital contemporanea exige examinar oS mecanismos
por meio dos quais a experiéncia humana ¢ convertida em valor econdomico. Nesse sentido,
Shoshana Zuboff desenvolve o conceito de capitalismo de vigilancia para descrever uma nova
légica de acumulacdo baseada na apropriacdo sistemdtica de dados comportamentais.
Segundo a autora, esse modelo reivindica unilateralmente a experiéncia humana como
matéria-prima gratuita, transformando atividades cotidianas em informacgdes passiveis de
extracdo, processamento e monetizagdo (ZUBOFF, 2021, p. 25-26).

Inicialmente, parte dos dados coletados pelas plataformas digitais € utilizada para o
aprimoramento de produtos e servigcos. Contudo, uma parcela significativa dessas informagdes
excede as necessidades operacionais imediatas das plataformas, constituindo aquilo que
Zuboff denomina superavit comportamental. Esse excedente ndo ¢ descartado, mas
processado por sistemas de inteligéncia de maquina e convertido em produtos de predigdo,
voltados a antecipar comportamentos presentes e futuros dos individuos (ZUBOFF, 2021, p.

151).

2 BADSHAH, 2025; WEATHERBED, 2024.
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A partir dessa dindmica, as previsdes sobre condutas humanas passam a ser
comercializadas nos chamados mercados de comportamentos futuros. O valor econdmico das
plataformas ndo decorre apenas da coleta de dados, mas da capacidade de transformar habitos,
preferéncias, emogdes, deslocamentos e interagdes sociais em probabilidades calculaveis e
negociaveis. Assim, a experiéncia humana passa a integrar diretamente os processos de
acumulacdo de capital, ndo apenas como informagdo armazenada, mas como base para a
producao de previsdes economicamente uteis (ZUBOFF, 2021, p. 147-150).

Entretanto, a l6gica do capitalismo de vigilancia ndo se limita a observagdo passiva
dos individuos. A medida que a competigdo por previsdes mais precisas se intensifica, torna-
se economicamente vantajoso nao apenas conhecer comportamentos, mas também influencia-
los. Nesse contexto, as plataformas passam a desenvolver mecanismos de indugao,
direcionamento e modulagdo de condutas, organizando ambientes digitais capazes de
estimular determinadas agdes e reduzir a incerteza sobre o comportamento dos usudrios.
Dessa forma, a coleta de dados articula-se progressivamente a intervengdo sobre a propria
experiéncia social.

E nesse cenario que Zuboff identifica a emergéncia do poder instrumentario.
Diferentemente de formas tradicionais de dominagdo politica, esse poder opera por meio de
arquiteturas computacionais distribuidas em plataformas, aplicativos, sensores, dispositivos
conectados e sistemas algoritmicos. Seu objetivo ndo ¢ apenas vigiar individuos em sentido
classico, mas conhecer, prever e orientar comportamentos em escala, produzindo novas
formas de assimetria entre aqueles que fornecem dados continuamente e aqueles que
controlam os meios de sua analise e utilizagao (ZUBOFF, 2021, p. 25).

Essa dinamica produz profundas desigualdades de conhecimento e poder. As
plataformas acumulam vastos dominios de informacgdo derivados da experiéncia humana,
enquanto os usuarios permanecem, em grande medida, alheios aos processos de coleta,
cruzamento, interpretacao e utilizacdo econdmica de seus proprios dados. O conhecimento
produzido a partir das interagcdes sociais nao retorna aos individuos de maneira proporcional,
mas ¢ apropriado por agentes privados capazes de converté-lo em vantagem econdmica,
capacidade preditiva e influéncia comportamental.

Dessa forma, o capitalismo de vigilancia nao se limita a publicidade direcionada ou a
coleta massiva de informacdes pessoais. Trata-se de uma logica econdmica que transforma a
experiéncia humana em recurso estratégico, ampliando a capacidade das plataformas digitais

de conhecer, prever e influenciar a vida social. A centralidade assumida pelos dados nesse
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processo constitui elemento fundamental para compreender, no topico seguinte, a formulacao

do colonialismo de dados como uma nova etapa de apropriagdo da vida pelas relagdes digitais.
2.4 Colonialismo de Dados: a apropriacao da vida pelas relacoes digitais

As reflexdes desenvolvidas por Shoshana Zuboff acerca do capitalismo de vigilancia
encontram aprofundamento na teoria do colonialismo de dados formulada por Nick Couldry e
Ulises Mejias. Enquanto Zuboff evidencia a légica econdmica por meio da qual a experiéncia
humana ¢ convertida em dados comportamentais, produtos de predicao e capacidade de
influéncia, Couldry e Mejias ampliam essa andlise ao situar a apropriacdo de dados em uma
historia mais longa de expansdo capitalista e dominagdo colonial. Para os autores, o
colonialismo de dados ndo constitui mera metafora, mas uma nova ordem social baseada na
apropriacdo sistematica da vida humana para fins de acumula¢do econdmica (COULDRY;
MEIJIAS, 2019a, p. 337-339).

Assim como o colonialismo histérico transformou territorios, recursos naturais e
populagcdes em objetos de exploragdo, o colonialismo de dados inaugura mecanismos voltados
a captura continua da experiéncia humana por meio das tecnologias digitais. A diferenca
fundamental estd no objeto prioritario da apropriacdo: se o colonialismo cldssico se
organizava em torno da ocupacao territorial, da extragdo de recursos e da exploracao direta do
trabalho, o colonialismo contemporaneo passa a incidir sobre relagdes sociais,
comportamentos, comunicacdes, deslocamentos, preferéncias e interacdes cotidianas. Desse
modo, a vida social passa a ser tratada como fonte permanente de dados economicamente
exploraveis (COULDRY; MEJIAS, 2019a, p. 337-339).

Esse processo ocorre por meio daquilo que Couldry e Mejias denominam data
relations, ou relacdes de dados. Trata-se de formas de organizagdo social que tornam a
producdo continua de dados uma condi¢do ordinaria da vida contemporanea. Interagdes em
redes sociais, buscas online, compras, deslocamentos, uso de aplicativos, atividades
profissionais e formas de comunicagdo passam a ser permanentemente registradas,
processadas e integradas a sistemas de andlise. As relacdes de dados ndo se limitam a
ferramentas tecnolodgicas especificas, mas constituem uma nova forma de mediacdo da vida
social, na qual participar de ambientes digitais implica produzir informagdes passiveis de
captura, classificagdo e monetizagao.

A forca do colonialismo de dados reside justamente em sua aparéncia de normalidade.
A extra¢do de informacgdes ocorre de forma incorporada a préticas cotidianas, muitas vezes

apresentadas como conveniéncia, personalizacdo, eficiéncia ou acesso gratuito a servicos
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digitais. Entretanto, por tras dessa aparente naturalidade, consolida-se uma estrutura
assimétrica em que os usudrios produzem continuamente dados, enquanto as plataformas
concentram 0s meios técnicos, econdOmicos € cognitivos necessarios para interpreta-los e
converté-los em valor. Assim, a exploracao nao depende apenas de coer¢ao direta, mas da
incorporagdo da vida social a ambientes digitais desenhados para capturar e processar
informagdes em escala.

A originalidade da formulagao de Couldry e Mejias estd na identificagdo de uma
continuidade histoérica entre as ldgicas coloniais do passado e as formas contemporaneas de
exploragdo digital. Embora os objetos da apropriacdo tenham se transformado, permanece a
dinamica pela qual dimensdes da vida antes ndo plenamente integradas aos circuitos
econdmicos passam a ser incorporadas aos processos de acumulagdo. Nesse sentido, o
colonialismo de dados representa uma expansao das fronteiras do capital sobre a experiéncia
humana, convertendo relagdes sociais em recursos informacionais e reforcando assimetrias
entre aqueles que produzem dados e aqueles que controlam sua interpretagdo, circulagdo e uso
econdmico (COULDRY; MEJIAS, 2019a, p. 337-339).

No contexto brasileiro, essa leitura dialoga com as reflexdes de Silveira, Cassino e
Souza, para quem a captura massiva de dados por grandes plataformas digitais aprofunda
relacdes de dependéncia tecnologica e econdmica em paises periféricos (SILVEIRA;
CASSINO; SOUZA, 2021, p. 41-48). A apropriagdo dos dados produzidos socialmente ndao
ocorre em condi¢des de igualdade, pois depende de infraestruturas, plataformas, algoritmos e
capacidades analiticas concentradas em corporagdes transnacionais. Dessa forma, paises como
o Brasil participam da economia digital em posi¢do subordinada, fornecendo fluxos continuos
de informagdes que sdo processados € monetizados por agentes externos.

Dessa forma, o colonialismo de dados ndo representa apenas uma nova dindmica de
acumulacdo econdmica, mas também uma reconfiguracio das relagdes de poder na sociedade
contemporanea. A concentracao dos meios de coleta, processamento e interpretagao de dados
produz assimetrias profundas entre aqueles que vivem, comunicam-se € interagem em
ambientes digitais e aqueles que controlam os sistemas responsaveis por transformar essas
experiéncias em conhecimento operacional e valor econdmico. Essa dimensdo permite
aproximar a discussdo das reflexdes sobre colonialidade do poder, dependéncia e
epistemicidio, desenvolvidas no topico seguinte a partir de Anibal Quijano, Frantz Fanon,

Paola Ricaurte e Ramén Grosfoguel.
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2.5 Colonialidade do Poder e Epistemicidio: A légica do Norte Global sobre o Sul Global

As transformagdes analisadas nos topicos anteriores ndo podem ser compreendidas
apenas como fendmenos econOmicos ou tecnoldgicos. A concentracdo da infraestrutura
digital, da capacidade de processamento de dados e da produgdao de conhecimento sobre
populagdes inteiras insere-se em estruturas historicas mais amplas de poder. Nesse sentido, a
teoria da colonialidade do poder, desenvolvida por Anibal Quijano, oferece instrumentos
fundamentais para compreender a permanéncia de relagdes de dominacao que sobrevivem ao
fim do colonialismo formal (QUIJANO, 2009, p. 73-76).

Segundo Quijano, a modernidade ndo pode ser dissociada da colonizag¢do, pois o
sistema-mundo moderno foi construido a partir da imposi¢do de hierarquias econOmicas,
politicas, culturais e epistemologicas que posicionaram a Europa como centro legitimo da
producao de conhecimento e do exercicio do poder. Mesmo apds os processos de
independéncia politica das antigas coldnias, tais estruturas continuaram operando por meio da
colonialidade do poder, compreendida como um padrio duradouro de dominagdo que
organiza as relacdes globais entre centros e periferias (QUIJANO, 2009, p. 73-76).

Essa dimensao epistemoldgica da colonialidade ¢ aprofundada por Ramén Grosfoguel
ao discutir a formacao das estruturas modernas de conhecimento. Para o autor, a modernidade
ocidental ndo se consolidou apenas por meio da conquista territorial, da exploragdo
econOmica e da dominagdo politica, mas também pela destruicdo e inferiorizagdo de
conhecimentos produzidos por povos colonizados, mulheres e sujeitos situados fora do padrao
europeu de racionalidade. Nesse sentido, os genocidios coloniais foram acompanhados por
epistemicidios, isto €, pela desqualificacdo sistematica de formas de saber, espiritualidade,
memoria e organizagdo social que ndo se adequavam ao modelo moderno-colonial de
conhecimento (GROSFOGUEL, 2016, p. 25-27).

A partir dessa leitura, o epistemicidio ndo deve ser compreendido apenas como
apagamento abstrato de ideias, mas como parte de uma estrutura historica que define quais
sujeitos podem produzir conhecimento valido e quais permanecem reduzidos a condi¢do de
objetos de observacgdo, classificagdo e intervengdo. Essa hierarquia epistémica permite
compreender por que a racionalidade moderna frequentemente se apresenta como universal,
embora esteja enraizada em experiéncias historicas particulares do Norte Global. No contexto
digital, essa logica reaparece quando plataformas, algoritmos e sistemas de dados passam a
classificar populagdes, organizar visibilidades e definir padroes de normalidade a partir de

modelos técnicos e epistemoldgicos produzidos por centros hegemodnicos de poder.
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Essa leitura é especialmente relevante para compreender a colonialidade de dados.
Conforme observa Paola Ricaurte, a ordem social, politica e econdmica do colonialismo de
dados emerge da propria matriz colonial, reproduzindo relagdes historicas de dominagao por
meio do extrativismo digital (RICAURTE, 2019, p. 352-354). Nesse modelo, a vida humana ¢
continuamente convertida em fluxos de dados destinados a extracdo de valor, ampliando
processos de marginalizacdo e desigualdade, especialmente em sociedades marcadas por
experiéncias coloniais e profundas assimetrias sociais.

Para Ricaurte, esse cendrio ¢ sustentado por uma epistemologia centrada em dados,
baseada na premissa de que os dados representam a forma mais objetiva, eficiente e valiosa de
produzir conhecimento sobre a realidade. Como consequéncia, formas alternativas de
compreender, narrar e organizar o mundo tendem a ser deslegitimadas ou subordinadas a
modelos produzidos por grandes centros tecnologicos. Assim, a racionalidade orientada por
dados ndo apenas registra a realidade, mas também participa da defini¢do dos critérios pelos
quais sujeitos, comportamentos e territorios passam a ser classificados, mensurados e
governados (RICAURTE, 2019, p. 352-354).

Nesse contexto, as reflexdes de Frantz Fanon contribuem para aprofundar a analise ao
demonstrar que os processos coloniais ndo se limitam a exploracdo econdmica dos territorios
dominados, mas produzem formas duradouras de dependéncia material, cultural e subjetiva
(FANON, 2022, p. 31-33). A promessa de universalidade frequentemente oculta relacdes
assimétricas nas quais determinados grupos sdo reconhecidos como produtores legitimos de
conhecimento, enquanto outros tém sua autonomia negada ou condicionada por estruturas
externas de poder. Sob essa perspectiva, a expansao das tecnologias digitais pode reproduzir
mecanismos semelhantes, na medida em que concentra capacidades técnicas e cognitivas em
determinados centros e restringe a autonomia tecnoldgica das regides periféricas.

A propria infraestrutura que sustenta a economia digital evidencia essas contradicdes.
Como discutido anteriormente, a extracdo de minerais estratégicos, o consumo energético de
data centers, a dependéncia de cabos submarinos, servidores e sistemas de computacdo em
nuvem demonstram que a inovacdo tecnoldgica ndo se realiza em um espago abstrato, mas
depende de cadeias materiais distribuidas de maneira desigual. Como observam Faustino e
Lippold, a materialidade do chamado “Império das Nuvens” apoia-se em estruturas globais
que conectam tecnologia, recursos naturais, trabalho humano e relagdes histéricas de
exploragdo (FAUSTINO; LIPPOLD, 2023, p. 119-120).

Dessa forma, o colonialismo de dados manifesta-se ndo apenas na extragdo massiva de

informacdes pessoais, mas também na concentracdo dos meios de producao do conhecimento,
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na defini¢do dos padrdes tecnologicos considerados legitimos e na reprodugdo de estruturas
historicas de dependéncia entre centros e periferias. Essa colonialidade manifesta-se na
capacidade de determinados atores coletarem, interpretarem e utilizarem dados em escala
global, enquanto outros permanecem limitados a condi¢do de fornecedores de recursos,
informacdes e experiéncias. Compreender essa dimensdo ¢ fundamental para analisar, no
capitulo seguinte, os limites da Lei Geral de Prote¢do de Dados diante das assimetrias

estruturais que caracterizam a economia digital contemporanea.
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3 CAPITULO II - A LGPD FRENTE AS PRATICAS EXTRATIVISTAS

Apo6s a construgdo do referencial tedrico sobre imperialismo digital, capitalismo de
vigilancia, colonialismo de dados e colonialidade do poder, torna-se necessario examinar em
que medida a Lei Geral de Protecdo de Dados ¢ capaz de enfrentar essas dinamicas no
contexto brasileiro. A LGPD constitui o principal marco normativo nacional voltado a
protecdo de dados pessoais, estabelecendo principios, direitos dos titulares, bases legais,
deveres aos agentes de tratamento, mecanismos de fiscalizacdo e hipdteses de
responsabilizacdo. Contudo, sua eficacia deve ser analisada a luz das assimetrias econdmicas,
técnicas e informacionais que estruturam a economia digital contemporanea.

Nesse sentido, este capitulo analisa os limites da LGPD diante de praticas extrativistas
baseadas na coleta, no processamento, na circulacdo e na monetizagdo massiva de dados
pessoais. Inicialmente, examina-se a no¢ao de acumulagdo primitiva de dados, a fim de
demonstrar como a vida cotidiana ¢ convertida em ativo econdmico. Em seguida, discute-se
criticamente o consentimento e a autodeterminagdo informacional, destacando as dificuldades
de controle efetivo pelos titulares em ambientes digitais marcados por opacidade e
dependéncia. Posteriormente, analisa-se o papel da ANPD, os desafios da fiscalizagdo de
plataformas globais, os fluxos transfronteirigos de dados e os impactos dessas dindmicas
sobre a soberania nacional. Por fim, sdo apresentadas manifestagdes concretas da
colonialidade de dados no Brasil, especialmente em setores estratégicos como educagao,

saude, Judiciario, administragdo publica e empresas publicas de tecnologia.
3.1 Acumulac¢io Primitiva de Dados: A conversao da vida em ativos economicos

A nogdo de acumulagdo primitiva de dados permite compreender como a economia
digital transforma dimensOes ordinarias da vida social em ativos informacionais
economicamente exploraveis. Segundo Joyce Souza, o colonialismo de dados aponta para
uma etapa de expansdo capitalista marcada pela capitalizagdo total da vida humana, na
medida em que comportamentos, relacdes sociais, preferéncias, deslocamentos e experiéncias
cotidianas passam a ser convertidos em ativos informacionais (SILVEIRA; CASSINO;
SOUZA, 2021, p. 116). Assim como a acumulacdo primitiva cléssica esteve associada a
incorporagdo violenta de terras, corpos e recursos aos circuitos do capital, a economia digital
contemporanea amplia suas fronteiras ao transformar dimensdes ordinarias da existéncia em

recursos economicamente exploraveis.
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Essa dindmica manifesta-se por meio da coleta continua de dados realizada por redes
sociais, mecanismos de busca, aplicativos, plataformas de comércio eletronico, dispositivos
conectados e sistemas de inteligéncia artificial. As informagdes produzidas pelos usuarios
deixam de possuir apenas valor funcional para a prestagdao de servigos e passam a alimentar
modelos de publicidade direcionada, sistemas de recomendagdo, mecanismos de predi¢ao
comportamental e estratégias de modulacdo de condutas. Nesse sentido, os dados tornam-se
elementos centrais para a producao de valor na economia digital, pois possibilitam ndo apenas
conhecer padrdes sociais, mas também antecipar e influenciar comportamentos futuros
(ZUBOFF, 2021, p. 146-148).

A acumulagdo primitiva de dados, portanto, ndo se realiza apenas pela coleta isolada
de informagdes pessoais, mas pela incorporacao continua da préopria vida social a sistemas
técnicos de extracdo. Cada interacdo digital, deslocamento registrado, busca realizada, compra
efetuada ou vinculo social mediado por plataformas pode ser convertido em informagao
economicamente util. Essa logica aproxima-se da formulagdo de Couldry e Mejias acerca das
data relations, na medida em que a produ¢dao permanente de dados passa a constituir uma
condicdo ordindria de participacdo na vida social contempordnea (COULDRY; MEJIAS,
2019b, p. 12-13).

Nesse cenario, a posi¢do das grandes plataformas digitais torna-se particularmente
estratégica. Quanto maior a capacidade de coletar, cruzar e interpretar informacdes sobre
individuos e populagdes, maior também ¢ sua vantagem economica e politica. A concentracdo
de dados permite o aprimoramento de sistemas algoritmicos, o desenvolvimento de
inteligéncia artificial, a ampliagdo de mercados preditivos e a consolidacio de formas
privadas de conhecimento sobre a sociedade. Assim, a acumula¢do de dados converte-se
também em acumulacdo de poder informacional.

E justamente diante dessa realidade que se situa a Lei Geral de Protecio de Dados,
como tentativa de estabelecer limites juridicos para a utilizagdo econdmica das informagdes
pessoais. Ao reconhecer direitos aos titulares e disciplinar as praticas de tratamento, a LGPD
busca conter usos abusivos e assegurar maior controle sobre os dados pessoais (BRASIL,
2018, arts. 1°, 2° e 6°). Contudo, sua efetividade depende da capacidade de enfrentar modelos
de negdcio cuja logica econdmica estd profundamente vinculada a coleta continua, ao
cruzamento massivo e a exploragdo comercial das informacdes produzidas pelos proprios
titulares.

Dessa forma, antes de analisar especificamente os mecanismos previstos pela LGPD,

torna-se necessario compreender como seus principios dialogam com uma economia
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estruturada pela extragdo massiva de dados. A partir dessa perspectiva, sera possivel avaliar
em que medida a legislacdo brasileira ¢ capaz de limitar praticas associadas a colonialidade de
dados ou se acaba operando predominantemente como instrumento de regulagdo formal de

uma dindmica economica ja consolidada.

3.2 Analise Critica da LGPD: O consentimento como ilusao e os limites da

autodeterminacio informacional

A Lei Geral de Protecao de Dados estrutura-se a partir de principios e bases legais
voltados a protegao dos titulares diante das atividades de tratamento de dados pessoais. Entre
esses fundamentos, destaca-se a autodeterminagdo informativa, prevista no art. 2° da
legislagcdo, bem como a possibilidade de tratamento mediante consentimento do titular, nos
termos dos arts. 5°, XII, 7°, I, e 8° da LGPD. Em tese, o consentimento deveria assegurar que
o individuo pudesse decidir, de maneira livre, informada e inequivoca, sobre a utilizagao de
suas informagdes pessoais, fortalecendo sua autonomia diante de agentes publicos e privados
de tratamento (BRASIL, 2018, arts. 2°, 5°, XII, 7°, 1, e 8°).

Entretanto, a efetividade desse modelo torna-se problematica quando observada a luz
das estruturas econdmicas e tecnologicas que caracterizam a economia digital contemporanea.
O consentimento pressupde a existéncia de condigdes minimamente equilibradas entre as
partes, bem como a possibilidade real de compreensdo das consequéncias decorrentes da
coleta, do cruzamento e da utilizagdo dos dados pessoais. Na pratica, porém, os titulares
frequentemente se deparam com contratos extensos, politicas de privacidade de dificil
compreensdo, linguagem técnica complexa e sistemas de tratamento cujas operagdes
permanecem, em grande medida, inacessiveis ao publico.

Nesse sentido, Shoshana Zuboff argumenta que os contratos de adesdo das plataformas
digitais funcionam como verdadeiros “termos de rendi¢do”, por meio dos quais os usuarios
aceitam condi¢des impostas unilateralmente para acessar servigos que se tornaram
praticamente indispensdveis a vida social contemporanea (ZUBOFF, 2021, p. 347). A
liberdade formal de escolha ¢ limitada pelo papel central dessas plataformas na comunicagao,
no trabalho, no consumo, na educacdo e na participacdo social. Assim, a recusa ao
consentimento pode significar a exclusdo ou restricdo de acesso a espagos essenciais da vida
cotidiana, convertendo a autonomia do titular em uma escolha apenas aparente.

Essa critica também encontra respaldo na doutrina brasileira especializada em
protecdo de dados. Bruno Bioni, ao analisar a funcdo e os limites do consentimento, sustenta

que a centralidade conferida a esse instituto revela uma contradigdo no proprio desenho
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regulatorio da prote¢do de dados pessoais. Embora a legislagdo reconhe¢a uma situacao
especifica de vulnerabilidade do titular, o modelo regulatério muitas vezes aposta na figura de
um sujeito racional, livre e plenamente capaz de controlar o fluxo de suas informagdes em
ambientes marcados por elevada complexidade técnica e forte assimetria informacional.
Desse modo, o consentimento pode deixar de operar como instrumento efetivo de
autodeterminagdo informacional e passar a atuar como mecanismo de legitimagdo dos
modelos de negdcio baseados na exploragao econdomica dos dados pessoais (BIONI, 2019, p.
180-181).

Essa dificuldade também se manifesta no campo da transparéncia. A LGPD
estabelece, em seu art. 6°, principios como finalidade, necessidade, adequacao e transparéncia,
exigindo que o tratamento de dados seja realizado de modo compativel com propositos
legitimos, especificos e informados ao titular (BRASIL, 2018, art. 6°). Contudo, o acesso
formal a politicas de privacidade e termos de uso ndo significa, necessariamente,
compreensdo efetiva dos processos de tratamento. O titular pode ser informado sobre a
existéncia da coleta, mas dificilmente possui condigdes de compreender como seus dados
serdo combinados, inferidos, compartilhados, utilizados para constru¢ao de perfis ou
convertidos em valor econdomico.

A opacidade algoritmica aprofunda esse problema. Ainda que a legislagdo assegure
direitos relacionados ao acesso, corre¢do, eliminagdo e informagdo sobre o tratamento de
dados, os processos de andlise, classificagdo e predigdo frequentemente permanecem
protegidos por sigilo empresarial, complexidade técnica ou arquitetura fechada das
plataformas. Dessa forma, o individuo pode conhecer parcialmente quais informagdes foram
coletadas, mas raramente compreende os efeitos concretos de seu tratamento, especialmente
quando seus dados sdo utilizados para alimentar sistemas de recomendagdo, publicidade
direcionada, inteligéncia artificial ou mecanismos de influéncia comportamental.

Sob essa perspectiva, a critica ao consentimento nado significa negar sua importancia
juridica, mas reconhecer seus limites diante da economia digital contemporanea. Como
observa Bioni, a autodeterminagdo informativa ndo pode ser reduzida a simples manifestacao
individual de vontade, especialmente quando o titular dos dados se encontra em posicdo de
hipervulnerabilidade diante de agentes econdmicos capazes de estruturar unilateralmente os
fluxos informacionais. Por isso, a protecao de dados exige nao apenas mecanismos de escolha
individual, mas também formas de intervencao juridica capazes de limitar a propria circulagao

e exploragdo econdmica das informacgdes pessoais (BIONI, 2019, p. 175).
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Dessa forma, embora a LGPD represente avango relevante no reconhecimento dos
direitos dos titulares, seus instrumentos revelam limitagdes diante de relagdes marcadas por
profundas assimetrias de poder, informac¢do e capacidade técnica. O consentimento, a
transparéncia ¢ a autodeterminagao informativa permanecem indispensaveis, mas mostram-se
insuficientes quando isolados de mecanismos capazes de enfrentar a opacidade algoritmica, a
concentragdo econdmica das plataformas e a dependéncia estrutural da sociedade em relagao
aos servicos digitais. Essa constatacdo permite compreender por que a protecao de dados,
quando dissociada de uma politica mais ampla de soberania digital, tende a regular

formalmente praticas extrativistas sem alterar integralmente suas condig¢des de possibilidade.
3.3 A ANPD e o desafio de regular plataformas digitais globais

A efetividade da Lei Geral de Protecdo de Dados depende ndo apenas da existéncia de
direitos formalmente assegurados aos titulares, mas também da capacidade institucional de
fiscalizar seu cumprimento. Nesse contexto, a Autoridade Nacional de Prote¢do de Dados
(ANPD) desempenha papel central na implementacdo da politica brasileira de protecdo de
dados, sendo responsavel por zelar pela protecao dos dados pessoais, editar normas e
procedimentos, fiscalizar condutas, aplicar sangdes administrativas e promover agdes de
orientagdo e educagdo, conforme previsto no art. 55-J da LGPD (BRASIL, 2018, art. 55-J).

A criagao da ANPD representou avango importante para a consolidacao de um regime
nacional de protecao de dados. Do mesmo modo, sua transformagdo em autarquia de natureza
especial reforcou sua autonomia institucional e aproximou o modelo brasileiro de
experiéncias regulatorias que exigem autoridades técnicas capazes de atuar com
independéncia diante de agentes publicos e privados (BRASIL, 2022, art. 1°). Contudo, a
existéncia formal de competéncias regulatérias ndo elimina, por si sO, as assimetrias
estruturais que atravessam a economia digital. Regular plataformas digitais globais exige
capacidade técnica, estabilidade institucional, recursos humanos especializados, instrumentos
de auditoria e poder sancionatorio efetivamente dissuasorio.

Essa dificuldade torna-se mais evidente quando se observa o perfil dos agentes
regulados. Grandes plataformas digitais transnacionais concentram recursos econdomicos,
tecnologicos, juridicos e informacionais em escala global, operando modelos de negbcio
baseados na coleta, no processamento e na monetizagdo massiva de dados pessoais. Assim, a
atuacdo de uma autoridade nacional passa a ser confrontada por empresas capazes de

organizar fluxos informacionais complexos, distribuir operacdes entre diferentes jurisdigdes,
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proteger algoritmos sob sigilo empresarial e mobilizar estruturas juridicas sofisticadas para
responder a investigacdes e processos administrativos.

A assimetria entre regulador e regulado ndo ¢ apenas quantitativa, mas qualitativa. A
ANPD nao fiscaliza apenas violagdes pontuais de privacidade, mas sistemas técnicos que
envolvem publicidade comportamental, inteligéncia artificial, decisdes automatizadas, analise
preditiva, compartilhamento massivo de dados e integracdo entre multiplos servigos digitais.
Nesse cenario, a fiscalizacdo exige nao apenas leitura juridica da LGPD, mas também
capacidade de compreender arquiteturas tecnoldgicas, cadeias de tratamento, modelos
algoritmicos e praticas comerciais que frequentemente permanecem opacas ao titular e ao
proprio Estado. Por essa razdo, a atuacao regulatoria ndo pode limitar-se a verificagdo formal
de politicas de privacidade, termos de uso ou bases legais declaradas pelos agentes de
tratamento. E necessario avaliar como os sistemas efetivamente operam, quais fluxos
informacionais sdo produzidos, quais inferéncias sdo realizadas e de que modo tais praticas
afetam direitos, liberdades e a autonomia dos titulares.

A prépria logica sancionatoria da LGPD revela limites diante desse cendrio. O art. 52
da legislacdo prevé sangdes administrativas como adverténcia, multa simples, multa diaria,
publicizagdo da infracdo, bloqueio, eliminacdo de dados pessoais e outras medidas restritivas
relacionadas ao tratamento de dados (BRASIL, 2018, art. 52). Embora tais instrumentos
sejam juridicamente relevantes, sua eficacia depende da capacidade concreta de investigacao,
instrucdo processual, aplicagdo tempestiva e imposi¢do de custos efetivos as empresas
infratoras.

Diante de corporagdes cuja rentabilidade global se d4 pela exploracdao intensiva de
dados, sancdes eventualmente tardias, isoladas ou economicamente absorviveis podem perder
parte de sua fun¢do dissuaséria.’

Além disso, a atuacdo da ANPD tem combinado medidas de fiscalizacdo, prevencao,
orientagdo e promog¢dao de cultura de protecdo de dados. Essa estratégia pode ser
compreendida como adequada em um ambiente regulatorio ainda recente, especialmente
diante da necessidade de orientar agentes publicos e privados sobre a aplicacdo da LGPD.
Contudo, quando se trata de grandes plataformas digitais, mecanismos orientativos ou
baseados na adequagdo voluntaria podem mostrar-se insuficientes para enfrentar modelos de

negocio profundamente dependentes da extragdo e monetizacdo de dados pessoais.

3 MURPHY; TUCKER, 2025.
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Essa tensdo também ¢ percebida na doutrina brasileira. Bruno Bioni observa que
qualquer perspectiva regulatoria em matéria de prote¢ao de dados deve levar em consideragdo
a existéncia de uma economia de vigilancia, estruturada pela monetizagdo e circulagdo
continua de dados pessoais (BIONI, 2019, p. 24). A partir dessa leitura, a fiscalizagdo nao
pode se restringir a regularidade formal do tratamento, devendo considerar a légica
econdmica que incentiva a coleta excessiva, o compartilhamento ampliado e a reutilizagdo
permanente das informagdes pessoais.

A situagdo torna-se ainda mais complexa quando se observa a crescente dependéncia
de o6rgdos publicos em relagdo a servigos de computacdo em nuvem, sistemas de inteligéncia
artificial, ferramentas de comunicagdo, softwares e infraestruturas digitais desenvolvidas por
grandes empresas privadas transnacionais. Essa dependéncia pode gerar tensdes entre a
necessidade de fiscalizagdo estatal e a utilizacao, pelo proprio Estado, de solugdes fornecidas
pelos agentes que integram o ecossistema economico a ser regulado. Em tais circunstancias, a
capacidade regulatoria ndo depende apenas da existéncia de normas juridicas, mas também da
autonomia tecnoldgica do poder publico.*

Desse modo, a ANPD ocupa posi¢do estratégica, mas seus desafios revelam os limites
de uma protecdo de dados fundada apenas na conformidade normativa. A autoridade ¢
indispensavel para a aplicacdo da LGPD, para a constru¢do de uma cultura de prote¢do de
dados e para a responsabilizacao de agentes de tratamento. No entanto, diante da concentracao
econdmica, tecnologica e informacional das Big Techs, a fiscalizagdo nacional enfrenta
obstaculos que ultrapassam a dimensdo administrativa. Regular a colonialidade de dados
exige ndo apenas uma autoridade formalmente competente, mas também capacidade estatal de
auditoria, infraestrutura técnica, cooperagado institucional, transparéncia algoritmica e politicas
publicas voltadas a soberania digital.

Assim, a andlise da ANPD demonstra que a efetividade da LGPD depende de
condigdes institucionais € materiais mais amplas. A protecdo dos dados pessoais nao se
realiza apenas pela previsao abstrata de direitos, bases legais e sang¢des, mas pela existéncia de
um Estado capaz de fiscalizar atores globais, compreender sistemas técnicos complexos e
impor limites reais a exploragdo econdmica da vida informacional. Essa constatagdo prepara a
discussao seguinte, relativa aos fluxos transfronteirigos de dados e a dependéncia brasileira de

infraestruturas digitais estrangeiras.

4 SERPRO, 2021; SERPRO, 2023.
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3.4 Impactos na Soberania Nacional: Fluxo transfronteirico e a dependéncia de

servidores estrangeiros

A circulagdo internacional de dados pessoais constitui um dos principais desafios para
a efetividade da Lei Geral de Prote¢ao de Dados. Em uma economia digital estruturada por
plataformas globais, servigos de computagdo em nuvem, cadeias internacionais de
processamento e modelos de negdcio baseados na extragdo massiva de informagoes, os dados
raramente permanecem restritos ao territorio do Estado em que foram produzidos. Desse
modo, a prote¢do juridica dos titulares brasileiros depende nao apenas da aplicacdo interna da
LGPD, mas também da capacidade do pais de exercer controle sobre fluxos informacionais
que atravessam fronteiras e sdo frequentemente processados por agentes economicos situados
no exterior.’

A LGPD buscou enfrentar parcialmente esse problema ao estabelecer uma regra de
aplicagdo extraterritorial. Nos termos do art. 3° a lei aplica-se a qualquer operagdo de
tratamento realizada por pessoa natural ou juridica, de direito publico ou privado,
independentemente do pais de sua sede ou do pais onde estejam localizados os dados, desde
que a operacgdo de tratamento seja realizada no territdrio nacional, tenha por objetivo a oferta
ou o fornecimento de bens ou servigos a individuos localizados no Brasil, ou envolva dados
pessoais coletados no territorio nacional (BRASIL, 2018, art. 3°). Trata-se de mecanismo
relevante, pois impede que agentes estrangeiros escapem automaticamente da legislagdo
brasileira apenas por estarem formalmente sediados fora do pais.

Além disso, a legislagao disciplina a transferéncia internacional de dados pessoais nos
arts. 33 a 36. O art. 33 prevé hipdteses nas quais a transferéncia internacional podera ocorrer,
como para paises ou organismos internacionais que proporcionem grau de protecao de dados
pessoais adequado ao previsto na LGPD, quando houver garantias contratuais especificas,
clausulas-padrdo, normas corporativas globais, selos, certificados, cooperagdo juridica
internacional, execucdo de politica publica, protecdo da vida ou da incolumidade fisica,
autorizacdo da ANPD, consentimento especifico do titular ou cumprimento de obrigacao legal
ou regulatoria (BRASIL, 2018, arts. 33-36). Em tese, tais mecanismos procuram impedir que
a circulagdo internacional de dados resulte na redu¢do do nivel de protecdo assegurado aos
titulares brasileiros.

Contudo, a existéncia dessas previsdes normativas nao elimina as dificuldades praticas

de controle sobre os fluxos transfronteirigos. A circula¢ao internacional de dados ocorre em

> GOOGLE, 2026; MICROSOFT, 2026.
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cadeias técnicas e contratuais complexas, envolvendo controladores, operadores, provedores
de nuvem, data centers, redes de distribuicdo de contetido e prestadores de servigos
localizados em diferentes jurisdicdes. Como observa Bioni, a fluidez dos dados pessoais e a
multiplicidade de atores envolvidos no tratamento tornam o fluxo informacional dificil de
determinar, o que compromete a possibilidade de controle efetivo pelo titular e desafia a
propria atuagdo regulatoria (BIONI, 2019, p. 26). Desse modo, o titular pode até ser
formalmente informado sobre a transferéncia internacional, mas dificilmente possui condigdes
reais de compreender para onde seus dados circulam, por quais agentes sdo tratados e quais
padroes de protecao efetivamente incidem sobre essas operagoes.

Essa complexidade também afeta a capacidade fiscalizatoria do Estado brasileiro.
Ainda que a LGPD possua aplicag@o extraterritorial, a investigacdo e a responsabilizagdo de
agentes estrangeiros dependem de cooperacdo internacional, instrumentos administrativos
eficazes, capacidade técnica da autoridade reguladora e mecanismos que permitam rastrear os
fluxos reais de tratamento. Assim, a previsdo normativa de incidéncia da lei ndo se confunde
com a capacidade material de impor limites a corporagdes transnacionais que organizam suas
operacdes de modo distribuido e tecnologicamente opaco.

Nesse ponto, a discussdo ultrapassa a prote¢do individual da privacidade e alcanca a
soberania nacional. A soberania digital envolve a capacidade de um Estado definir regras,
fiscalizar infraestruturas, controlar fluxos estratégicos de informagdo e preservar autonomia
sobre dados relevantes para sua populacdo, sua administragdo publica e seu desenvolvimento
econdmico. Quando os dados produzidos no territério brasileiro sdo continuamente
transferidos, armazenados, processados e monetizados por empresas estrangeiras, a questao
deixa de ser apenas contratual ou consumerista € passa a envolver dependéncia tecnologica,
assimetria regulatoria e perda de capacidade decisoéria.

A dependéncia de infraestruturas digitais estrangeiras aprofunda esse problema.
Servicos de nuvem, plataformas de comunicagdo, sistemas de inteligéncia artificial,
ferramentas educacionais, solugdes administrativas ¢ ambientes de armazenamento
frequentemente sdo fornecidos por grandes corporagdes transnacionais. Em muitos casos,
mesmo quando o servigo ¢ utilizado por institui¢des brasileiras, a infraestrutura técnica, os
padrdes contratuais, os codigos, os algoritmos e as politicas de governanga permanecem sob
controle de empresas sediadas em outros paises. Essa situacdo limita a capacidade do Estado
brasileiro de compreender, auditar e orientar integralmente o tratamento de dados estratégicos.

Esse quadro desloca a anélise da mera licitude formal da transferéncia internacional

para as condi¢des materiais de sua governanga. A autorizacao juridica prevista na LGPD pode



30

assegurar um padrdo normativo de protecdo, mas ndo garante, por si s6, que o Estado
brasileiro consiga acompanhar tecnicamente as cadeias de tratamento, auditar infraestruturas
estrangeiras ou impor limites efetivos a fluxos informacionais organizados por agentes
privados transnacionais.

Nesse contexto, a LGPD apresenta uma limitacao estrutural. Embora seus dispositivos
sobre aplicacdo extraterritorial e transferéncia internacional sejam relevantes para proteger
direitos dos titulares, eles ndo foram concebidos para enfrentar, sozinhos, a dependéncia
brasileira de infraestruturas digitais estrangeiras. A lei regula hipoteses de circulagdao e impoe
requisitos juridicos ao tratamento, mas nao cria, por si mesma, capacidade nacional de
armazenamento, processamento, auditoria e desenvolvimento tecnoldgico. Por isso, a
protecdo de dados, quando dissociada de politicas publicas de soberania digital, pode acabar
apenas disciplinando juridicamente fluxos informacionais que continuam submetidos a
centros privados e estrangeiros de poder.

Dessa forma, os fluxos transfronteiricos de dados revelam uma das principais
contradigdes da protecdo de dados no Brasil. A LGPD afirma a incidéncia da legislagdo
brasileira sobre determinadas operagdes internacionais e estabelece condi¢des para a
transferéncia de dados pessoais ao exterior. No entanto, a efetividade dessa protecdo depende
de fatores que ultrapassam a previsdao normativa, como capacidade regulatéria, infraestrutura
técnica, cooperagdo internacional, transparéncia das cadeias de tratamento e autonomia
tecnoldgica. Sem esses elementos, a circulagdo global de dados tende a preservar assimetrias
entre os sujeitos e instituicdes que produzem informagdes e os agentes que dispdem dos meios

técnicos para processa-las, interpreta-las e converté-las em valor economico.
3.5 Manifestac¢oes da colonialidade de dados no contexto brasileiro

As dindmicas analisadas ao longo deste capitulo ndo permanecem restritas ao plano
abstrato da regulacdo juridica. No contexto brasileiro, a colonialidade de dados manifesta-se
de maneira concreta em setores estratégicos da administracao publica, especialmente quando
servicos essenciais passam a depender de infraestruturas digitais controladas por grandes
corporacdes transnacionais. Educacgdo, saude e Judicidrio constituem exemplos relevantes de
como a digitalizagdo estatal, embora frequentemente apresentada como modernizagdo
administrativa, pode aprofundar relacdes de dependéncia tecnologica e informacional.

No campo da educagdo, essa dependéncia revela-se de forma expressiva. Sérgio
Amadeu da Silveira observa que os dados do Sistema de Selecdo Unificada (SiSU),

responsavel pelo ingresso de estudantes em institui¢cdes publicas de ensino superior, passaram
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a ser processados na plataforma Microsoft Azure. Com isso, informagdes relativas ao
desempenho escolar, renda familiar, participagdo em programas sociais ¢ demais dados
pessoais de candidatos passaram a integrar uma infraestrutura controlada por uma corporagao
estrangeira (SILVEIRA; CASSINO; SOUZA, 2021, p. 40). O problema nao estd apenas na
utilizagdo de uma solugdo tecnologica privada, mas no deslocamento de dados educacionais
sensiveis para ambientes cuja governanca técnica e economica escapa ao controle pleno das
institui¢des publicas brasileiras.

Essa dinamica também se manifesta na adog¢ao de servicos fornecidos por grandes
plataformas digitais no cotidiano das universidades federais. O uso de ferramentas de e-mail
institucional, armazenamento em nuvem, videoconferéncia e ambientes colaborativos
fornecidos por Google e Microsoft tende a ser justificado pela gratuidade aparente, pela
praticidade e pela redu¢ao imediata de custos administrativos. Entretanto, tais servigos nao
sdo neutros: eles inserem estudantes, docentes, pesquisadores e servidores em ecossistemas
privados de produgdo, circulagdo e armazenamento de dados. Assim, a universidade publica,
espago historicamente associado a producao autdbnoma de conhecimento, passa a depender de
infraestruturas informacionais controladas por empresas estrangeiras.

Na area da saude, a questdo assume contornos ainda mais sensiveis. A digitalizacao de
servicos publicos, prontudrios, registros de vacinagdo, bases de atendimento e sistemas de
integragdo de informagdes sanitarias amplia a eficiéncia da gestdo publica e pode facilitar o
acesso da populacdo a politicas de saude. Contudo, dados de satide possuem natureza
especialmente sensivel, nos termos da propria LGPD, pois revelam aspectos intimos da vida
dos cidadaos e podem ser utilizados para inferéncias sobre riscos, vulnerabilidades, hébitos e
condi¢gdoes futuras (BRASIL, 2018, art. 5° II). Quando esses dados sdo armazenados,
processados ou integrados por meio de infraestruturas privadas de dificil auditoria, a protecao
juridica prevista pela LGPD torna-se insuficiente se ndo houver controle material sobre os
sistemas que sustentam sua circulacao.

Fenomeno semelhante pode ser observado no sistema de justica. Nos ultimos anos,
tribunais brasileiros passaram a incorporar ferramentas de inteligéncia artificial, automagao
processual e solugdes digitais voltadas a gestdo de acervos, triagem de processos, elaboracao
de minutas e aumento da eficiéncia institucional, como demonstram iniciativas oficiais de IA
aplicada a Justica Federal (TRF1, 2024). Embora essas iniciativas sejam frequentemente
apresentadas como instrumentos de modernizacdo e celeridade, elas também revelam a
crescente mediacao tecnoldgica de atividades tradicionalmente associadas a soberania estatal.

Quando dados judiciais, padrdes decisorios, documentos processuais e fluxos administrativos
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passam a depender de tecnologias cuja governanga pode permanecer distante do controle
publico integral, a discussdao deixa de ser apenas operacional e passa a envolver autonomia
institucional, seguranca informacional e controle democratico.

Nesse contexto, merece destaque a reflexdo desenvolvida por Mariella Batarra Mian
acerca da adogdo crescente de plataformas privadas por instituigdes publicas brasileiras.
Segundo a autora, a justificativa frequentemente apresentada para essas escolhas estd
associada aos principios da eficiéncia e da economicidade, uma vez que solucdes fornecidas
por grandes empresas de tecnologia costumam demandar menos investimentos imediatos do
que o desenvolvimento de infraestruturas préprias. Contudo, a aparente gratuidade ou
vantagem econOmica dessas plataformas integra precisamente seu modelo de negocio,
baseado na obtencdo continua de dados produzidos por usudrios e institui¢des publicas,
convertendo a propria utilizagdo dos servigos em fonte permanente de geracdo de valor para
as Big Techs (MIAN, 2021, p. 129-133).

Sob essa perspectiva, a adesdo de oOrgdos publicos a infraestruturas privadas
estrangeiras ndo representa apenas uma decisdo técnica ou financeira, mas também uma
escolha politica com impactos sobre a autonomia tecnoldgica nacional. Ao privilegiar
solugdes prontas desenvolvidas por corporagdes transnacionais, reduz-se o incentivo a
construgdo de capacidades locais de desenvolvimento tecnoldgico, armazenamento publico de
dados, interoperabilidade entre sistemas nacionais e gestdo soberana da informagdo. Aquilo
que se apresenta como economicamente vantajoso no curto prazo pode, no longo prazo,
aprofundar a dependéncia estrutural do pais em relagdo a infraestruturas digitais controladas
por agentes externos.

Essas manifestacdes demonstram que a colonialidade de dados ndo opera apenas pela
coleta privada de informagdes de usudrios em redes sociais ou plataformas de consumo. Ela
também se realiza por meio da incorporacdo de infraestruturas digitais estrangeiras ao
funcionamento cotidiano do Estado, das universidades, dos sistemas de saude e do Poder
Judiciario. Nesses casos, a materialidade da dependéncia aparece nos contratos de nuvem, nos
servidores, nos softwares proprietarios, nas plataformas educacionais, nos sistemas de 1A, nas
bases de dados e nos padrdes técnicos que condicionam a circulagdo das informagdes
publicas.

Essa tensao também pode ser observada no caso das empresas publicas de tecnologia.
Gabriel Boscardim de Moraes, ao analisar a atua¢do do Serpro em relagdo as Big Techs,
observa que a empresa ocupa posicao estratégica na prestacdo de servigos de tecnologia da

informacao ao Estado brasileiro, justamente por lidar com dados e sistemas relevantes para a
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administracao publica federal. Contudo, o autor aponta que parcerias envolvendo o Serpro e
grandes empresas de tecnologia, como Google, Microsoft, Amazon, Huawei, IBM e Oracle,
revelam uma contradi¢do entre a funcdo soberana das empresas publicas de tecnologia ¢ a
crescente presenca de agentes privados transnacionais na transformagdo digital do servigo
publico (BOSCARDIM DE MORAES, 2024, p. 67). Esse exemplo demonstra que a
colonialidade de dados ndo se manifesta apenas na relagdo entre usuarios e plataformas, mas
também nas escolhas institucionais que definem quem controla a infraestrutura digital do
proprio Estado.

Dessa forma, ainda que a LGPD estabelega principios relevantes de finalidade,
necessidade, transparéncia, seguranga e responsabilizagdo, sua aplicacdo formal ndo elimina
as bases materiais que estruturam a economia digital brasileira. A legislacdo pode regular o
tratamento dos dados, mas ndo define, por si s6, quem controla a infraestrutura, quem
desenvolve os sistemas, quem audita os algoritmos e quem se apropria do valor produzido
pelos fluxos informacionais. Por isso, as manifestagcdes concretas da colonialidade de dados
no Brasil revelam que a prote¢do juridica dos titulares precisa ser articulada a uma politica
mais ampla de soberania digital, capaz de enfrentar ndo apenas abusos pontuais, mas também
as condi¢des estruturais que mantém servigos publicos, instituigdes de ensino e dérgaos estatais

vinculados a plataformas e infraestruturas estrangeiras.
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4 CAPITULO III - ESTRATEGIAS DE DESCOLONIZACAO E SOBERANIA
DIGITAL

A andlise desenvolvida nos capitulos anteriores demonstrou que os limites da Lei
Geral de Protecao de Dados ndo decorrem apenas de falhas internas da legislagao, mas de sua
inser¢do em uma economia digital marcada pela concentragdo de infraestrutura, conhecimento
técnico, capacidade computacional e poder econdmico em grandes corporagdes
transnacionais. Desse modo, enfrentar a colonialidade de dados exige ultrapassar a
perspectiva da mera conformidade normativa e discutir estratégias capazes de fortalecer a
autonomia informacional brasileira.

Nesse sentido, a soberania digital ndo deve ser compreendida como isolamento
tecnologico ou rejeicdo abstrata das inovagdes digitais. Ao contrario, trata-se da capacidade
de um Estado, de suas institui¢des e de sua sociedade definirem, de maneira democratica, os
critérios de desenvolvimento, contratagdo, armazenamento, circulagdo, auditoria ¢ utilizagao
de tecnologias digitais. A questdo central ndo ¢ impedir a circulagdo internacional de dados ou
a cooperacdo tecnologica, mas evitar que a digitalizacdo do pais ocorra em condi¢des de
dependéncia estrutural, baixa transparéncia e reduzida capacidade de controle publico.

Este capitulo tem por objetivo discutir caminhos para a descolonizagdo da tecnologia e
o fortalecimento da soberania digital brasileira. Para isso, inicialmente sera desenvolvido um
didlogo com referéncias regulatorias internacionais, especialmente o Regulamento Geral de
Prote¢dao de Dados da Unido Europeia e a Personal Information Protection Law chinesa, com
atencdo aos diferentes modos pelos quais esses regimes articulam protecdo de dados, controle
de fluxos informacionais e capacidade regulatoria estatal (UNIAO EUROPEIA, 2016, arts. 3°,
44-46 e 83; CHINA, 2021, arts. 36, 38-40 e 66). Em seguida, serd examinada a critica hacker-
fanoniana desenvolvida por Faustino e Lippold, a fim de pensar a tecnologia como campo de
disputa politica, econdmica e epistemoldgica, e ndo como instrumento neutro ou inevitavel.
Por fim, serdo apresentadas propostas voltadas a constru¢do de uma politica brasileira de
soberania digital, envolvendo infraestrutura publica, armazenamento estratégico de dados,
transparéncia algoritmica, interoperabilidade, fortalecimento institucional e educagdo digital

critica.
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4.1 Referéncias regulatérias internacionais: PIPL chinesa e GDPR europeu como

contrapontos a LGPD

O diadlogo com referéncias regulatorias internacionais permite compreender que a
regulacao de informagdes pessoais ndo possui uma unica orientacdo possivel. Embora
legislagdes contemporaneas compartilhem principios como transparéncia, finalidade,
necessidade, seguranca e responsabilizagdo, elas podem assumir func¢des distintas conforme o
projeto politico, econdmico ¢ institucional no qual estdo inseridas. Nesse sentido, o
Regulamento Geral de Protecdo de Dados da Unido Europeia e a Personal Information
Protection Law chinesa oferecem contrapontos relevantes para a analise dos limites da Lei
Geral de Prote¢ao de Dados brasileira.

O GDPR consolidou-se como uma das principais referéncias internacionais em
matéria de protecdo de dados pessoais. Sua estrutura normativa parte da centralidade dos
direitos fundamentais, da prote¢do da privacidade e da responsabilizacdo dos agentes de
tratamento. O art. 3° do regulamento estabelece alcance territorial ampliado, aplicando-se ao
tratamento realizado no contexto das atividades de controlador ou operador estabelecido na
Unido Europeia, ainda que o tratamento ocorra fora do bloco. O mesmo dispositivo também
alcanga controladores ou operadores ndo estabelecidos na Unido Europeia quando as
atividades de tratamento estiverem relacionadas a oferta de bens ou servicos a titulares
localizados no territorio europeu ou ao monitoramento de seu comportamento (UNIAO
EUROPEIA, 2016, art. 3°). Essa previsdo demonstra uma tentativa de impedir que empresas
globais escapem da incidéncia regulatoria apenas por se organizarem formalmente fora do
territorio europeu.

Outro aspecto relevante do GDPR est4 na disciplina das transferéncias internacionais
de dados. O art. 44 estabelece o principio geral segundo o qual qualquer transferéncia de
dados pessoais para pais terceiro ou organizacdo internacional deve observar as condig¢des
previstas no proprio regulamento, de modo que o nivel de prote¢do assegurado as pessoas
naturais nao seja comprometido. O art. 45 preve a possibilidade de transferéncia com base em
decisdo de adequacdo da Comissdo Europeia, quando o pais terceiro ou organismo
internacional assegurar nivel adequado de protecdo. J4 o art. 46 admite transferéncias
mediante garantias apropriadas, como clausulas contratuais-padrdo, normas corporativas
vinculantes, instrumentos juridicos entre autoridades publicas e mecanismos de certificagdao

(UNIAO EUROPEIA, 2016, arts. 44-46). Dessa forma, a transferéncia internacional ndo é
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tratada como simples operacdo contratual entre agentes privados, mas como pratica
condicionada a preservagdo de garantias juridicas efetivas aos titulares.

O GDPR também se destaca por seu regime sancionatério. O art. 83 prevé multas
administrativas que podem alcangar valores expressivos, inclusive percentuais calculados
sobre o faturamento anual global da empresa infratora, conforme a natureza, gravidade e
duracdo da infragdo, bem como o grau de responsabilidade do agente de tratamento (UNIAO
EUROPEIA, 2016, art. 83). Esse ponto ¢ relevante para a analise brasileira porque evidencia
que a protecdo de dados, para ser efetiva diante de grandes corporagdes transnacionais,
depende ndo apenas da previsdo abstrata de direitos, mas de instrumentos institucionais
capazes de impor custos reais ao descumprimento da legislagao.

A LGPD brasileira foi fortemente influenciada por essa matriz europeia,
especialmente no que se refere aos principios de tratamento, aos direitos dos titulares, as bases
legais e a disciplina da transferéncia internacional de dados. Contudo, a incorporacdo de
elementos normativos semelhantes ndo gera, por si s6, a mesma capacidade regulatoria. A
Unido Europeia atua como bloco econdmico de grande peso geopolitico, possui autoridades
de prote¢ao de dados mais consolidadas e dispdoe de maior capacidade de impor seus padroes
a empresas globais. O Brasil, por sua vez, embora tenha criado uma legislagdo relevante,
enfrenta limitagdes institucionais, econdmicas e tecnologicas que reduzem sua capacidade de
confrontar o poder das Big Techs.

A experiéncia chinesa apresenta uma orientagdo distinta, sendo especialmente
relevante para a discussdo sobre soberania digital. A Personal Information Protection Law,
aprovada em 2021, também disciplina direitos dos titulares, consentimento, transparéncia,
tratamento de dados sensiveis, decisdes automatizadas e responsabilidade dos agentes de
tratamento. Contudo, diferentemente de modelos centrados predominantemente na tutela
individual da privacidade, a legislagdo chinesa articula a prote¢do de dados pessoais a uma
estratégia mais ampla de controle estatal sobre fluxos informacionais, infraestrutura digital,
seguranca nacional e desenvolvimento tecnoldgico (CHINA, 2021, arts. 13-31 e 55-59). Por
1sso, sua relevancia para esta pesquisa estd em demonstrar que dados pessoais ndo sdo apenas
objeto de protecao individual, mas também elementos estratégicos de soberania.

Um dos pontos mais expressivos da PIPL estd na exigéncia de armazenamento
territorial em determinadas hipoteses. O art. 36 determina que informagdes pessoais tratadas
por Orgdos estatais devem ser armazenadas no territdrio continental chinés, admitindo
fornecimento ao exterior apenas quando houver necessidade real e mediante avaliacdo de

seguranca. O art. 40, por sua vez, estabelece que operadores de infraestrutura critica de
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informacdo e agentes que tratem grandes volumes de dados pessoais devem armazenar
internamente as informagdes coletadas e produzidas no territorio chinés, submetendo eventual
transferéncia internacional a avaliagdo de seguranga organizada pela autoridade competente
(CHINA, 2021, arts. 36 ¢ 40). Esses dispositivos revelam uma compreensao mais robusta da
relagdo entre prote¢do de dados, infraestrutura e soberania nacional.

A PIPL também impde requisitos especificos para a transferéncia internacional de
dados pessoais. O art. 38 prevé que o envio de informagdes pessoais ao exterior depende do
cumprimento de condigdes como aprovacao em avaliagdo de seguranga, certificacdo de
protecdo de informagdes pessoais, celebragdo de contrato com o destinatirio estrangeiro
conforme modelo definido pela autoridade competente, ou outras hipdteses previstas em lei.
Além disso, o art. 39 exige que o titular seja informado sobre a identidade do destinatario
estrangeiro, a finalidade, o método de tratamento, as categorias de dados transferidos e os
meios para exercicio de seus direitos, exigindo consentimento separado para essa
transferéncia (CHINA, 2021, arts. 38 e 39). Assim, a circulagdo internacional de dados ¢
tratada como tema estratégico, submetido ndo apenas a vontade individual do titular, mas
também a mecanismos institucionais de controle e avaliacao de risco.

Do ponto de vista sancionatdrio, a PIPL também prevé instrumentos relevantes. O art.
66 autoriza a imposi¢ao de medidas como corre¢do de condutas, confisco de ganhos ilicitos,
suspensao ou encerramento de servigos e multas elevadas, que podem alcangar montantes
expressivos ou percentual da receita anual em casos graves, além da responsabilizagdo de
dirigentes e pessoas diretamente responsaveis (CHINA, 2021, art. 66). Esse desenho reforca a
capacidade do Estado chinés de intervir sobre agentes econdmicos que tratam dados em larga
escala, demonstrando que a protecao de dados pode ser vinculada a mecanismos concretos de
disciplina econdmica e controle de fluxos informacionais.

O dialogo entre GDPR, PIPL e LGPD revela, portanto, trés orientacdes distintas. O
modelo europeu privilegia a protegdo de direitos fundamentais, a responsabilizacdo dos
agentes de tratamento e a circulagdo internacional condicionada a manutencdo de garantias
equivalentes. O modelo chinés, por sua vez, confere maior centralidade a dimensdo
estratégica dos dados, articulando prote¢do individual, localizagdo, seguranga, controle de
fluxos transfronteiricos e fortalecimento da capacidade regulatéria estatal. O modelo
brasileiro aproxima-se normativamente da matriz europeia, mas ainda carece de instrumentos
materiais e institucionais capazes de enfrentar a dependéncia tecnologica e a concentragdo da

infraestrutura digital.
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Dessa forma, a andlise dessas referéncias regulatorias permite compreender que o
problema brasileiro ndo se resume a auséncia de normas de prote¢do de dados. A LGPD
possui principios relevantes, reconhece direitos aos titulares, disciplina bases legais, prevé
sancoes administrativas e regula transferéncias internacionais. Contudo, diferentemente da
Unido Europeia, o Brasil ndo dispde do mesmo peso geopolitico e institucional para impor
padrdes globais as plataformas; e, diferentemente da China, ainda ndo estruturou uma politica
robusta de localizagdo, controle estratégico de fluxos informacionais e desenvolvimento de
infraestrutura propria. Essa posicao intermediaria contribui para que a protecdo de dados no
pais permanega juridicamente relevante, mas materialmente limitada.

A conclusdo que se extrai dessa compara¢do ndo € a importagdo automatica de um
modelo estrangeiro, mas a necessidade de reconhecer que dados pessoais e infraestruturas
digitais sdo temas de soberania. Nesse ponto, a experiéncia chinesa oferece uma contribui¢ao
importante a0 demonstrar que a regulagdo de dados pode ser articulada a uma estratégia
nacional de autonomia tecnoldgica e controle de fluxos informacionais. Para o Brasil, o
desafio consiste em construir uma soberania digital democratica, capaz de combinar prote¢ao
de direitos fundamentais, fortalecimento da ANPD, controle de transferéncias internacionais,
critérios rigorosos para contrata¢do publica de tecnologias, incentivo a infraestrutura nacional

e transparéncia algoritmica.
4.2 Critica Hacker-Fanoniana: Descolonizando a tecnologia e a soberania algoritmica

As limitacdes identificadas ao longo deste trabalho demonstram que a superacdo da
colonialidade de dados n3o depende exclusivamente do aperfeicoamento da legislacdo de
protecao de dados pessoais. Reformas normativas sdo indispensaveis, especialmente para
fortalecer a transparéncia, a fiscalizacdo e o controle sobre fluxos internacionais de dados.
Contudo, elas ndo sdo suficientes para enfrentar estruturas historicas de dependéncia
tecnologica e epistemoldgica construidas ao longo da consolidagdo da economia digital. A
constru¢do de uma efetiva soberania digital exige também disputar os sentidos da tecnologia,
seus modos de producdo, seus critérios de funcionamento e os sujeitos autorizados a
desenvolvé-la e controla-la.

Nesse ponto, a critica hacker-fanoniana desenvolvida por Deivison Faustino e Walter
Lippold oferece uma contribui¢do relevante. Para os autores, o colonialismo digital ndo deve
ser compreendido apenas como problema de acesso desigual a tecnologias, mas como
expressdo contemporanea de relagdes de exploragdo, racializagdo, dependéncia e controle

inscritas no proprio desenvolvimento capitalista das forcas produtivas (FAUSTINO;
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LIPPOLD, 2023, p. 22-23). A tecnologia, portanto, ndo aparece como instrumento neutro,
situado fora da histéria, mas como forma social atravessada por interesses econdmicos,
disputas geopoliticas, relagdes de classe e hierarquias coloniais.

Essa leitura permite romper com o chamado fetiche da tecnologia, isto ¢, com a
tendéncia de tratar sistemas digitais, plataformas, algoritmos e inteligéncias artificiais como
solucdes naturalmente eficientes, inevitdveis ou emancipadoras. A critica hacker-fanoniana
evidencia que a tecnologia pode ampliar capacidades humanas e sociais, mas também pode
intensificar a exploragdo, a vigilancia, a dependéncia e a concentragdo de poder. Assim, o
problema ndo esta na existéncia da técnica em si, mas nas condigdes politicas, economicas e
sociais que determinam sua producao, sua propriedade, sua finalidade e sua apropriagdo.

A contribui¢do de Frantz Fanon ¢ fundamental para essa reflexdo. Ao analisar os
processos de descolonizacdo, Fanon demonstra que a superagdo do colonialismo ndo se
realiza apenas pela substituigdo formal dos sujeitos que ocupam o poder, mas pela
transformagao profunda das estruturas materiais, culturais e subjetivas herdadas da dominagao
colonial (FANON, 2022, p. 31-33). No campo tecnoldgico, essa perspectiva impede que a
soberania digital seja reduzida a simples adocdo de ferramentas modernas por paises
periféricos. Uma tecnologia produzida a partir de interesses externos, padrdes proprietarios
fechados e infraestruturas dependentes pode reproduzir relacdes coloniais mesmo quando
utilizada por instituicdes nacionais.

Faustino e Lippold recuperam, nesse sentido, a experiéncia analisada por Fanon acerca
do uso do radio na Revolucdo Argelina. O radio, inicialmente associado a presenga colonial
francesa e a difusdo de discursos do colonizador, foi reapropriado pelos revolucionarios
argelinos como instrumento de comunicagdo, organizacao e resisténcia politica. Esse exemplo
revela que a tecnologia ndo possui sentido fixo ou destino inevitavel: seu significado depende
das relagdes sociais e politicas nas quais ¢ inserida. Um aparato técnico pode servir a
dominagao colonial, mas também pode ser reconfigurado como ferramenta de luta, desde que
apropriado por sujeitos coletivos capazes de transformé-lo em instrumento de emancipagdo
(FAUSTINO; LIPPOLD, 2023, p. 181-182).

A partir dessa chave, descolonizar a tecnologia ndo significa rejeitar a inovagao,
defender isolamento técnico ou retornar a um passado pré-digital. Significa questionar quem
define as finalidades dos sistemas tecnoldgicos, quem controla suas infraestruturas, quem
audita seus algoritmos, quem se beneficia da extracdo de dados e quais formas de vida sdo

favorecidas ou marginalizadas por suas operagdes. A critica hacker-fanoniana desloca a
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discussdo da mera utilizacdo de tecnologias para a disputa sobre sua arquitetura, sua
governanga e seus efeitos sociais.

Esse ponto ¢ especialmente relevante diante da ascensdo da inteligéncia artificial e dos
sistemas algoritmicos de decisdo. Algoritmos nao apenas processam informagdes, mas
classificam sujeitos, organizam visibilidades, hierarquizam possibilidades e influenciam
decisdes em areas como consumo, trabalho, crédito, educacdo, seguranga publica, saude e
justica. Quando esses sistemas sdao desenvolvidos, treinados e controlados por grandes
corporagdes transnacionais, a dependéncia tecnoldgica nao se limita ao uso de ferramentas
estrangeiras, mas alcanga a propria producgdo dos critérios pelos quais a realidade social passa
a ser interpretada e administrada.

Nesse contexto, a nocdo de soberania algoritmica torna-se central. Ela pode ser
compreendida como a capacidade de um Estado e de sua sociedade compreenderem,
desenvolverem, auditarem e orientarem sistemas algoritmicos de acordo com finalidades
publicas, democraticas e coletivas. Nao se trata apenas de possuir servidores ou armazenar
dados em territorio nacional, embora esses elementos sejam relevantes. Trata-se também de
construir capacidade técnica, cientifica e institucional para questionar modelos automatizados,
exigir explicabilidade, identificar vieses, controlar finalidades de tratamento e impedir que
decisdes socialmente relevantes sejam delegadas a sistemas opacos e orientados por interesses
privados.

A soberania algoritmica também possui dimensdo epistemoldgica. Como observa
Paola Ricaurte, a racionalidade centrada em dados tende a apresentar-se como forma superior
e objetiva de conhecimento, deslegitimando outras maneiras de compreender e organizar a
vida social (RICAURTE, 2019, p. 352-354). Sob essa perspectiva, a dependéncia tecnoldgica
ndo envolve apenas infraestrutura e mercado, mas também a imposi¢do de modelos de
conhecimento produzidos por centros hegemodnicos. Descolonizar a tecnologia exige,
portanto, reconhecer a pluralidade de saberes, necessidades e experiéncias que devem orientar
o desenvolvimento tecnologico, especialmente em sociedades marcadas por desigualdades
raciais, territoriais, econdmicas e culturais.

Essa perspectiva aproxima a critica hacker-fanoniana da discussdo juridica sobre
protecao de dados. A LGPD ¢ indispensavel para estabelecer direitos, principios e deveres no
tratamento de informagdes pessoais, mas sua aplicacdo formal ndo enfrenta, sozinha, a
alienacdo técnica que separa os titulares, as instituicdes publicas e a sociedade dos sistemas
que organizam a vida digital. Quando os individuos sdo reduzidos a condi¢do de usudrios de

plataformas fechadas, e o Estado a condi¢dao de contratante de solugdes prontas, a soberania
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digital permanece limitada. A protecdo de dados precisa ser acompanhada de capacidade
publica de compreensdo, desenvolvimento, auditoria e controle social das tecnologias.

Dessa forma, a critica hacker-fanoniana permite compreender que a superagao da
colonialidade de dados passa por uma disputa politica sobre a tecnologia. Nao basta regular
juridicamente a extracdo de dados se os meios técnicos de coleta, armazenamento,
processamento e interpretacdo permanecerem concentrados em corporagdes transnacionais.
Também ndo basta ampliar o acesso a ferramentas digitais se esse acesso ocorrer em
condi¢des de dependéncia, opacidade e submissao a padrdes proprietarios. A descolonizagdo
tecnologica exige reapropriagdo critica, formagao técnica, desenvolvimento de infraestruturas
publicas, fortalecimento de comunidades tecnoldgicas locais e constru¢do de modelos de
governanga orientados pelo interesse publico.

Em ultima andlise, a soberania algoritmica ndo constitui um fim em si mesma, mas um
instrumento para que o desenvolvimento tecnologico possa ser orientado pelos interesses
sociais, democraticos e emancipatorios das proprias comunidades. A partir da critica hacker-
fanoniana, a tecnologia deixa de ser compreendida como destino inevitavel e passa a ser
tratada como campo de luta. Essa compreensdo prepara a discussdo seguinte, voltada a

formulagdo de propostas concretas para o fortalecimento da soberania digital brasileira.

4.3 Propostas para a soberania digital brasileira: Nuvem publica nacional,

armazenamento local de dados sensiveis e educacio digital

A andlise desenvolvida ao longo deste trabalho permite afirmar que a prote¢dao de
dados pessoais, embora indispensavel, ndo ¢ suficiente para enfrentar a colonialidade de
dados no Brasil. A LGPD representa avango normativo relevante ao reconhecer direitos dos
titulares, estabelecer principios de tratamento e criar mecanismos de responsabilizacao dos
agentes publicos e privados. Contudo, como demonstrado nos capitulos anteriores, a eficacia
da legislacdo permanece limitada quando os meios técnicos de coleta, armazenamento,
processamento e interpretagdo dos dados continuam concentrados em grandes corporacdes
transnacionais. Por isso, a constru¢do de uma politica de soberania digital deve articular
protecdo juridica, infraestrutura tecnologica, capacidade estatal, transparéncia algoritmica e
educacao critica.

Um primeiro caminho consiste no fortalecimento da infraestrutura ptblica de dados,
especialmente por meio de empresas publicas de tecnologia. A soberania digital exige que o
Estado brasileiro possua capacidade propria de armazenamento, processamento e gestdo de

informagdes estratégicas, sobretudo aquelas vinculadas a politicas publicas, saude, educacao,
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seguranga, justiga, assisténcia social, tributacdo e administracdo governamental. Nesse ponto,
a atuagdo de empresas como Serpro e Dataprev deve ser compreendida ndo apenas como
prestagdo técnica de servigos digitais, mas como instrumento de manutencdo da soberania
nacional. Como observa Boscardim de Moraes, empresas publicas podem desempenhar papel
relevante na reducdo da dependéncia em relagdo a agentes privados estrangeiros, na
preservacdo de dados estratégicos e na construcdo de capacidades tecnoldgicas internas
(BOSCARDIM DE MORAES, 2024, p. 71-74).

O fortalecimento dessas empresas, porém, nao pode ser compreendido apenas como
ampliagio formal de sua atuacio. E necessario assegurar que sua governanga esteja
efetivamente orientada pelo interesse publico, pela seguranga nacional, pela soberania de
dados e pela reducdo da dependéncia tecnoldgica. O caso do Serpro demonstra essa
ambivaléncia: embora a empresa possua fungdo estratégica no processamento de dados e na
prestacdo de servicos de tecnologia da informagdo ao Estado brasileiro, suas parcerias com
grandes empresas de tecnologia para oferta de servicos de nuvem revelam o risco de que a
infraestrutura publica funcione como porta de entrada para a ampliagdo da presenca das Big
Techs na transformacado digital do servigo publico (BOSCARDIM DE MORAES, 2024, p.
71-74). Assim, empresas publicas de tecnologia s6 contribuem plenamente para a soberania
digital quando atuam como instrumentos de autonomia estatal, € ndo como intermediarias da
dependéncia em relagdo a fornecedores privados transnacionais.

Outro eixo indispensavel envolve a definicdo de critérios mais rigorosos para a
contratagio publica de tecnologias digitais. Orgdos publicos ndo devem avaliar plataformas,
softwares e servicos de nuvem apenas a partir de critérios imediatos de preco, eficiéncia ou
praticidade. Também devem ser considerados fatores como localizagdo dos dados,
auditabilidade dos sistemas, transparéncia sobre fluxos informacionais, portabilidade,
reversibilidade contratual, interoperabilidade, uso de padrdes abertos, prevencdo de
dependéncia exclusiva em relagdo a fornecedores privados, seguranca da informagdo e
compatibilidade com finalidades publicas. A economicidade, quando isolada de uma analise
sobre soberania, pode justificar escolhas aparentemente vantajosas no curto prazo, mas
capazes de aprofundar a dependéncia tecnoldgica no longo prazo.

A contratagdo publica deve ser tratada, portanto, como instrumento de politica
tecnologica. A escolha de servicos digitais pelo Estado define ndo apenas custos
administrativos, mas também quais infraestruturas serdo fortalecidas, quais padrdes técnicos
serdo adotados, quais fornecedores passardo a controlar sistemas publicos e quais capacidades

serdo desenvolvidas internamente. Por isso, iniciativas como nuvens governamentais, regras
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de contratacdo de servigos de nuvem e politicas de ciberseguran¢a precisam estar articuladas a
uma estratégia mais ampla de autonomia informacional. Sem essa articulagdo, mesmo
projetos voltados a modernizagdo digital podem reproduzir a dependéncia de plataformas
estrangeiras e limitar a capacidade publica de controle sobre dados estratégicos.

Outra medida relevante consiste na adog¢do de regras especificas para dados
estratégicos e sensiveis. A experiéncia comparada demonstra que determinados tipos de
informacao nao podem ser tratados apenas como ativos privados ou objetos de relagdes
contratuais. Dados de saude, educagdo, justica, seguranga publica, biometria, infraestrutura
critica e administragdo estatal possuem relevancia coletiva e estratégica. Por isso, o Brasil
deve discutir critérios mais rigorosos para sua transferéncia internacional, armazenamento,
compartilhamento e processamento, inclusive com exigéncias de avaliacdo de risco, auditoria
independente e, em determinadas hipoteses, armazenamento em territorio nacional. Essa
proposta ndo implica isolamento informacional, mas reconhecimento de que certos dados
possuem impacto direto sobre a soberania nacional e os direitos fundamentais.

A soberania digital também exige o fortalecimento institucional da Autoridade
Nacional de Protecdo de Dados. A ANPD ocupa papel central na implementacdo da LGPD,
mas sua atuacdo precisa ser acompanhada de condi¢des materiais adequadas para fiscalizar
agentes econdomicos de grande porte. Isso envolve ampliacdo de capacidade técnica, equipes
especializadas, instrumentos de auditoria, cooperacdo com universidades e centros de
pesquisa, articulagdo com orgaos de defesa do consumidor, Ministério Publico, Tribunal de
Contas e entidades da sociedade civil. Diante de plataformas globais, a autoridade reguladora
ndo pode atuar apenas de forma orientativa ou reativa, devendo possuir condigdes efetivas
para investigar fluxos complexos de tratamento, decisdes automatizadas, praticas de
compartilhamento e modelos de negocio baseados na extragdo massiva de dados.

A transparéncia algoritmica constitui outra dimensdo indispensavel. Sistemas
automatizados de decisdo, inteligéncia artificial e mecanismos de recomendagdo nao devem
permanecer protegidos integralmente por sigilo empresarial quando produzem efeitos
relevantes sobre direitos, oportunidades e acesso a servicos. E necessario estabelecer deveres
de explicabilidade, avaliagdo de impacto, auditoria independente e prestagdo de contas,
especialmente quando tais sistemas forem utilizados pelo poder publico ou afetarem
significativamente titulares de dados. A opacidade algoritmica dificulta o exercicio da
autodeterminagdo informacional e impede que a sociedade compreenda como dados pessoais

sdo utilizados para classificar, prever, influenciar ou limitar comportamentos.
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Além disso, o desenvolvimento de software livre, tecnologias abertas e comunidades
técnicas nacionais deve ser tratado como parte de uma estratégia de soberania digital. A
dependéncia de plataformas proprietarias estrangeiras reduz a capacidade de adaptagao,
fiscalizacdo e controle dos sistemas utilizados por instituicdes publicas. O incentivo a
solucdes abertas, auditaveis e desenvolvidas localmente pode ampliar a autonomia
tecnoldgica, estimular a inovac¢do nacional, fortalecer universidades e centros publicos de
pesquisa e permitir maior controle social sobre infraestruturas digitais. Essa diretriz aproxima-
se da critica hacker-fanoniana, pois compreende a tecnologia como campo de disputa e
reapropriacdo coletiva, ¢ ndo como produto fechado a ser consumido passivamente
(FAUSTINO; LIPPOLD, 2023, p. 22-23).

A educacdo digital critica também ocupa lugar central nesse processo. A protecdo de
dados ndo pode depender apenas da leitura individual de termos de uso ou da manifestagdo
formal de consentimento. E necessario formar cidaddos, servidores publicos, estudantes,
profissionais do direito e gestores para compreenderem os riscos da economia de dados, a
logica das plataformas, os limites do consentimento, a importdncia da seguranca da
informagdo e os impactos sociais da inteligéncia artificial. Essa educagdo ndo deve ser
reduzida ao uso instrumental de ferramentas digitais, mas deve envolver reflexdo sobre poder,
privacidade, colonialidade, dependéncia tecnoldgica e direitos fundamentais.

Dessa forma, o enfrentamento da colonialidade de dados no Brasil exige uma politica
integrada, capaz de combinar LGPD, fortalecimento institucional, infraestrutura publica,
controle de fluxos internacionais, transparéncia algoritmica, educagdo digital e
desenvolvimento tecnoldgico nacional. A questdo ndo € negar a importancia da legislagao
existente, mas reconhecer que ela precisa ser inserida em um projeto mais amplo de
autonomia informacional. Somente assim sera possivel deslocar a protecdo de dados de uma
légica predominantemente formal de conformidade para uma estratégia democratica de
controle social, desenvolvimento soberano e resisténcia as novas formas de dependéncia

digital.
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5 CONCLUSAO

A presente pesquisa teve como objetivo analisar se a Lei Geral de Prote¢dao de Dados ¢
suficiente para enfrentar a colonialidade de dados no Brasil, especialmente diante da atuacao
das grandes plataformas digitais transnacionais e da dependéncia brasileira em relagdo a
infraestruturas tecnologicas estrangeiras. Partiu-se da hipétese de que a LGPD, embora
represente avango normativo relevante, ndo € capaz, por si s6, de conter praticas extrativistas
baseadas na coleta, no processamento ¢ na monetizagdo massiva de dados pessoais, sobretudo
quando tais praticas estdo inseridas em uma economia digital marcada pela concentragao de
poder econdmico, técnico e informacional nas Big Techs.

Ao longo do trabalho, verificou-se que o colonialismo de dados ndo pode ser
compreendido apenas como violagdo pontual de privacidade ou como uso abusivo de
informacgodes pessoais. Trata-se de uma dinamica estrutural de apropriagao da vida social, pela
qual comportamentos, relagdes, preferéncias, deslocamentos, interagdes e experiéncias
cotidianas sdo convertidos em dados economicamente exploraveis. Nesse contexto, os dados
pessoais deixam de ser simples registros informacionais e passam a integrar uma cadeia
global de producdo de valor, sustentada por plataformas digitais, infraestruturas de nuvem,
sistemas algoritmicos, inteligéncia artificial e mercados de predi¢do comportamental.

Essa constatagdo desloca a andlise da protegdo de dados para além da relagcdo
individual entre titular e controlador. Embora a LGPD reconheca direitos, estabeleca
principios e crie mecanismos de responsabilizagdo, sua aplicacdo ocorre em um ambiente
profundamente assimétrico. O titular formalmente protegido pela lei €, muitas vezes, 0 mesmo
sujeito que depende de plataformas digitais para trabalhar, estudar, consumir, comunicar-se €
acessar servigos publicos. Diante de contratos de adesdo, politicas de privacidade complexas,
opacidade algoritmica e infraestruturas técnicas inacessiveis, a autodeterminagdo
informacional tende a operar mais como promessa normativa do que como poder efetivo de
controle.

Nesse sentido, a insuficiéncia da LGPD nao decorre apenas de lacunas internas da
legislacdo. O problema ¢ mais profundo: a protecao juridica dos dados pessoais estd inserida
em uma economia digital cuja logica depende da coleta continua, do cruzamento massivo, da
inferéncia comportamental e da conversdo da experiéncia humana em valor econdmico. A lei
pode limitar abusos, exigir bases legais, impor deveres de transparéncia e reconhecer direitos
aos titulares, mas ndo altera, sozinha, as condi¢cdes materiais que sustentam a extracdo e a

concentragdo dos dados. Por isso, a critica desenvolvida neste trabalho ndo nega a importancia
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da LGPD, mas questiona sua suficiéncia diante de uma estrutura econdomica e tecnologica
globalmente desigual.

A andlise também demonstrou que a colonialidade de dados possui dimensao material.
A chamada “nuvem” ndo € espago imaterial ou neutro, mas infraestrutura composta por cabos
submarinos, data centers, servidores, energia, 4gua, minerais, softwares, contratos e regimes
de propriedade. O controle desses elementos define quem armazena, processa, interpreta e
monetiza os dados produzidos socialmente. Quando paises como o Brasil dependem de
plataformas, servicos de nuvem e sistemas proprietarios estrangeiros para executar fungdes
publicas e privadas essenciais, a prote¢ao de dados deixa de ser apenas tema de privacidade e
passa a envolver soberania nacional, autonomia tecnoldgica e capacidade estatal.

Essa dimensdao aparece de forma concreta no contexto brasileiro. A presenca de
grandes plataformas na educag¢do, na administragdo publica, em servicos digitais, em
universidades, em sistemas de nuvem e em empresas publicas de tecnologia revela que a
colonialidade de dados ndo se limita a relagdo entre usuarios e redes sociais. Ela também se
manifesta nas escolhas institucionais que definem quais infraestruturas serao utilizadas, quais
fornecedores serao fortalecidos, quais padroes técnicos serdo adotados € quem tera capacidade
de auditar, controlar e orientar os fluxos informacionais produzidos no pais. A modernizagao
digital, quando guiada apenas por critérios imediatos de eficiéncia, praticidade ou
economicidade, pode aprofundar formas de dependéncia que permanecem ocultas sob a
aparéncia de inovagao.

O didlogo com diferentes regimes de prote¢do de dados reforgou essa conclusdo. O
modelo europeu demonstra a relevincia de uma estrutura robusta de direitos fundamentais,
responsabilizacdo e controle de transferéncias internacionais. A experiéncia chinesa, por sua
vez, evidencia que dados pessoais e infraestruturas digitais também podem ser tratados como
elementos estratégicos de soberania, articulando protecdo individual, localizagdo, seguranca
nacional e controle de fluxos informacionais. O Brasil, embora tenha incorporado elementos
relevantes da matriz europeia, ainda carece de instrumentos materiais, institucionais e
tecnoldgicos capazes de enfrentar a dependéncia estrutural em relacdo as Big Techs.

Por isso, confirmou-se a hipdtese central da pesquisa: a LGPD ¢é necessaria, mas
insuficiente para enfrentar a colonialidade de dados no Brasil. Necessaria, porque estabelece
um marco juridico indispensdvel para a protecdo dos titulares, para a responsabilizagdao dos
agentes de tratamento e para a constru¢do de uma cultura de protecdo de dados. Insuficiente,
porque ndo enfrenta, de maneira isolada, a concentracdo da infraestrutura digital, a opacidade

algoritmica, a fragilidade da fiscalizagdo, a dependéncia tecnologica, os fluxos
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transfronteiricos de dados e os modelos de negocio baseados na extragdo massiva da vida
informacional.

A resposta a esse problema ndo estd na rejeicdo da tecnologia nem no isolamento
informacional do pais. A critica ao colonialismo de dados ndo implica negar a inovagao, mas
disputar suas finalidades, seus meios e suas condi¢des de apropriagdo. A tecnologia nio ¢
neutra: pode servir a ampliacdo de direitos, a democratizagdo do conhecimento e a melhoria
de servicos publicos, mas também pode aprofundar vigilancia, dependéncia e concentragao de
poder. Descolonizar a tecnologia significa, portanto, construir capacidade social e estatal para
compreender, desenvolver, auditar e orientar sistemas digitais conforme finalidades publicas,
democraticas e emancipadoras.

Nesse horizonte, a soberania digital brasileira deve ser compreendida como projeto
juridico, politico, econdmico e tecnoldgico. A protecdo de dados precisa ser articulada ao
fortalecimento da ANPD, a transparéncia algoritmica, ao controle de fluxos internacionais, a
regulacdo da contratagdo publica de tecnologias, ao desenvolvimento de infraestrutura
publica, ao incentivo a software livre e padrdes abertos, a protecdo de dados estratégicos e a
educacdo digital critica. Além disso, exige integracdo entre regulagdo, politica industrial,
pesquisa publica, empresas estatais estratégicas, universidades, centros de inovagdo, formacao
técnica e participacao social.

Conclui-se, portanto, que o enfrentamento da colonialidade de dados no Brasil exige
deslocar a prote¢do de dados de uma logica predominantemente formal de conformidade para
uma estratégia ampla de soberania digital democratica. A LGPD deve ser preservada,
fortalecida e aprofundada, mas inserida em um projeto nacional de autonomia tecnologica e
controle social sobre a economia digital. Somente assim serd possivel transformar a protecao
de dados pessoais em instrumento efetivo de defesa dos direitos fundamentais, da soberania

nacional e da emancipagao diante das novas formas de dependéncia digital.
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