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RESUMO

O presente trabalho examina as lacunas da responsabilidade civil em fraudes
ocorridas em plataformas digitais de investimento no Brasil, com énfase na efetividade
da tutela do investidor diante da expanséo das fintechs, da complexidade tecnologica
e da intensificacdo do risco no ambiente digital. Parte-se da constatacdo de que a
digitalizacdo ampliou o acesso ao mercado, mas também aprofundou assimetrias
técnicas e informacionais, tornando o investidor vulneravel a golpes que combinam
engenharia social, automacéao transacional e falhas de rastreabilidade operacional. A
pesquisa analisa o dever de seguranca como eixo estruturante da atividade,
relacionando-o a teoria do risco da atividade e a responsabilidade objetiva, e
demonstra como a opacidade de sistemas, a fragmentacéo de agentes e a dificuldade
de reconstrucdo do nexo causal repercutem diretamente na imputacédo civil e na
reparacao do dano.

No campo empirico, o trabalho utiliza aprendizados extraidos de casos recentes e
destaca a Operacao Carbono Oculto como marco de compreenséo do problema: nao
se evidenciou um “vazio normativo”, mas sim limitagdes de supervisao integrada e de
transparéncia transacional capazes de permitir persisténcia de fluxos atipicos e baixa
individualizacdo de movimentacbes. Em paralelo, examina-se a orientacao
jurisprudencial que reconhece a previsibilidade das fraudes como risco inerente a
atividade financeira, ao lado de decisdes casuisticas que, por vezes, elevam
indevidamente o padrdo de cautela exigido do investidor, transferindo-lhe parcela
desproporcional do risco. Conclui-se que as lacunas identificadas decorrem menos da
inexisténcia de bases legais e mais de desafios estruturais, probatérios e
interpretativos, exigindo critérios mais objetivos para afericdo da falha de seguranca,
fortalecimento da tutela do investidor e um paradigma de supervisao transacional

preventiva que reduza a distancia entre risco tecnoldgico e resposta juridica efetiva.

Palavras-chave: responsabilidade civil; fraudes digitais; plataformas de investimento;

dever de seguranca; supervisao integrada.



ABSTRACT

This study examines gaps in civil liability for fraud occurring on digital investment
platforms in Brazil, focusing on the effectiveness of investor protection amid fintech
expansion, technological complexity, and heightened digital risk. The research starts
from the premise that digitalization has expanded access to investment markets, while
simultaneously deepening technical and informational asymmetries that expose retalil
investors to schemes combining social engineering, automated transactions, and
operational traceability weaknesses. The paper analyzes the duty of security as a core
element of platform activity, connecting it to risk-based liability and strict liability
frameworks, and demonstrates how system opacity, multi-actor fragmentation, and
difficulties in reconstructing causation directly affect civil attribution and compensation.
From an empirical perspective, the study draws on lessons from recent cases and
highlights Operation “Carbono Oculto” as a key reference point: the central issue was
not a lack of legal norms, but rather limits in integrated supervision and transaction-
level transparency, enabling atypical flows to persist under low individualization and
delayed detection. In parallel, the paper reviews judicial reasoning that treats digital
fraud as a foreseeable risk inherent to financial activity, alongside case-by-case
decisions that may impose an excessively high duty of caution on investors, shifting
risk in a disproportionate manner. The study concludes that the main gaps stem less
from normative absence and more from structural, evidentiary, and interpretive
challenges, calling for clearer criteria to identify security failure, stronger investor
protection, and a preventive, transaction-integrated supervision paradigm capable of

bridging the gap between technological risk and effective legal response.

Keywords: civil liability; digital fraud; investment platforms; duty of security; integrated

supervision.
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1 INTRODUCAO

A tecnologia digital transformou de forma profunda o sistema financeiro
brasileiro. Na atual conjuntura econémica e social, operacdes que antes exigiam
presenca fisica e intermediagcdo tradicional, como investir, transferir recursos,
contratar servigos e gerir patrimonio, passaram a ocorrer em poucos cliques, por meio
de plataformas digitais cada vez mais acessiveis. Essa mudanca trouxe ganhos
evidentes: reduziu custos, ampliou o alcance do mercado e permitiu que mais pessoas
passassem a investir e circular recursos com agilidade. Ao mesmo tempo, porém,
esse novo ambiente também ampliou riscos relevantes, sobretudo pela intensificacdo
das fraudes financeiras praticadas em estruturas digitais automatizadas, rapidas e
tecnicamente complexas.

Nos ultimos anos, tornou-se cada vez mais comum a ocorréncia de golpes em
plataformas de investimento e em servicos financeiros digitais, com prejuizos
patrimoniais expressivos. Parte dessas fraudes combina engenharia social, uso
indevido de credenciais, simulacdo de atendimentos legitimos e aproveitamento de
falhas de monitoramento transacional. Em muitos casos, o dano n&o decorre de um
anico ato isolado, mas de um encadeamento de eventos, o0 que torna a causalidade
mais dificil de reconstruir e, por consequéncia, mais dificil também delimitar a
responsabilidade civil com clareza e previsibilidade.

E nesse ponto que emerge o problema central desta pesquisa. N&do se trata de
afirmar que o ordenamento juridico brasileiro carece de base normativa para lidar com
tais situacdes. Pelo contrario: existem fundamentos suficientes na responsabilidade
civil, especialmente nos arts. 186 e 927 do Cddigo Civil, além de instrumentos
relevantes no Codigo de Processo Civil para lidar com a prova e a efetividade da tutela
jurisdicional. A dificuldade, na pratica, esta em aplicar essas categorias tradicionais
com coeréncia dogmaética e efetividade probatéria diante de um ambiente em que a
prova é assimétrica, os sistemas sao opacos ao investidor e o nexo causal costuma
ser complexo e multietapas.

A repeticéo e a previsibilidade das fraudes digitais reforgam que esses eventos
nao podem ser tratados como episodios meramente excepcionais. Em plataformas
digitais de investimento, o usuério confia ndo sé na instituicdo, mas na infraestrutura
tecnologica que sustenta a prestacdo do servico, e essa confiangca é uma dimenséao

juridica relevante. O fornecedor, por sua vez, define a arquitetura do sistema, as



camadas de autenticagdo, os critérios de deteccdo de movimentacgdes atipicas e 0s
mecanismos de resposta. Assim, o debate sobre responsabilidade civil tende a se
deslocar da analise estritamente individual do comportamento do investidor para uma
avaliacdo mais estrutural: quais riscos o0 modelo de negocio cria, qual nivel de
protecéo foi efetivamente adotado e se o servigo oferecido é adequado ao risco que
ele mesmo produz.

A Operacao Carbono Oculto, deflagrada em 2025, ilustra esse cenario ao
evidenciar que a persisténcia de fluxos financeiros atipicos nem sempre decorre da
inexisténcia de normas, mas de limitagdes na supervisao integrada, na transparéncia
transacional e na interoperabilidade entre bases institucionais. O caso reforca a
percepcdo de que o0 risco € também sistémico, ndo apenas tecnoldgico: ele se
intensifica quando o ecossistema funciona de forma fragmentada, com mudltiplos
agentes e pouca integracdo preventiva. Isso importa diretamente para a
responsabilidade civil porque influencia tanto a prevencao quanto a reconstrucao do
dano em juizo, especialmente quando o percurso do dinheiro depende de dados que
permanecem sob controle do proprio prestador do servico.

Diante desse contexto, este trabalho tem como tema a responsabilidade civil
nas fraudes ocorridas em plataformas digitais de investimento, com foco nas lacunas
que se manifestam na prética deciséria e probatéria. O problema de pesquisa consiste
em investigar como as categorias classicas da responsabilidade civil, sobretudo nexo
causal, dever de seguranca e excludentes, enfrentam dificuldades quando aplicadas
a fraudes digitais recorrentes, marcadas por assimetria informacional e por
mecanismos técnicos que o investidor ndo controla nem compreende plenamente.

Parte-se da hipétese de que as lacunas mais relevantes ndo decorrem da falta
de normas materiais, mas da friccdo entre a dogmatica civil tradicional e a realidade
operacional das plataformas digitais. Sustenta-se que, quando excludentes de
responsabilidade sdo manejadas de modo rigido e quando o padrao de cautela exigido
do investidor é elevado a um nivel incompativel com a vulnerabilidade técnica do
ambiente, cria-se um deslocamento indevido do risco para a vitima, enfraguecendo a
funcao preventiva e distributiva da responsabilidade civil.

O objetivo geral da pesquisa € analisar criticamente essas lacunas na
responsabilizacao civil em fraudes em plataformas digitais de investimento, buscando
compreender como a previsibilidade do risco, a estrutura do servico e a assimetria

probatéria impactam a tutela do investidor. Como objetivos especificos, pretende-se:



() contextualizar o cenéario contemporédneo das fraudes financeiras digitais e a
ampliagdo do risco sistémico; (ii) examinar a atividade financeira digital a luz da teoria
do risco da atividade e do dever de seguranca; (iii) analisar a Operacdo Carbono
Oculto como referéncia empirica das limitacbes de supervisdo integrada; (iv)
identificar lacunas materiais, causais e probatdrias na aplicacao do Direito Civil; e (V)
discutir o papel da responsabilidade civil como instrumento de correcao estrutural e
protecdo da confianca no mercado financeiro digital.

A metodologia é qualitativa, com base em pesquisa bibliografica, analise de
relatérios institucionais, exame de jurisprudéncia recente e estudo de casos
relevantes, articulando doutrina civilista, direito digital e regulagédo financeira. O
trabalho ndo pretende propor um novo regime juridico, mas contribuir para uma leitura
mais coerente e efetiva da responsabilidade civil, capaz de lidar com riscos estruturais

e com as especificidades técnicas do ambiente financeiro digital contemporaneo.



2 O CENARIO ATUAL DAS FRAUDES FINANCEIRAS DIGITAIS E A
RESPONSABILIDADE CIVIL DAS PLATAFORMAS DE INVESTIMENTO

2.1 Fintechs e digitalizagéao dos investimentos: expansao do mercado e intensificacéo
do risco sistémico

O avanco tecnologico no setor financeiro possibilitou o surgimento e a
consolidagédo das fintechs como agentes centrais na oferta de servicos digitais,
especialmente no campo dos investimentos. De acordo com o Banco Central do
Brasil, fintechs sdo empresas que utilizam tecnologia para oferecer servicos
financeiros de forma digital, rapida e, frequentemente, com custos inferiores aos
praticados por instituicées bancarias tradicionais (BRASIL, s.d.). Essa transformacéao
alterou profundamente a forma como o consumidor-investidor se relaciona com o
mercado financeiro, deslocando decisfes patrimoniais relevantes para ambientes
digitais mediados por algoritmos e interfaces tecnologicas.

No mercado de investimentos, essa mudanca se mostrou particularmente
expressiva. Aplicativos e plataformas digitais passaram a oferecer acesso direto a
acOes, fundos de investimento, produtos estruturados e carteiras recomendadas,
reduzindo barreiras de entrada e ampliando a participacéo de investidores com menor
capital inicial (Febraban, 2018). A simplificacdo da experiéncia do usuario, aliada a
promessa de autonomia e agilidade, contribuiu para a popularizacdo dessas
plataformas e para o crescimento exponencial do volume financeiro movimentado em
ambientes digitais.

Todavia, esse processo ndo ocorreu sem custos juridicos relevantes. A
digitalizacdo intensificou a circulacdo de recursos em sistemas altamente
automatizados, nos quais a auséncia de contato fisico, a rapidez das transacfes e a
complexidade técnica reduzem a percep¢ao de risco por parte do usuario medio.
Nesse cenario, o investidor passa a confiar ndo apenas na instituicdo, mas na propria
arquitetura tecnoldgica do sistema, o que desloca o0 eixo da seguranga para 0 campo
da governanca digital e do controle preventivo.

Sob a perspectiva da integridade do sistema financeiro, esse ambiente revela
vulnerabilidades significativas. O Conselho de Controle de Atividades Financeiras
(COAF), aponta que organizagfes criminosas movimentam valores expressivos a

partir de atividades ilicitas e buscam, de forma continua, mecanismos cada vez mais



sofisticados para integrar esses recursos ao sistema financeiro formal (COAF, 2024).
Em ambientes digitais, essa dinamica se intensifica, pois a fragmentacdo de
operacOes e a automacao dificultam a identificacdo imediata de padrées andmalos.
Essa realidade imp6&e uma releitura da responsabilidade civil das plataformas
de investimento. Quando a atividade econdmica se estrutura em bases tecnoldgicas
gue ampliam a escala e a velocidade das operacdes, o risco deixa de ser residual e
passa a integrar o proprio nicleo da atividade desenvolvida. E nesse ponto que a
doutrina civilista contemporanea oferece fundamentos relevantes para a analise

juridica das fraudes financeiras digitais.

2.2 Risco inerente a atividade financeira digital e centralidade do dever de seguranca

A doutrina majoritaria reconhece que a atividade bancaria e financeira possui
natureza intrinsecamente arriscada, sobretudo em razéo da disponibilidade, liquidez
e circulacdo sucessiva de recursos financeiros. Esse entendimento se torna ainda
mais robusto quando considerado o contexto das operacgfes digitais, nas quais 0s
riscos sdo potencializados pela intermediacdo tecnologica e pela assimetria
informacional entre fornecedor e consumidor.

Bruno Miragem destaca que a propria evolucdo das formas de relacionamento
entre clientes e instituicdes financeiras refor¢a a caracterizagao da atividade como de

risco acentuado:

Ha a compreensao de que a atividade bancaria, em especial por se
caracterizar pela disponibilidade e liquidez de recursos financeiros e
por sua movimentacdo sucessiva, tem por resultado maior grau de
risco comparativamente a outras atividades. Da mesma maneira,
novas formas de relacionamento entre cliente e banco, em especial
por intermédio de sistemas eletrbnicos e, mais especificamente, da
internet (internet banking), corroboram a concluséo sobre o elevado
risco inerente a atividade bancaria.(Miragem, 2023, p. 456).

A consequéncia juridica direta dessa constatacdo € a aplicagdo da teoria do
risco da atividade, segundo a qual aquele que aufere os beneficios econémicos de
determinada atividade deve suportar 0s riscos inerentes a sua exploracdo. No ambito
das relacdes de consumo, essa légica se harmoniza com o artigo 14 do Cadigo de

Defesa do Consumidor, que imp&e a responsabilidade objetiva do fornecedor pelos



danos decorrentes de defeitos na prestacdo do servico, independentemente da
comprovacéo de culpa.

Nas plataformas digitais de investimento, o dever de seguranca assume
centralidade. Nao se trata apenas de oferecer interfaces eficientes ou experiéncias
personalizadas, mas de garantir que o sistema seja capaz de prevenir, detectar e
reagir a operacoes fraudulentas. A falha nesse dever transforma o servigo em produto
defeituoso, nos termos do art. 14, 81°, do CDC, especialmente quando resulta em
prejuizos patrimoniais ao consumidor-investidor.

Essa compreensao tem sido reiterada pela jurisprudéncia, que reconhece que
fraudes praticadas no ambito de operacdes financeiras digitais integram o chamado
fortuito interno, ndo sendo aptas, por si s6, a afastar a responsabilidade da instituicdo.
Tal entendimento foi consolidado pelo Superior Tribunal de Justica na Sumula 479,
segundo a qual as instituicbes financeiras respondem objetivamente pelos danos
gerados por fraudes e delitos praticados por terceiros no ambito de operacdes

bancarias.

2.3 Operacdo Carbono Oculto: opacidade transacional e limites operacionais da
supervisao

A Operacao Carbono Oculto, deflagrada pela Receita Federal em agosto de
2025, revelou de forma concreta como estruturas financeiras digitais podem ser
utilizadas para ampliar a opacidade transacional e dificultar a responsabilizacéo por
fraudes e ilicitos econdmicos. As investigacdes apontaram a movimentacao de valores
bilionarios por meio de uma engrenagem que envolvia postos de combustiveis,
empresas interpostas, fintechs de pagamento e fundos de investimento, com o
objetivo de ocultar e dissimular recursos de origem ilicita (Brasil, 2025).

Um dos mecanismos centrais identificados foi a chamada “conta-bolsao”,
operada por fintechs de pagamento a partir de contas abertas em bancos comerciais,
nas quais os recursos de multiplos usuarios circulavam de forma néo individualizada.
Essa estrutura dificultava o rastreamento por beneficiario final e reduzia a
transparéncia das operacdes, criando um ambiente propicio a circulagao de recursos
sem adequada segregacao contabil (Santos, 2025).

Embora parte do debate publico tenha atribuido o caso a existéncia de um

suposto vacuo regulatério, a andlise técnica indica que o problema residia menos na



auséncia de normas e mais na insuficiéncia de mecanismos operacionais integrados.
A fragmentacdo das bases de dados e a auséncia de cruzamentos automaticos em
tempo real comprometeram a capacidade preventiva do sistema de supervisao,
permitindo que operacdes atipicas se prolongassem sem resposta adequada.

Sob a dtica da responsabilidade civil, esse diagnostico é particularmente
relevante. Quando o préprio desenho operacional do sistema dificulta a deteccéo de
irregularidades, amplia-se o debate sobre falha na prestacdo do servico e sobre a
adequacao dos mecanismos de seguranca adotados pelas instituicdes envolvidas. A
auséncia de resposta tempestiva a padrbes andmalos reforca a ideia de omissao
relevante, apta a fundamentar a imputagcéo de responsabilidade.

2.4 Responsabilidade civil de instituicdes financeiras e plataformas digitais:
consolidacéo jurisprudencial, critérios de imputacéo e zonas de incerteza

A jurisprudéncia brasileira vem consolidando, com relativa estabilidade, a
premissa de que fraudes praticadas no ambito de operacdes financeiras digitais se
inserem no risco normal da atividade, o que tende a atrair a responsabilizacdo objetiva
das instituicdes financeiras e, por extensado, das plataformas digitais que estruturam e
intermedeiam tais operacdes. Esse movimento decisério ndo se limita a afirmacéo
abstrata de um dever de indenizar, mas se apoia na compreensao de que a prestacéo
do servico financeiro, quando digitalizada e massificada, impde um dever reforcado
de seguranca, monitoramento e resposta a transacfes incompativeis com o perfil do
usuario, sob pena de configuracao de falha do servigo.

Nesse contexto, o debate jurisprudencial tem se deslocado para a delimitacao
concreta do que se entende por “falha” em ambientes digitais: nao se trata apenas de
vulnerabilidades técnicas evidentes, mas também da auséncia de protocolos
adequados de prevencéao, deteccao e bloqueio de operacgfes atipicas, bem como de
mecanismos eficazes de autenticacao e validacdo quando a movimentacao financeira
apresenta sinais objetivos de risco. A analise judicial tende a valorizar a previsibilidade
do evento danoso e a suficiéncia dos controles internos, o que aproxima a imputacao
civil de um exame estrutural do servigco, e ndo da reconstrucéo subjetiva da culpa do
agente ou do comportamento do consumidor.

A légica do fortuito interno, nesse cenario, opera como eixo de coeréncia

deciséria, ao vedar que riscos inerentes ao proprio modelo de negoécio sejam
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externalizados ao investidor. Ainda que se alegue atuacgéo de terceiro ou engenharia
social, a exclusao da responsabilidade ndo se sustenta, em regra, por simples
invocacao formal: exige demonstracdo consistente de que o0 evento ndo guarda
vinculo com a organizacdo do servico, com seus mecanismos de protecdo ou com
sua capacidade esperada de identificar anomalias. Em chave consumerista, tal
raciocinio se compatibiliza com o art. 14 do CDC, sobretudo porque a
responsabilizacdo pressupfe defeito do servico aferido pela insuficiéncia de
seguranca em relacao ao risco que legitimamente se espera em operacdes digitais
sensiveis.

Apesar dessa tendéncia de consolidacdo, subsistem zonas relevantes de
incerteza que fragilizam a previsibilidade e, em certos casos, tensionam a tutela do
investidor. Uma delas se relaciona ao padrao de cautela exigido do usuério: ainda que
a responsabilidade objetiva seja afirmada em tese, parte das decisfes adota, na
pratica, um filtro rigoroso de “autocuidado” do consumidor, aproximando a solugéo de
uma transferéncia indireta do risco quando ha fornecimento de dados, validacdo de
operacdes ou interacdo com golpistas. Outra zona de incerteza incide sobre a prova:
como os elementos decisivos (logs, trilhas de auditoria, critérios de deteccao,
parametros antifraude e registros de autenticacdo) permanecem sob controle do
fornecedor, a reconstrucéo do evento danoso tende a depender da efetiva viabilizac&o
de prova técnica e de exibicdo de documentos, sob pena de a discusséo sobre falha
do servico tornar-se meramente retorica.

Por isso, mais do que repetir a dicotomia “responsabilidade objetiva versus
culpa do consumidor”, o que se observa é a necessidade de estabilizagcao de critérios
decisérios que permitam avaliar, com maior objetividade, a adequacdo dos
mecanismos de seguranca e governanca do servico frente a riscos previsiveis do
ambiente digital. Quando essa avaliacdo ndo é realizada de forma consistente, a
consequéncia € a oscilacdo entre decisdes protetivas e decisbes que, por
inadequacdo probatoria ou por uso rigido de excludentes, ampliam as lacunas de
protecdo patrimonial do investidor e enfraquecem a funcdo preventiva da

responsabilidade civil.
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3 A RESPONSABILIDADE CIVIL NAS FRAUDES EM PLATAFORMAS DIGITAIS
DE INVESTIMENTO

3.1 Responsabilidade objetiva e teoria do risco: fundamentos civis aplicaveis as

plataformas de investimento

A expanséo das plataformas digitais de investimento no Brasil modificou de
maneira profunda a dinamica das relacdes juridicas estabelecidas entre investidores
e agentes econdmicos que operam no mercado financeiro. A intermediacao eletrénica
de investimentos passou a concentrar, em ambientes digitais altamente complexos,
operacdes de elevada relevancia patrimonial, tratamento massivo de dados sensiveis
e decisbes automatizadas capazes de impactar diretamente o patrimbnio dos
usuarios. Nesse contexto, os danos decorrentes de fraudes digitais deixam de se
inserir em relagfes episddicas ou meramente acidentais, passando a decorrer de
estruturas organizacionais permanentes, o que impde uma releitura das bases
tradicionais da responsabilidade civil.

Sob a perspectiva civilista, a responsabilizacdo das plataformas digitais
encontra fundamento central nos arts. 186 e 927 do Cdodigo Civil, com especial relevo
para o paragrafo Unico deste Ultimo, que consagra a responsabilidade objetiva nos
casos em que a atividade normalmente desenvolvida pelo autor do dano implicar risco
para os direitos de outrem (Brasil, 2002). A atividade de intermediacdo digital de
investimentos, pela natureza dos bens juridicos envolvidos, pelo volume financeiro
movimentado e pela previsibilidade de ataques fraudulentos, enquadra-se de forma
consistente nessa categoria. Trata-se de atividade que cria riscos juridicos relevantes
e socialmente reconhecidos, o que torna inadequada a exigéncia de demonstracao de
culpa como elemento central da imputacao.

Nesse cenario, a responsabilidade civil deixa de operar exclusivamente como
instrumento repressivo e passa a desempenhar fungcéo preventiva e distributiva dos
riscos inerentes a atividade econdémica. A logica do art. 927, paragrafo unico, desloca
o debate do comportamento individual do agente para a analise da estrutura de riscos
criada pela propria atividade, o que se mostra especialmente adequado as
plataformas digitais de investimento, cujo funcionamento depende de escolhas
tecnologicas, arquiteturas de seguranca e modelos de governanca definidos

unilateralmente pelo fornecedor. Assim, a imputagdo objetiva n&do decorre da
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excepcionalidade do dano, mas da normalidade do risco inerente ao modelo de
negocio adotado.

A doutrina civil contemporanea tem sustentado que a atividade financeira digital
se enquadra no conceito de atividade de risco acentuado, em razdo da combinacao
entre circulacdo intensa de recursos, automatizagdo decisoOria e vulnerabilidade
informacional do usuario. Bruno Miragem observa que a evolugdo tecnoldgica nao
elimina o risco juridico, mas o redistribui e, frequentemente, o intensifica, sobretudo
qgquando a confianca do usuario € deslocada para sistemas técnicos opacos e
altamente especializados. Para o autor, exigir prova de culpa nesses contextos
significa desconsiderar a prépria logica estrutural do risco criado pela atividade
econdmica, o que fragiliza a tutela patrimonial da vitima (Miragem, 2023).

A teoria do risco da atividade oferece, nesse ponto, o0 suporte dogmatico mais
consistente para a responsabilizacdo civil das plataformas digitais de investimento.
Cristiano Chaves de Farias afirma que aquele que aufere os beneficios econémicos
da atividade deve suportar os encargos juridicos decorrentes dos riscos que ela
produz. Nao se trata de presuncao de culpa, mas de imputacdo objetiva fundada na
criacdo do risco e na previsibilidade do dano, especialmente quando o agente
econdmico detém controle técnico e organizacional sobre o servi¢o prestado (Farias;
Rosenvald; Braga Netto, 2022)

Nelson Rosenvald aprofunda esse entendimento ao destacar que o risco nao
constitui elemento externo ao empreendimento, mas componente intrinseco de sua
propria organizacdo estrutural. Para o autor, o dano nao representa um desvio
excepcional, mas um custo juridico do modelo de negécio adotado, o que impede a
transferéncia desse 6nus a vitima, sobretudo em contextos marcados por intensa
assimetria técnica e informacional. Essa leitura reforca a centralidade do Codigo Civil
como instrumento de tutela patrimonial diante de atividades econdmicas digitais
complexas (Farias; Rosenvald; Braga Netto, 2022).

Felipe Peixoto Braga Netto acrescenta que a racionalidade da teoria do risco
da atividade reside em impedir que o fornecedor se beneficie exclusivamente do
bdnus econdémico da exploracdo do servigo, afastando-se dos 6nus correspondentes.
Quando o dano decorre da forma como o servico € estruturado, das tecnologias
escolhidas ou da insuficiéncia de controles internos, a responsabilizagdo ndo assume

carater punitivo, mas decorre da propria assuncdo do risco ao ingressar naquele
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mercado especifico, especialmente quando se trata de atividade financeiramente
sensivel (Farias; Rosenvald; Braga Netto, 2022).

No plano jurisprudencial, embora a Sumula 479 do Superior Tribunal de Justica
seja frequentemente associada ao regime consumerista, seu conteado material
dialoga diretamente com a légica do art. 927, paragrafo Unico, do Cédigo Civil. Ao
afirmar que as instituicbes financeiras respondem objetivamente pelos danos
decorrentes de fortuito interno relativo a fraudes praticadas por terceiros no ambito
das operacbes bancérias, o Tribunal reconhece que tais eventos integram o risco
normal da atividade financeira, ndo rompendo o nexo causal. Esse entendimento
reforca a ideia de que a imputacdo da responsabilidade civil decorre da estrutura de
risco e ndo da conduta subjetiva do agente (STJ, 2012).

O Cadigo de Defesa do Consumidor, embora ndo constitua o eixo central da
presente andlise, atua de forma subsidiaria na compreenséo da protecao do investidor
enquanto parte vulneravel da relacdo juridica. Seus principios reforcam a légica ja
existente no Codigo Civil, especialmente no que diz respeito a protecao contra riscos
previsiveis e a vedacao da transferéncia indevida dos 6nus da atividade econémica
ao usuério final (Brasil, 1990).

Por fim, as dificuldades de responsabilizacdo tornam-se ainda mais evidentes
quando se observa o papel do Cédigo de Processo Civil na efetivacdo da tutela
jurisdicional. Embora o CPC tenha avancado em mecanismos como a distribuicao
dindmica do 6nus da prova, a cooperacao processual e a valorizacdo da boa-fé
objetiva, persistem obstaculos relevantes na producao de prova técnica em litigios que
envolvem sistemas algoritmicos, inteligéncia artificial e infraestruturas digitais
complexas (Brasil, 2015). A dificuldade de acesso do investidor as informacdes
internas da plataforma, aliada a opacidade tecnoldgica, evidencia que a efetividade
da responsabilidade civil depende néo apenas de normas materiais adequadas, mas
também de instrumentos processuais capazes de enfrentar a assimetria probatoria
tipica desses conflitos.

Dessa forma, a andlise da responsabilidade objetiva das plataformas digitais
de investimento a luz do Cdédigo Civil e do Cadigo de Processo Civil revela que as
principais lacunas ndo estdo na inexisténcia de fundamentos normativos, mas na
adaptacao interpretativa e procedimental necessaria para lidar com riscos estruturais

e danos produzidos por atividades econbmicas digitais complexas. Esse
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deslocamento do foco normativo é essencial para compreender os desafios

contemporaneos da responsabilizacéo civil no mercado financeiro digital.

3.2 Dever de seguranca, falha do servico e fortuito interno: critérios de imputacdo no
ambiente digital

A centralidade do dever de seguranca nas plataformas digitais de investimento
decorre do deslocamento progressivo da confianca do investidor para a infraestrutura
tecnoldgica que sustenta a prestacdo do servico. Ao operar em ambiente digital, o
usuario ndo acompanha diretamente a execucao das operacées hem possui dominio
técnico sobre os sistemas utilizados, confiando que a arquitetura tecnoldgica da
plataforma seja capaz de proteger dados sensiveis, validar transacfes legitimas e
identificar padrbes andmalos de movimentacdo financeira. Nesse contexto, a
seguranca deixa de representar um atributo secundario da atividade e passa a integrar
0 proprio nucleo funcional do servigo oferecido.

Sob a dtica do Direito Civil, essa realidade tensiona categorias tradicionais da
responsabilidade, especialmente no que se refere a identificacdo da falha do servico
e a delimitacdo do nexo causal. O Cdodigo Civil ndo apresenta conceito expresso de
dever de seguranca, tratando-o de forma implicita a partir da nocdo de ato ilicito, risco
da atividade e dever geral de ndo causar dano. Em atividades econ6micas digitais
complexas, essa auséncia conceitual gera lacunas interpretativas relevantes, pois a
falha ndo se manifesta necessariamente em uma conduta comissiva ou omissiva
individual, mas em deficiéncias estruturais do sistema tecnol6gico adotado pelo
fornecedor.

Nesse ponto, a contribuicdo da doutrina especializada em direito digital auxilia
a preencher, ainda que parcialmente, essas lacunas civis. Patricia Peck Pinheiro et
al., sustenta que, no ambiente digital, a seguranca da informacao constitui elemento
indissociavel da propria atividade econdmica, especialmente em setores regulados e
financeiramente sensiveis. Para a autora, falhas na governanca de dados, na gestao
de riscos tecnoldgicos e na implementacdo de programas de compliance digital ndo
podem ser tratadas como problemas meramente operacionais, pois configuram
defeitos estruturais do servico, aptos a gerar responsabilidade juridica quando

resultam em prejuizos patrimoniais aos usuarios (Pinheiro et al., 2021,, 2021). Essa
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leitura amplia a compreenséo civilista do dever de seguranga, aproximando-o da ideia
de risco estrutural da atividade.

A auséncia de parametros civis claros para afericdo do dever de seguranca
também impacta a analise do fortuito interno. Tradicionalmente utilizado pela
jurisprudéncia, o conceito ndo encontra definicdo expressa no Codigo Civil, sendo
construido de forma pretoriana a partir da distingdo entre eventos absolutamente
estranhos a atividade e riscos inerentes ao empreendimento. No contexto das
plataformas digitais de investimento, fraudes eletronicas, engenharia social, phishing
e uso indevido de credenciais ndo se apresentam como fatos excepcionais ou
imprevisiveis, mas como riscos conhecidos, recorrentes e estatisticamente
verificaveis, o que dificulta seu enquadramento como causas excludentes de
responsabilidade.

A jurisprudéncia tem avancado nesse ponto ao reconhecer que eventos dessa
natureza se inserem no ambito do risco da atividade financeira digital. A analise
empirica realizada por Marilia de Avila e Silva Sampaio no Tribunal de Justica do
Distrito Federal e Territorios demonstra que a responsabilizacdo das instituicoes
financeiras tem sido mantida quando identificadas falhas nos sistemas de
monitoramento, auséncia de respostas tempestivas ou inexisténcia de mecanismos
eficazes de validacdo de operacdes suspeitas. Segundo a autora, os tribunais
passaram a exigir das instituicbes prova concreta da adocdo de medidas preventivas
compativeis com a previsibilidade do risco, especialmente quando as transacdes
fraudulentas destoam do perfil econdémico do usuario (Sampaio, 2023).

Todavia, persiste uma lacuna relevante: o Codigo Civil ndo oferece critérios
normativos objetivos para a avaliacdo da suficiéncia dos mecanismos de seguranca
adotados pelo fornecedor. A afericdo da falha do servico acaba dependendo de
analises casuisticas, muitas vezes ancoradas em parametros técnicos externos ao
direito, o que fragiliza a previsibilidade das decisdes e amplia a inseguranca juridica.
A dificuldade de traduzir falhas algoritmicas, deficiéncias de monitoramento e
omissfes sistémicas em categorias juridicas classicas evidencia um descompasso
entre a dogmatica civil tradicional e a complexidade das atividades digitais
contemporaneas.

Essa lacuna se agrava quando se observa a dificuldade probatéria enfrentada
pelo investidor. A demonstragéo da falha do servigo exige, em muitos casos, acesso

a informacg0Oes internas da plataforma, registros de logs, critérios de validacdo e
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parametros de seguran¢a que permanecem sob controle exclusivo do fornecedor.
Embora o Cddigo de Processo Civil tenha introduzido instrumentos como a
distribuicdo dindmica do 6nus da prova e a valorizacdo da cooperacao processual,
tais mecanismos ainda encontram limitaces praticas diante da opacidade tecnolégica
e da assimetria informacional estrutural que caracteriza essas relacdes (Brasil, 2015).

Nesse cenério, a utilizagdo acritica do fortuito interno como clausula de
responsabilizacdo pode ocultar uma fragilidade dogmatica mais profunda: a
insuficiéncia do Direito Civil em oferecer respostas normativas claras para danos
produzidos por sistemas digitais complexos. Como observa Flaviana Rampazzo
Soares, a simples alegacdo de atuacdo de terceiro ndo € suficiente para afastar a
responsabilidade do fornecedor quando o dano guarda relacdo com falhas
informacionais, omissdes organizacionais ou deficiéncias nos sistemas sob seu
controle. A autora destaca que a exclusédo da responsabilidade exige demonstracao
robusta de que o evento danoso ndo se conecta, em nenhum grau, a estrutura do
servico prestado (Soares, 2022).

Assim, o debate sobre o dever de seguranca e o fortuito interno nas plataformas
digitais de investimento revela que as principais dificuldades ndo decorrem da
inexisténcia de fundamentos normativos no Codigo Civil, mas da necessidade de
desenvolvimento interpretativo capaz de captar riscos estruturais, falhas sistémicas e
danos produzidos por arquiteturas tecnoldgicas opacas. A superacao dessas lacunas
civis é condicdo essencial para que a responsabilidade civil cumpra sua funcéo
preventiva e distributiva em um mercado financeiro cada vez mais digitalizado e

complexo.

3.3 Vulnerabilidade do investidor e excludentes de responsabilidade: lacunas
materiais, causais e probatorias

A vulnerabilidade do investidor, embora reconhecida com maior
sistematicidade no microssistema consumerista, constitui um dado indispensavel para
a leitura civilista das fraudes em plataformas digitais de investimento, pois descreve a
assimetria real que influencia a formacéo do nexo causal e a distribuicéo do risco do
dano. O ambiente digital financeiro, ao concentrar operacdes patrimoniais relevantes
em interfaces simples, desloca a confiangca do usuario para a infraestrutura

tecnologica e para a governanca do servi¢co, o que altera 0 modo como o risco se
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manifesta na pratica. Essa dindmica encontra correspondéncia na doutrina que
caracteriza a atividade financeira como portadora de risco acentuado, intensificado
pela intermediacédo eletrdnica e pela velocidade transacional, o que torna previsiveis
as ocorréncias danosas associadas a falhas de seguranca e a fraudes por terceiros
(Miragem, 2023). Em termos civilistas, essa previsibilidade é relevante porque
aproxima o fenébmeno do campo do risco inerente a atividade e do dever correlato de
protecao, reforcando a pertinéncia do debate em torno do art. 927, paragrafo unico,
do Cddigo Civil (Brasil, 2002). Assim, a vulnerabilidade ndo entra aqui como “rétulo”,
mas como premissa fatica que condiciona a aplicacdo coerente das categorias
classicas da responsabilidade civil.

A primeira lacuna que se evidencia, a luz do Cadigo Civil, esta na dificuldade
de enquadrar fraudes digitais recorrentes como eventos verdadeiramente externos ao
circulo de risco da atividade, sobretudo quando a plataforma se beneficia
economicamente do modelo de intermediacao e do tratamento massivo de dados. O
art. 927, paragrafo Unico, permite a objetivacdo da responsabilidade quando a
atividade implica risco para direitos de outrem, mas o seu uso ainda oscila na pratica,
abrindo margem para decisbes que, por vezes, retornam ao paradigma subjetivo
mesmo em contextos de risco estrutural. A literatura especializada em direito bancério
e regulacéo financeira ajuda a demonstrar que o sistema opera por interdependéncias
e riscos sistémicos, nos quais a seguranca e a confiabilidade ndo séo acessorios, mas
condi¢cBes de funcionamento do mercado (Saloméao Neto, 2014). Paralelamente, obras
voltadas a governanca e compliance digital reforcam que falhas de gestédo de riscos
tecnologicos e de protecdo de dados ndo sdo meros acidentes operacionais, mas
déficits estruturais que ampliam a probabilidade de dano em ambientes digitais,
sobretudo no setor financeiro (Pinheiro, et al., 2021). O ponto critico, entdo, ndo é a
auséncia de norma civil, mas a dificuldade de estabilizar um critério interpretativo
consistente para reconhecer, com base civilista, quando o risco do modelo digital deve
ser juridicamente imputado ao agente econémico.

A segunda lacuna se relaciona ao nexo causal em ecossistemas digitais
fragmentados. Fraudes em plataformas de investimento raramente resultam de um
anico ato; frequentemente decorrem da combinacdo entre engenharia social, uso
indevido de credenciais, vulnerabilidades de autenticacdo e falhas de deteccéo de
padrées atipicos. A literatura que analisa golpes digitais sob perspectiva empirica

descreve justamente a repeticdo de modus operandi e a previsibilidade de padrdes, o
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que torna juridicamente relevante avaliar a capacidade concreta de prevencéo e de
resposta das instituices que operam a infraestrutura transacional (Atheniense, 2023).
Além disso, o Relatério de Estabilidade Financeira do Banco Central do Brasil,
publicacdo oficial que monitora os principais riscos enfrentados pelo sistema
financeiro, vem destacando o crescimento de incidentes cibernéticos envolvendo
instituicdes financeiras e instituicbes de pagamento, evidenciando a necessidade de
mecanismos robustos de gestédo de riscos e monitoramento para reduzir a superficie
de ataque em operacOes digitais (Banco Central do Brasil, 2024). Quando o nexo
causal é tratado como um elo simples, desconsiderando a causalidade complexa
tipica do digital, cria-se espago para leituras que “dissolvem” a imputacao civil e
aproximam o dano de um infortunio inevitavel. A lacuna dogmaética, portanto, emerge
gquando a causalidade complexa ndo encontra resposta satisfatoria nos critérios
tradicionais aplicados de modo rigido.

A terceira lacuna aparece no uso das excludentes de responsabilidade (culpa
exclusiva ou concorrente da vitima) como solucdo padronizada, sem filtragem pela
previsibilidade do risco e pela assimetria técnica. Em ambientes digitais, a conduta do
investidor tende a ser analisada a partir de um ideal de cautela que muitas vezes nao
conversa com a realidade préatica dos ataques, especialmente quando a fraude se
apoia em manipulacdo psicolégica, simulacdo de atendimentos e indugcdo ao erro.
Estudos que analisam fraudes eletronicas e a resposta judicial mostram que, apesar
do reconhecimento de deveres de seguranca, ainda ha decisdes que exigem do
usuario um padrédo de vigilancia elevado, aproximando a solucdo de uma inversao
informal do risco (Sampaio, 2023). Ao mesmo tempo, a doutrina de contratos e a l6gica
de boa-fé objetiva ajudam a demonstrar que a confian¢a depositada no sistema e na
reputacdo do prestador de servico integra o préprio contexto negocial, influenciando
expectativas legitimas e o julgamento da adequacdo das medidas de protecéo
(Marques, 2023). Nessa combinacgéo, a lacuna civilista se traduz na auséncia de um
critério mais objetivo para distinguir “conduta culposa capaz de romper o0 nexo” de
“participacdo do usuario em evento previsivel dentro do risco do servico”’, o que
compromete a coeréncia das decisoes.

A quarta lacuna é empirica e de previsibilidade do risco, e ela importa
diretamente para a responsabilidade civil, porque previsibilidade refor¢ca deveres de
prevencdo e reduz o espacgo para tratar o evento como excepcional. O laudo

Panorama das Fraudes no Brasil, indica crescimento e sofisticacdo das tentativas de
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fraude em ambientes financeiros, com destaque para canais digitais, descrevendo um
cenario em que o risco se intensifica conforme a prépria evolugéo tecnolégica dos
servicos (Serasa Experian, 2024).

A quinta lacuna, € probatoria e processual, porque a responsabilidade civil em
plataformas digitais depende do acesso a evidéncias técnicas que estdo sob controle
do préprio fornecedor. O Cdédigo de Processo Civil prevé meios para instrucédo
adequada, como a producéo de prova pericial e os poderes do juiz para determinar as
provas necessarias, além de instrumentos de exibicdo de documentos que podem ser
decisivos em litigios envolvendo logs, trilhas de auditoria e registros de autenticacao
(Brasil, 2015). Contudo, na préatica, a assimetria informacional e a opacidade
tecnoldgica dificultam que o investidor indique, com precisdo, quais registros existem,
como sdo armazenados e quais parametros internos foram acionados, o que
frequentemente reduz a efetividade do sistema probatério.

A literatura sobre prevencdo de crimes financeiros e compliance bancario
reforca que os mecanismos de controle, KYC (Know Your Customer), e
monitoramento sdo estruturantes para a atividade, o que torna ainda mais relevante
discutir como tais controles podem ser demonstrados (ou sua auséncia) no processo
civil (Pereira, 2022). Assim, a lacuna n&o decorre da falta de instrumentos no CPC,
mas da friccdo entre a técnica do litigio tradicional e a complexidade informacional do
ambiente digital financeiro.

A sexta lacuna se evidencia quando se observa que o risco ndo € apenas
tecnoldgico, mas também sistémico, dada a pluralidade de agentes e bases de dados
que orbitam o funcionamento das operacdes. Noticias institucionais e material publico
sobre a Operacao Carbono Oculto descrevem estruturas e praticas que aumentam a
opacidade transacional e dificultam rastreabilidade, o que tem repercussdes indiretas
na prova do nexo causal e na reconstrucdo do evento danoso em juizo (Receita
Federal do Brasil, 2025). A cobertura jornalistica do caso, ao apontar mecanismos
operacionais e dificuldades de supervisdo associadas a estruturas financeiras e a
intermediarios, refor¢ca o diagnéstico de que a complexidade do ecossistema pode
operar como obstaculo a responsabilizacao individualizada, sobretudo quando o dano
exige reconstituicdo técnica do percurso do dinheiro (Santos, 2025). Aléem disso, a
atuacdo do COAF como unidade de inteligéncia financeira, voltada a comunicacgdes e
relatérios de inteligéncia, evidencia que a deteccédo de anomalias depende de fluxos

de informac&o e cooperacdo, 0 que ajuda a compreender por que fraudes podem
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persistir sem resposta imediata em sistemas fragmentados (COAF, 2024). O
problema, aqui, aparece quando o Direito Civil insiste em tratar o evento como relagao
bilateral simples, ignorando que a reconstru¢ao do dano e a atribuicao do risco exigem
lidar com um ambiente multiescalar e interdependente.

Em sintese, as lacunas identificadas se revelam no ponto em que o Direito Civil
precisa operar com categorias classicas, ato ilicito, dano, nexo causal e excludentes,
diante de um fendbmeno que é estruturalmente diferente: fraudes recorrentes em
ecossistemas digitais de investimento, marcados por automacdo, multiplos
intermediarios e registros técnicos controlados pelo préprio fornecedor. Embora os
arts. 186 e 927 do Cadigo Civil oferecam base suficiente para imputacao do dever de
indenizar, a efetividade dessa base passa a depender, na préatica, do modo como o
processo civil viabiliza (ou impede) a demonstracdo do nexo causal e da falha
estrutural do servigo. Quando a prova do evento danoso exige reconstrucdo técnica
de logs, trilhas de auditoria, parametros de autenticacdo e mecanismos internos de
monitoramento, a assimetria informacional tende a deslocar o 6nus probatério para a
parte que menos tem acesso aos elementos essenciais da controvérsia, fragilizando
a tutela patrimonial do investidor (Brasil, 2015).

Esse desajuste também aparece no manejo das excludentes: a invocacao
automatica de culpa exclusiva ou concorrente do usuario, sem filtragem pela
previsibilidade do risco e pela adequacao dos mecanismos de prevencao, produz um
efeito indireto de “normalizagao” do dano, como se fraudes digitais fossem fatalidades
inevitaveis. A doutrina especializada aponta, ao contrario, que a digitalizacdo nao
elimina o risco, ela o redistribui e 0 amplia, tornando juridicamente relevante avaliar a
suficiéncia do aparato de seguranca e governanc¢a do servico, e ndo apenas a conduta
isolada do investidor (Miragem, 2023; Pinheiro, et al., 2021). Assim, a lacuna central
ndo estd na falta de norma civil, mas na dificuldade de estabilizar, com coeréncia
dogmatica e suporte probatério adequado, um padrédo decisério que reconheca a
natureza estrutural do risco e impeca a transferéncia indevida de seus custos a vitima,

preservando a funcdo preventiva da responsabilidade civil (Brasil, 2002).
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3.4 Regulagdo e supervisdo no ecossistema financeiro digital: fragmentacao

institucional e efeitos na imputacéo civil

A Operacédo Carbono Oculto evidenciou que o sistema financeiro brasileiro nao
sofre por auséncia normativa, mas por falhas na execucao integrada da supervisao.
Embora fintechs e plataformas digitais estejam submetidas a regulacdo do Banco
Central ou da Comissédo de Valores Mobiliarios conforme a atividade exercida, a
auséncia de integracao compulséria e em tempo real entre as bases de inteligéncia
revelou fragilidades relevantes na prevencao de fraudes estruturadas.

Atualmente, o Banco Central do Brasil autoriza e supervisiona instituicdes de
pagamento, define regras prudenciais de gerenciamento de riscos e fiscaliza o
compliance sistémico do Sistema de Pagamentos Brasileiro. A CVM, por sua vez,
supervisiona plataformas que ofertam ou intermedeiam investimentos, fiscalizando a
conduta de administradores e podendo aplicar san¢des administrativas. O COAF atua
como unidade de inteligéncia financeira, recebendo comunicacdes de operacdes
suspeitas, enquanto a Receita Federal cruza dados fiscais por meio da e-Financeira.

Apesar desses instrumentos, a fiscalizacdo por atividade ainda gera zonas
cinzentas regulatorias, especialmente em modelos hibridos de negécio. A integracédo
entre e-Financeira, SISCOAF, CVM e Banco Central ndo ocorre de forma plenamente
automatica e preventiva, o que limita a capacidade de deteccéo antecipada de fraudes
complexas. Esse cenério impacta diretamente a responsabilidade civil, pois revela que
0s riscos ndo sdo apenas tecnoldgicos, mas também institucionais e sistémicos.

Essa fragmentacdo da supervisdo evidencia que o risco assumido pelas
plataformas digitais de investimento ndo se limita ao plano operacional interno, mas é
potencializado por um ambiente institucional que ainda opera de forma
compartimentada. Quando a fiscalizacdo depende do enquadramento formal da
atividade, pagamento, investimento, consultoria ou intermediacao, cria-se um espaco
de sobreposicdo regulatoria incompleta, no qual determinados fluxos financeiros
escapam ao monitoramento integrado. Tal realidade refor¢ca a compreensao de que a
previsibilidade do dano ndo decorre apenas de falhas tecnoldgicas isoladas, mas de
um desenho regulatério que, por ndo operar com inteligéncia sistémica continua,
permite a persisténcia de comportamentos anémalos por periodos prolongados sem

intervencao eficaz.
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Sob a dtica da responsabilidade civil, essa constatacdo € particularmente
relevante, pois desloca o debate da mera imputacdo individual para a analise da
governanca do risco. Se o proprio sistema de supervisdo reconhece a necessidade
de reforco na segregacdo contabil, no aprimoramento dos procedimentos de
identificacdo, verificagdo e monitoramento continuo do usuario Know Your Customer
(KYC), no reporte de operacdes suspeitas e na cooperacao interinstitucional, torna-se
evidente que as fraudes digitais ndo podem ser tratadas como eventos excepcionais
ou imprevisiveis. Ao contrario, inserem-se em um contexto de risco estrutural
conhecido e estatisticamente recorrente, o que intensifica o dever das plataformas de
adotar padroes elevados de diligéncia, rastreabilidade e prevencdo, sob pena de
caracterizacdo de falha relevante na prestacdo do servico. Nesse sentido, sustenta-
se que a responsabilidade civil deve operar também como instrumento de correcao
dessas assimetrias sistémicas, incentivando ndo apenas a reparacao posterior do
dano, mas a internalizacdo dos custos juridicos decorrentes de modelos de negdcio

gue funcionam em ambiente de risco elevado e institucionalmente fragmentado.

3.5 Funcdo preventiva e corretiva da responsabilidade civil: governanca do risco e

protecdo do mercado

Diante do cenario analisado ao longo deste capitulo, a responsabilidade civil
revela-se instrumento juridico central ndo apenas para a reparacao individual dos
danos sofridos pelos investidores, mas também para a correcéo estrutural das falhas
gue permeiam o funcionamento do sistema financeiro digital. Em ambientes marcados
por elevada complexidade tecnoldgica, fragmentacédo institucional da supervisdo e
assimetria informacional acentuada, a imputacdo de responsabilidade objetiva as
plataformas digitais de investimento assume funcdo regulatéria indireta, ao induzir
comportamentos organizacionais mais diligentes e alinhados a protecéo do usuario.

Nesse contexto, a responsabilizacdo civil opera como mecanismo de
internalizacdo dos custos sociais do risco. Ao transferir ao fornecedor o 6nus
econdbmico decorrente de fraudes previsiveis e falhas sistémicas, o ordenamento
juridico cria incentivos para o aprimoramento continuo dos sistemas de seguranca,
das praticas de governanca corporativa e da integracdo entre compliance, tecnologia
e gestdo de riscos. Trata-se de l6gica compativel com a teoria do risco da atividade,

segundo a qual o agente que aufere os beneficios econémicos da exploracdo do
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servico deve arcar também com o0s encargos juridicos decorrentes de sua operacao,
sobretudo quando o dano se vincula ao proprio modelo de negécio adotado.

A relevancia dessa funcao corretiva torna-se ainda mais evidente quando se
observa que o arcabouco normativo brasileiro, embora robusto, mostrou-se
insuficiente para prevenir determinadas fraudes estruturadas, como evidenciado pela
Operacao Carbono Oculto. O problema identificado ndo residiu na auséncia de
normas ou de 6rgaos fiscalizadores, mas na execucao fragmentada da superviséo e
na falta de integracdo automatica e preventiva entre bases de dados e sistemas de
inteligéncia financeira. Nesse cenario, a responsabilidade civil atua como instrumento
complementar de regulacdo, suprindo lacunas préaticas da fiscalizacdo estatal ao
impor consequéncias juridicas concretas as falhas organizacionais das plataformas.

Além disso, a responsabilizacdo das plataformas digitais de investimento
desempenha papel relevante na preservacgédo da confiangca no mercado financeiro. A
confianga constitui elemento essencial para o funcionamento dos mercados digitais,
especialmente quando o investidor transfere a gestdo de seus recursos a sistemas
automatizados e opacos do ponto de vista técnico. Quando o ordenamento juridico
assegura que o0s prejuizos decorrentes de riscos previsiveis ndo serao integralmente
suportados pelo consumidor, fortalece-se a credibilidade institucional do sistema e
reduz-se a percepc¢ao de insegurancga associada ao uso de tecnologias financeiras
inovadoras.

Por fim, fica evidente que a responsabilidade civil, no contexto das fraudes em
plataformas digitais de investimento, ndo deve ser compreendida como obstéculo a
inovacdo, mas como condicdo para sua sustentabilidade. A inovagédo financeira
dissociada de mecanismos eficazes de protecdo ao investidor tende a ampliar
desigualdades, fragilizar a confianca no mercado e gerar custos sociais elevados. Ao
contrario, a aplicacdo consistente da responsabilidade objetiva e do dever de
seguranca contribui para um ambiente digital mais estavel, transparente e
juridicamente confiavel, alinhando inovacao tecnolégica, protecdo do consumidor e

desenvolvimento saudavel do mercado financeiro.
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4 JURISPRUDENCIA RECENTE E CRITERIOS UTILIZADOS PARA O
RECONHECIMENTO DA FALHA DO SERVICO

A jurisprudéncia brasileira tem desempenhado papel central na tentativa de
adaptar os principios classicos da responsabilidade civil as particularidades das
fraudes digitais. O Superior Tribunal de Justica consolidou entendimento segundo o
qual as instituicdes financeiras respondem objetivamente pelos danos decorrentes de
fraudes e delitos praticados por terceiros no ambito de operacbes bancérias,
reconhecendo que tais eventos integram o chamado fortuito interno da atividade (STJ,
Sumula 479).

Esse entendimento encontra respaldo na propria l6gica da responsabilidade
objetiva, pois parte da premissa de que o fornecedor detém controle sobre a
organizacdo do servico e sobre 0s riscos inerentes a sua atividade. Ao reconhecer
gue as fraudes eletronicas integram o risco do empreendimento, o STJ reforca a ideia
de que tais eventos ndo podem ser transferidos ao consumidor, sob pena de
esvaziamento da protecéo conferida pelo CDC.

No &mbito dos tribunais estaduais, contudo, observa-se uma aplicagao mais
casuistica desses fundamentos. Estudo empirico conduzido por Marilia de Avila e
Silva Sampaio, a partir da analise de acorddos do Tribunal de Justica do Distrito
Federal e Territérios, demonstra que a responsabilizacdo das instituicées financeiras
tem sido condicionada a verificacao concreta da falha do servico e do comportamento
do consumidor (Sampaio, 2023). Em diversos julgados, os tribunais reconhecem a
responsabilidade do banco quando as transacdes fraudulentas se mostram
incompativeis com o perfil econbmico do cliente ou quando ha auséncia de
mecanismos adequados de monitoramento e bloqueio.

Por outro lado, a jurisprudéncia também revela situacbes em que a
responsabilidade é afastada com base na conduta do consumidor, especialmente nos
casos em que héa fornecimento voluntario de dados sensiveis, como senhas e cartfes.
Ainda assim, os julgadores exigem demonstracdo concreta de que nao houve falha
sistémica imputavel a instituicdo, o que indica que a simples alegacdo de culpa da
vitima nado tem sido suficiente para afastar automaticamente a responsabilidade do
fornecedor (TJDFT, 2022).
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Esse movimento evidencia uma tensao permanente entre a légica protetiva do
CDC e a analise individualizada das condutas. Como observa Sampaio, apesar da
inversdo legal do 6nus da prova, ainda se exige, na pratica, que o consumidor
demonstre ter observado um dever de cautela elevado, mesmo em ambientes digitais
complexos, o que acaba por subverter a logica do diploma consumerista (Sampaio,
2023). Essa postura contribui para a manutencéo das lacunas na responsabilizacao

civil e fragiliza a efetividade da tutela do investidor.

4.1 Critérios decisorios para afericdo da falha de seguranca e fortalecimento da tutela
do investidor

Diante das fragilidades identificadas, torna-se evidente que o enfrentamento
das lacunas na responsabilidade civil das plataformas digitais de investimento néo
depende, necessariamente, da criacdo de novos regimes juridicos, mas de um
aprimoramento interpretativo coerente com a realidade tecnoldgica contemporénea.
O crescimento exponencial das fraudes eletrénicas e a sofisticacdo dos mecanismos
utilizados exigem compreensédo ampliada do dever de seguranca e da previsibilidade
do risco.

Nesse ponto, a teoria do risco da atividade assume papel central. Cristiano
Chaves de Farias destaca que a responsabilidade civil fundada no risco busca
proteger a vitima diante de atividades que, por sua propria hatureza, expdem terceiros
a danos relevantes, impondo ao explorador da atividade o dever de suportar os dnus
dela decorrentes (Farias, 2022). No ambiente digital financeiro, essa l6gica se mostra
ainda mais necessaria, pois o fornecedor detém controle técnico e informacional
incomparavelmente superior ao do consumidor.

Alexandre Atheniense contribui para esse debate ao demonstrar que as fraudes
digitais seguem padrbes comportamentais identificaveis, o que torna previsivel a
adocdo de mecanismos de deteccado, bloqueio e validacdo de operagles atipicas
(Atheniense, 2021). A omissdo na implementacdo desses mecanismos, sobretudo
guando a tecnologia necessaria ja se encontra disponivel, configura falha relevante
na prestacao do servi¢co, com repercussoes diretas na esfera da responsabilidade civil.

No plano normativo, a tutela do investidor encontra fundamento néo apenas no
CDC, mas também nos principios constitucionais que regem a ordem econdmica,

especialmente a defesa do consumidor e a funcéo social da atividade econémica. O
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reconhecimento da vulnerabilidade agravada do usuario de plataformas digitais impde
interpretacdo que privilegie a efetividade da protecéo juridica, evitando que barreiras
técnicas ou informacionais inviabilizem o acesso a reparacdo dos danos sofridos
(Brasil, 1990).

Assim, o fortalecimento da responsabilidade civil das plataformas digitais de
investimento exige a consolidacdo de critérios mais objetivos para afericdo da falha
do servico, a valorizacdo do dever de seguranca e a aplicacdo rigorosa da
responsabilidade objetiva. Somente por meio de uma interpretacdo alinhada a
realidade tecnoldgica atual sera possivel reduzir as lacunas existentes, ampliar a

protecdo do investidor e preservar a confiangca no mercado financeiro digital.
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CONSIDERACOES FINAIS

O avanco das fintechs transformou o mercado de investimento no Brasil,
tornando-o mais acessivel, mas também mais suscetivel a fraudes e mecanismos de
lavagem. A Operacdo Carbono Oculto evidenciou que esquemas Criminosos nao
prosperam pela auséncia de legislagdo, mas pela auséncia de fiscalizac&o integrada,
automatizada e transacionalmente transparente. Esse diagndstico € decisivo para o
objeto deste estudo, porque desloca a discussao da “falta de regra” para 0 modo como
0 risco se organiza na pratica e como ele é absorvido (ou indevidamente repassado)
ao investidor no plano da responsabilidade civil.

Desde entdo, 6rgdos como Banco Central, CVM, COAF e Receita Federal
reforcaram exigéncias de compliance, segregacdo contabil e envio de dados,
apoiados por diretrizes de cooperacao setorial promovidas pela Febraban. Ainda
assim, desafios persistem na integracao preventiva e na supervisao fora do perimetro
regulado. O combate as fraudes financeiras digitais exige ndo apenas boas normas,
mas sistemas conectados que falem entre si antes que o crime aconteca. Sob a otica
civil, isso importa porque a previsibilidade do risco deixa de ser abstrata: quando o
ambiente evidencia recorréncia, padrbes e oportunidades estruturais para fraude, o
dever de seguranca nao pode ser tratado como atributo periférico, mas como
elemento central da prestacéo do servico e da prépria confianca de mercado.

O presente trabalho demonstrou que as lacunas de responsabilizacdo nao
decorrem, em regra, da inexisténcia de fundamentos juridicos, mas da friccdo entre
categorias tradicionais (nexo causal, excludentes e prova) e a realidade técnico-
operacional das plataformas. Em ecossistemas digitais, 0 dano costuma resultar de
causalidade complexa e multietapas, enquanto as evidéncias decisivas permanecem
sob controle do fornecedor, o que tensiona a efetividade da tutela jurisdicional.
Quando essa assimetria ndo € enfrentada com instrumentos probatérios adequados
e critérios mais objetivos para afericdo de falha de seguranca, abre-se espaco para
solugdes casuisticas que elevam o dever de cautela do investidor a um patamar
incompativel com a hipervulnerabilidade técnica que o proprio ambiente produz.

Nesse cenario, preservar a coeréncia do sistema de responsabilidade civil
exige uma leitura que priorize a estrutura do risco e a governanca do servigo, em vez
de reduzir o problema a episddios isolados de “descuido” do usuario. A

responsabilizacdo, aqui, cumpre dupla funcao: reparatéria, ao recompor o prejuizo, e
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preventiva-regulatéria, ao induzir padrdes organizacionais minimos de seguranca,
monitoramento e resposta, compativeis com o volume transacional e com o grau de
risco inerente a atividade. Trata-se de condicdo para que a inovacao financeira seja
sustentavel e ndo se converta em vetor de inseguranca patrimonial.

Este trabalho contribui ao debate ao propor um modelo de superviséo
transacional integrada e preventiva, capaz de assegurar transparéncia, eficiéncia
fiscalizatOria e maior protecdo ao investidor leigo. Em termos civis, a proposta aponta
para a necessidade de critérios decisorios mais estaveis: se 0 risco é previsivel e
estrutural, a falha de seguranca deve ser examinada a partir da suficiéncia dos
mecanismos de prevencao, deteccao e mitigacéo, e ndo apenas pela existéncia formal
de termos de uso ou pela imputacdo automatica de culpa a vitima. Em sintese,
fortalecer a tutela do investidor no ambiente digital significa reconhecer que confianca
de mercado e responsabilidade civili caminham juntas: sem seguranca e
rastreabilidade efetivas, a promessa de democratizacdo do investimento perde
legitimidade e o custo do risco recai, de forma injusta, sobre quem menos controla o

sistema.
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