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RESUMO

O presente trabalho analisa a integridade e a validade das provas digitais no processo penal
brasileiro, centrando-se na problematica da cadeia de custddia e nas consequéncias juridicas de
sua inobservancia. O objetivo consiste em investigar como a auséncia de uma norma clara sobre
os efeitos da quebra desse procedimento permite uma oscilacdo interpretativa e uma
desconformidade dogmatica pela jurisprudéncia. A metodologia compreende pesquisa
bibliogréafica, documental e analise qualitativa de julgados do Superior Tribunal de Justica
(STJ). Os resultados revelam que, ante a omisséo legislativa, o tribunal apresenta entendimentos
contraditérios em curtos periodos, inclusive dentro das mesmas turmas recursais: ora aplica-se
o0 conceito de nulidade relativa, exigindo demonstracao de prejuizo, ora reconhece-se a ilicitude
da prova por quebra de confiabilidade. Conclui-se que, devido a volatilidade das provas digitais,
a manutencdo de elementos sem rastreabilidade técnica (como a auséncia de cddigo hash)
configura nulidade absoluta, visto que o prejuizo € inerente a perda do controle epistémico e do
contraditorio substancial. Defende-se que a observancia de normas técnicas deve ser
estabelecida como requisito de admissibilidade probatoria, visando mitigar a inseguranca
juridica e preservar o Estado Democrético de Direito.

Palavras-chave: Prova Digital; Cadeia de Custodia; Prova llicita; Nulidade Relativa; Nulidade
Absoluta; Inseguranca Juridica.
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1. INTRODUCAO

A crescente digitalizacdo das relagGes sociais e econdmicas repercute diretamente no
processo penal, tornando frequente o uso de dados digitais (como mensagens, arquivos e
registros em nuvem) como suporte para decisdes cautelares e condenatérias. Esse cenario
amplia a importancia do debate sobre integridade e confiabilidade probatdria, visto que a prova
digital apresenta particularidades técnicas que a distinguem das evidéncias tradicionais: €
volétil, facilmente copiavel e potencialmente alteravel, muitas vezes sem sinais perceptiveis, 0
que exige rigor metodoldgico na coleta, preservacao e apresentacdo em juizo.

Nesse contexto, ganha centralidade a cadeia de custddia, compreendida como o
conjunto de procedimentos voltados a manter e documentar a histdria do vestigio, garantindo
sua rastreabilidade, autenticidade e integridade. A partir da Lei n. 13.964/2019, o Codigo de
Processo Penal passou a disciplinar a matéria nos arts. 158-A a 158-F. Todavia, a auséncia de
uma normatizacdo clara por parte do legislador quanto a consequéncia juridica da inobservancia
desses preceitos permite uma interpretacdo jurisprudencial oscilante e tecnicamente imprecisa.

O problema de pesquisa reside no fato de que a jurisprudéncia, ao lidar com a quebra
da cadeia de custodia, frequentemente desloca a discussao para o campo da valoragao probatoria
sob a égide do conceito de nulidade relativa. Nesta Otica, o vicio é tratado como uma
irregularidade passivel de ser sanada, cuja invalidacdo depende da demonstracdo de um prejuizo
efetivo pela defesa. Ocorre que, diante da volatilidade dos ativos digitais e da auséncia de
dispositivos técnicos de controle, torna-se impossivel aferir se o dado foi alterado ou ndo, o que
inviabiliza a prova do prejuizo e imp&e ao réu um 6nus desproporcional. Questiona-se, portanto,
se a manutencdo de provas tecnicamente opacas nos autos nao fere o Estado Democratico de
Direito, visto que a duvida sobre a integridade do elemento probatdrio impede a certeza
necessaria para uma condenacéo e, pela prépria natureza juridica do vicio.

A justificativa desta pesquisa fundamenta-se na inseguranca juridica instalada. Verifica-
se que, em curtos periodos, a mesma turma recursal do Superior Tribunal de Justica (STJ)
apresenta entendimentos antagbnicos, ora exigindo a demonstracdo de prejuizo, ora
reconhecendo a ilicitude da prova e a necessidade remocédo destes elementos dos autos. Essa
instabilidade é especialmente gravosa em face da volatilidade dos ativos digitais, demandando
critérios de admissibilidade que preservem o controle epistémico e o Estado Democrético de
Direito.



Como marco tedrico, adota-se a obra de Geraldo Prado (2019), “A Cadeia de Custodia
da Prova Digital”, que define a cadeia de custddia como condi¢do pratica para que o processo
penal produza um conhecimento judicial justificavel.

O objetivo geral consiste em analisar a relacdo entre cadeia de custddia e validade da
prova digital, com foco nos efeitos juridicos de sua ruptura. Como objetivos especificos, busca-
se: (i) delimitar a cadeia de custddia como exigéncia de integridade do vestigio; (ii) evidenciar
as particularidades técnicas da prova digital que exigem auditabilidade; e (iii) examinar
criticamente as divergéncias no Superior Tribunal de Justica quanto as consequéncias da quebra
do procedimento.

A hipoétese defendida é a de que a falta de rastreabilidade torna a prova ilegal e,
consequentemente, sua manutencdo configura nulidade absoluta, independentemente de
demonstracdo de prejuizo. Sustenta-se que o legislador e os tribunais devem estabelecer a
observancia de normas técnicas como requisito de admissibilidade probatoria.
Metodologicamente, a pesquisa é bibliografica e documental, com analise qualitativa de
julgados do Superior Tribunal de Justica, visando compreender os padrfes argumentativos da

Corte e propor critérios que mitiguem a discricionariedade judicial.

2. PROVA

2.1. A funcgéo da prova no Estado Democrético de Direito

O processo penal, no Estado Democratico de Direito, ndo se presta a revelacdo de uma
verdade absoluta, mas a construcdo de uma decisdo legitima a partir de procedimentos
juridicamente controlados. Trata-se de um instrumento de retrospeccdo, voltado a reconstrucao
aproximativa de um fato histérico pretérito, realizado por meio de vestigios que chegam ao

processo sob a forma de prova. Como destaca Lopes Jr.! (2025, p. 399):

(...) das provas, o processo pretende criar condigbes para que 0 juiz exerca sua
atividade recognitiva, a partir da qual se produzird o convencimento externado na
sentenca. E a prova que permite a atividade recognoscitiva do juiz em relagéo ao fato
histérico (story of the case) narrado na peca acusatoria. O processo penal e a prova
nele admitida integram o que se poderia chamar de modos de construcdo do
convencimento do julgador, que formara sua convicgéo e legitimara o poder contido
na sentenca.

LR, Aury L. Direito Processual Penal - 222 Edicdo 2025. 22. ed. Rio de Janeiro: SRV, 2025. E-book. pag. 399.



No Estado Democratico de Direito, a fungdo da prova ndo pode ser a busca da verdade
a qualquer custo, caracteristica tipica de modelos inquisitérios e autoritarios. A verdade
alcancavel no processo ¢ contingente, limitada e formal. Nesse sentido, Ferrajoli? (2010, p. 488)
adverte que a configuragdo cognitiva do processo penal acusatério € uma aquisicdo moderna,
onde a verdade perseguida é concebida como relativa, adquirida através do método de prova e
erro, refutando-se a ideia de uma verdade absoluta ou substancial que justifique a violagdo de
direitos.

Portanto, a atividade probatdria encontra limites éticos e juridicos intransponiveis.
Utilizando a metafora de Glauco Giostra, Lopes Jr. (2025, p. 404)® ressalta que as regras
processuais funcionam como um "guardrail metodoldgico". Embora punir seja civilizatorio e
necessario, isso ndo pode ocorrer sem a estrita observancia do devido processo legal. As regras
de producédo e valoracdo da prova servem como barreiras de contencdo para a atividade de
pesquisa, impedindo que 0 processo caia no abismo do substancialismo inquisitério.

Em suma, a fungdo da prova é permitir a atividade recognitiva do juiz para a formacéo
de um convencimento racional e motivado, servindo para validar (ou refutar) a narrativa
histdrica apresentada pela acusacgéo (story of the case), sempre respeitando os limites impostos

pelas garantias constitucionais.

2.2. Prova e elemento de informacao: distingéo conceitual

A distincéo entre prova e elemento de informacdo assume papel central na estrutura do
processo penal democratico adotado pela Constituicdo Federal de 1988.

Trata-se de diferenciacdo que ultrapassa o plano meramente terminolégico, projetando
efeitos diretos sobre a validade da decisdo judicial e sobre os limites do exercicio do poder
punitivo estatal. Os elementos de informacdo sdo aqueles colhidos, em regra, na fase pré-
processual da persecucdo penal, especialmente no ambito do inquérito policial ou de outros
procedimentos investigatdrios. Sua producdo ocorre em ambiente marcado pela inquisitividade,
pela auséncia de contraditorio pleno e pela inexisténcia de participacdo paritaria da defesa. Por
essa razdo, possuem finalidade eminentemente instrumental, destinando-se a formacdo da
opinio delicti do 6rgdo acusador, ao juizo de viabilidade da acdo penal e a fundamentacédo de

decisdes cautelares ou interlocutérias.

2 FERRAJOLLI, Luigi. Direito e Razao: teoria do garantismo penal. 3. ed. rev. S&o Paulo: Revista dos Tribunais,
2010, p. 488
3 JR., Aury L. Direito Processual Penal - 222 Edi¢do 2025 . 22. ed. Rio de Janeiro: SRV, 2025. E-book. pag. 404.



A reforma processual penal de 2008, levada a cabo por meio das Leis n® 11.690/2008 e
n° 11.698/2008, conferiu nova redacédo ao artigo 157 do Cédigo de Processo Penal, passando a
estipular no artigo 155, que “o juiz formara sua convicg¢ao pela livre apreciagao da prova
produzida em contraditério judicial, ndo podendo fundamentar sua decisdo exclusivamente nos
elementos informativos colhidos na investigacdo, ressalvadas as provas cautelares, nao
repetiveis e antecipadas”, dessa forma a propria legislagdo define o conceito de prova e de
elementos informativos e estabelece que somente a prova judicializada, isto €, produzida em
contraditorio e perante o juizo competente, pode legitimar uma decisdo condenatéria.

Nesse sentido, os elementos informativos ndo se destinam a formacdo direta do
convencimento judicial para fins de condenagdo, mas sim & orientacdo da atividade acusatoria
e a verificacdo da plausibilidade da imputacdo penal. Trata-se de dados preliminares,
produzidos fora do contraditorio judicial, cujo valor cognitivo € necessariamente limitado. A
prova, por sua vez, é aquela produzida no curso do processo penal, sob a égide do contraditorio
efetivo, da ampla defesa e da fiscalizacdo do juiz, se pretende que seja imparcial.
Diferentemente dos elementos informativos, a prova possui como finalidade direta a formacéo

do convencimento judicial e a fundamentacao da sentenca.

2.3. Limites constitucionais a atividade probatéria

A atividade probatéria no processo penal encontra limites constitucionais
intransponiveis, decorrentes da prépria estrutura do Estado Democratico de Direito e da
necessidade de contengdo do poder punitivo estatal. A prova, embora essencial a reconstrucao
aproximativa do fato histdrico, ndo pode ser produzida ou valorada a margem das garantias
fundamentais, sob pena de comprometer a legitimidade da decisdo judicial. No processo penal
democratico, a busca pela verdade ndo se desenvolve de forma absoluta, mas condicionada ao
respeito as balizas constitucionais que estruturam o devido processo legal.

No direito brasileiro, o devido processo legal encontra-se previsto no art. 5°, inciso LIV,
da Constituicdo da Republica, segundo o qual “ninguém sera privado da liberdade ou de seus
bens sem o devido processo legal” (BRASIL, 1988). Trata-se de garantia fundamental de
primeira geracdo, inserida no nucleo dos direitos individuais e coletivos, razdo pela qual se
encontra protegida pela clausula pétrea prevista no art. 60, 84°, inciso 1V, da Constituicdo
Federal, ndo podendo ser abolida nem mesmo por emenda constitucional.

A positivacao do devido processo legal no texto constitucional de 1988 representou, um

rompimento com o dogmatismo processual, na medida em que as regras formais do processo
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passaram a ser interpretadas e aplicadas a luz dos preceitos fundamentais da Constituicéo,
conferindo unidade e coeréncia ao ordenamento juridico, conforme observa Lima* (2008, p.
242):

[...] podemos dizer que a positivacéo do devido processo legal no texto constitucional
de 1988 provocou um rompimento no dogmatismo processual, fazendo com que suas
regras formais fossem vivificadas pelos preceitos fundamentais. Essa atitude
tornou-se necesséaria a fim de que pudéssemos ter uma visdo unitaria do ordenamento
juridico, que interpretasse a norma em conformidade com a Constituicéo.

A doutrina tradicional distingue o devido processo legal em duas dimensdes: material
(ou substantiva) e processual (ou procedimental). O devido processo legal material manifesta-
se como limite substancial a atuacdo estatal, incidindo sobre o conteido das leis e dos atos
administrativos e jurisdicionais. Nessa perspectiva, atua como garantia contra normas
opressivas e abusivas, permitindo a extracdo dos principios da razoabilidade e da
proporcionalidade como critérios de controle do exercicio do poder estatal.

Nesse sentido Pariz® (2009, p. 275), explica que:

A procura de um equilibrio entre o exercicio do poder estatal e a preservacdo dos
direitos fundamentais do cidaddo fez brotar na jurisprudéncia e na doutrina do que se
chamou de razoabilidade, ora de proporcionalidade, ndo so da atuagdo administrativa,
mas também legislativa. Enfim, tornou-se comum a busca do equilibrio entre o
exercicio do poder e a preservagdo dos direitos do cidaddo. Fala-se no principio do
devido processo legal substantivo conectado com as ideias de razoabilidade e
proporcionalidade; a ideia de se fazer o controle do Estado por meio de parametros
como racionalidade e razoabilidade influenciou toda a ordem juridica. [...]

Por sua vez, o devido processo legal processual, refere-se as garantias relacionadas a
forma de exercicio da jurisdicdo, assegurando as partes um procedimento justo e adequado.
Nesse aspecto, o principio compreende, entre outras garantias, o contraditorio, a ampla defesa,
a igualdade entre as partes, o0 juiz natural e imparcial, a duracdo razoavel do processo e a
vedacdo a prova ilicita.

Para Cintra, Grinover e Dinamarco® (2009, p. 88):

Entende-se, com essa férmula, o conjunto de garantias constitucionais que, de um lado,
asseguram as partes o exercicio de suas faculdades e poderes processuais €, de outro, sdo
indispensaveis ao correto exercicio da jurisdicdo. Garantias que ndo servem apenas aos

4 LIMA, Juliano Vitor. Do principio do devido processo legal. In: TAVARES, Fernando Horta
(Coord.). Constituigdo, direito e processo: principios constitucionais do processo. Curitiba, Jurua, 2008,p. 242.
SPARIZ, Angelo Aurélio Gongalves. O principio do devido processo legal: direito fundamental do cidad&o.
Coimbra: Almedina, 2009,p. 275.

® CINTRA, Antonio Carlos de Araljo; GRINOVER, Ada Pellegrini; DINAMARCO, Céandido Rangel. Teoria
geral do processo. 23. ed. Sdo Paulo: Malheiros, 2007,p.88.
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interesses das partes, como direitos publicos subjetivos (ou poderes e faculdades processuais)
destas, mas que configuram, antes de mais nada, a salvaguarda do préprio processo,
objetivamente considerado, como fator legitimante do exercicio da jurisdicéo.

E precisamente na dimens&o processual do devido processo legal que se insere a analise
da atividade probatoria no processo penal. A producdo, admissibilidade e valoracéo da prova
devem observar rigorosamente as garantias constitucionais que estruturam o procedimento
penal, sob pena de comprometimento da regularidade do processo e da legitimidade da deciséo
judicial.

Nesse sentido, a Constituicdo da Republica estabelece, no art. 5°, inciso LVI, que “sdo
inadmissiveis, no processo, as provas obtidas por meios ilicitos”. Trata-se de norma de eficacia
plena, que atua como verdadeiro limite material a atuacdo estatal na investigacdo e no processo
penal, vedando que a busca por resultados se sobreponha a legalidade constitucional e a
protecéo dos direitos fundamentais.

Além disso, a Lei n. 11.690/2008 introduziu no Cadigo de Processo Penal o art. 157,
dispondo que “sdo inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas,
assim entendidas as obtidas em violagdo a normas constitucionais ou legais”. Embora a
Constituicdo da Republica e o Cédigo de Processo Penal utilizem a expressdo prova ilicita em
sentido amplo, sem distin¢do entre provas ilicitas e provas ilegitimas a doutrina tradicional do
processo penal desenvolveu disting@es conceituais relevantes entre prova ilegal, prova ilicita e
prova ilegitima, com o objetivo de melhor compreender a natureza da violagcdo e 0 momento
em que ela ocorre.

Conforme Lopes Jr.” (2025, p. 471):

A prova “ilegal” é o género, do qual sdo espécies a prova ilegitima e a prova ilicita.
Assim, doutrinariamente, podemos encontrar as seguintes categorias:

eprova ilegitima: quando ocorre a violagdo de uma regra de direito processual penal
no momento da sua producdo em juizo, no processo. A proibicdo tem natureza
exclusivamente processual, quando for imposta em funcdo de interesses atinentes a
légica e a finalidade do processo. Exemplo: juntada fora do prazo, prova
unilateralmente produzida (como o sdo as declaragdes escritas e sem contraditorio)
etc.;

eprova ilicita: é aquela que viola regra de direito material ou a Constituicdo no
momento da sua coleta, anterior ou concomitante ao processo, mas sempre exterior a
este (fora do processo). Nesse caso, explica MARIA THEREZA, embora servindo, de
forma imediata, também a interesses processuais, € vista, de maneira fundamental, em
funcéo dos direitos que o ordenamento reconhece aos individuos, independentemente
do processo. Em geral, ocorre uma violagdo da intimidade, privacidade ou dignidade
(exemplos: interceptacdo telefonica ilegal, quebra ilegal do sigilo bancario, fiscal
etc.).

"JR., Aury L. Direito Processual Penal - 222 Edicdo 2025. 22. ed. Rio de Janeiro: SRV, 2025. E-book. pag.471.
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N&o obstante a utilidade teorica dessa distin¢do, ela perde relevancia pratica a luz da
redacdo do art. 157 do CPP, que unificou as hipoteses sob a categoria de prova ilicita. Assim
adota-se a terminologia prova ilicita na acepcao conferida pelo Codigo de Processo Penal,
compreendendo tanto as provas obtidas com violagdo a normas constitucionais quanto aquelas
produzidas em desconformidade com normas legais, sejam elas materiais ou processuais.

Além disso, nos termos do §1° do art. 157, “sdo também inadmissiveis as provas
derivadas das ilicitas”, ressalvadas as hipoteses em que ndo se evidencie nexo de causalidade
ou quando demonstrada a existéncia de fonte independente (BRASIL, 1941). O §2° define fonte
independente como aquela que, por si s6, sequindo os tramites tipicos da investigacdo ou da

instrucdo criminal, seria capaz de conduzir ao fato objeto da prova:

Art. 157. (...)

§ 1° Sdo também inadmissiveis as provas derivadas das ilicitas, salvo quando ndo evidenciado
0 nexo de causalidade entre umas e outras, ou quando as derivadas puderem ser obtidas por
uma fonte independente das primeiras.

§ 2° Considera-se fonte independente aquela que por si sO, seguindo os tramites tipicos e de
praxe, proprios da investigacdo ou instrugdo criminal, seria capaz de conduzir ao fato objeto da
prova.

§ 3° Preclusa a decisdo de desentranhamento da prova declarada inadmissivel, esta sera
inutilizada por deciséo judicial, facultado as partes acompanhar o incidente.

Dessa sistematica decorre o chamado principio da contaminacéo (fruit of the poisonous
tree), segundo o qual a ilicitude originaria transmite-se as provas subsequentes que dela
derivem. A ldgica subjacente é a de que admitir a utilizacdo indireta de provas ilicitas
estimularia praticas investigativas ilegais e comprometeria a integridade do sistema de justica
penal, esvaziando a funcéo garantista da vedagéo constitucional a prova ilicita. Segundo Lopes
Jr8 (2025, p. 478):

Voltando ao principio da contaminagdo, entendemos que o vicio se transmite a todos
0s elementos probatorios obtidos a partir do ato maculado, literalmente
contaminando-os com a mesma intensidade. Dessa forma, devem ser desentranhados
0 ato originariamente viciado e todos os que dele derivem ou decorram, pois
igualmente ilicita é a prova que deles se obteve.

Todavia, a redagdo do art. 157 revela fragilidades conceituais. Ao excepcionar a
inadmissibilidade quando ndo evidenciado o nexo de causalidade, o dispositivo incorre em
redundéancia, pois, ausente o nexo, ndo ha propriamente derivacao. Além disso, a previsdo da

fonte independente, tal como formulada, abre espaco para raciocinios hipotéticos, permitindo a

8 JR., Aury L. Direito Processual Penal - 222 Edicdo 2025. 22. ed. Rio de Janeiro: SRV, 2025. E-book. pag.478.
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validacdo de provas contaminadas com base na suposi¢do de que poderiam ser obtidas por
meios licitos, o0 que representa uma perigosa relativizacdo do principio da contaminacao.
Assim, embora o art. 157 do CPP tenha representado avango ao incorporar a teoria da
prova ilicita por derivacéo, sua aplicacdo deve ser restritiva e rigorosa, exigindo demonstracdo
efetiva da autonomia da fonte e da inexisténcia de vinculo causal. Do contrario, a excecao tende
a se converter em regra, comprometendo a funcdo constitucional da exclusdo da prova ilicita

como instrumento de contencao do poder punitivo estatal.

3. A CADEIA DE CUSTODIA DAS PROVAS NO PROCESSO PENAL

3.1. Conceito da cadeia de custddia no processo penal

A consolidacdo do instituto da cadeia de custodia no processo penal brasileiro representa
um marco na estruturacao de um sistema de justica comprometido com a producao racional da
verdade e com a integridade das provas. Mais do que um conjunto de etapas formais, a cadeia
de custodia traduz uma concepcdo epistémica do processo, vinculada a necessidade de
assegurar que a decisdo judicial se fundamente em elementos auténticos, integros e rastreaveis.

Essa exigéncia de controle rigoroso foi juridicamente reforcada pela Lei n°® 13.964/2019,
que introduziu os artigos 158-A ao 158-F no Codigo de Processo Penal. Tais dispositivos
normatizam o controle sobre o caminho percorrido pelos vestigios, desde a coleta até o
julgamento, visando evitar manipulacdes, contaminac6es e arbitrariedades.

A necessidade desse controle ndo é um mero formalismo processual, mas uma
decorréncia direta da estrutura garantista que rege o processo penal. Como bem define Prado®
(2019, p. 32) , o sistema se articula sobre a necessidade de superar um estado inicial de davida

de forma legitima e controlada:

Se 0 juizo de partida de toda investigacéo penal é a incerteza afirmada pela presuncéo
de inocéncia, e a punicdo apenas estara legitimada quando superado este estado de
incerteza, o tipo de 'processo’ adequado constitucionalmente é aquele que se
caracteriza por viabilizar o conhecimento da infracdo penal e sua autoria em um
esquema logico e juridico que esteja apto a apoiar a decisdo em um determinado
contexto de 'verdade'.

Nessa perspectiva, a cadeia de custodia € precisamente o instrumento que confere

materialidade a esse "esquema légico e juridico™ no que tange a prova. Ela € 0 mecanismo que

% PRADO, Geraldo. A cadeia de custddia da prova no processo penal. 1. ed. S&o Paulo: Marcial Pons, 2019.
p. 32
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permite auditar a formacdo do acervo probatério, tornando possivel a verificacdo da
autenticidade e da integridade do vestigio.

A doutrina enfatiza que a cadeia de custodia ndo se limita a formalidade técnica, mas
envolve a preservacdo da confiabilidade epistémica do material probatério. Carlos Edinger
explica que o instituto assegura ndo apenas o direito a prova licita, mas também a possibilidade
de o0 acusado exigir que as fontes probatorias cheguem ao processo “da mesma forma como
foram obtidas”, garantindo o uso de metodologias legalmente definidas e a valoracdo adequada
dos elementos trazidos aos autos.°

No mesmo sentido, Claudemir Rodrigues Dias Filho define a cadeia de custddia como
uma sucessdo de eventos concatenados, em que cada um proporciona a viabilidade ao
desenvolvimento do seguinte, de forma a proteger a integridade de um vestigio do local de
crime ao seu reconhecimento como prova material até o transito em julgado do mérito
processual.!

A partir dessa compreensdo, Geraldo Prado ressalta que a finalidade do instituto é
justamente evitar a manipulacéo indevida dos elementos probatdrios, a0 mesmo tempo em que

permite refletir sobre as condi¢6es concretas de producédo do conhecimento judicial:

A cadeia de custddia da prova leva em consideracdo questdes de ordem préatica como,
por exemplo, a manipula¢do indevida do elemento probatério com o propdésito de
incriminar ou isentar alguém de responsabilidade e também interroga, no plano
tedrico, as condigdes concretas do melhor conhecimento judicial. 2

Portanto, a “verdade processual” mencionada por Prado ndo ¢ um dado absoluto ou
encontrado casualmente, mas o resultado de um procedimento metodologicamente controlado.
A cadeia de custddia, ao viabilizar essa verificacdo, serve como garantia fundamental néo
apenas para a defesa, mas para a propria legitimidade da jurisdicdo, assegurando que a

superacdo da presuncdo de inocéncia se fundamente em elementos probatdrios confiaveis.

3.2. Fundamentos epistémicos da cadeia de custodia

10 EDINGER, Carlos. Cadeia de Custddia, Rastreabilidade Probatéria. Revista Brasileira de Ciéncias
Criminais, vol. 120, p. 244, mai./jun. 2016

1 DIAS FILHO, Claudemir Rodrigues. Cadeia de custédia: do local de crime ao transito em julgado; do
vestigio a evidéncia. In: MOURA, Maria Thereza Rocha de Assis; NUCCI, Guilherme de Souza (orgs.). Doutrinas
Essenciais — Processo Penal. v. 3. Sdo Paulo: RT, 2012, p. 404.

2 PRADO, Geraldo. Ainda sobre a ‘quebra da cadeia de custédia das provas’. Boletim IBCCRIM, Séo Paulo,
ano 22, n.° 262, set./2014, p. 16-17
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A cadeia de custodia, na perspectiva do processo penal democratico, vai além de sua
dimensdo procedimental. Sua real funcdo esta ancorada em uma perspectiva epistémica, isto €,
relacionada ao modo como se constrdi e se justifica 0 conhecimento sobre os fatos no ambito
do processo. Para compreender esse aspecto, é necessario primeiro delimitar o que se entende
por funcdo epistémica da prova.

A epistemologia juridica é o campo de estudo que trata da justificacdo racional das
proposicoes faticas que sustentam a decisdo judicial. Conforme ensinam Matida e Herdy®3
(2019, p.133/134), a disciplina “tem sido empregada para fazer referéncia ao desafio de se
justificar proposicdes sobre questfes de fato que séo apresentadas em um processo judicial”, e
esse conceito se preocupa com o modo como o julgador, diante de um conjunto probatdrio,
justifica a decisdo de modo a respeitar os valores que compdem o devido processo legal, como
as garantias constitucionais do acusado, o contraditdério, a ampla defesa e a imparcialidade do
juizo, assegurando uma tutela jurisdicional que se harmonize com os principios do Estado
Democrético de Direito.

Ainda segundo as autoras, essa compreensdo da epistemologia juridica parte de um
retorno a epistemologia tradicional, concebida como o ramo da filosofia que se ocupa da
justificacdo racional do conhecimento. A diferenca estd no objeto de andlise: enquanto 0s
epistemdlogos em geral se dedicam a justificacdo de proposicoes faticas em sentido amplo, 0s
epistemologos juridicos se concentram naquelas que possuem relevancia para a decisdo judicial.
Assim, a epistemologia juridica é entendida como uma forma aplicada de epistemologia,
voltada ao estudo do direito como uma pratica institucional que busca produzir conhecimento
confiavel sobre os fatos.

Ainda conforme Matida e Herdy, a epistemologia juridica se preocupa com o modo
como o sistema juridico lida com a verdade fatica. Ndo se trata de alcancar uma verdade
absoluta, mas de verificar se uma proposi¢cdo sobre determinado fato foi devidamente
justificada dentro de um modelo institucional normativamente estruturado, conforme as regras
de prova e os standards probatérios. Nessa perspectiva, a prova cumpre sua funcéo epistémica
quando fornece fundamentos racionais que permitam ao julgador justificar, de forma
controlavel e verificavel, as concluses faticas adotadas na decisdo judicial.

E nesse cenario que se insere a cadeia de custddia. Para que a prova possa cumprir essa
funcdo, de fornecer base segura para a decisdo, é imprescindivel que se saiba com clareza de
onde ela veio, como ela foi obtida, armazenada, manipulada e apresentada.

13 MATIDA, Janaina; HERDY, Rachel. As inferéncias probatdrias: compromissos epistémicos, normativos e
interpretativos. Revista do Ministério Publico do Estado do Rio de Janeiro, Rio de Janeiro, n® 73, p. 133/134.
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Lopes Jr.14 (2017, p. 412) observa que:

A cadeia de custodia exige o estabelecimento de um procedimento regrado e
formalizado, documentando toda a cronologia existencial daquela prova, para permitir
posterior validagdo em juizo e exercicio do controle epistémico.

Portanto, a cadeia de custddia € o elo entre a materialidade do vestigio e a legitimidade
cognitiva da prova. Sua preservacao é o que permite que a prova penal cumpra seu papel de
fundamento racional da decis@o. Sua quebra, por outro lado, rompe com a integridade do
processo de conhecimento no direito, criando uma fissura entre o objeto empirico e a verdade
processual.

Em sintese, a funcao epistémica da cadeia de custodia é garantir que o conhecimento
judicial se forme a partir de bases empiricas controlaveis, verificaveis e justificaveis. Sem isso,
0 processo penal arrisca se tornar instrumento de decisbes arbitrarias ou sustentadas em
convicgdes subjetivas, em descompasso com o ideal constitucional de julgamento justo e

racional.

3.3. Possiveis consequéncias juridicas da quebra da cadeia de custodia da prova conforme

a doutrina

Embora o legislador tenha disciplinado de forma minuciosa as etapas da cadeia de
custddia nos arts. 158-A a 158-F do Codigo de Processo Penal, deixou de indicar expressamente
quais seriam os efeitos juridicos decorrentes da inobservancia dessas etapas. A auséncia de
previsdo normativa clara faz surgir o questionamento acerca das consequéncias do desrespeito
a esse procedimento: se tal violagdo acarreta em simples irregularidade processual e conduziria
a nulidade relativa demandando demonstracdo de prejuizo, ainda, se a prova ilicitamente
produzida conduziria a nulidade absoluta onde o prejuizo se presume dado que viola as
garantias de natureza Constitucional.

Diante dessa lacuna normativa, a andlise das consequéncias juridicas da quebra da
cadeia de custodia deve ser realizada a luz do sistema constitucional de garantias processuais,
das regras de admissibilidade da prova e da teoria das invalidades processuais, especialmente a
partir da distingdo entre prova ilicita, nulidade absoluta e nulidade relativa, categorias que

14 LOPES Jr., Aury. Direito Processual Penal. 142 ed. S3o Paulo: Saraiva, 2017, p. 412.
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possuem fundamentos, regimes juridicos e consequéncias substancialmente distintos no
processo penal.

No sistema processual penal brasileiro, reconhecem-se duas categorias de nulidades: as
nulidades absolutas e as nulidades relativas. As nulidades absolutas caracterizam-se pela
presenca de vicio de elevada gravidade, decorrente da violacéo direta a normas constitucionais.
Conforme lecionam Ada Pellegrini Grinover, Anténio Magalhdes Gomes Filho e Ant6nio
Scarance Fernandes®® (2009, p. 21) , “a inobservancia de uma norma constitucional implica
desconformidade com o modelo imposto pela Constituicdo, resultando no fendmeno da
denominada atipicidade constitucional”.

Em razdo dessa gravidade, as nulidades absolutas podem ser reconhecidas de oficio pelo
magistrado ou mediante provocacdo das partes, sendo passiveis de declaracdo a qualquer tempo
e em qualquer grau de jurisdicdo. N&o se submetem a preclusdo nem admitem convalidagéo,
sendo igualmente dispensavel a demonstragcdo concreta de prejuizo, uma vez que, nesse caso,
presume-se de forma absoluta a existéncia de lesdo decorrente da afronta & norma
constitucional. Como exemplos de nulidades absolutas, podem ser mencionadas: a auséncia de
defesa técnica por advogado, em afronta ao art. 5°, inciso LV, da Constituicdo Federal e ao art.
261 do Cddigo de Processo Penal; a incompeténcia absoluta do juizo, por violagédo ao principio
do juiz natural, nos termos do art. 5°, inciso LIII, da Constituicdo Federal e do art. 564, inciso
I, do Cédigo de Processo Penal; e a supressdo substancial do contraditério e da ampla defesa,
vedada pelo art. 5°, inciso LV, da Constituicdo Federal e pelo art. 155 do Codigo de Processo
Penal.

Diversamente, as nulidades relativas decorrem de vicios de menor intensidade,
associados a violagdo de normas infraconstitucionais ou de regras estritamente processuais, que
ndo comprometem, por si s6s, 0 ndcleo essencial das garantias constitucionais. Por essa razao,
tais nulidades devem ser arguidas no momento processual oportuno, sob pena de precluséo,
podendo, inclusive, ser convalidadas pelo decurso do tempo ou pela auséncia de impugnacéo
adequada.

Nesse sentido, afirma Pacelli'® (2020, p. 688):

E por isso que as nulidades relativas, por dependerem de valoragéo das partes quanto
a existéncia e a consequéncia do eventual prejuizo, estdo sujeitas a prazo preclusivo,
quando ndo alegadas a tempo e modo. Parte-se do pressuposto de que, ndo havendo
alegacdo do interessado, a ndo observancia da forma prescrita em lei ndo teria

15 GRINOVER, Ada Pellegrini; FERNANDES, Antonio Scarance; GOMES FILHO, Antonio Magalhdes. As
nulidades no processo penal.11.ed. Sdo Paulo: RT, 2009, p. 21
16 PACELLLI, Eugeénio - Curso de Processo Penal - 242 edicdo. Sdo Paulo: Atlas, 2020. p.688
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resultado em qualquer prejuizo para as partes. Assim, é de se prosseguir normalmente
COm 0 processo, sem o recuo a fase ja ultrapassada.

Ademais, diferentemente das nulidades absolutas, as nulidades relativas exigem a
demonstracdo do efetivo prejuizo suportado pela parte interessada e dependem de arguicdo
tempestiva por quem foi prejudicado, ndo podendo ser reconhecidas de oficio pelo magistrado.
Tal regime decorre do principio do pas de nullité sans grief, positivado no art. 563 do Cédigo
de Processo Penal, segundo o qual ndo serd declarada a nulidade de ato processual se da
irregularidade ndo resultar prejuizo para a acusacao ou para a defesa.

Como exemplo tipico de nulidade relativa, pode-se mencionar o vicio na forma de
intimacdo, consistente na realizacdo da intimacdo em desconformidade com as exigéncias
legais, como ocorre, por exemplo, quando o ato é publicado em nome de advogado diverso
daquele regularmente constituido nos autos ou quando a parte ndo é cientificada de ato
processual relevante. Nessas hipoteses, embora haja inobservancia da forma legal de
comunicacdo do ato processual, o vicio ndo acarreta nulidade automatica, sendo indispensavel
a demonstracdo de que a falha efetivamente impediu ou dificultou o exercicio do contraditério
ou da ampla defesa. Ademais, nos termos dos arts. 564, inciso I, alinea “d”, e 572, inciso I,
do Cddigo de Processo Penal, o vicio de intimagdo considera-se sanado quando a parte, apesar
da irregularidade, comparece ao ato processual ou exerce o direito de defesa sem suscitar a
nulidade no momento oportuno, operando-se, assim, a convalidagdo do ato.

No plano normativo, o art. 564 do Codigo de Processo Penal elenca as hipdteses de
nulidades processuais, em um rol que ndo se apresenta como taxativo. Isso porque o
ordenamento admite tanto nulidades tipicas que estdo expressamente previstas na legislacao,
quanto nulidades atipicas, decorrentes da violagdo de garantias ndo explicitamente descritas no
texto legal. A interpretagdo sistematica desse dispositivo em conjunto com o art. 572 do CPP
permite identificar como nulidades absolutas aquelas previstas no art. 564, incisos I, I, 11,
alineas “a”, “b”, “c”, “e”, “f, “1”, 97, “k”, “1”, “m”, “n”, “0”, “p”, “v” e paragrafo unico. Por
outro lado, enquadram-se como nulidades relativas as hipdteses constantes do art. 564, inciso
II1, alineas “d”, “e”, em sua segunda parte, “g”, “h”, bem como o inciso IV do referido
dispositivo.

Como ja explicado anteriormente, distinta das nulidades processuais € a prova ilicita,
cujo vicio ndo recai sobre a forma do ato processual, mas sobre o préprio contetdo probatorio,

por resultar da violagdo a normas constitucionais ou legais que tutelam direitos fundamentais.
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Nos termos do art. 5°, inciso LVI, da Constituigdo Federal, bem como do art. 157, caput,
do Cddigo de Processo Penal, as provas obtidas por meios ilicitos sdo inadmissiveis no
processo, devendo ser desentranhadas dos autos e ndo podendo ser valoradas pelo julgador.

Enquanto as nulidades processuais decorrem do descumprimento de formas ou garantias
procedimentais previstas em lei, a prova ilicita resulta da violacdo material a direitos
fundamentais no momento de sua obtengdo, como ocorre na invasdo domiciliar sem mandado
judicial, em afronta ao art. 5°, inciso Xl, da Constituicdo Federal, na interceptacéo telefonica
sem autorizacao judicial, em violacdo ao art. 5°, inciso XII, da Constituicdo Federal e a Lei n°
9.296/1996, ou na obtencdo de dados digitais em desrespeito as garantias de intimidade e vida
privada, asseguradas pelo art. 5°, inciso X, da Constituicdo Federal. Trata-se, portanto, de vicio
gue compromete diretamente a admissibilidade da prova, e ndo a mera regularidade formal do
procedimento.

Para a doutrina predomina o entendimento de que a quebra da cadeia de custddia leva a
ilicitude probatdria e ndo a uma nulidade processual relativa, ja que se trata de uma violagdo a
norma no momento em que a prova é colhida, preservada, documentada e manuseada, dessa
forma, ndo se trata de um erro procedimental dentro do processo, mas especificamente de um
erro procedimental referente a prova tornando-a ilicita.

Segundo Lopes Jr.7(2025, p. 494):

Preferimos pensar a quebra da cadeia de custddia como temética diretamente
vinculada as regras do devido processo penal, na medida em que significa o
descumprimento de uma forma-garantia. Portanto, como regra, deve conduzir ao
campo da ilicitude probatoria, devendo esbarrar no filtro da
admissibilidade/inadmissibilidade. Utilizando o mesmo raciocinio desenvolvido ao
tratar das invalidades processuais, onde explicamos que a violacdo da forma traz a
lesdo atrelada a um direito fundamental, é preciso compreender que a disciplina da
cadeia de custddia € um meio para o cumprimento de regras probatorias diretamente
vinculadas a concepgdo de devido processo penal. Destarte, quebrar a cadeia de
custodia € violar as regras que a definem e, portanto, é violar o devido processo. A
quebra da cadeia de custddia faz com que ela seja considerada uma prova ilicita, na
medida em que, na dicg&o do art. 157 do CPP, viola normas legais (CPP). Sendo prova
ilicita, ndo deve ser admitida (esbarra no filtro de admissibilidade, que é o segundo
momento da prova), mas se ja estiver incorporada ao processo (quando a quebra é
detectada posteriormente ao ingresso, por exemplo, ou se produz no curso do proprio
processo), deve ser declarada ilicita, desentranhada e proibida a valoracéo probatdria.

Para Edinger*® (2005, p. 310):

IR, Aury L. Direito Processual Penal - 222 Edigdo 2025 . 22. ed. Rio de Janeiro: SRV, 2025. E-book. p4g.494.
18 GOMES FILHO, Antonio Magalhdes. Notas sobre a terminologia da prova (re-flexos no processo penal
brasileiro). In: YARSHELL, Flavio Luiz; MORAES, Mauricio Zanoide de (orgs). Estudos em homenagem a
professora Ada Pellegri-ni Grinover. Sdo Paulo: DPJ Editora, 2005, p. 310.
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A prova cuja cadeia de custodia for quebrada ser& considerada ilicita ou ilegitima
(distincdo que, para mim, cientificamente, a partir da supremacia da Constituicdo ou
da sua dimensdo objetiva, pouco sentido faz). Assim, “uma vez reconhecida sua
ilicitude, de forma definitiva, havera o desentranhamento e sua inutilizagdo”.

Por fim, conforme explica Prado®® (2019, p. 128/129):

A contaminacdo gerada pela quebra da cadeia de custddia das provas tem assim, por
ora, sua referéncia legal no art. 157 do CPP, que estabelece a inadmissibilidade das
provas derivadas das ilicitas, salvo quando houver rompimento do nexo de
causalidade entre umas e outras, 0 que ndo € o caso.

O que se observou no caso concreto que deu origem ao livro € que a totalidade da
atividade probatoria desenvolvida pela acusacdo remontou & apreensdo questionada,
merecendo especial atencdo o efeito a distancia dessa ilicitude que funciona de forma
distinta da tradicional prova ilicita por derivacdo dependente de uma relacdo de
causalidade de ordem naturalistica entre a prova cuja cadeia de custddia foi violada e
as provas posteriormente obtidas a partir daquela. Aqui ocorre o fendmeno juridico
da "imputacdo objetiva da ilicitude probatoria™

Assim é que no corpus tedrico da prova ilicita, no que concerne a conexdo de
antijuridicidade normativa, na hipdtese de prova oriunda de confissdo ilegalmente
obtida, o centro de gravidade é encontrado na "origem do conhecimento que leva a
realizacdo das perguntas que a posteriori ddo pé a uma determinada conduta
processual do acusado" e das partes.” O fato de o contetido das indagacdes dirigidas
as provas tomar em conta conhecimentos subministrados pela prova ilicita é suficiente
para determinar a existéncia do nexo de causalidade normativa da antijuridicidade da
prova ilicita.

Nesse cenario, a doutrina tem situado a cadeia de custodia como instrumento de protecdo
da integridade e da confiabilidade probatdria, vinculando sua inobservancia, em regra, ao
regime da ilicitude probatoria, especialmente quando comprometidos os parametros

constitucionais e infraconstitucionais que asseguram o devido processo penal.

4. AS PROVAS DIGITAIS E A PRESERVACAO PROBATORIA
4.1. Provas digitais: conceito e caracteristicas

A intensificacdo do uso de tecnologias digitais nas rela¢bes sociais, econémicas e
comunicacionais produziu impactos significativos no ambito da persecucdo penal,
especialmente no que se refere a atividade probatoria. A prova, que tradicionalmente se
apresentava sob formas materiais e analogicas, passa a assumir contornos imateriais, volateis e
tecnicamente dependentes, exigindo a construcdo de categorias conceituais proprias e de

procedimentos especificos para sua obtencéo, preservacao e valoracao.

9 PRADO, Geraldo. A cadeia de custddia da prova no processo penal. 1. ed. S&o Paulo: Marcial Pons, 2019.
p. 128,129



21

Para Kist?° (2019, p. 107), a prova digital é aquela derivada de dispositivos informaticos,
por meio dos quais se torna possivel processar, armazenar e transmitir informacdes e dados. Tal
definicdo evidencia que o elemento central da prova digital ndo reside no suporte fisico em si,
mas nos dados que nele sdo produzidos, armazenados ou transmitidos.

Em perspectiva conceitual mais abrangente, Denise Provasi Vaz?! (2012, p. 63) define
a prova digital, ou digital evidence, como “os dados em forma digital (no sistema binario)
constantes de um suporte eletrdnico ou transmitidos em rede de comunica¢édo, 0s quais contém
a representagdo de fatos ou ideias”.

Assim, temos, conforme Joaquin Delgado Martin?? (2020, p.55/56), a informacéo digital
disponivel: a) nas redes sociais e paginas da Web; b) em dispositivos eletrdnicos; c)
armazenados em provedores de servi¢os e 0s dados podem ainda estar nas nuvens (in the cloud)
em sistemas privados, publicos, hibridos, moveis e comunitarios.

Dessa forma, a preservacao da integridade e da autenticidade da prova digital constitui
requisito central para sua validade juridica, especialmente em razdo da elevada suscetibilidade
dos dados digitais & manipulacéo, alteracéo e supresséo.

Ramos?3 (2014, p.88) explica ainda:

As principais caracteristicas da prova digital sdo: que esta assume caracter temporario,
pelo de decurso do tempo a prova pode deixar de existir; é fungivel, dada a facilidade
de substituicdo dos dados informdticos por outros; € volatil, pois facilmente se
escondem esses dados, podendo ser ocultados ou suprimidos, do suporte original; por
fim, cumpre-nos salientar a fragilidade da prova, cujo manuseamento devera ser
cuidadosamente efetuado.

Nesse cenario, a apreensdo da prova digital revela dificuldades que rompem com o
paradigma classico das buscas e apreensGes. Observa-se, no ambito das investigacGes
contemporaneas, uma inversdo da logica tradicional: enquanto nas provas analdgicas o objeto
da apreensdo é previamente identificado e fisicamente delimitado, no ambiente digital isso se

mostra, em regra, inviavel. Considerando que as provas sdo digitais e imateriais, 0 que se

20 KIST, Dario José. Prova digital no processo penal. Leme, SP: JH Mizuno, 2019. p. 107.

21 VAZ, Denise. Provas digitais no processo penal: formulacio do conceito, definicdo das caracteristicas e
sistematizagdo do procedimento probatdrio. Tese (Doutorado em Direito). Faculdade de Direito da Universidade
de Sao Paulo (USP), S&o Paulo, 2012, p. 63

22 DELGADO MARTIN, Joaquin. Judicial-Tech, el proceso digital y la transformacion tecnoldgica de la
justicia: Obtencidn, tratamiento y proteccion de datos en la justicia. Madrid: Wolters Kluwer, 2020. P. 55/56.

2 RAMOS, Armando Dias, A prova digital em processo penal: o correio electronico, chiado editora, 1.° ed.
Novembro 2014, ISBN 978-989-51-2383-4, p. 88
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apreende inicialmente ndo é o contetdo probatorio em si, mas os dispositivos capazes de

armazena-lo.

4.2. Documentacao, integridade e auditabilidade da prova digital

A preservacdo da cadeia de custddia, no ambiente digital, ndo se limita a custodia fisica
de dispositivos, mas envolve, sobretudo, o controle metodoldgico sobre os dados neles contidos.
No que se refere ao 6nus de preservacéo da cadeia de custddia, Badar6?* (2023, p. 8) afirma

expressamente que:

(...) a documentacdo da cadeia de custddia é essencial no caso de analise de dados
digitais, porque permite assegurar a autenticidade e integralidade dos elementos de
prova e submeter tal atividade investigativa a posterior critica judiciaria das partes,
excluindo que tenha havido alteracdes indevidas do material digital (...)

Tal documentagdo constitui condicdo indispensavel para a auditabilidade da prova e
para o controle jurisdicional de sua confiabilidade. Embora o Cddigo de Processo Penal ndo
tenha disciplinado de forma especifica os procedimentos técnicos aplicaveis a cadeia de
custddia dos vestigios digitais, existe norma técnica internacionalmente reconhecida que pode
suprir essa lacuna normativa.

A norma técnica adotada pela Associacdo Brasileira de Normas Técnicas, NBR
ISO/IEC 27037:2013, embora ndo seja um procedimento obrigatorio perante a lei, estabelece
diretrizes para a identificacdo, coleta, aquisicdo e preservacdo de evidéncias digitais, com o
objetivo de assegurar a integridade e a autenticidade do dado digital ao longo da investigacao.
A referida norma tem por finalidade padronizar o tratamento das evidéncias digitais,
estabelecendo procedimentos fundamentais destinados a preservacao da integridade do dado,
metodologia esta que contribui para a admissibilidade, a forca probatéria e a relevancia da
evidéncia digital em processos judiciais ou disciplinares.

A série de normas ISO, foram criadas pela Organizacdo Internacional de Padronizacao
(1SO), com o objetivo de melhorar a qualidade de produtos e servicos. A ISO, é uma das maiores
organizacbes que desenvolve normas técnicas no mundo, e foi criada a partir da unido da
International Federation of the National Standardizing Associations (ISA) e a United Nations

Standards Coordinating Committee (UNSCC). A Norma é padrdo internacional para

24 BADARO, Gustavo Henrique Righi Ivahy. A cadeia de custddia da prova digital. Direito probatdrio.
Tradugdo . Londrina: Thoth, 2023. p. 8.
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identificacdo, coleta, aquisi¢do e preservacao de evidéncias forenses digitais em todas as etapas
no processo de investigacdo. Esta norma faz parte das 45 normas da familia ISO 27000 — Gestéo
da Seguranca da Informagéo.?®

Nesse sentido, a ABNT NBR ISO/IEC 27037:2013%, dispde expressamente:

Esta Norma fornece diretrizes para atividades especificas no tratamento de potenciais
evidéncias digitais; esses processos sdo: identificagdo, coleta, aquisicio e preservacao
de potenciais evidéncias digitais. Esses processos S30 necessarios em uma
investigacdo designada para preservar a integridade da evidéncia digital — uma
metodologia aceitavel na obtencdo de evidéncia digital que contribuird para a sua
admissibilidade em processos judiciais e disciplinares, bem como em outras instancias
necessarias.

A observancia dessas diretrizes revela-se imprescindivel para garantir a integridade do
dado digital e, consequentemente, a for¢a probante do contetdo probatorio por ele representado.
Um dos principais procedimentos adotados por esta norma é a geracdo do valor de hash do
dispositivo em que os dados sdo coletados.

“Fun¢des hash sdo algoritmos matematicos deterministicos que mapeiam dados de
comprimento aleatério em saida de tamanho fixo em base hexadecimal, dispersando os bits de
entrada de forma ndo correlacionada as mudancas”.?’

Assim, qualquer que seja a alteracdo do conteido na aquisic¢éo de dados como elemento
de informacéo é passivel de identificacao.

Nesse sentido, Fernanda Teixeira Souza Domingos?® (2017, p. 197), sublinha que:

A completude ou a integridade da prova digital é o terceiro requisito de validade das
evidéncias digitais. [...]. Técnicas especiais periciais sdo aptas a identificar a
assinatura digital do arquivo ou hash de forma a verificar a integralidade da prova.
Caso algum bit tenha sido alterado, é como o DNA do arquivo, sua integralidade teré
sido violada ou corrompida, ndo se prestando a ser avaliada em juizo. A fim de ndo
comprometer a integralidade da prova digital, seu conteddo original juntamente com
seus hashes (assinatura digital) devem ser preservados e efetuada a analise na copia.

25 OLIVEIRA, Vinicius Machado de. 1SO 27037: diretrizes para identificagdo, coleta, aquisicdo e preservagio de
evidéncia digital. Academia de Forense Digital. Disponivel em: https://academiadeforensedigital.com.br/iso-

% ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). NBR ISO/IEC 27037: Diretrizes para
identificacdo, coleta, aquisicdo e preservacdo de evidéncia digital. Rio de Janeiro, 2013. p. 7

27 SILVA, Johan Matos Coelho da; SILVA, Philipe Matos Coelho da. Técnicas de deteccdo e classificagdo de
malwares baseada na visualiza¢éo de binarios. Monografia. Universidade de Brasilia, Engenharia de Redes de
Comunicacdo, 2018, p. 20.

2 DOMINGOS, Fernanda Teixeira Souza. As provas digitais nos delitos de pornografia infantil na internet.
In: SALGADO, Daniel de Resende; QUEIROZ, Ronaldo Pinheiro (orgs.). A prova no enfrentamento a
macrocriminalidade. 3a ed. rev., atual. e ampl. Salvador: Juspodvim, 2017, p. 197.
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Dessa forma, a documentagdo adequada da cadeia de custddia, a preservacdo da
integridade do dado digital e a possibilidade de auditabilidade do procedimento pericial
configuram elementos indissocidveis do regime juridico da prova digital, sendo pressupostos
necessarios para sua admissibilidade e valoracdo no processo penal.

Nesse sentido, o Superior Tribunal de Justi¢a no julgamento do Agravo Regimental no
Habeas Corpus n. 828.054/RN, de relatoria do Ministro Joel llan Paciornik, julgado pela Quinta
Turma em 23 de abril de 2024, declarou a inadmissibilidade das provas digitais decorrentes da
extracdo de dados de aparelho celular, em razdo da quebra da cadeia de custddia, reconhecendo
que a auséncia de observancia de procedimentos técnicos idoneos compromete a confiabilidade
do material probatério. O ac6rddo é claro ao afirmar que, diante da volatilidade e da
suscetibilidade dos dados digitais a alteracGes, ¢ imprescindivel a adocdo de metodologias
certificadas e auditaveis, como aquelas recomendadas pela ABNT, sob pena de se admitir prova
destituida de integridade e autenticidade.

Conforme ainda destacado no voto condutor, citando-se o entendimento firmado no
AgRg no RHC n. 143.169/RJ, de relatoria do Ministro Messod Azulay Neto, com voto-vista do
Ministro Ribeiro Dantas, julgado em 7 de fevereiro de 2023, a técnica de hash permite a geracao
de uma assinatura digital Uinica do arquivo, funcionando como verdadeira “impressao digital”
do dado, de modo que qualquer alteragdo, ainda que minima, resulta em valor completamente
distinto, possibilitando a deteccdo de adulteragcbes nos dados examinados ao longo da
investigacao.

Ademais, o Tribunal enfatizou que a utilizacdo do algoritmo hash deve estar associada
ao emprego de software confiavel, auditavel e amplamente certificado, apto a permitir o acesso,
a interpretacéo e a extracdo dos dados digitais, sob pena de se comprometer toda a integridade

da prova obtida.

5. A JURISPRUDENCIA DO SUPERIOR TRIBUNAL DE JUSTICA SOBRE A
CADEIA DE CUSTODIA

5.1. Critérios metodoldgicos de analise dos julgados

A analise jurisprudencial desenvolvida neste capitulo adota abordagem qualitativa,
voltada a identificacdo e a reconstrucdo dos fundamentos juridicos determinantes empregados
pelo Superior Tribunal de Justica no tratamento das alegacdes de ilegalidade das provas

decorrentes da quebra da cadeia de custddia, especialmente no contexto da prova digital.
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N&do se trata de pesquisa orientada a mensuracdo de frequéncia deciséria ou a
quantificacdo estatistica de entendimentos, mas a analise das razdes de decidir, dos critérios
normativos mobilizados e da logica argumentativa subjacente a valoracdo probatéria adotada
pela Corte.

O recorte jurisprudencial concentra-se em decisdes proferidas no periodo compreendido
entre abril e dezembro de 2025, intervalo temporal selecionado por permitir a observagéo de
julgados recentes, posteriores a consolidacéo legislativa dos arts. 158-A a 158-F do Codigo de
Processo Penal, e suficientemente proximos no tempo para viabilizar compara¢ao metodolégica
entre decisdes que enfrentam problemas semelhantes sob perspectivas distintas.

Foram selecionados precedentes oriundos da Quinta e da Sexta Turmas do Superior
Tribunal de Justica, 6rgdos competentes para o julgamento da matéria penal, a fim de
possibilitar a analise comparativa de orientagdes contemporaneas no ambito da mesma Corte.
A escolha dessas Turmas justifica-se ndo apenas por sua centralidade na uniformizacéo da
jurisprudéncia criminal, mas também pela constatacdo de que, mesmo no interior do Tribunal,
ha respostas decisorias divergentes quanto as consequéncias juridicas da inobservancia da
cadeia de custodia.

O criterio de selecdo dos julgados ndo se orientou pela mera referéncia nominal ao
instituto, mas pela centralidade da cadeia de custddia na fundamentacdo do acérddo, exigindo-
se que a integridade, a autenticidade ou a documentagédo do procedimento de obtencédo da prova
digital constituissem elemento relevante para a solu¢do da controvérsia.

Foram, assim, incluidas apenas decisfes em que a discussao sobre mecanismos técnicos
de verificacdo, como protocolos de extracdo, registros do iter probatdrio ou codigos hash,
exerceu papel decisivo na apreciacdo da admissibilidade ou da valoracdo do elemento
probatdrio.

A andlise foi estruturada de forma comparativa. No item 5.2, examinam-se julgados em
que o Superior Tribunal de Justica reconheceu que a inobservancia da cadeia de custddia
compromete a confiabilidade epistémica da prova digital, conduzindo a sua inadmissibilidade
ou & anulagdo do julgamento que a valorou sem controle técnico adequado. No item 5.3, por
sua vez, analisam-se decisdes proferidas no mesmo periodo em que, embora reconhecida a
relevancia do instituto, o Tribunal afastou a consequéncia do desentranhamento, deslocando a
discussdo para o plano da valoracdo probatdria e condicionando a exclusdo da prova a
demonstracdo concreta de adulteracdo ou prejuizo.

Em ambos 0s conjuntos decisorios, a leitura dos acérdaos concentrou-se na forma como

o Tribunal (i) reconstrdi (ou deixa de reconstruir) o percurso do vestigio digital; (ii) distribui o



26

onus argumentativo quanto a demonstracdo da integridade e da autenticidade do dado; e (iii)
define as consequéncias processuais do descumprimento dos protocolos de cadeia de custddia.

A partir desses critérios, busca-se evidenciar que a oscilacao jurisprudencial observada
ndo decorre de peculiaridades faticas isoladas, mas de distintas concep¢des dogmaticas acerca
do papel da cadeia de custddia no devido processo legal probatério, com reflexos diretos na

definicdo do estatuto juridico da prova digital no processo penal contemporaneo.

5.2. Julgados que reconhecem a necessidade do respeito a cadeia de custodia da prova

Em consonancia com os critérios metodoldgicos delineados no item 5.1, procede-se a
analise qualitativa de julgados do Superior Tribunal de Justica em que se reconheceu a nulidade
da prova em razdo da quebra da cadeia de custodia. O recorte empirico incide sobre decisfes
proferidas no ano de 2025. Nesse contexto, examinam-se 0 Agravo em Recurso Especial n°
2.967.413/RS e os Embargos de Declaracdo no Agravo Regimental no Recurso em Habeas
Corpus n° 186.138/SP, ambos oriundos da Quinta Turma do Superior Tribunal de Justica.

No AREsp n° 2.967.413/RS, de relatoria do Ministro Ribeiro Dantas, julgado em 9 de
dezembro de 2025 e publicado no DJEN de 16 de dezembro de 2025, restou consignada a

seguinte ementa, transcrita em seu inteiro teor:

DIREITO PROCESSUAL PENAL E PENAL. AGRAVO EM RECURSO
ESPECIAL. ORGANIZACAO CRIMINOSA ARMADA (ART. 2°, § 2°, DA LEI
12.850/2013). PREQUESTIONAMENTO. AUSENCIA QUANTO AO ART. 7° DA
LEl 12.965/2014. APLICACAO DAS SUMULAS 282 E 356/STF. PROVA
DIGITAL EXTRAIDA DE CELULAR. CAPTURAS DE TELA DE APLICATIVO
DE MENSAGENS. CADEIA DE CUSTODIA. ONUS DO ESTADO DE
DEMONSTRAR A INTEGRIDADE E A AUTENTICIDADE DOS DADOS.
NECESSIDADE DE DOCUMENTACAO DO PROCEDIMENTO TECNICO DE
OBTENCAO DA PROVA. ANULACAO DO ACORDAO DE APELACAO PARA
NOVO JULGAMENTO, A LUZ DOS PARAMETROS DA CADEIA DE
CUSTODIA DA PROVA DIGITAL. AGRAVO CONHECIDO. RECURSO
ESPECIAL PARCIALMENTE PROVIDO. I. CASO EM EXAME 1. Agravo em
recurso especial interposto contra decisdo que inadmitiu recurso especial fundado na
alinea "a" do art. 105, Ill, da Constituicdo, em processo de organizagdo criminosa
armada voltada ao tréfico de drogas e emprego de armas de fogo, no qual o agravante
foi condenado, com base, entre outros elementos, em dados telematicos (capturas de
tela de aplicativo de mensagens) extraidos do celular de corréu, aparelho entregue
espontaneamente por sua méae e tia apos tentativa de homicidio, sendo central a
discussdo sobre a validade da prova digital produzida, a observancia da cadeia de
custodia e a suficiéncia de sua documentacio para fins de condenacéo. Il. QUESTAO
EM DISCUSSAO 2. Ha trés questdes em discussao: (i) definir se é possivel conhecer
da alegada violagdo ao art. 7°, I, 1l e Ill, da Lei 12.965/2014 sem que o tema tenha
sido objeto de debate e decisdo pelo Tribunal de origem; (ii) estabelecer se as capturas
de tela de conversas em aplicativo de mensagens, obtidas de celular apreendido e
juntadas aos autos sem descricdo e documentacdo dos procedimentos técnicos de
extracao e preservacdo, atendem as exigéncias de cadeia de custddia previstas no CPP
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para que sejam consideradas prova digital confiavel; e (iii) determinar quais séo as
consequéncias processuais da auséncia de demonstragdo, pelo Estado, da integridade
e autenticidade da prova digital, notadamente quanto a necessidade de novo
julgamento da apelacdo a luz de parametros claros sobre a cadeia de custédia. I11.
RAZOES DE DECIDIR 3. Reconhece-se que 0 recurso especial preenche os
requisitos gerais de admissibilidade, inclusive quanto & demonstragdo da relevancia
da matéria, por se tratar de acdo penal abrangida pela presuncdo do art. 105, § 3°, I,
da Constituicdo da Republica, incluido pela EC 125/2022. 4. Afirma-se a
impossibilidade de exame da alegada violacéo ao art. 7°, I, Il e 111, da Lei 12.965/2014
(Marco Civil da Internet), porque a matéria ndo foi apreciada pelo acérdéo recorrido,
tampouco foram opostos embargos de declaracdo para provocar manifestacdo da
Corte local, incidindo, quanto a esse ponto, 0s ébices das Simulas 282 e 356 do STF,
aplicdveis inclusive as matérias de ordem puablica, que também exigem
prequestionamento (AgRg nos EDcl no AREsp n. 1.721.960/SC). 5. Assenta-se que a
cadeia de custodia constitui desdobramento ldgico do conceito de corpo de delito
(CPP, art. 158), sendo destinada a garantir a correspondéncia entre os vestigios
originalmente arrecadados e o material efetivamente apresentado ao juiz, de modo a
afastar dlvidas sobre identidade e integridade da prova, em linha com os arts. 158-A
a 158-F do CPP, ainda que sua positivacao tenha sido posterior aos fatos. 6. Exige-se,
ao menos, que o processo de coleta, preservagdo e andlise seja documentado de forma
compreensivel, verificvel, auditavel e repetivel, de modo a viabilizar o controle pelas
partes e eventual pericia independente. 7. Destaca-se que capturas de tela
(printscreens) de conversas em aplicativos de mensagens, quando produzidas sem
protocolo padronizado, sem descricdo do dispositivo, do aplicativo utilizado e da
sequéncia de extracdo, consistem em recortes visuais descontextualizados, altamente
suscetiveis a manipulaces (cortes, supressdes, insercdes) que ndo deixam rastro
imediatamente perceptiveis, razdo pela qual tais arquivos, isoladamente, configuram
prova intrinsecamente fragil e dependente de documentagdo adequada para alcangar
grau minimo de confiabilidade. 8. Atribui-se ao Estado-acusacdo o Onus de
demonstrar positivamente a integridade e a confiabilidade da prova digital que
apresenta, ndo sendo admissivel presumir a higidez de elementos obtidos & margem
dos protocolos de cadeia de custddia, conforme ja assentado por esta Corte (AgRg no
RHC n. 143.169/RJ e AgRg no HC n. 828.054/RN), de modo que a auséncia de
documentacdo do percurso probatorio e de garantias minimas de "mesmidade" conduz
a inadmissibilidade da prova ou, a0 menos, a necessidade de reavaliagdo de sua
validade em instancia ordindria. 9. Assinala-se que a falta de documentacéo precisa
sobre a forma de obtencdo das capturas de tela, aliada a auséncia de descrigdo das
etapas de arrecadacgdo, armazenamento e analise do conteddo digital, torna inviavel a
defesa comprovar eventual adulteracdo, caracterizando verdadeira "prova diabélica”,
pois inexiste parametro objetivo que permita cotejar o material juntado aos autos com
0 conteudo originalmente existente no dispositivo, 0 que compromete o contraditorio
substancial e inviabiliza o controle epistémico da prova. 10. Reconhece-se que o
Tribunal de origem, ao afastar genericamente a alegacdo de quebra da cadeia de
custddia sob o argumento de que a defesa ndo demonstrou prejuizo nem apontou qual
etapa do procedimento teria sido violada, deixou de explicitar, com base nos
elementos concretos dos autos, como se deu a coleta e preservacdo das capturas de
tela, quais atos foram praticados pela policia, que registros existem e em que medida
tais registros asseguram a correspondéncia entre o material apreendido e o exibido em
juizo, configurando déficit de fundamentagéo que impede o controle desta Corte sobre
a admissdo da prova digital. V. DISPOSITIVO E TESE 11. Agravo conhecido para
dar parcial provimento ao recurso especial, a fim de anular o acérddo de apelagéo e
determinar o retorno dos autos ao Tribunal de origem para novo julgamento, diante
da insuficiéncia de motivacdo quanto a observancia da cadeia de custédia da prova
digital - elemento decisivo para a condenacdo por organizacdo criminosa. No novo
exame, deverd o Tribunal: (a) descrever, com base no que efetivamente consta dos
autos, o procedimento de arrecadacdo e extracao da captura de tela do celular; (b)
avaliar, & luz dos arts. 157, § 1°, 158 e 158-A a 158-F do CPP, se foram preservadas
a integridade e a autenticidade dos printscreens; e (c) definir, com motivacdo
adequada, a admissibilidade ou ndo da prova digital e as consequéncias de eventual
imprestabilidade para o conjunto probatorio. Tese de julgamento: 1. A apreciacdo de
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alegada violagdo ao art. 7° da Lei 12.965/2014, ainda que a matéria seja de ordem
publica, exige prévio exame pela instancia ordinaria, sendo indispensavel o
prequestionamento, sob pena de incidéncia das Simulas 282 e 356/STF. 2. A cadeia
de custodia constitui condicdo de confiabilidade da prova digital e imp&e ao Estado o
dever de documentar, de forma minimamente verificavel, os procedimentos de coleta,
preservacao e analise dos dados, notadamente quando se tratar de capturas de tela de
aplicativo de mensagens extraidas de aparelho celular apreendido. 3. E 6nus exclusivo
da acusacdo demonstrar a integridade e a autenticidade da prova digital apresentada,
nao sendo admissivel presumir sua higidez quando inexistem registros técnicos e
documentacdo da cadeia de custddia, circunstancia que pode conduzir a
inadmissibilidade da prova ou a necessidade de novo julgamento em instancia
ordinaria. 4. A auséncia, no acorddo de apelagdo, de fundamentacdo especifica sobre
a forma de obtencdo e preservagédo de capturas de tela utilizadas como prova central
em condenacdo penal enseja a anulacdo do julgamento e a devolug¢do dos autos ao
Tribunal de origem para novo exame, com motivacao expressa a luz dos arts. 157, §
1°, 158 e 158-A a 158-F do CPP. Dispositivos relevantes citados: CR/1988, art. 105,
I11, "a"; CPP, arts. 155, 157, 81°, 158, 158-A, 158-B, 158-C; Lei n°® 12.850/2013, art.
20, §2°; Lei n® 12.965/2014, art. 7°, incisos I, 1l e I11. Jurisprudéncia relevante citada:
STJ, AgRg no RHC 143.169/RJ, Rel. Min. Messod Azulay Neto, Rel. p/ Ac6rddo
Min. Ribeiro Dantas, Quinta Turma, julgado em 07.02.2023, DJe 02.03.2023; STJ,
AgRg no HC 828.054/RN, Rel. Min. Joel llan Paciornik, Quinta Turma, julgado em
23.04.2024, DJe 29.04.2024. (AREsp n. 2.967.413/RS, relator Ministro Ribeiro
Dantas, Quinta Turma, julgado em 9/12/2025, DJEN de 16/12/2025.)

A decisdo discutiu a validade de capturas de tela (printscreens) de conversas em
aplicativo de mensagens, utilizadas como elemento relevante para sustentar a condenagéo. O
acordao reconhece que a prova digital é volatil, suscetivel a alteragdes e, por isso, exige
metodologia e registro mais rigorosos, sob pena de se reduzir (ou anular) seu grau de
confiabilidade. E cita ainda que em linha semelhante, a prépria comunicag&o institucional do
STJ ja destacou que dados digitais podem ser alterados inclusive de forma imperceptivel,
exigindo cuidado especial com custodia e documentacédo, sob pena de imprestabilidade.

No julgamento do AREsp, o Tribunal enfatiza que a cadeia de custddia se conecta a
ideia de correspondéncia entre o vestigio originalmente arrecadado e o material efetivamente
apresentado ao juiz, exigindo que o percurso probatério seja compreensivel, verificavel,
auditavel e repetivel. Essa exigéncia dialoga com o que se exp6s no capitulo sobre fundamentos
epistémicos que estipula que para que a prova cumpra funcdo de justificacdo racional das
proposicdes faticas, ndo basta existir um “contetido”, sendo indispensavel que se saiba de onde
veio, como foi extraido, como foi preservado e se permaneceu integro, de modo que as partes
possam exercer fiscalizacdo efetiva e, se for o caso, requerer pericia independente.

A decisdo da especial atencdo ao caso dos prints: por serem recortes visuais
potencialmente descontextualizados, altamente suscetiveis a cortes, supressdes e inser¢des, sua
confiabilidade depende, ainda mais, da existéncia de protocolo técnico e de documentacao.

Aqui, o ponto nao ¢ “desconfiar por desconfiar”, mas reconhecer que, sem lastro técnico



29

documentado, o material nao permite aferir sua “mesmidade” (isto ¢, se o0 que esta nos autos €
realmente aquilo que existia no dispositivo).

Nesta ldgica, o acorddo afirma ser 6nus do Estado-acusacdo demonstrar positivamente
a integridade e a autenticidade da prova digital que apresenta, afastando a possibilidade de
presumir a higidez de elementos obtidos & margem dos protocolos de cadeia de custddia. Trata-
se, em termos praticos, de impedir que o processo imponha a defesa uma prova impossivel (ou
“prova diabdlica”), na medida em que, sem parametros técnicos objetivos, ndo ha como cotejar
o0 que foi juntado com o contetido originalmente existente.

Quanto as consequéncias do desrespeito a cadeia de custodia, o julgado conclui que, se
a instancia ordinéria afasta a alegacdo de quebra de cadeia de custodia de forma genérica,
exigindo da defesa a indicacdo de “qual etapa foi violada” ou a prova do prejuizo, sem antes
esclarecer concretamente como a extragdo ocorreu e quais registros existem, ha déficit de
fundamentacéo e comprometimento do controle sobre a confiabilidade do material.

O Tribunal reconhece, de forma clara, que a auséncia de documentagéo da cadeia de
custédia compromete, por si s6, a confiabilidade epistémica da prova tornando a prova
inadmissivel pela impossibilidade de controle racional da prova, o que justifica a anulacdo do
acordao de apelacéo e a determinacdo de novo julgamento, com motivacao expressa acerca da
admissibilidade do elemento probatorio.

Orientacdo convergente é observada nos Embargos de Declaracdo no Agravo
Regimental no Recurso em Habeas Corpus n°® 186.138/SP, de relatoria do Ministro Carlos Cini
Marchionatti (Desembargador Convocado do TJRS), julgados em 1° de abril de 2025 e
publicados no DJEN de 8 de abril de 2025, cuja ementa é transcrita em inteiro teor:

DIREITO PROCESSUAL PENAL. EMBARGOS DE DECLARACAO NO
AGRAVO REGIMENTAL NO RECURSO EM HABEAS CORPUS. PROVAS
DIGITAIS. CADEIA DE CUSTODIA. EMBARGOS REJEITADOS. I. CASO EM
EXAME 1. Embargos de declaracdo opostos pelo Ministério Pablico do Estado de
Séo Paulo contra acérdao que negou provimento ao agravo regimental, declarando
inadmissiveis as mensagens de e-mails inseridas nos autos sem os respectivos codigos
hash, bem como todas as provas delas derivadas. 2. A parte embargante sustenta a
existéncia de omissdo e obscuridade no acérddo, alegando que os argumentos
recursais apresentados ndo foram devidamente apreciados. 1l. QUESTAO EM
DISCUSSAO 3. A questdo em discussdo consiste em saber se a auséncia de codigos
hash nas mensagens de e-mails utilizadas como prova compromete a integridade e
confiabilidade das provas digitais, tornando-as inadmissiveis. 1ll. RAZOES DE
DECIDIR 4. A cadeia de custddia é essencial para garantir a integridade das provas
digitais, assegurando que os dados ndo foram alterados durante o processo de custddia.
5. A auséncia de codigos hash impede a verificacdo da integridade das provas digitais,
comprometendo sua confiabilidade e tornando-as inadmissiveis. 6. O 6énus de
demonstrar a integridade e confiabilidade das provas recai sobre o Estado, que falhou
em apresentar evidéncias suficientes para garantir a autenticidade das mensagens de
e-mails. IV. EMBARGOS DE DECLARACAO REJEITADOS. (EDcl no AgRg no
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RHC n. 186.138/SP, relator Ministro Carlos Cini Marchionatti (Desembargador
Convocado TJRS), Quinta Turma, julgado em 1/4/2025, DJEN de 8/4/2025.)

Diferentemente do AREsp n. 2.967.413/RS, em que o foco recaiu sobre a auséncia de
documentacdo do procedimento de extracdo e preservacao de capturas de tela de aplicativos de
mensagens, 0 precedente ora analisado concentra-se em um aspecto técnico ainda mais
delimitado: a inexisténcia de codigos hash associados as mensagens de e-mails utilizadas como
prova.

Essa distingcdo € relevante porque evidencia que, mesmo quando o contedo probatério
é formalmente juntado aos autos, a falta de mecanismos técnicos de verificacdo da integridade
é suficiente para comprometer sua admissibilidade.

Ao rejeitar os embargos opostos pelo Ministério Pablico, o STJ reafirma que a cadeia
de custddia da prova digital ndo se satisfaz com a simples preservacao fisica do suporte ou com
a juntada do contetdo, sendo indispensavel a adogdo de procedimentos técnicos que permitam
aferir se os dados permaneceram inalterados ao longo do tempo.

Nesse contexto, o Tribunal reconheceu expressamente que a auséncia do cédigo hash
impede a verificacdo da integridade da prova, tornando inviavel qualquer controle técnico sobre
sua autenticidade.

Ao reconhecer que a auséncia de hash inviabiliza a afericdo da integridade da prova
digital, o STJ, ainda que de forma implicita, alinhou-se as diretrizes técnicas da ABNT ja que
é na NBR ISO/IEC 27037:2013 que se estipula o procedimento de manuseio da prova,
conferindo obrigatoriedade do valor hash nos autos para controle da admissibilidade probatoria.
Assim, o Tribunal ndo apenas exigiu o respeito abstrato a cadeia de custédia, mas também
incorporou pardmetros técnicos reconhecidos internacionalmente como referéncia para avaliar
a confiabilidade da prova digital.

Outro aspecto que merece destaque é que, neste julgado, € afastada de maneira definitiva
qualquer tentativa de presuncdo de veracidade da prova digital desacompanhada de
documentacao técnica adequada. A Corte reafirma que o énus de demonstrar a integridade e a
confiabilidade da prova digital recai exclusivamente sobre o Estado, ndo sendo admissivel
exigir da defesa a comprovacdo de adulteracdo quando inexistem instrumentos técnicos
minimos que permitam essa verificacao.

Além disso, as consequéncias juridicas da inobservancia desses requisitos técnicos
também sdo tratadas de forma coerente com o regime da ilicitude probatéria. O Tribunal ndo se
limita a reconhecer a fragilidade da prova, mas declara expressamente sua inadmissibilidade,

estendendo esse efeito as provas derivadas, em consonancia com o art. 157, §1°, do Codigo de
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Processo Penal. Assim, a quebra da cadeia de custddia, materializada pela auséncia de hash,
ndo é tratada como mera irregularidade sanavel ou nulidade relativa, mas como vicio que
compromete a propria possibilidade de valoracdo do elemento probatdrio.

A analise conjunta desses julgados evidencia que, nos casos em que o Superior Tribunal
de Justica reconhece que a prova se torna imprestavel quando ocorre a quebra da cadeia de

custddia, a Corte adota compreensao substancial e epistémica do instituto.

5.3. Julgados que nédo desentranham as provas dos autos

Neste topico, analisam-se dois acordaos proferidos no mesmo recorte temporal adotado
no item anterior, um oriundo da Sexta Turma e outro da Quinta Turma do Superior Tribunal de
Justica, esta ultima, inclusive, responsavel pelos precedentes examinados no topico 5.2. Em
ambos os julgados, embora se reconhega a importancia da cadeia de custodia como instrumento
de tutela da integridade probatoria, o Tribunal afasta a consequéncia do desentranhamento,
deslocando a discussdo para o plano da valoracdo: o eventual descumprimento do iter de
preservacao é tratado como fator de afericdo do peso e da credibilidade do elemento digital, a
ser examinado em conjunto com as demais provas, e ndo como vicio de admissibilidade apto a
impedir sua utilizacdo no processo.

No AgRg no RHC n° 210.548/RS, de relatoria do Ministro Anténio Saldanha Palheiro,

a Sexta Turma do Superior Tribunal de Justica firmou o seguinte entendimento:

PROCESSO PENAL. AGRAVO REGIMENTAL NO RECURSO EM HABEAS
CORPUS. OPERACAO MATCH POINT. TRAFICO INTERNACIONAL DE
DROGAS E LAVAGEM DE DINHEIRO. QUEBRA DA CADEIA DE CUSTODIA.
NAO OCORRENCIA. EVENTUAIS IRREGULARIDADES DEVEM SER
SOPESADAS COM 0S ELEMENTOS PRODUZIDOS NA INSTRUCAO
CRIMINAL. AGRAVO REGIMENTAL DESPROVIDO. 1. Nos termos da
jurisprudéncia desta Corte, a quebra da cadeia de custédia ndo configura
invariavelmente causa de nulidade processual, mas esta relacionada a eficacia da
prova, a ser sopesada em cada caso concreto. E dizer, ™o instituto da quebra da cadeia
de custodia refere-se a idoneidade do caminho que deve ser percorrido pela prova até
sua analise pelo magistrado, e, uma vez ocorrida qualquer interferéncia durante o
tramite processual, esta pode resultar na sua imprestabilidade. [...]. N&o é o que se tem
no caso dos autos, em que ndo houve comprovagdo por parte da defesa acerca de
qualquer adulteracgdo no iter probatério’ (AgRg no HC n. 665.948/MS, relator Ministro
Olindo Menezes (Desembargador Convocado do TRF 12 Regido), Sexta Turma,
julgado em 24/8/2021, DJe de 30/8/2021)" (AgRg no RHC n. 209.764/RJ, de minha
relatoria, Sexta Turma, julgado em 30/4/2025, DJEN de 8/5/2025). 2. Na situacdo
vertente, a alegacdo defensiva de violacdo ao art. 158-C do CPP porquanto a
autoridade policial, "ao ter acesso ao contetdo das interceptagdes, ndo [teria enviado]
os dados ao Instituto de Criminalistica competente para que as analises fossem
realizadas por perito criminal oficial" (e-STJ fl. 309) ndo subsiste ante a auséncia de
obrigatoriedade de tal expediente ex vi da legislagdo de regéncia. A propria Corte
local, ao enfrentar o tema, consignou ndo haver "qualquer previsdo legal que imponha
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a necessidade de nomeacédo de perito oficial para recebimento dos dados” (e-STJ fl.
203). 3. Na mesma linha de inteleccao, também asseverou o acérdao ora objurgado
que a "autoridade policial apresentou a integra dos audios e dados decorrentes das
interceptacoes telefonicas e telematicas em HD externo. A midia fisica foi armazenada
em seguran¢a na secretaria do juizo e o seu contetdo foi todo disponibilizado as
partes, na forma tal como recebido da autoridade policial (processo 5011552-
55.2020.4.04.7200/SC, evento 233, CERT1)" (e-STJ fl. 203), o que leva a conclusdo,
ao menos nos limites cognitivos deste recurso - e considerando a atual quadra
processual -, de ndo haver "quebra da cadeia de custddia quando nao evidenciado risco
concreto de adulteracdo da prova" (AgRg no HC n. 966.080/SP, relator Ministro
Ribeiro Dantas, Quinta Turma, julgado em 14/5/2025, DJEN de 19/5/2025). 4. Em
relacdo ao argumento de que "as informacgdes fornecidas pela autoridade policial ndo
contém o codigo hash gerado antes da coleta" (e-STJ fl. 310), consta do aresto
recorrido que "a utilizacdo do mencionado cddigo se apresenta como técnica relevante
de verificacdo de autenticidade de arquivos disponibilizados digitalmente. Contudo,
tal circunstancia, por si s0, ndo implica na imprestabilidade dos elementos
apresentados e disponibilizados as partes. Vale rememorar que o Cédigo de Processo
Penal e a Lei n. 9.296/96 ndo fazem exigéncia da utilizacdo da mencionada
certificacdo para a disponibilizacdo digital dos audios e dados obtidos por meio das
interceptacdes telefonicas e telematicas. Logo, eventual auséncia do mencionado
cédigo na certificacdo dos dados e didlogos ndo pode implicar, por si sd, a quebra da
cadeia de custddia e nem significa que tenha havido adulteracdo de arquivos" (e-STJ
fl. 203). A conclusdo exarada pelo acorddo recorrido encontra-se em consonancia com
o0 entendimento desta Corte, segundo o qual a "auséncia de geracdo de codigo hash,
por si s, ndo invalida a prova diante na auséncia de demonstracdo objetiva de
prejuizo” (AgRg no HC n. 989.593/SP, relator Ministro Reynaldo Soares da Fonseca,
Quinta Turma, julgado em 1/4/2025, DJEN de 10/4/2025). 5. Dessarte, nada obsta que
a avaliacdo relativa a eventual quebra na cadeia de custddia ocorra ap6s a concluséo
do iter procedimental, quando da prolagdo da sentenca, realizado o devido cotejo de
todas as provas produzidas nos autos. 6. Quanto a tese de que "a prova que fundamenta
a dendncia ndo foi integralmente fornecida a defesa” (e-STJ fl. 316), consignou-se que
"a dendncia ndo utilizou, em nenhum momento, os referidos relatérios, havendo
apenas mencdo no final da peca e sem qualquer prejuizo a defesa. Nesses termos,
destacou que 'apenas houve mengdo genérica as numeragdes iniciais e finais de cada
tipo de relatério produzido, sendo que ndo ha como dito acima, mengéo no corpo da
denlncia desses relatdrios, portanto ndo ha qualquer prejuizo a defesa. (163.1)
Justificada a existéncia de inconsisténcias e a nao utilizacdo dos referidos relatérios
no corpo da dendincia, ndo ha que se falar em nulidade. No mais, reitero que foi juntado
aos autos oficio da PF indicando a apresentacdo da integralidade do material obtido
na investigacao (66.1), sendo que grande parte do material j& estava disponivel quando
da notificacdo dos denunciados”. 7. Nao ha que se falar, portanto, de "nulidade
processual diante da auséncia de integralidade dos elementos que subsidiam a
dendncia" (e-STJ fl. 254), ao menos nos limites cognitivos do habeas corpus (e do seu
correspectivo recurso), ja que oportunizada a apresentacdo da integralidade do
referido material, com disponibilizacdo de grande parte dele, "quando da notificacdo
dos denunciados, permitindo que as defesas ja se adiantassem na analise da narrativa
da denudncia e nas provas ja disponiveis". 8. "HipOtese em que, muito embora
complexo e volumoso seja o processo, dado o ndmero de réus e de testemunhas, 0
acesso do patrono aos autos foi assegurado, seja pela disponibilizacdo das pegas
principais no cartério, das suplementares para carga ou das midias pela copia por
dispositivo eletronico, de modo que foi atendida a finalidade processual de assegurar
as partes a ampla defesa e o contraditério, em observancia ao devido processo legal"
(RHC n. 39.823/SP, relator Ministro Ribeiro Dantas, Quinta Turma, julgado em
22/8/2017, DJe 30/8/2017). 9. Agravo regimental desprovido. (AgRg no RHC n.
210.548/RS, relator Ministro Anténio Saldanha Palheiro, Sexta Turma, julgado em
19/11/2025, DJEN de 27/11/2025.)

Neste acordao, o Tribunal parte da premissa de que a quebra da cadeia de custodia ndo

conduz, necessariamente, a inadmissibilidade da prova, afirmando que o instituto se relaciona
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a eficacia do elemento probatério e ndo a sua exclusdo automatica do processo. A sexta turma
entende que somente a demonstracdo concreta de adulteracdo ou de prejuizo efetivo justificaria
0 nao aproveitamento do material, afastando, assim, a ideia de que falhas no iter probatério
impecam, desde logo, a utilizacdo da prova.

Aplicando esse raciocinio, o Tribunal rejeita a alegacdo de violacdo ao art. 158-C do
CPP, sob o fundamento de inexistir previsdo legal que imponha, de modo obrigatério, a
submissdo dos dados interceptados a pericia oficial. Além disso, valoriza o fato de que a integra
do contetdo das interceptacfes foi armazenada em midia fisica e disponibilizada as partes,
concluindo que, nos limites cognitivos do habeas corpus, ndo se evidenciaria risco concreto de
adulteracdo.

No ponto especifico da auséncia de cddigo hash, o acérddo reconhece sua utilidade
como tecnica de verificacdo de autenticidade, mas afirma que sua inexisténcia, por si s6, ndo
implica quebra da cadeia de custodia nem torna a prova imprestavel, uma vez que a legislacéo
processual ndo exige expressamente a utilizagdo desse mecanismo. Nessa linha, sustenta-se que
a auséncia de hash ndo invalida a prova sem a demonstragdo objetiva de prejuizo.

O Tribunal também afirma ser possivel que a analise acerca de eventual quebra da cadeia
de custddia seja realizada apenas ao final do iter procedimental, por ocasido da sentenca,
mediante valoragdo conjunta das provas produzidas, afastando a necessidade de controle prévio
de admissibilidade do elemento digital.

Orientacdo igualmente restritiva quanto ao afastamento da prova digital € observada no
Agravo Regimental no Recurso em Habeas Corpus n. 212.969/RJ, de relatoria do Ministro
Ribeiro Dantas, julgado pela Quinta Turma. No caso, discutia-se a alegada nulidade da prova
digital sob o argumento de violag&o & cadeia de custddia, em razdo da inexisténcia de vincula¢do

a codigo hash e da auséncia de procedimentos técnicos especificos formalmente documentados.

Direito processual penal. Agravo regimental. Cadeia de custddia de prova digital.
Agravo Improvido. I. Caso em exame 1. Agravo regimental interposto contra decisdo
que negou provimento ao recurso em habeas corpus, no qual se alegava nulidade por
violacdo a cadeia de custddia de prova digital acautelada. 2. O Tribunal Regional
Federal da 2% Regido, em votagdo majoritaria, denegou a ordem no habeas corpus
originario, rejeitando a arguicdo de nulidade por violagdo & cadeia de custddia. 11.
Questdo em discussdo 3. A questdo em discussdo consiste em saber se a auséncia de
vinculagao a um cadigo hash e a criptografia utilizada sdo suficientes para garantir a
integridade da prova digital, sem comprovacdo de violacdo a cadeia de custddia. 4.
Outra questdo é se a auséncia de procedimentos técnicos especificos compromete a
validade da prova, na auséncia de comprovagdo de adulteracdo ou manipulaco. Ill.
Razbes de decidir 5. A decisdo considerou que a inexisténcia de vincula¢do a um
cédigo hash ndo gera automaticamente a conclusdo de violagdo da prova ou quebra
da cadeia de custodia, pois existem outras ferramentas para garantir a integridade dos
dados. 6. O Ministério Publico apresentou esclarecimentos robustos quanto aos
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procedimentos adotados para garantir a integridade do material, desde o recebimento
até a disponibilizacdo para o Juizo. 7. A auséncia de procedimentos técnicos
especificos, de forma isolada, ndo compromete a validade da prova, desde que inexista
comprovacgdo de adulteracdo ou manipulacdo que prejudique sua integridade. 1V.
Dispositivo e tese 8. Agravo improvido. Tese de julgamento: "1. A inexisténcia de
vinculagdo a um cédigo hash ndo gera automaticamente a conclusdo de violagdo da
prova ou quebra da cadeia de custddia. 2. A auséncia de procedimentos técnicos
especificos ndo compromete a validade da prova, desde que inexista comprovagao de
adulteracdo ou manipulacdo que prejudique sua integridade”. Dispositivos relevantes
citados: CPP, arts. 158-A a 158-F. Jurisprudéncia relevante citada: Nao ha
jurisprudéncia relevante citada. (AgRg no RHC n. 212.969/RJ, relator Ministro
Ribeiro Dantas, Quinta Turma, julgado em 10/9/2025, DJEN de 17/9/2025.)

O Tribunal, na mesma Quinta Turma, que nos acordaos do item 5.2 entende que é
necessario o devido procedimento da cadeia de custddia para valorar a prova rejeitou a tese
defensiva e manteve a validade da prova, assentando que a inexisténcia de vinculagdo a codigo
hash ndo conduz, automaticamente, a concluséo de quebra da cadeia de custodia. Segundo o
acordao, a integridade do dado digital pode ser assegurada por outros mecanismos, como a
criptografia e os procedimentos administrativos adotados ao longo da custddia do material,
desde que ndo haja demonstracao concreta de adulteracdo ou manipulacéo.

A decisdo atribui especial relevo aos esclarecimentos prestados pelo Ministério Pablico
acerca do percurso do material probatério, considerando suficientes as informaces relativas ao
recebimento, armazenamento e disponibilizagdo da prova ao juizo. A partir disso, conclui-se
que a auséncia de procedimentos técnicos especificos, analisada de forma isolada, nao
compromete a validade da prova digital, desde que inexista prova objetiva de violagdo a sua
integridade.

Neste julgado, a cadeia de custodia é tratada sob perspectiva essencialmente pragmatica,
vinculada a demonstracdo empirica de adulteracdo, e ndo como requisito técnico de
verificabilidade prévia da prova digital. O Tribunal afasta, assim, qualquer presuncdo de
ilicitude decorrente da auséncia de hash ou de protocolos técnicos formalizados, exigindo da
defesa a comprovacdo de efetivo prejuizo ou manipulagéo do contetdo.

Tal compreenséo reforca a linha jurisprudencial que relativiza os parametros técnicos
da cadeia de custodia da prova digital, submetendo sua andlise a logica do pas de nullité sans
grief. Ao admitir a validade do elemento probatério mesmo sem mecanismos objetivos de
verificacdo da integridade, o acérddo distancia-se das decisbes que condicionam a
admissibilidade da prova digital a observancia de critérios técnicos auditaveis, evidenciando a
oscilacdo do Superior Tribunal de Justica quanto ao estatuto juridico da cadeia de custodia no

processo penal contemporaneo.
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Assim, com base na anélise destes julgados percebe-se uma racionalidade decisoria que
desloca a cadeia de custddia do plano da admissibilidade para o plano da eficécia, afirmando
repetidamente que irregularidades devem ser “sopesadas” com o conjunto probatério € que o
controle pode ser realizado no momento da sentenca.

A consequéncia pratica dessa construcdo é a normalizacdo de um regime de tolerancia
a falhas justamente onde a prova digital exige maior auditabilidade, pois, ao nédo exigir a
formalizacdo técnica do iter probatério como condicdo de ingresso do material no processo, a
Corte permite que a defesa permaneca sem parametros objetivos de comparacdo, e,
paradoxalmente, cobra dela a demonstracio de adulteracdo. E nesse ponto que se reafirma o
descompasso com o0 que ja foi assentado anteriormente: quando a violagdo compromete a
integridade e a rastreabilidade do vestigio, o problema ndo é meramente procedimental, mas
diz respeito ao proprio estatuto juridico da prova, incidindo no campo da prova ilegal e da
vedacdo do art. 5°, LVI, da Constituicdo e do art. 157 do CPP, o que afasta o tratamento como
simples nulidade relativa “dependente de prejuizo”.

Em termos dogmaticos, portanto, os julgados aqui examinados evidenciam um equivoco
metodoldgico: ao exigir demonstracdo concreta de manipulacao para entdo cogitar a exclusao,
o Tribunal assume como premissa aquilo que a cadeia de custodia justamente deveria permitir
verificar. A disciplina dos arts. 158-A a 158-F do CPP, quando lida a luz do devido processo
legal probatorio, ndo tem vocagdo para produzir um “6nus diabdlico” a defesa, mas para
assegurar que a prova chegue ao processo em condigdes de ser controlada racionalmente, sob
contraditorio. Quando esse controle é inviabilizado pela auséncia de documentacéo técnica, a
consequéncia coerente com o regime ja exposto ndo é reduzir o problema a valoracdo ou a uma
nulidade relativa, e sim reconhecer a ilicitude/inadmissibilidade do elemento, precisamente
porgue o prejuizo, aqui, ndo se mede pela demonstracdo de adulteracdo, mas pela perda do

controle epistémico que legitima a decisdo penal.

6. CONCLUSAO

O presente trabalho analisou a integridade e a validade das provas digitais no processo
penal brasileiro a partir do instituto da cadeia de custddia, compreendida ndo como formalidade
burocratica, mas como mecanismo estruturante de racionalidade, controle e legitimidade da
deciséo penal.

A investigacao partiu de um ponto metodoldgico essencial: em um Estado Democratico

de Direito, o processo penal ndo se destina a reconstru¢do de uma “verdade absoluta”, mas a
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formacdo de uma decisdo legitima por meio de procedimentos juridicamente controlados, que
contenham o poder punitivo estatal e preservem garantias fundamentais.

No capitulo dedicado a prova, demonstrou-se que a atividade probat6ria cumpre funcédo
decisiva na formacdo do convencimento judicial, mas somente é compativel com o modelo
constitucional quando submetida a limites éticos e juridicos intransponiveis. A prova, portanto,
ndo ¢ um “meio” neutro de alcangar resultados, mas um procedimento condicionado por
garantias: devido processo legal, contraditério, ampla defesa e imparcialidade.

Essa compreensdo se reforca com a distingdo entre prova e elemento de informagao:
dados obtidos na fase investigativa, em ambiente marcado pela auséncia de contraditdrio pleno,
ndo se equiparam a prova judicializada, e ndo podem, por si, legitimar condenacdo. Essa
diferenca tem relevancia préatica direta para a tematica da prova digital, pois grande parte do
conteddo digital ingressa nos autos sob a forma de registros extraidos em fase pré-processual,
cuja confiabilidade depende de rigor metodologico e documentacao técnica para que possam
ser fiscalizados criticamente pelas partes.

Em seguida, ao tratar dos limites constitucionais a atividade probatdria, evidenciou-se
que a vedacdo as provas ilicitas constitui verdadeiro limite material ao Estado, sendo expressao
do devido processo legal e da prépria estrutura garantista da Constituicdo de 1988. O art. 5°,
LV1, da Constituicédo e o art. 157 do CPP consagram um regime de inadmissibilidade: a prova
ilicita ndo deve ser apenas “desvalorizada”, mas excluida do processo, com o consequente
desentranhamento e inutilizacdo, exatamente para impedir que a violacdo de garantias seja
recompensada ou naturalizada.

Além disso, a regra de exclusdo se projeta sobre as provas derivadas, refor¢ando o
compromisso do sistema com a integridade do percurso probatorio e com a protecdo do
contraditério substancial. Com essas bases estabelecidas, o trabalho avancou ao ndcleo do
problema: a cadeia de custdédia como instrumento de preservacdo da integridade e da
confiabilidade do vestigio, com disciplina positiva nos arts. 158-A a 158-F do CPP.

Demonstrou-se que a cadeia de custddia ndo é apenas um roteiro de manuseio: ela
permite que se assegure a correspondéncia entre o vestigio coletado e o material efetivamente
apresentado ao juizo, viabilizando rastreabilidade, autenticidade, integridade e auditabilidade.

Nessa perspectiva, a cadeia de custddia concretiza uma exigéncia epistémica: para que
a decisdo judicial seja racionalmente justificavel, o percurso do vestigio precisa ser controlavel
e verificavel. A prova ndo pode ser “aceita” como um dado autoevidente; ela deve ser
demonstravel em sua historia, em seus registros e em seus marcos de preservacao. A partir

disso, enfrentou-se a lacuna decisiva deixada pelo legislador: embora tenha previsto as etapas
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da cadeia de custodia, ndo explicitou de maneira direta e inequivoca a consequéncia juridica da
sua quebra.

Essa omissdo abriu margem para tratamentos divergentes no plano jurisprudencial,
especialmente quanto ao enquadramento do vicio como mera nulidade processual relativa,
dependente de arguicdo oportuna e demonstracdo de prejuizo.

O trabalho demonstrou, todavia, que essa leitura ndo se sustenta quando a quebra da
cadeia de custddia compromete a rastreabilidade e a integridade do vestigio, porque, nessas
hip6teses, o problema néo é periférico: ele recai sobre a prépria confiabilidade do material que
pretende ingressar (Ou permanecer) N0 processo Como prova.

Neste ponto, a contribuicdo doutrinaria examinada revelou-se determinante. A doutrina
majoritaria mobilizada no trabalho sustenta que a quebra da cadeia de custddia deve ser
compreendida como violacdo de uma forma-garantia do devido processo penal probatorio,
conduzindo, em regra, ao campo da ilicitude probatoria. 1sso significa que o vicio ndo deve ser
tratado como simples irregularidade a ser “pesada” na sentenga, mas como fator que impede a
admissdo ou impde o afastamento do elemento probatdrio, precisamente porque a auséncia de
documentacao e de controles técnicos rompe a possibilidade de fiscalizacdo efetiva pela defesa
e compromete o controle racional do julgador.

Assim, quando a cadeia de custddia ndo ¢ preservada, ndo se trata apenas de “forga
probatéria menor”, mas de perda das condi¢des minimas de confiabilidade e verificabilidade
exigidas pelo sistema. As provas digitais possuem caracteristicas préprias (volatilidade,
fragilidade, suscetibilidade a alteracGes e dependéncia de ferramentas técnicas) que tornam
insuficiente qualquer controle meramente intuitivo ou informal.

A prova digital exige documentacdo adequada, preservacdo de integridade e
possibilidade de auditabilidade do procedimento de obtencéo e extracdo dos dados. Por isso,
destacou-se a relevancia de parametros técnicos reconhecidos, como os indicados na ABNT
NBR ISO/IEC 27037:2013, sobretudo para procedimentos de identificacéo, coleta, aquisicdo e
preservacao de evidéncias digitais.

Em tal ambiente, a auséncia de documentacao técnica idonea ndao é um detalhe: ela
impede a reconstru¢do minimamente confiavel do caminho do vestigio, fragiliza o contraditorio
e compromete a decisdo. A analise jurisprudencial do Superior Tribunal de Justica, por sua vez,
demonstrou o cenario que motivou e confirma a problematica central do trabalho: ha
divergéncias relevantes sobre como tratar a quebra da cadeia de custddia, especialmente no

ambito da prova digital.
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De um lado, foram examinados julgados em que o Tribunal reconhece que a prova
digital exige padrdes de documentacdo, verificabilidade e auditabilidade; que o 6nus de
demonstrar integridade e autenticidade é do Estado; e que a auséncia desses requisitos
compromete a admissibilidade do elemento, com consequéncias sobre provas derivadas. Esses
precedentes apontam para uma compreensao substancial da cadeia de custédia como condi¢do
de confiabilidade e legitimidade do material probatério.

De outro lado, identificaram-se decisfes que, embora reconhecam a importancia do
instituto, ndo determinam o desentranhamento do material e deslocam a discussédo para o plano
da valoracdo, exigindo demonstracdo concreta de adulteracdo ou prejuizo. Nessa linha, o
Tribunal tende a tratar falhas como questdo de “eficacia” da prova e afirma que o vicio pode
ser apreciado ao final, na sentenca, a partir do cotejo com outros elementos.

A consequéncia pratica dessa orientacdo demonstra inseguranca juridica, ja que
conforme analisado, a jurisprudéncia dentro de um periodo curto de tempo e em processos
extremamente semelhantes apresenta julgados com conclusdes completamente divergentes.

Assim, ao legislador ndo especificar as consequéncias da quebra da cadeia de custddia,
abre-se espaco para interpretacGes equivocadas que importam categorias proprias das nulidades
relativas para um problema que, em seu nucleo, diz respeito a admissibilidade e licitude
probatdria.

E conforme devidamente demonstrado, quando ocorre a quebra da cadeia de custodia é
inviabilizado o controle sobre a integridade e a autenticidade do vestigio, e, portanto, impede
fiscalizacdo efetiva e contraditdério substancial, o vicio ndo deve ser tratado como nulidade
relativa dependente de demonstracao de prejuizo. A consequéncia juridicamente coerente, a luz
da Constituicdo e do CPP, é reconhecer a ilicitude/inadmissibilidade do elemento, com seu
desentranhamento, nos termos do art. 5°, LV, da Constituicdo e do art. 157 do CPP.

Além disso, manter prova ilicita nos autos, ou permitir que ela influencie a reconstrucao
dos fatos e o convencimento judicial, ndo configura mera irregularidade sanavel. Trata-se de
afronta direta a garantias constitucionais estruturantes do processo penal democrético, razéo
pela qual o vicio assume gravidade compativel com nulidade absoluta, especialmente quando
ha contaminacéo do raciocinio decisério e do conjunto probatério.

Exigir demonstracdo de prejuizo, nesses casos, ndo apenas contraria a légica da
inadmissibilidade constitucional da prova ilicita, como também enfraquece o regime de
contencdo do poder punitivo, deslocando para a defesa um dnus incompativel com a auséncia

de documentacao técnica que deveria ter sido produzida pelo préprio Estado.
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Diante de todo o percurso desenvolvido, conclui-se que a cadeia de custddia deve ser
compreendida como requisito de confiabilidade e de legitimidade epistémica do vestigio,
especialmente no campo das provas digitais. Sua quebra, quando compromete rastreabilidade e
integridade, ndao pode ser reduzida a questao de “peso” probatorio: deve operar como filtro de
admissibilidade, impondo a exclusdo do material e, quando for o caso, o reconhecimento dos
efeitos sobre provas derivadas.

Somente assim se preserva a coeréncia do sistema constitucional de garantias, se
concretiza o contraditério substancial e se evita que a excecdo se converta em regra,
comprometendo a integridade do processo penal e a legitimidade da decisdo condenatoria.

Em sintese, o respeito a cadeia de custddia, aliado a observancia de parametros técnicos
de preservacdo e auditabilidade, ndo é opcional nem meramente recomendavel: é condicdo de
possibilidade de uma prova valida no processo penal democratico. A superacdo da presuncdo
de inocéncia somente pode ocorrer mediante prova confiavel, controlavel e constitucionalmente
admissivel. Fora disso, 0 processo deixa de ser instrumento de garantia e passa a operar com

déficits de racionalidade e de legitimidade incompativeis com o Estado Democratico de Direito.
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