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RESUMO

A presente monografia investiga a intersec¢do entre as praticas de publicidade digital,
especificamente através da plataforma Google Ads, e as exigéncias impostas pela Lei Geral de
Prote¢ao de Dados Pessoais (LGPD), com foco na responsabilidade civil e na prestacdo de
contas por anunciantes. O problema central da pesquisa reside em identificar as boas praticas
de conformidade com a LGPD identificaveis na politica de tratamento de dados do Google Ads,
tendo em vista a segmentagdo de anincios personalizados e os direitos de titulares de dados
pessoais. A metodologia empregada combina uma abordagem tedrico-dogmatica, com analise
da legislacdo, com aplicacdo a estudo de caso, qual seja, o da plataforma Google Ads,
examinado suas politicas e funcionalidades. O objetivo geral, portanto, € investigar a eventual
adocdo coerente de praticas de segmentacdo de anuncios do Google Ads para o proposito de
atendimento as exigéncias da LGPD. Os objetivos especificos incluem: analisar as diretrizes da
LGPD sobre responsabilidade e prestacdo de contas na publicidade digital; avaliar as praticas
atuais no uso do Google Ads e sua conformidade com a LGPD; identificar os desafios na
implementagdo de préticas que respeitem a LGPD em campanhas de anincios personalizados;
e propor recomendacdes praticas para aprimorar a conformidade. A justificativa para este
estudo ancora-se na crescente relevancia da publicidade digital para a economia, na
preocupacao juridico-social com a prote¢dao de dados pessoais, na necessidade de supervisao e
regulacdo efetivas e no fomento ao debate académico sobre tecnologia, privacidade e
responsabilidade civil. Espera-se, como resultado, consolidar um conjunto de boas praticas que
viabilizem a conformidade do tratamento de dados pessoais no contexto do Google Ads,
equilibrando os interesses publicitdrios com a protecdo dos diretos dos titulares de dados

pessoais, no sentido de praticas mais éticas e responsaveis.

Palavras-chave: Google Ads; Lei Geral de Protecio de Dados; Prestacdo de contas;

Publicidade; Responsabilidade Civil.



ABSTRACT

This monograph investigates the intersection between digital advertising practices, specifically
through the Google Ads platform, and the requirements imposed by the General Law for the
Protection of Personal Data (LGPD), with a focus on civil liability and accountability for
advertisers. The central research problem lies in identifying the best practices for LGPD
compliance that are identifiable in Google Ads' data processing policy, considering the
segmentation of personalized ads and the rights of data subjects. The methodology employed
combines a theoretical-dogmatic approach, with an analysis of the legislation, applied to a case
study of the Google Ads platform, examining its policies and functionalities. The general
objective, therefore, is to investigate the coherent adoption of ad segmentation practices by
Google Ads for the purpose of meeting LGPD requirements. The specific objectives include:
analyzing the LGPD guidelines on accountability and liability in digital advertising; evaluating
current practices in the use of Google Ads and their compliance with the LGPD; identifying the
challenges in implementing practices that respect the LGPD in personalized ad campaigns; and
proposing practical recommendations to improve compliance. The justification for this study is
anchored in the growing relevance of digital advertising to the economy, the legal and social
concern with the protection of personal data, the need for effective supervision and regulation,
and the promotion of academic debate on technology, privacy, and civil liability. As a result, it
is expected to consolidate a set of best practices that enable compliance in the processing of
personal data within the context of Google Ads, balancing advertising interests with the

protection of the rights of data subjects, towards more ethical and responsible practices.

Keywords: Google Ads; General Data Protection Law; Accountability; Advertising; Civil
Liability.
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1. INTRODUCAO

A transformagdo digital reconfigura as estratégias publicitarias, conferindo aos entes
privados exploradores de atividade econdmica a aptiddo de atingir seus publicos-alvo com uma
precisdo sem precedentes. Neste contexto, os dados pessoais tornam-se ativos elementares,
sendo pilares de um mercado condicionado a sua analise e geréncia (Bioni, 2021, p.12).

Todavia, essa evolugdo suscita questdes juridicas, notadamente que tange a privacidade
e a protecdo de dados pessoais, demandando dos atores envolvidos no ecossistema digital a
ado¢do de medidas coordenadas e robustas para assegurar a transparéncia, a seguranga ¢ a
legalidade no tratamento dessas informacgdes. Nesse cenario, a publicidade direcionada,
impulsionada por algoritmos e pela coleta massiva de dados comportamentais, emerge com
uma ferramenta poderosa, mas que, simultaneamente, acende alertas quanto aos seus potenciais
impactos sobre os direitos fundamentais dos individuos.

No contexto juridico brasileiro, a promulgacdo da Lei Geral de Protecdo de Dados
Pessoais (LGPD), Lei n° 13.709 de 14 de agosto de 2018, representa um divisor de aguas,
estabelecendo um marco abrangente e detalhado para o tratamento de dados pessoais por
pessoas naturais e juridicas, de direito publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde os dados sejam tratados, desde que a operacgao de tratamento seja
realizada no territorio nacional, a atividade de tratamento tenha por objetivo a oferta ou
fornecimento de bens ou servicos ou o tratamento de dados de individuos localizados no
territorio nacional, ou dos dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional.

A LGPD impde principios, direitos dos titulares e deveres aos agentes de tratamento
(controlador e operador) que reverberam diretamente nas praticas publicitarias, exigindo-se um
novo paradigma de responsabilidade tanto por parte dos anunciantes quanto das plataformas
que veiculam os anuncios. Entre estas, o Google Ads, uma das mais proeminentes e utilizadas
ferramentas de publicidade digital em escala global, assume um papel central, uma vez que sua
operacionalidade intrinsecamente se baseia na segmentagdo precisa de usudrios,
frequentemente fundamentada em dados do comportamento, preferéncias e outras
caracteristicas do perfil (Aliceda, 2021, p. 123).

Diante dessa conjuntura, a presente pesquisa se propoe investigar a eventual adogao
coerente de praticas de segmentacdo de anuncios do Google Ads para o propdsito de
atendimento as exigéncias da LGPD. O problema fundamental que norteia este estudo pode ser

sintetizado na seguinte questdo: quais sdo as boas praticas de conformidade com a LGPD



identificaveis na politica de tratamento de dados do Google Ads, tendo em vista a segmentagao
de antncios personalizados e os direitos de titulares de dados pessoais?

A hipdtese subjacente ¢ que, apesar dos desafios inerentes a implementacao das
diretrizes da LGPD no dinamico ambiente da publicidade digital, especialmente no que
concerne a transparéncia, a obten¢ao de consentimento valido e & minimizagdo do tratamento
de dados, ¢ factivel, por meio de uma pesquisa juridico-exploratdria, fundamentada na analise
das politicas operacionais do Google Ads e nas normativas da LGPD, consolidar um conjunto
de boas praticas que viabilizem a conformidade do tratamento de dados pessoais, de maneira a
analisar as posturas documentalmente adotadas para a promog¢ao de equilibrio entre a eficiéncia
publicitaria e a protecao dos direitos dos titulares.

Através de uma abordagem teodrico-dogmatica, sdo examinadas as praticas de
segmentacdo de aniincios no Google Ads, avaliando sua adequagdo as normas estabelecidas
pela LGPD, com o proposito de levantar boas praticas empregadas ou empregaveis na
articulagdo de dados pessoais. Inicialmente, sdo analisadas as determinagdes da LGPD
concernentes a responsabilidade e a prestacdo de contas no ambito da publicidade digital, com
énfase nos principios que regem o uso de dados pessoais em antincios segmentados. Ao final,
sdo discutidas as praticas da plataforma e sua aptiddo para aprimorar a conformidade
transversalizada entre os atores do ecossistema de publicidade digital envolvidas no processo
em apreco.

De forma progressiva, hd uma condu¢do do tema com inicio nos fundamentos
conceituais, abordando-se surgimento da publicidade direcionada e a responsabilidade civil
aplicavel aos anunciantes. Em seguida, faz-se o exame da LGPD e seus reflexos na publicidade
digital, descrevendo os direitos dos titulares de dados, os limites da segmentacao e as exigéncias
de governanga.

O estudo dedica-se, ainda, a uma analise detalhada do Google Ads, para avaliar sua
conformidade com a LGPD, suas politicas de segmentagdo e os riscos de responsabilizagao
civil.

Por fim, discutem-se a presta¢ao de contas e a governanca nas campanhas publicitarias,
para examinar e discutir o potencial de boas praticas para contratantes, com medidas técnicas,
protocolos administrativos e transparéncia.

A relevancia deste estudo, no ambito econdmico, ¢ decorrente do fato de que a
publicidade digital, especialmente em plataformas como o Google Ads, desempenha papel de
relevo no atual mercado de antncios, influenciando as decisdes de consumo e impulsionando o

crescimento empresarial. A conformidade com a LGPD, nesse contexto, ndo ¢ apenas uma



exigéncia legal, mas também um fator para a constru¢do de um ambiente comercial
competitivo, mas juridicamente estruturado. No plano social, a prote¢do de dados pessoais €
preocupacao crescente, e a aplicagdo da LGPD as praticas publicitarias digitais pode adjuvar na
privacidade de titulares na promoc¢ao da confianca e da transparéncia nas relagdes entre
fornecedores e consumidores. Além disso, a LGPD representa marco na evolucdo das politicas
de protecdo de dados no Brasil, e a analise da interacdo entre as praticas de publicidade e essa
legislacao reforga a necessidade de um controle robusto sobre o uso de informagdes pessoais.
Do ponto de vista académico, a pesquisa oferece um escorgo nas implicacoes legais da LGPD
sobre as praticas publicitarias, com o objetivo de compreender e elucidar o arcabougo juridico,
ampliar a conscientizagdo sobre a responsabilidade no tratamento de dados pessoais e contribuir
para o desenvolvimento do direito digital no Brasil, fomentando o debate sobre tecnologia,

privacidade e responsabilizagao civil.



2. PUBLICIDADE DIRECIONADA E SEGMENTADA

A virtualizacdo da informagdo trouxe impactos nas demasiadas formas de relagdes,
sobretudo as de consumo. Uma consequéncia ldgica deste contexto ¢ a transformagdo nas
estratégias adotadas pelos fornecedores para identificar, alcangar e angariar consumidores, em
um cendrio de competitividade globalizado. Conforme explicita Pavanelli (2020, p.15), o
contexto representa um limiar entre o desafio e oportunidade para as empresas na busca por
destaque no mercado digital, mercado este que ultrapassa as caracteristicas do meio fisico, em
virtude de suas constantes inovagdes e¢ da complexidade atrelada ao modelo. A forma
interconectada de oferecer mais produtos por interagdes cada vez mais simples possui um
aparato denso e elaborado.

A nova forma de relagdes consumerista possui como caracteristica intrinseca a
aglutinacdo de todos os processos que envolvam prestacdo de servigos, compra e venda nos
meios digitais. Os dispositivos, tais como smartphones computadores substituem os recursos
fisicos ¢ humanos necessarios para atracdo de conversao de clientes. Contudo, o sucesso de
uma empresa nessa cadeia de consumo ¢ interdependente das informagdes que possua sobre seu
publico e seus concorrentes. O facil acesso ao publico desassociado a fatores geograficos
possibilita o alcance de consumidores mais distante, mas também permite que outras empresas
o fagam, amplificando ainda mais a competi¢do do mercado. Para otimizacao deste processo, o
ato de segmentar, isto €, dividir o mercado em grupos com caracteristicas e interesses comuns,
possibilita que o comprador e o vendedor firmem sua relacdo de maneira eficaz e com menores
esforcos publicitarios.

No que concerne a publicidade, conforme Kotler! (2021, apud Pavanelli, 2022, p.17), é
atividade qual busca a satisfacdo dos desejos e necessidades por meio da relagdo entre empresa
e cliente. Em caréter continuo, Sant’ Anna, Rocha Junior e Garcia? (2016, p. 67, apud Trevisan
et al., 2020, p.77) trazem a qualificacdo da publicidade através da etimologia da palavra,
designando a qualidade do que ¢ publico, isto €, tornar publico um fato ou uma ideia. Ainda,
Pavanelli (2022, p.17) destaca a evolucdo do conceito, ampliando cada vez o que venha a ser.
A evolugdo tecnoldgica trouxe incursdao na transformacdo, qual veio a ser mais acelerada e
multifacetada. Transforma-se o perfil do consumidor e o mercado de consumo, quais objetivam

a praticidade e facilidade em seu relacionamento. A publicidade digital € o fator essencial neste

' KOTLER, Philip. Marketing Para o Século XXI: Como criar, conquistar € dominar mercados. 1. ed. Rio de
Janeiro: Alta Books, 2021.

2SANT’ANNA, A.; ROCHA JUNIOR, I.; GARCIA, L. F. D. Propaganda: teoria, técnica e pratica. 9. ed. Sdo
Paulo: Cengage Learning, 2015.



vinculo, com diferencial competitivo frente a capacidade de mensuracdo e sincronia que o
ambiente on-line favorece.

Um dos grandes pilares para as estratégias de publicidade sdo as redes sociais, as quais
sdo estruturas sociais formadas por individuos e organiza¢des conectadas por multiplos tipos
de interdependéncias, como amizades, interesses comuns e relagdes profissionais, que se
manifestam e se amplificam no ambiente online (Pavanelli, 2022, p.19). O comportamento
humano e a forma com que as empresas se relacionam com o seu publico associam-se através
destas plataformas, que mais do que um ambiente de conexdo, tornam-se instrumento do
mercado publicitario. A forma com a qual as redes sociais aproximam titulares de dados e
agentes de tratamento permite construir ¢ engajar uma rede de seguidores e clientes, sendo as
estratégias publicitarias determinadas ndo s6 pelo produto ofertado, mas pela forma de
utilizacdo do ambiente virtual pelo publico-alvo, qual ¢ destrinchado através de seu
comportamento no ambiente digital.

Uma estratégia adotada para otimizagao das a¢des publicitarias é o trafego pago. Esta
estratégia auxilia na conexdo entre os agentes de tratamento e o titular de dados, qual ¢
estabelecida por meio de anincios pagos em outras plataformas. Desta forma, um anunciante
consegue atingir publicos diversos e segmentados com uma precisdo inédita. Destaca-se que o
sucesso da campanha publicitaria estd intimamente relacionado ao dispéndio que se impde, de
forma que quanto mais se investe nas plataformas anunciantes, maior o numero de anincios
exibido e mais consumidores € atingido.

Ademais, uma inovagao deste mercado digital ¢ a publicidade direcionada. Através dela,
os anuncios sdo exibidos a segmentos especificos de usuarios a partir da coleta e analise de seus

dados:

Vale dizer que a publicidade se insere no movimento da chamada despersonaliza¢do
das relagdes privadas. Trata-se de um método de abordagem que visa a alcangar uma
gama de consumidores, difundindo informagdes de um objeto (produto) ou atividade
(servi¢o) a um universo de pessoas (Bioni, 2021, p. 14).

Observa-se o distanciamento da publicidade de massa comum aos meios de
comunicacgdo televisivos por exemplo, os quais se direciona a publicidade a um nimero
indiscriminado de pessoas. O ponto chave dessa modalidade publicitdria € a precisdo entre o
anuncio e o individuo que recebe. Parte-se da analise tanto da caracteristica quanto do

comportamento do usudrio, com fito em segmentar o publico e direcionar o produto ao seu

consumidor final. Enquanto a forma tradicional de aniincio demanda estratégias que equacione
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consumidores em meio & multiddo, a publicidade direcionada tem acuracia e otimiza os custos
para conversdo de clientes.

Neste contexto, a capacidade de segmentacdo detalhada confere a publicidade digital
maior eficacia. A plataforma Google Ads, por exemplo, processa os emoticons utilizados pelo
usuario e midias digitais consumidas de forma a discernir as suas emogdes para conversao de
anuncios (Aliceda, 2021, p. 145). Para além do comportamento de usuario, fatores como idade,
sexo, sexualidade, posicao politica, sdo capazes de proporcionar que seu algoritmo decida em
tempo real qual campanha publicitaria sera exibida. Essa pratica, embora apresentada como
uma forma de “aprimorar a experiéncia do usuério” (Caribé, 2019, p.13) ao oferecer-lhe
conteudo e ofertas mais pertinentes, representa uma nova fronteira comercial composta de
conhecimento sobre o comportamento em tempo real, que cria oportunidades sem precedentes
para intervir ¢ modificar o comportamento humano visando o lucro. A publicidade direcionada,
portanto, mais que uma ferramenta eficiente, ¢ a manifestagdo visivel de uma nova logica
econdmica baseada na extragdo e comercializacdo de dados pessoais.

A engrenagem que move a publicidade direcionada ¢ a extragdo massiva e continua de
dados dos usudrios, um processo multifacetado que ocorre, em grande parte, de forma invisivel
e sem pleno consentimento informado dos individuos. Essa coleta se da por meio de diversas
fontes e tecnologias. Em primeiro lugar, hd as informacdes que os usudrios fornecessem
voluntariamente, como dados cadastrais, informagdes de perfil e conteudo gerado ativamente.
Contudo, a por¢ao mais significativa dos dados ¢ coletada de forma passiva, através do
monitoramento das intera¢des dos usuarios com a plataforma e com a web em geral. Sobre estes
dados, Zuboff (2015, p. 85) explicita serem “dados residuais”, rastros comportamentais
deixados pelos usuarios a cada clique, curtida, compartilhamento, tempo de visualizagdo de um
video ou rolagem de tela. Embora parecam intangiveis e irrelevantes isoladamente, esses dados
residuais, quando agregados e analisados em grande escala, permitem que as plataformas

conhecam o usudrio de forma profunda e intima:

O Google, Amazon e Facebook utilizam complexos algoritmos para intermediar as
relagdes entre usudrios e conteudos. As transagdes mediadas por computador
permitiram observar comportamentos que antes ndo eram observaveis, isto passa a
permitir transagdes que ndo eram viaveis anteriormente, estabelecendo novos modelos
de negocio. (Caribé, 2019, p.9)
Para além das interagcdes dentro de seus proprios dominios, as plataformas utilizam
tecnologias para monitorar a navegagao dos usuarios em outros sites. Quando um site ou blog
utilizar o servigo do Google Ads, ele insere um cddigo em sua pagina permitindo-lhes coletar

informagdes sobre o conteudo da pagina visitada, o tempo de permanéncia, os links clicados e
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os produtos consultados (Caribé, 2019, p.7). O usuario, quando navega por varias paginas que
utiliza este servico, permite de maneira involuntéria, que seja tragado um perfil detalhado de
seus interesses e habitos. H4 vigilancia do comportamento humano, de forma a transformar a
conduta dos usuarios em ativos financeiros. Conforme Zuboff (2015), as pessoas sdo reduzidas
auma mera “biomassa humana”, inclinadas a servir as novas regras do capital, impostas através
de uma implacavel relagdo algoritmica. A publicidade digital, nesse contexto, deixa de ser
apenas uma forma de comunicagao persuasiva para se tornar o principal vetor de um sistema

que nao apenas vende produtos, mas também vende os dados de seus usuarios.
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3. ALGPD E SEUS IMPACTOS NA PUBLICIDADE
3.1. Prerrogativas do titular de dados e limites para publicidade dirigida

A promulgacdo da LGPD institui uma reconfiguragdo do panorama juridico brasileiro
no que concerne ao tratamento de dados pessoais, transpondo um modelo até entdo fragmentado
e setorial para um sistema normativo unificado e abrangente. O regramento tem cerne na
protecdo dos direitos fundamentais de liberdade, privacidade e o livre desenvolvimento
humano. Tal premissa desloca o eixo do poder, conferindo ao individuo, agora denominado
titular de dados, protagonismo ¢ um conjunto robusto de prerrogativas para exercer controle
efetivo sobre o fluxo de suas proprias informagdes. No contexto da publicidade digital, essa
mudanga de paradigma impde limites claros e inafastaveis as praticas de mercado, notadamente
a publicidade dirigida, que se fundamenta na coleta e andlise massiva de dados para a
segmentacdo e personalizagdo de anuncios. As estratégias de publicidade, que por décadas
operaram sob uma légica de extragdo irrestrita de dados, agora se deparam com a necessidade
imperativa de se adequar a um arcabougo legal que privilegia a autodeterminagao informativa.

Para a devida compreensdo da extensdo e da profundidade do regime imposto pela
LGPD, ¢ imprescindivel delimitar o objeto central de sua tutela: o dado pessoal. A legislacdo
estabelece, em seu artigo 5°, inciso I, uma defini¢ao ampla e tecnologicamente neutra, segundo
a qual dado pessoal consiste em toda "informacao relacionada a pessoa natural identificada ou
identificavel". Esta conceituagdo abrange, de um lado, as informagdes que permitem a
identificacdo direta de um individuo. Por outro lado, e de forma ainda mais relevante para o
ecossistema digital, a defini¢do alcanga as informag¢des que tornam uma pessoa natural
"identificavel". Neste campo, inserem-se os dados que, isoladamente ou em conjunto com
outras informacdes, sdo capazes de singularizar um individuo em meio a uma coletividade. Tais
elementos, quando agregados e analisados por algoritmos, no contexto da publicidade digital,
permitem a constru¢do de perfis comportamentais detalhados, tornando possivel ndo apenas
identificar um usudrio especifico, mas também inferir seus habitos, interesses e
vulnerabilidades, o que os qualifica inequivocamente como dados pessoais € os submete
integralmente ao rigor normativo da LGPD.

A autodeterminacdo informativa estd contida na LGPD como um dos fundamentos que
disciplina a prote¢do de dados no Brasil. Compreende-se por ela, o arbitrio do titular de dados
em decidir sobre o uso, coleta e armazenamento destes ativos, como expressdo do
desenvolvimento de sua personalidade (Bioni, 2021, p. 98). O art. 2° da LGPD em que este
fundamento estd disposto ainda elenca um conjunto de pilares que devem ser observado no

contexto da publicidade digital. A andlise desses fundamentos revela que a lei ndo busca a
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supressao de atividades econdmicas, mas sim sua harmoniza¢do com os direitos do titular de
dados (Almeida; Soares, 2022, p. 30-31). Entre eles, o respeito a privacidade (inciso I), a
inviolabilidade da intimidade, da honra e da imagem (inciso IV) formam o nucleo de protecao
do individuo.

A privacidade, no contexto da LGPD, se relaciona ao direito do individuo de proteger
os seus proprios dados. A esfera protecdo dos ativos dos titulares tem interferéncia direta da
publicidade comportamental, ao criar perfis detalhados e inferir preferéncias e vulnerabilidades.
Quando essa segmentacdo se baseia em inferéncias sobre condi¢des de saude, situagdo
financeira, orientacdo sexual ou opinides politicas, mesmo que a partir de dados ndo sensiveis,
ela pode levar a estigmatizagdo ou a exploracao de vulnerabilidades, tangenciando a violagao
da honra e da imagem do individuo.

Por outro lado, a lei também protege a livre iniciativa, a livre concorréncia e a defesa do
consumidor (Art. 2°, V). A publicidade ¢ uma expressdo da livre iniciativa e um pilar da
concorréncia, permitindo que empresas alcancem seus clientes e disputem o mercado. Contudo,
a LGPD condiciona esse direito a defesa do consumidor, o que significa que a livre iniciativa
ndo ¢ absoluta e ndo pode sobrepor-se a protecdo contra praticas abusivas ou a falta de
informagao clara. A controvérsia juridica sobre o uso de marcas de concorrentes como palavras-
chave no Google Ads, muitas vezes vista como concorréncia desleal, exemplifica como a livre
Iniciativa encontra barreiras na protecao de outros direitos.

A LGPD ndo hierarquiza esses fundamentos, exigindo uma ponderacdo em cada caso
concreto. A compatibilizagdo entre livre iniciativa e privacidade ndo se d4 com a proibicao da
publicidade segmentada, mas com sua adequacdo as regras da lei. Uma campanha que preza
pela transparéncia, baseada em consentimento livre e informado ou em legitimo interesse
ponderado, e que evita discriminagdo, harmoniza o exercicio da livre iniciativa com a protecao
da dignidade humana.

Essa harmonizagao redefine o sucesso de uma campanha publicitaria. O €xito ndo deve
ser medido apenas por métricas de conversao e retorno sobre o investimento, mas precisa
incorporar a conformidade ética e legal como um indicador-chave de desempenho. A longo
prazo, marcas que constroem relagdes de confianga, tratando os dados dos consumidores com
respeito, tendem a conquistar uma vantagem competitiva sustentavel.

Quanto as prerrogativas dos titulares de dados, o legislador, no artigo 18 da lei 13.709
de 2018 (LGPD), constituiu um nucleo central da prote¢do conferida, representando as

ferramentas juridicas pelas quais o individuo pode exercer sua soberania informacional:
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Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo
aos dados do titular por ele tratados, a qualquer momento ¢ mediante requisigao:

I - confirmacéo da existéncia de tratamento;

II - acesso aos dados;

III - corregdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial;

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.

O direito a confirmacdo da existéncia do tratamento e o direito de acesso aos dados,
dispostos nos incisos I e II respectivamente, sdo basilares na medida que garantem a
transparéncia necessaria para que o titular possa compreender quais informagdes as empresas,
incluindo anunciantes e plataformas, detém a seu respeito, como foram obtidas e para quais
finalidades sdo utilizadas, incluindo a criagao de perfis para o direcionamento de publicidade.
Igualmente fundamental, ¢ o direito a correcdo de dados incompletos, inexatos ou
desatualizados, conforme inciso III, que permite ao individuo zelar pela qualidade e veracidade
do perfil comportamental que lhe ¢ atribuido. Contudo, ¢ no direito a anonimizagado, bloqueio
ou elimina¢ao de dados desnecessarios, excessivos ou tratados em desconformidade com a lei
(inciso IV) que reside um dos mais potentes limites a publicidade dirigida. Por meio dessa
prerrogativa, o titular pode requerer ativamente a exclusdo de seu historico de navegacao, de
seus interesses inferidos e de outros dados que alimentam os algoritmos de segmentacao,
desfazendo, na pratica, o perfil publicitario construido para si. O inciso VI traz direito com o
mesmo potencial, ao passo que a eliminagao dos dados pessoais tratados com o consentimento
do titular, associada com a revogagdao do consentimento do inciso IX, permite que o usuario
desfaca autorizagdo previamente concedida para recebimento de comunicagao publicitaria. Em
carater continuo, o inciso VII langa luz sobre a complexa cadeia de atores, coibindo praticas de
comercializac¢ao indiscriminada de informacdes.

A eficacia dessas prerrogativas se materializa nos limites que a LGPD impde
diretamente as operacdes de tratamento de dados para fins publicitarios, que agora devem,

obrigatoriamente, se amparar em uma das bases legais previstas em seu artigo 7°:

Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

II - para o cumprimento de obrigagao legal ou regulatoria pelo controlador;
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III - pela administracdo publica, para o tratamento e uso compartilhado de dados

necessarios a execugdo de politicas publicas previstas em leis e regulamentos ou

respaldadas em contratos, convénios ou instrumentos congéneres, observadas as

disposi¢des do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por orgdo de pesquisa, garantida, sempre que

possivel, a anonimizagao dos dados pessoais;

V - quando necessario para a execugdo de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou

arbitral, esse tltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de

Arbitragem) ;

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da satde, exclusivamente, em procedimento realizado por

profissionais de satde, servigos de satide ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de

terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular

que exijam a prote¢do dos dados pessoais; ou

X - para a prote¢ao do crédito, inclusive quanto ao disposto na legislacdo pertinente.

A base legal do consentimento foi redefinida, exigindo uma manifestagdo livre,
informada e inequivoca por parte do titular. Oliveira (2021, p. 21) destaca que o preceito elimina
a pratica do “soft opt-in”, onde a pessoa era informada das comunicacgdes que receberia, com o
campo de autorizagdo ja preenchido, como uma forma de consentimento genérico e embutido
em longos termos de servigo. A legislagdo agora demanda um consentimento granular e
especifico para a finalidade publicitaria, o que autora conceitua como “hard opt-in”, havendo o
titular de confirmar expressamente a autorizacdo. Essa exigéncia eleva o padrdo para a
construgdo de bases publicitirias, tornando-as potencialmente menores, porém mais
qualificadas, uma vez que serd composta por individuos genuinamente interessados na
comunicagdo da marca. Alternativamente, a base legal do legitimo interesse, descrita no inciso
IX, surge como uma op¢dao mais flexivel, mas demanda do controlador uma analise de
ponderacao criteriosa. H4 para isso, o “Teste de Legitimo Interesse” (ou LIA — Legitimate
Interest Assessment), ferramenta utilizada para avaliar se o tratamento de dados pessoais com
base no legitimo interesse ¢ valido e justificado sob a LGPD. Este teste, conforme detalhado
por Bioni, Kitayama e Rielli (2021), desdobra-se em quatro fases essenciais: a verificacdo da
legitimidade da finalidade; a andlise da necessidade do tratamento, aplicando o principio da
minimizagdo para utilizar apenas os dados estritamente necessarios; o balanceamento entre os
interesses da empresa e os direitos e liberdades fundamentais do titular, avaliando-se as suas
legitimas expectativas; e, por fim, a implementa¢do de salvaguardas, notadamente a
transparéncia e a garantia de um mecanismos de oposi¢do facil e acessivel para o titular, para
caso deseje, nao receba mais publicidade do anunciante.
Ademais, a LGPD estabelece um conjunto de principios que devem nortear toda e

qualquer atividade de tratamento, e que funcionam como barreiras adicionais a publicidade.
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Ressalta-se o principio da finalidade disposto no artigo 6°, inciso I, qual veda o chamado desvio
de finalidade, impedindo que dados coletados para um propdsito especifico, como a execugao
de um contrato, sejam posteriormente utilizados para marketing sem uma nova base legal ¢ a
devida informacao ao titular. Frente a este principio, a pratica de grandes empresas de
tecnologia de combinar bases de dados de diferentes servicos para criar um perfil publicitario
torna-se questiondvel, dada a dificuldade em justificar a necessidade de tal combinacdo e a
auséncia de mecanismos de oposicao (Bioni; Kitayama; Rielli, 2021, p. 59). Ainda, o principio
da nao discriminagao, contido no inciso IX do artigo 6°, proibe que o tratamento de dados seja
realizado para fins discriminatérios, ilicitos ou abusivos, o que impde um limite ético a
segmentacdo que possa resultar na exclusdo de determinados grupos do acesso a ofertas,
créditos ou oportunidades. Ademais, o tratamento de dados pessoais sensiveis, como origem
racial, convicgdes politicas e religiosas ou dados de saude, recebe, conforme o artigo 11,
prote¢do ainda mais rigorosa, de forma que se exige o consentimento especifico e destacado do
titular, o que praticamente inviabiliza seu uso para publicidade geral, restringindo severamente
o escopo da segmentacdo baseada em caracteristicas intimas do individuo. A soma dessas
prerrogativas e limites transforma a publicidade digital, demandando dos anunciantes
responsabilidade, transparéncia e respeito pela autonomia do titular dos dados. A conformidade
com a LGPD deixa de ser mera obrigagao legal para se tornar um diferencial competitivo, capaz
de construir confianca e fortalecer o relacionamento entre marcas e consumidores em uma
sociedade da informagao cada vez mais consciente de seus direitos.

A legislagdo, ciente do potencial discriminatdrio e dos riscos elevados associados a
certas categorias de informacdes, estabeleceu um regime juridico especial e mais rigoroso para
os denominados dados pessoais sensiveis. O legislador os definiu de forma taxativa no artigo
5°, inciso 11, da LGPD, como sendo o "dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filos6fico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural". A simples posse ou inferéncia de um dado sensivel por um
agente de tratamento ja acarreta um risco intrinsecamente maior, justificando a imposigao de
salvaguardas e requisitos legais mais estritos para qualquer operagdo que os envolva, desde a
coleta até a eliminagao.

Dada a sua natureza delicada, o tratamento de dados pessoais sensiveis € regido por um
rol de hipdteses legais mais restritivo, previsto no artigo 11 da LGPD, que se sobrepde e limita
as bases legais mais amplas do artigo 7°. A regra geral, estabelecida no inciso I do artigo 11, ¢

que o tratamento somente pode ocorrer "quando o titular ou seu responsavel legal consentir, de
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forma especifica e destacada, para finalidades especificas". Esta exigéncia qualificada de
consentimento representa uma barreira significativa. A manifestagdo de vontade deve ser
"especifica", vinculada a um proposito claro e determinado, inviabilizando autorizagdes
genéricas. Ademais, deve ser "destacada", o que impde ao controlador o 6nus de apresentar a
clausula de consentimento de maneira apartada das demais disposi¢des contratuais ou termos
de uso, garantindo que o titular tenha plena ciéncia e delibera¢do sobre a autorizagdo que esta
concedendo para o uso de suas informagdes mais intimas. Essa dupla qualificagdo do
consentimento torna sua obtencdo para fins publicitarios uma tarefa complexa e de alto risco
juridico.

Para além do consentimento, o artigo 11, em seu inciso II, elenca as situagdes
excepcionais em que o tratamento de dados sensiveis pode ocorrer sem a autorizagao do titular.
Incluem-se nesse rol o cumprimento de obrigagao legal ou regulatdria pelo controlador (alinea
“a”); o tratamento compartilhado de dados necessarios a execu¢ao, pela administra¢ao publica,
de politicas publicas previstas em leis ou regulamentos (alinea “b”); a realizagdo de estudos por
orgao de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos dados pessoais sensiveis
(alinea “c”); o exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral (alinea “d”); a protecao da vida ou da incolumidade fisica do titular ou
de terceiro (alinea “e”); a tutela da satde, exclusivamente, em procedimento realizado por
profissionais de satude, servicos de satde ou autoridade sanitaria (alinea “f”); ou a garantia da
prevengdo a fraude e a seguranca do titular, nos processos de identificacdo e autenticagdo de
cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9° da Lei e
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais (alinea “g”). A analise dessas excegdes demonstra seu carater de
necessidade e interesse publico ou de protecdo, distanciando-se por completo da logica de
mercado que orienta a publicidade.

3.2. Diretrizes de boas praticas e estruturas de governanca previstas na LGPD

A instituicdo de um regime de governanca em privacidade transcende a mera
observancia de um conjunto de regras prescritivas, representando, em sua esséncia, a
internalizacdo de uma cultura de protecao de dados que permeia toda a estrutura organizacional
do agente de tratamento. Este paradigma, fundamentado na responsabilidade proativa e na
prestagdo de contas, constitui um dos pilares mais inovadores e desafiadores da LGPD. Em um
cendrio digital caracterizado pela crescente complexidade das operagdes de tratamento e pela
assimetria informacional entre os agentes e os titulares de dados, a governanga emerge nao

apenas como um requisito de conformidade, mas como um diferencial estratégico para a
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construcdo de confianga e a mitigagdo de riscos reputacionais e financeiros. A propria inser¢ao
de termos como governanga, mitigagdo de riscos e accountability no vernaculo juridico,
impulsionada pela LGPD, sinaliza uma mudanca de postura que vai além de um modismo
passageiro, incentivando a implementagao efetiva de novas técnicas de gestao e conformidade,
uma vez que o tratamento ético de dados pessoais representa, na atualidade, um direito
fundamental das pessoas (Ladeira Garbaccio; Lubieska, 2024, p. 157).

A nogdo de governanga historicamente associada a gestdo de Estado e corporagdes,
adquire contornos especificos e multifacetados no contexto da Internet e do tratamento de

dados. Kurbalija (2016, p.20) traz a sua defini¢do a respeito do tema:

Governanca na Internet € o desenvolvimento e a aplicacdo pelos Governos, pelo setor
privado e pela sociedade civil, em seus respectivos papéis, de principios, normas,
regras, procedimentos de tomadas de decisdo e programas em comum que definem a
evolucao e o uso Internet.

A concepcdo do autor expande a compreensdo para além da a¢do governamental,
consonante com a LGPD quando convoca todos os agentes de tratamento a assumirem um papel
ativo na criacdo de um ambiente seguro e transparente para os dados pessoais. A transicao de
um modelo de controle centralizado para um de governanca distribuida e colaborativa reflete a
propria na natureza do ambiente online (Kurbalija, 2016, p.35), e a LGPD importa essa logica
para o ambiente de cada organizacao que trata dados. Esta necessidade de governanga ¢
acentuada pela percep¢do contemporanea de que os dados se tornam um dos ativos mais
valiosos, sendo frequentemente comparados ao petréleo ou mesmo ao uranio da era digital,
dada a sua capacidade de, uma vez refinados, gerar valor imenso e, se mal gerenciados,
representam um perigo significativo para o ecossistema de negdcios e para individuos (Ladeira
Garbaccio; Lubieska, 2024, p. 161). A secao II do Capitulo VII da lei, intitulada “Das Boas
Praticas e da Governanga”, materializa essa visdo ao delinear os contornos do que se espera de
um programa de governanga em privacidade robusto e eficaz.

O artigo 50 da LGPD se apresenta como o nucleo desta nova abordagem, estabelecendo
que os controladores e operadores “poderdao formular regras de boas praticas e governanca”. A
utilizagdo do verbo “poderdo” indica a natureza, a principio, voluntaria da adogdo de tais
programas. Contudo, uma analise sistémica da lei revela que esta facultatividade ¢ matizada
pela sua centralidade no sistema de responsabilidade e fiscalizagdo. A existéncia de um
programa de governanga ¢ um critério atenuante na aplicagdo de sancdes administrativas,
conforme disposto no artigo 52, §1°, inciso VIII. Mais do que isso, a implementagdo de tais

regras ¢ a manifestagdo concreta dos principios da prevengao e da responsabilizacdo e prestagao
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de contas, previsto no artigo 6°, incisos VII e X, respectivamente. Este Gltimo principio, em
particular, encapsula a esséncia do novo regime de “responsabilidade proativa”, que exige do
agente nao apenas o cumprimento formal da lei, mas a “demonstragdo da ado¢ao de medidas
eficazes e capazes de comprovar a observancia € o cumprimento das normas de protecao de
dados pessoais e, inclusive, da eficacia dessas medidas”(Bodin de Moraes, 2019, p. 5). Assim,
0 que se apresenta como uma faculdade converte-se, na pratica, em um elemento indispenséavel
para a demonstracao de conformidade e boa-fé por parte do agente de tratamento. A propria lei,
em seu §1° do artigo 50, orienta que o estabelecimento dessas regras deve levar em conta a
natureza, o escopo, a finalidade do tratamento, bem como a probabilidade e a gravidade dos
riscos e beneficios decorrentes para o titular, consolidando uma abordagem baseada em risco
que ¢ fundamental para a governanca moderna. A convergéncia entre a protecdo de dados e
outras obrigacdes de transparéncia, € refor¢ada por essa estrutura, por uma governanga de dados
bem implementada “torna mais facil o atendimento de pedidos a informacdo” e materializa “os
principios da eficiéncia e transparéncia na administragao publica” (Bioni; Silva; Martins, 2022,
p.12, 18).

O paragrafo 2° do artigo 50 detalha, em seu inciso I, os elementos minimos que devem
compor um programa de governanga em privacidade, oferecendo um verdadeiro roteiro para os
agentes de tratamento. A alinea “a” exige que o programa "demonstre o comprometimento do
controlador em adotar processos € politicas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas a protecdo de dados pessoais”. Isso significa
que a governanga deve ser um compromisso institucional, endossado pela alta administragdo e
nao relegado a um mero exercicio formal de um departamento isolado. A materializacdo desse
programa ocorre por meio da produgdo de politicas, codigos, termos, treinamentos, registros de
evidéncias e outros documentos, com sistematica adequada e proporcional ao porte da empresa
ou ao 6rgdo publico (Ladeira Garbaccio; Lubieska, 2024, p. 158). A alinea “b”, por sua vez,
determina que o programa seja "aplicavel a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou sua coleta", exigindo uma visao
completa do ciclo de vida dos dados na organizagdo. Essa visao integral ¢ complementada pela
alinea “c”, que demanda que o programa seja "adaptado a estrutura, a escala e ao volume de
suas operacodes, bem como a sensibilidade dos dados tratados", afastando a ideia de solugdes
padronizadas e impondo uma anélise customizada e proporcional a realidade de cada agente.
Este conjunto de requisitos iniciais estabelece a base para uma governanga que ¢, a0 mesmo

tempo, abrangente, comprometida e proporcional.
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A dimensao proativa e preventiva da governanca ¢ aprofundada nas alineas seguintes.
A alinea d do mesmo dispositivo legal estabelece a necessidade de o programa possuir "politicas
e salvaguardas adequadas com base em processo de avaliagdo sistematica de impactos e riscos
a privacidade". A alinea “e” foca na relagdo com o titular, determinando que o programa "tenha
o0 objetivo de estabelecer relagao de confianca com o titular, por meio de atuagdo transparente
e que assegure mecanismos de participagdo do titular". Este ponto conecta a governanca interna
a percepcao externa de transparéncia e respeito, elementos fundamentais para a legitimagao das
atividades de tratamento e para a reducdo da assimetria informacional que historicamente marca
a relagdo entre empresas e cidaddos (Bioni; Silva; Martins, 2022, p. 11). A integracdo do
programa a "estrutura geral de governanca" da organizacdo, com o estabelecimento de
"mecanismos de supervisdo internos e externos", conforme a alinea “f”, refor¢a que a protecao
de dados ndo ¢ um silo, mas uma disciplina transversal que deve dialogar com outras areas,
como compliance, seguranca da informacao e gestao de riscos.

Finalmente, as alineas “g” e “h” do inciso I do § 2° do artigo 50 fecham o ciclo da
governanga com a exigéncia de "planos de resposta a incidentes e remediacdo" e a obrigagdo
de que o programa seja "atualizado constantemente com base em informacgdes obtidas a partir
de monitoramento continuo e avaliagdes periodicas”. Isso consolida a governanga ndo como
um projeto com inicio, meio e fim, mas como um processo continuo de avaliagao, aprendizado
e aprimoramento, em linha com os ciclos de melhoria continua. A capacidade de responder a
incidentes de forma rapida e eficaz, e de adaptar o programa as novas ameagas € mudangas no
ambiente regulatorio ou de negdcios, ¢ a prova final da maturidade de uma estrutura de
governanga. Kurbalija (2016, p. 40) destaca a importancia de uma abordagem holistica para a
governanga da Internet, que deve ser flexivel e capaz de se adaptar a um cenario em constante
mudanga, principio este que a LGPD aplica diretamente a governancga de dados. A propria lei,
no § 3° do artigo 50, prevé que essas regras de boas praticas poderdo ser reconhecidas e
divulgadas pela autoridade nacional, criando um sistema de incentivo e validacdo que pode
culminar em selos e certificagcdes, servindo como um atestado publico de conformidade e
responsabilidade. Este novo sistema de responsabilizagcdo dito “proativo” representa uma
mudanca paradigmatica, pois ndo basta mais que as empresas simplesmente forne¢am um
conjunto de documentos formais. Elas devem ser capazes de provar que avaliaram e
redesenharam seus processos, que as medidas de seguranga sdo eficazes e que existe uma
politica de privacidade interna com responsabilidades claras e devidamente atribuidas (Bodin

de Moraes, 2019, p. 5).
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Complementando o artigo 50, o artigo 51 da LGPD atribui a Autoridade Nacional um
papel de fomento, estipulando que "a autoridade nacional estimulara a adogdo de padrdes
técnicos que facilitem o controle pelos titulares de seus dados pessoais”. Este dispositivo,
embora conciso, ¢ de grande importancia, pois sinaliza o compromisso do legislador com a
promocdo de tecnologias que empoderam o titular de dados. A atuacdo da autoridade na
defini¢do desses padrdes e na promogao de sua adocdo ¢ fundamental para que a governanga
nao se restrinja a documentos e politicas internas, mas se traduza em ferramentas e interfaces
que permitam ao titular exercer, de fato, sua autodeterminagao informativa. Em suma, a Sec¢ao
IT do Capitulo VII da LGPD nio apenas descreve o que é uma boa governanga, mas estabelece
um ecossistema de responsabilidade compartilhada, onde agentes de tratamento sao
incentivados a se autorregular, com a¢do da autoridade como validadora e fomentadora, e o
titular ¢ colocado no centro do processo, com mecanismos para participar e controlar o uso de
seus dados. A implementacdo efetiva dessas diretrizes ¢é, portanto, o caminho para que a
protecdo de dados pessoais deixe de ser um mero discurso e se torne uma pratica viva e pulsante

no tecido social e econdmico do pais.
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4. GOOGLE ADS: PUBLICIDADE DIRIGIDA E DESAFIOS JURIDICOS
4.1. Politicas de uso e estrutura de segmentacio de aniincios

O exame da plataforma Google Ads em seu aspecto fundamental exige a dissecagdo de
suas politicas de uso e de sua estrutura de segmentacao de antincios que a sustenta, elementos
determinantes da avaliacdo de sua conformidade (coeréncia) com a LGPD ¢ a maneira com a
qual absorve e registra compromissos pertinentes a responsabilizacdo civil. A ferramenta se
estabelece como um dos proeminentes servigos de links patrocinados, de forma a estabelecer
publicidade direcionada concebida para que haja o encontro e o reconhecimento entre as
marcas, produtos e servigos dos fornecedores com seus respectivos clientes e internautas. A sua
capacidade de “agenciar confianca ao e-commerce e fomentar negociacdo online” (Aliceda,
2021, p. 6) reside na convergéncia entre a pesquisa realizada pelo usudrio na web e a
apresentacdo de antincios diretamente vinculados a expressao digitada. Esta ferramenta, em sua
esséncia, materializa a publicidade direcionada ao permitir que anunciantes paguem para seus
links de vendas, sitios eletronicos ou paginas pessoais sejam exibidos em posi¢do de destaque
nos terminais dos internautas que realizam pesquisas por palavras, frases ou termos especificos.
O objeto declarado da plataforma, conforme seus Termos de Uso, € inserir materiais
publicitarios e tecnologia em qualquer contetudo de propriedade do Google ou de seus parceiros,
utilizando ferramentas automatizadas para formatar os aniincios no que se configura como uma
vasta plataforma de publicidade (Google, s.d.). Sua dominancia no mercado global ¢
inquestionavel, com estimativas que apontam sua participacdo em cerca de 94% das buscas no
Brasil, o que a torna um pardmetro incontornavel para o estudo da publicidade digital e suas
implicagdes juridicas (Aliceda, 2021, p. 135).

Para regular este complexo ecossistema, o Google Estabelece um conjunto de diretrizes
e politicas com o objetivo de manter uma plataforma de publicidade “saudavel, transparente e
confidvel para usudrios, anunciantes e publishers” (Google, s.d.). Essas politicas sdo
estruturadas em quatro areas abrangentes, que governam o contetido e as praticas permitidas na
rede. A primeira area, denominada “Contetido Proibido”, veta de forma explicita a promogao
de produtos falsificados, que imitam marcas registradas; produtos ou servi¢os perigosos, como
drogas recreativas, armas e materiais explosivos; produtos ou servigos que viabilizam
comportamento desonesto, como softwares de invasdo ou servigos de fraude académica; e
conteudo considerado inadequado, que promova 6dio, intolerancia, discriminacao, violéncia ou
que apresente conteudo chocante.

A segunda area, referente a “Praticas Proibidas”, coibe na rede de publicidade, como a

promocao de conteiddo com malware e o uso de técnicas para ocultar o destino real dos usuarios;
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a deturpacdo, que inclui a omissdo de informagdes relevantes sobre faturamento ou a
apresentacdo de ofertas que ndo estdo efetivamente disponiveis; e, de maneira crucial para a
presente analise, a coleta e uso irresponsavel de dados. Neste ponto, a politica determina que
seus parceiros nao devem usar informacdes pessoais de modo inadequado nem realizar a coleta
para fins “pouco claros ou sem medidas apropriadas de seguranca ou divulgacdo” (Google,
s.d.), citando como exemplos a coleta de informagdes de cartdo de crédito em servidor nao
seguro e promogdes que afirmem conhecer a orientacao sexual ou a situagdo financeira de um
usuario.

A terceira area de regulagdo abrange os “Contetidos ¢ Recursos Restritos”, que, embora
permitidos, sdo submetidos a limitagdes rigorosas devido a sua natureza juridica ou
culturalmente sensivel. Antincios de conteudo sexual, por exemplo, sdo exibidos de forma,
limitada com base na idade do usudrio e na legislacdo local, sendo vedado o seu direcionamento
a menores de idade. De maneira similar, a promocao de bebidas alcoolicas e de jogos de azar ¢
permitida apenas em paises especificos e para publicos que nao incluam menores, exigindo que
os anunciantes obtenham certificacdo adequada. Contetidos relacionados a saude e
medicamentos, bem como conteudo politico, também sao submetidos a restrigdes e requisitos
especificos de cada localidade.

A quarta e Ultima area diz respeito aos “Requisitos Editoriais e Técnicos”, que
estabelecem padroes de qualidade para os anuncios e paginas de destino. Exige-se que os
anuncios sejam claros, com aparéncia profissional e que direcionem os usudrios para conteudos
relevantes e de facil navega¢do, proibindo, por exemplo, a utilizacdo de URLs de visualizagao
que nado correspondam a pagina de destino ou sites que desativem funcionalidades basicas do
navegador, como o botdo “Voltar”. Este arcabouco normativo ¢ fiscalizado por uma
combinac¢do de inteligéncia artificial e avaliagdo humana, com aplicagdo de medidas que vao
desde a reprovacdo de anlincios até a suspensdo de contas em casos de violagdes graves ou
repetidas (Google, s.d.).

A estrutura de funcionamento do Google Ads, por sua vez, ¢ fundamentada em um
sistema de leildo de palavras-chave, operando sob o modelo “Pay-Per-Click” (PPC), no qual o
anunciante paga apenas quando um usudrio efetivamente clica em seu antncio (Aliceda, 2021,
p.126). O processo se inicia com a criagdo de uma conta ¢ a definigdo de uma campanha
publicitaria, na qual o anunciante estabelece suas metas, o publico-alvo, a area geografica de
alcance e o orgamento. O elemento central da campanha ¢ a selecdo de palavras-chave, que
podem ser termos simples ou frases complexas, escolhidas para se conectarem com as buscas

dos potenciais clientes. E imprescindivel ressaltar a autonomia concedida ao anunciante neste
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processo: a plataforma oferece ferramentas como o “Keyword Planner” para sugerir termos
relevantes, mas a decisdo final sobre quais palavras utilizar, incluindo aquelas que podem
remeter a marcas de concorrentes, pertence exclusivamente ao anunciante. O Google, em sua
arquitetura padrao, nao realiza um filtro prévio ou edita as palavras-chave escolhidas, mantendo
uma posicdo de neutralidade quanto ao conteudo do anuncio e a estratégia de segmentacao
adotada pelo usuario (Aliceda, 2021, p. 139). Essa liberdade operacional ¢ um ponto nevralgico
na analise da responsabilidade civil, pois desloca o protagonismo da criagdo do contetido
publicitario para o proprio anunciante.

Para além da segmentagcdo baseada em palavras-chave, a eficacia do Google Ads ¢
potencializada pela analise de comportamento do usudrio. A plataforma emprega algoritmos
para processar uma vasta gama de dados, como os “emoticons” utilizados em comunicagdes,
as midias consumidas e o histérico da navegacdo, com o fito de inferir as emogdes e os
interesses do individuo e, assim, decidir em tempo real qual campanha publicitaria sera mais
eficaz (Aliceda, 2021, p. 145). Fatores demograficos como idade, género e localizagdo, bem
como informagdes sobre filiagao politica ou orientagao sexual, podem ser utilizados para refinar
ainda mais a segmentacao, inserindo a plataforma na légica da “economia afetiva”, que busca
explorar fundamentos emocionais humanos para influenciar a decisdo de consumo. Ciente das
implicagdes dessas praticas, especialmente apds a vigéncia da LGPD, o Google afirma em sua
documentacao publica que oferece termos contratuais de protegdo de dados e controle de
produtos que podem ser utilizados pelos anunciantes como parte de suas proprias estratégias de
conformidade. A empresa informa ter consolidado as obriga¢cdes da LGPD em seus termos de
protecao de dados, buscando alinhar seus compromissos com a legislacdo brasileira (Google,
2023). No entanto, a plataforma reitera que a responsabilidade pela adequagao a lei, incluindo
o uso correto das ferramentas de conformidade oferecidas, recai sobre o anunciante, que deve
buscar orientagdes juridica para tal finalidade. Essa dinamica, que combina uma sofisticada
estrutura de processamento de dados com uma politica de transferéncia de responsabilidade
pela conformidade, estabelece um cenario complexo e desafiador para a aplicagdo da LGPD,
cujos contornos e riscos de responsabiliza¢do serdo explorados na se¢do seguinte.

A materializacdo dessa analise comportamental se da por meio de um robusto arsenal
de ferramentas de monitoramento e direcionamento, cujos recursos técnicos sdo capazes de
vigiar os passos dos usudrios na internet, registrando ndo apenas a frequéncia e a quantidade de
acessos, mas também os sites visitados, a fim de arquivar preferéncias e construir perfis
detalhados. Dentre as tecnologias disseminadas, destacam-se os cookies, que, conforme a

doutrina, consistem em arquivos de texto armazenados no computador do usuario a partir do
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primeiro acesso a um sitio eletronico, com a capacidade de reter dados como coédigos de
identificacdo, senhas e o historico de atividades e consumo dentro daquele ambiente digital
(Generoso; Silva; Nogueira, 2022, p. 395). Embora concebidos com a fungdo primaria de
notificar o site sobre o retorno do usuario para personalizar a experiéncia, seu emprego massivo
na publicidade digital transformou-os em instrumentos de vigilancia, permitindo o mapeamento
da personalidade do individuo. A partir da compilagdo e do cruzamento dessas mintcias, as
plataformas publicitarias nao apenas inferem interesses comerciais, mas também podem
deduzir informagdes sensiveis, erigindo um panorama de conhecimento que restringe o campo
de visdo do usudrio aquilo que lhe ¢é estrategicamente apresentado, em um ciclo de
retroalimentagdo informacional que serve aos interesses do anunciante.

A sofisticacdo dessas tecnologias de rastreamento vai além dos cookies convencionais,
abrangendo um aspecto amplo e, por vezes, invasivo de mecanismos. Ha diferentes tipos de
cookies, como os de sessdo, que sdo temporarios, € 0s permanentes, que subsistem na maquina
do usuério mesmo apos o término da navegacdo. Imperioso discernir cookies de primeiros e
terceiros no contexto da publicidade direcionada, onde estes ultimos sdo originados por
dominios distintos daquele que o usudrio esta visitando, geralmente inseridos por empresas de
publicidade para rastrear a navegac¢ao do individuo através de multiplos sites, consolidando um
perfil de interesses abrangente (Generoso; Silva; Nogueira, 2022, p. 400). Adicionalmente,
existem tecnologias ainda danosas, como os denominados flash cookies ou supercookies, que
se destacam por sua capacidade de armazenar um volume significativamente maior de
informagdes, operar em diferentes navegadores e resistir aos mecanismos de exclusdo
tradicionais, podendo inclusive restaurar cookies que o usuario havia deliberadamente apagado.
A esse arsenal somam-se os identificadores de publicidade (advertising IDs), empregados em
ambientes onde os cookies ndo sdo aplicdveis, como em dispositivos moveis, garantindo a
continuidade do rastreamento e da perfilizagdo do usuario independentemente da plataforma
utilizada (Generoso; Silva; Nogueira, 2022, p. 401).

O ecossistema da publicidade digital ¢ composto por uma triade de atores principais,
cujos papé¢is e responsabilidades sdo distintos, mas interdependentes, e uma falha de
conformidade em um dos elos da cadeia pode comprometer a legalidade de toda a operacdo. O
anunciante ¢ a entidade que deseja promover seus produtos ou servicos, sendo o "comprador"
de midia com o objetivo de alcancar um publico-alvo especifico para gerar resultados de
negocio (Adbutler, 2021). No contexto da LGPD, o anunciante ¢ quem define a finalidade da
campanha e o publico a ser atingido, qualificando-se como o Controlador dos dados pessoais

tratados para aquele fim. O publicador ¢ o detentor do "inventario" publicitario, como um portal
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de noticias, blog ou canal no YouTube, que busca monetizar seu conteudo e audiéncia (Sani,
2025). Ele tem a responsabilidade de interagir com o usudrio final para obter o consentimento
para o uso de cookies e outras tecnologias de rastreamento. A plataforma, como o Google Ads,
¢ o intermediario tecnoldgico que conecta anunciantes e publicadores, operando o sistema de
leildo e processando os dados para segmentacdo. Seu papel sob a LGPD ¢é complexo, podendo
variar entre Operador e Co-controlador, dependendo da natureza do tratamento de dados. Essa
estrutura tripartite cria uma cadeia de responsabilidades interligada, onde a legalidade da
campanha de um anunciante pode depender do consentimento obtido por milhares de
publicadores desconhecidos, gerando um risco sistémico significativo.

A Plataforma fornece os "Termos de Tratamento de Dados de Publicidade do Google"
formalizando contratualmente a relagdo de tratamento de dados, estabelecendo o objetivo de
refletir o acordo entre as partes sobre como os "Dados Pessoais do Cliente" sdo gerenciados.
Neste documento, os papéis sdo claramente definidos no contexto das legislagdes de protegdo
de dados: o Google atua como um "operador" dos dados pessoais, enquanto o cliente
(anunciante) ¢ designado como "controlador" ou, em alguns casos, como um operador que age
em nome de outro controlador, conforme o topico “5.1 Fungdes e Conformidade Regulatoria;
Autorizagdo” (Google, 2024).

A politica de uso de dados ¢ estritamente delimitada pelas diretrizes do cliente. Os
termos estipulam que o Google tratard os dados pessoais do cliente somente de acordo com as
instrugdes documentadas. Tais instrugdes sdo fornecidas pelo cliente através do uso e da
configuracdo dos proprios "Servigos de Operador”, bem como por meio do contrato e outras
comunicagoes escritas. O “Apéndice 1: Objeto e Detalhes do Tratamento de Dados” expde que
a natureza e a finalidade do tratamento se restringem a prestacao dos servicos de publicidade e
suporte técnico associado, envolvendo atividades como coleta, organizagcdo, combinagdo,
armazenamento e exclusdo de dados, conforme aplicavel e instruido pelo anunciante. Essa
estrutura contratual reforca que o Google age sob o comando do cliente, que detém a autoridade
sobre o ciclo de vida dos dados na plataforma.

O Apéndice 1 ainda, se tratando da estrutura de segmentacdo, detalha que os dados
pessoais processados pertencem a categorias especificas de titulares. Isso inclui individuos que
foram ou serdo alvo de publicidade online, pessoas que visitaram os sites ou aplicativos nos
quais o cliente utiliza os servigos do Google, e clientes e usuarios dos proprios produtos do
anunciante. Essa definicdo contratual do escopo dos titulares de dados fornece a base para as

operagdes de segmentacdo, confirmando que o perfil de publico-alvo ¢ construido a partir de
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dados de individuos que interagem direta ou indiretamente com os ativos digitais do anunciante
ou com a propria rede de publicidade do Google.

O Google também estabelece um conjunto de compromissos para garantir a seguranga
e a conformidade do tratamento de dados no topico “7.1 Medidas e Assisténcia de Seguranca
do Google”. A empresa se compromete a implementar e manter medidas técnicas e
organizacionais robustas, detalhadas no Apéndice 2 do termo, que incluem a criptografia de
dados pessoais, a garantia de confidencialidade e resiliéncia dos sistemas, a capacidade de
restaurar o acesso aos dados ap6s um incidente e a realizagao de testes de eficiéncia regulares.
Para demonstrar conformidade, o Google informa no tépico “7.4 Certificacdo de Seguranga”
que mantém a certificacdo ISO 27001. Além disso, em caso de violagao de seguranga que afete
os dados do cliente ( topico"7.2 Incidente com Dados"), o Google se obriga a notificar o cliente
sem atraso injustificado, fornecendo informacgdes sobre a natureza do incidente e as medidas
tomadas para mitigar os riscos.
4.2. Conformidade com a LGPD e riscos de responsabilizacio civil

A entrada em vigor da LGPD representou uma ruptura paradigmatica com o modelo de
responsabilidade civil anteriormente aplicado aos provedores de aplicagdao, notadamente aquele
consolidado sob a égide do Marco Civil da Internet. Se antes a discussdo se centrava na
responsabilidade subjetiva do provedor condicionada ao descumprimento da ordem judicial de
remog¢dao de conteudo (Aliceda; Texeira, 2021, p. 120), a LGPD institui um regime de
responsabilidade solidaria e, em grande medida, objetiva, que redefine drasticamente o mapa
de riscos para anunciantes e para a propria plataforma Google Ads. Nesta se¢do, além de analise
pormenorizada dos riscos de responsabilizacdo civil, serdo elucidados os mecanismos de
imputacdo de responsabilidade e os parametros legais que regulam a reparacao de danos aos
titulares de dados afetados, considerando a intrincada teia de relagdes entre o anunciante
(controlador), a plataforma (operadora ou, em certas hipdteses, controladora conjunta) e o
titular dos dados.

A estrutura de responsabilidade civil inaugurada pela LGPD, detalhada em sua Secao
IIT do Capitulo VI, afasta-se deliberadamente do modelo condicionado a culpa que
caracterizava o regime anterior. O artigo 42 da Lei estabelece o alicerce deste novo sistema, ao

prever que:

Art. 42 O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagdo a legislacdo de protecdo de dados pessoais, € obrigado a repara-
lo.
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A amplitude do dispositivo € notavel, abarcando ndo apenas os dados patrimoniais, mas
também os de natureza extrapatrimonial, sejam eles individuais ou coletivos, o que denota a
preocupacao do legislador com as multiplas dimensdes em que o tratamento inadequado de
dados pode afetar a pessoa humana. O paragrafo primeiro do mesmo artigo aprofunda o regime
de responsabilidade ao definir as hipoteses de responsabiliza¢do solidaria do operador, que
respondera conjuntamente com o controlador quando descumprir as obrigagdes da legislacao
de protecao de dados ou quando nao tiver seguido as instrugdes licitas do controlador:

§ 1° A fim de assegurar a efetiva indenizagao ao titular dos dados:

I - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigagdes da legislagcdo de protecdo de dados ou quando ndo tiver
seguido as instrucdes licitas do controlador, hipétese em que o operador equipara-se
ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

II - os controladores que estiverem diretamente envolvidos no tratamento do qual

decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

Essa disposi¢do ¢ de suma importancia para a analise do ecossistema do Google Ads,
pois significa que a plataforma, ao atuar como operadora, ndo esta imune a responsabilizacao,
devendo sua conduta estar em estrita conformidade tanto com a lei quanto as diretrizes do
anunciante, sob pena de ser chamada a reparar os danos em conjunto com este. A
responsabilidade do controlador, por sua vez, ¢ inerentemente objetiva, pois decorre
diretamente do exercicio da atividade de tratamento que, por sua natureza, implica risco para

os direitos dos titulares:

O §1°do art. 42, ao destacar a efetiva indenizagdo do dano, acha-se consentineo com
a classica funcdo reparatoria da responsabilidade civil, que consagra a obrigacdo de
indenizar qualquer dano injustamente causado com vistas a recomposi¢do do
equilibrio desfeito ou alterado pelo dano. Atualmente, sustenta-se que a atencdo da
responsabilidade civil deve voltar-se a plena protecdo da vitima e a total compensagao
do dano sofrido, atendendo a determinagdo constitucional de tutela prioritaria a
dignidade da pessoa humana. A partir da dic¢do dos incisos V e X do art. 5° da CF/88,
busca-se preencher de significado o principio da reparagdo integral em sede de direitos
de danos, que deve ser conjugado a partir da perspectiva de multiplas fun¢des para a
responsabilidade civil contemporanea, combinando dimensdes repressivas
(compensatorias e/ou punitiva) e proativas (preventiva) para o enfrentamento da
crescente complexidade dos casos concretos, em especial daqueles que envolver o
emprego de novas tecnologias (Martins; Longhi; Faleiros Junior, 2024, p. 429).

Ciente das novas exigéncias legais, o0 Google tem empreendido esforgos significativos
para demonstrar sua conformidade e mitigar seus proprios riscos, posicionando-se como um
parceiro tecnoldgico que oferece as ferramentas necessarias para que seus clientes (os

anunciantes) possam, por sua vez, cumprir suas obrigacoes legais. Em sua documentagdo

oficial, a empresa destaca o compromisso em obedecer as leis aplicaveis, incluindo a LGPD,
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afirmando que atualizou seus termos de protecdo de dados para consolidar as obrigacdes da
legislagdo brasileira no corpo principal de seus acordos (Google, 2023). Essa padronizagdo
contratual visa criar um ambiente de segurancga juridica para suas operagdes globais. Ademais,
o Google ostenta um robusto programa de seguranca da informacdo, evidenciado por
certificagdes internacionais como a ISO 27001 (Gestdo de Seguranga da Informagdo), ISO
27017 (Seguranca na Nuvem) e ISO 27018 (Privacidade na Nuvem), que atestam a adocao de
salvaguardas técnicas e organizacionais para proteger os dados processados em plataformas,
incluindo o Google Ads (Google, 2023). A empresa também salienta a existéncia de um
rigoroso programa de gerenciamento de incidentes, funcionando 24 horas, € 0 compromisso
contratual de notificar seus clientes sem demora sobre incidentes que envolvam seus dados, em
linha com as obrigagdes de comunicagdo previstas no artigo 48 da LGPD:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a

ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos

titulares.

Contudo, apesar de todo esse aparato de conformidade, a propria empresa deixa claro
que a responsabilidade ¢ compartilhada, aconselhando seus clientes a procurarem seus proprios
advogados para determinar as medidas necessarias para a adequagao a lei, o que evidencia que
a plataforma se vé primordialmente como uma fornecedora de infraestrutura e ferramentas,
recaindo sobre o anunciante a responsabilidade primaria pelas decisdes estratégicas de
tratamento de dados (Google, 2023).

Neste contexto, os maiores riscos de responsabilizagdo civil recaem, de fato, sobre os
anunciantes, que na vasta maioria das operagdes realizadas via Google Ads, figuram como os
controladores dos dados pessoais. E o anunciante quem define a finalidade do tratamento (por
exemplo, aumentar as vendas de um produto especifico), o publico-alvo da campanha e a
origem dos dados que serdo utilizados para a segmentacdo. Quando uma empresa utiliza a
funcionalidade de “Customer Match” (correspondéncia de clientes), fazendo o upload de uma
lista de e-mails ou telefones de seus clientes para encontra-los na rede do Google, ela esta
realizando uma operagdo de tratamento que demanda uma base legal robusta especifica.
Conforme aponta Faria (2023), ¢ imperativo que a empresa tenha obtido o consentimento livre,
informado e inequivoco desses titulares para essa finalidade especifica de publicidade
direcionada, ou que possa fundamentar o tratamento no legitimo interesse, apos realizar a
devida ponderacao de riscos e direitos. A simples posse do dado, obtido para a finalidade de
faturamento ou entrega de um produto, por exemplo, ndo autoriza, sob a 6tica da LGPD e do

principio da finalidade, seu uso indiscriminado para publicidade. A empresa deve, portanto,



30

garantir total transparéncia, informando aos titulares, por meio de sua politica de privacidade e
de avisos claros no momento da coleta, que seus dados poderdo ser compartilhados com
plataformas como o Google para fins de publicidade personalizada, oferecendo-lhes a
oportunidade de consentir ou se opor a tal tratamento (Faria, 2023). A falha em cumprir com
esses deveres de transparéncia e de estabelecimento de uma base legal vélida expde o
anunciante a um risco direto e substancial de responsabilizagdo civil por eventuais danos, além

de san¢des administrativas por parte da ANPD.

O cenario se complexifica ao se considerar a solidariedade imposta pelo artigo 42 da
LGPD, a qual cria uma interdependéncia de responsabilidades. Se um anunciante utiliza dados
obtidos ilegalmente e causa dano a um titular, este podera acionar judicialmente nao apenas o
anunciante (controlador), mas também o Google (operador). A defesa da plataforma
provavelmente se basearia no artigo 43, II, da LGPD, que prevé a exclusdo da responsabilidade

quando o dano decorre de culpa exclusiva do titular ou de terceiro:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:

%I -] que, embora tenham realizado o tratamento de dados pessoais que lhes ¢ atribuido,

ndo houve violacdo a legislagdo de protegdo de dados; ou
Nesse caso, o Google poderia argumentar que a ilicitude na origem do tratamento foi
ato exclusivo do anunciante (terceiro na relacdo entre a plataforma e o titular), e que a
plataforma apenas executou as instrucoes recebidas. Todavia, a eficacia dessa defesa € incerta,
pois os tribunais, orientados pelo principio da reparagao integral da vitima, podem entender que
a plataforma, ao se beneficiar economicamente da atividade e ao deter um vasto poderio técnico,
também possui um dever de vigilancia e diligéncia que ndo pode ser completamente afastado.
A solidariedade prevista na LGPD visa, primordialmente, garantir ao titular uma ampla
possibilidade de reparag¢do, permitindo-lhe demandar contra qualquer um dos agentes
envolvidos na cadeia de tratamento que tenha contribuido para o evento danoso. Conforme licao
doutrinaria, trata-se da decorréncia onde concorrem para os fatos os multiplos agentes

envolvidos no tratamento de dados:

As hipoéteses descritas no §1° do art. 42 da LGPD asseguram ao titular dos dados,
credor de uma indenizagdo, o direito a exigir a receber de um ou de alguns dos
devedores (controlador e operador, ou mais de um controlador, por exemplo), parcial
ou totalmente, a divida comum (Martins; Longhi; Faleiros Janior, 2024, p. 430).

Portanto, a conformidade do Google Ads com a LGPD nao depende apenas de suas

proprias politicas e certificagdes, mas estd intrinsecamente ligada a legalidade das praticas de
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cada um dos milhares de anunciantes que utilizam seus servicos, criando um ecossistema de
risco compartilhado e uma preméncia pela adogdo de robusta pratica de governanga por parte

de todos os envolvidos.
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5. PRESTACAO DE CONTAS E GOVERNANCA NAS CAMPANHAS
PUBLICITARIAS DO GOOGLE ADS
5.1. Responsabilidades e deveres de transparéncia nas campanhas segmentadas

A transicao de uma economia industrial, centrada na producao de bens tangiveis, para
uma economia pés-industrial e, subsequentemente, informacional, redefiniu o conceito de ativo
de valor. Se outrora a terra e o capital fabril constituiam os principais motores da riqueza, hoje
a informacgao e o conhecimento aplicado assumiram essa posi¢ao de protagonismo (Bioni, 2021,
p. 4). A evolucao tecnologica, notadamente a digitalizacdo da informagdo da plataforma de
atomos para a de bits, permitiu um processamento, armazenamento e transmissao de dados em
uma escala e velocidade antes inimaginaveis, virtualizando a informacao e instaurando um novo
padrao socio-técnico-econdomico (Bioni, 2020, p. 6-8).

Nesse novo paradigma, os dados pessoais emergiram como um ativo econdmico de
valor inestimavel (Bioni, 2021, p. 12). A capacidade de coletar, processar e analisar
informagdes sobre individuos, seus comportamentos, preferéncias e necessidades, tornou-se um
fator critico para a otimizacdo de modelos de negdcio em praticamente todos os setores. A
dinamica empresarial foi transformada, passando de modelos de produgdao em massa para
sistemas flexiveis, capazes de se adaptar em tempo real as demandas do mercado. Empresas
como a Zara, por exemplo, demonstram como o processamento de dados de vendas,
retroalimentando o ciclo de design e producao, permite uma sintonia fina com os desejos dos
consumidores, convertendo dados brutos em conhecimento estratégico aplicado (Bioni, 2021,
p. 10). Essa logica estende-se de maneira acentuada ao ambiente digital, onde as interagdes dos
usudrios geram um fluxo continuo e exponencial de informagdes.

E nesse cenario que a figura do consumidor se transforma. De mero receptor passivo de
produtos e mensagens, ele se torna um “prosumer”, um agente que simultaneamente consome
e produz (Bioni, 2021, p. 13). Cada clique, cada busca, cada curtida em uma rede social, cada
avaliacdo de produto ¢ um ato de producdao de dados valiosos (Bioni, 2021, p. 12). Essas
informagdes, quando agregadas e analisadas, formam um rico retrato dos hdbitos de consumo
e das predile¢des individuais, permitindo que as empresas modelem ndo apenas seus produtos,
mas também suas estratégias de comunicacdo e marketing de forma cirurgica. A publicidade,
consequentemente, abandona seu carater estandardizado de comunicagdo em massa para adotar
uma abordagem direcionada, que busca alcangar o individuo certo, com a mensagem certa, no
momento certo (Bioni, 2021, p. 15). Este ¢ o alicerce sobre o qual se ergue o ecossistema de

plataformas como o Google Ads, cuja eficiéncia e rentabilidade estdo intrinsecamente ligadas
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a capacidade de segmentar audiéncias com base no vasto manancial de dados pessoais
disponiveis.

A prevaléncia da publicidade comportamental esta diretamente ligada ao modelo de
negdcio dominante na internet, conhecido como zero-price advertisement business model
(Bioni, 2021, p. 23). Nesse arranjo, a grande maioria dos servicos e produtos digitais — redes
sociais, mecanismos de busca, servicos de e-mail, portais de noticias — ¢é oferecida aos usuarios
de forma aparentemente "gratuita", sem uma contraprestacao pecuniaria direta. A monetizagao
ndo ocorre na transagao entre a plataforma e o usudrio, mas sim no mercado secundario, onde
a atengdo e os dados desse usudrio sdo comercializados para anunciantes. O usudrio, portanto,
nao ¢ o cliente final, mas o produto, e a contraprestagao pelo servigo recebido ¢é o fornecimento
continuo de seus dados pessoais, que alimentam a engrenagem da publicidade direcionada
(Bioni, 2021, p. 23).

Essa dinamica subverte a relagdo bilateral tradicional do consumo, instaurando um
ecossistema plurilateral e complexo (Bioni, 2021, p. 22). O fluxo de dados ndo se limita a
interacdo entre o usuario ¢ o website que ele visita. Por trds da interface visivel, opera uma
intrincada rede de atores que agem cooperativamente para a entrega da mensagem publicitéria.
As redes de publicidade (ad networks) conectam milhares de anunciantes (advertisers) a
milhares de publicadores de contetdo (publishers), gerenciando os espagos publicitarios € o
rastreamento dos usuarios através de multiplos sites (third-party tracking) (Bioni, 2021, p. 26).
Essa pratica permite a constru¢ao de perfis ainda mais ricos e abrangentes, que nao se limitam
ao comportamento do usudrio em um unico dominio (Bioni, 2021, p. 26).

A complexidade ¢ amplificada pelas trocas de dados entre as proprias redes (ad
exchanges) e pela atuacao dos data brokers, empresas especializadas em agregar informagdes
de inimeras fontes, tanto online quanto offline, para criar, enriquecer e comercializar perfis
detalhados de consumidores para as mais diversas finalidades (Bioni, 2021, p. 26). O resultado
¢ um fluxo informacional abundante e de dificil mapeamento para o titular dos dados, que
frequentemente desconhece a vasta gama de entidades que t€ém acesso as suas informacgodes € as
utilizam para fins comerciais (Bioni, 2021, p. 29). A percep¢ao de que os mesmos aniincios
"perseguem" o usudrio por diferentes sites € um sintoma visivel dessa arquitetura de vigilancia
distribuida. Essa opacidade e a multiplicidade de agentes envolvidos tornam a atribui¢ao de
responsabilidades e a garantia de transparéncia desafios centrais para a regulagao, exigindo uma
analise cuidadosa dos papéis de cada ator sob a égide da LGPD.

A LGPD instituiu um novo marco juridico para o tratamento de dados pessoais no

Brasil, estabelecendo um conjunto de principios, direitos e deveres que incidem diretamente
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sobre as praticas de publicidade segmentada. O objetivo da lei, conforme seu artigo 1°, é
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. Para tanto, o artigo 6° elenca dez principios que devem nortear
toda e qualquer operacao de tratamento de dados, servindo como vetores interpretativos e
balizas para a conduta dos agentes de tratamento.

O principio da finalidade (art. 6°, I) exige que o tratamento seja realizado para propositos
legitimos, especificos, explicitos e informados ao titular, sendo vedado o tratamento posterior
de forma incompativel com essas finalidades. No contexto do Google Ads, isso significa que a
coleta de dados para a segmentacdo de anuncios ndo pode ser justificada por finalidades
genéricas como "melhorar a experiéncia do usuario". O anunciante e a plataforma devem ser
capazes de especificar para quais campanhas ou tipos de segmentagdo os dados serdo utilizados.
O principio da adequagdo (art. 6°, II) complementa o anterior, determinando que o tratamento
deve ser compativel com as finalidades informadas. J& o principio da necessidade (art. 6°, III)
impde a minimizagdo dos dados, limitando o tratamento ao minimo necessario para a realiza¢ao
de suas finalidades. Este principio desafia diretamente a logica do Big Data, que muitas vezes
se baseia na coleta massiva de informacdes na expectativa de usos futuros ainda nao
determinados (Bioni, 2021, p. 229).

A transparéncia (art. 6°, VI) € um pilar central, garantindo aos titulares informagdes
claras, precisas e facilmente acessiveis sobre o tratamento e os respectivos agentes. Nao basta
a existéncia de uma politica de privacidade; esta deve ser compreensivel e acessivel, algo que,
como demonstram estudos, raramente ocorre na pratica (Bioni, 2021, p. 168). Os principios da
prevengdo (art. 6°, VIII) e da seguranga (art. 6°, VII) impdem aos agentes o dever de adotar
medidas para prevenir a ocorréncia de danos e para proteger os dados de acessos ndo
autorizados e de situagdes acidentais ou ilicitas (Martins; Faleiros Junior, 2020, p. 351). O
principio da ndo discriminacdo (art. 6°, IX) veda o tratamento de dados para fins
discriminatorios ilicitos ou abusivos, uma preocupagao especialmente relevante em praticas de
perfilamento que podem levar a estigmatizacdo ou exclusdo de individuos (Vainzof, 2019, p.
161). Por fim, o principio da responsabilizagdo e prestacdo de contas (accountability), previsto
no artigo 6°, X, exige que os agentes de tratamento demonstrem a ado¢ao de medidas eficazes
e capazes de comprovar a observancia € o cumprimento das normas de protecdo de dados
(Flumignan; Flumignan, 2020, p. 137). Em conjunto, esses principios formam uma malha de
protecdo que redefine as obrigacdes dos participantes do ecossistema de publicidade digital.

A efetiva atribui¢do de responsabilidades sob a LGPD depende da correta identificagao

dos papéis desempenhados pelos diferentes atores no tratamento de dados. A lei define duas



35

figuras centrais: o controlador (art. 5°, VI) e o operador (art. 5°, VII). O controlador, conforme
o artigo 5°, VI, € a pessoa natural ou juridica a quem competem as decisdes referentes ao
tratamento de dados pessoais. O operador (art. 5°, VII) é aquele que realiza o tratamento em
nome do controlador. A distingdo ¢ indispensavel, pois ao controlador recai a maior parte das
obrigagoes, incluindo a demonstragdo de conformidade, o atendimento aos direitos dos titulares
e a responsabilidade primaria por danos.

No ecossistema do Google Ads, essa definicdo se torna complexa e multifacetada. O
anunciante — a empresa que contrata a plataforma para veicular suas campanhas — atua
inequivocamente como controlador. E ele quem define a finalidade da campanha (promover
um produto, gerar leads), o publico-alvo (através da selecdo de critérios de segmentagdo como
interesses, demografia, comportamento) e, portanto, toma as decisdes essenciais sobre o porqué
e como os dados pessoais dos usuarios serao tratados para aquele fim especifico. A plataforma,
por sua vez, pode atuar em diferentes capacidades. Em certas atividades, como o processamento
técnico dos dados conforme as instrugdes diretas do anunciante para a exibi¢cao de um anuncio,
o Google poderia ser visto como um operador.

Contudo, na maioria das situagdes, a plataforma transcende o papel de mero executor
de ordens. O Google coleta dados de forma independente através de seus multiplos servigos
(Busca, YouTube, Gmail, Android), enriquece perfis de usuarios e utiliza esses perfis para
oferecer suas proprias ferramentas de segmentagdo e otimizagao de anuncios, definindo, assim,
os meios e, em grande medida, as finalidades do tratamento que vao além das instru¢des de um
anunciante especifico. Nesse cendrio, o Google também atua como controlador de um vasto
ecossistema de dados. Frequentemente, a relacdo entre anunciante e plataforma se configura
como uma controladoria conjunta (ou co-controladoria), prevista implicitamente na LGPD
através da solidariedade na reparagdo de danos (art. 42, §1°). Nesta modalidade, dois ou mais
controladores determinam conjuntamente as finalidades e os meios do tratamento. O anunciante
decide quais perfis alcancar, e 0 Google, com base em seu proprio acervo de dados e algoritmos,
decide como encontrar e impactar esses perfis, tornando-se ambos responsaveis perante o titular
dos dados. Essa caracterizagdo impde a necessidade de um arranjo claro entre as partes para
delimitar suas respectivas responsabilidades, especialmente no que tange ao fornecimento de
informacdes e ao atendimento dos direitos dos titulares, solidificando a responsabilidade
compartilhada no complexo fluxo da publicidade segmentada.

A LGPD estabelece, em seu artigo 7°, um rol de hipdteses que autorizam o tratamento
de dados pessoais. Para as atividades de publicidade segmentada, duas bases legais se destacam

como as mais pertinentes e, a0 mesmo tempo, mais controversas: o consentimento e o legitimo
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interesse. A escolha da base legal adequada ¢ uma decisdo fundamental do controlador e
impacta diretamente o escopo do tratamento e os direitos do titular.

O consentimento, definido no artigo 5°, XII, como a "manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada", ¢ a base legal historicamente associada a autodeterminagdo
informacional. Contudo, a LGPD estabelece um padriao elevado para sua validade. A
manifestagdo deve ser genuinamente livre, o que € questionavel em ambientes digitais onde o
acesso a servicos ¢ frequentemente condicionado a aceitacao de termos de uso que preveem a
coleta de dados para publicidade, numa légica de "pegar ou largar" que se assemelha mais a
uma resignac¢ao do que a uma escolha auténoma (Bioni, 2021, p. 167). Deve ser informada, o
que exige transparéncia sobre o complexo fluxo de dados no ecossistema publicitario, incluindo
o compartilhamento com multiplos parceiros, algo que as longas e obscuras politicas de
privacidade raramente conseguem prover de forma eficaz (Bioni, 2021, p. 167). E deve ser
inequivoca e para finalidades determinadas, invalidando autoriza¢des genéricas e exigindo
mecanismos claros de aceite, como caixas de selecao ndo pré-marcadas (Bioni, 2021, p. 190).
A pratica comum de cookie banners que induzem ao aceite ou dificultam a recusa dificilmente
se sustenta sob uma analise rigorosa desses requisitos (Utz et al., 2019, p. 981).

Como alternativa, os agentes de tratamento podem recorrer ao legitimo interesse do
controlador ou de terceiro (art. 7°, IX). Esta base legal permite o tratamento de dados sem o
consentimento, desde que para finalidades legitimas e com base em situagdes concretas, e
quando prevalecerem os direitos e liberdades fundamentais do titular. A sua aplicagao, contudo,
nao ¢ um cheque em branco. O artigo 10 da LGPD exige a realiza¢ao de um teste de ponderagao,
conhecido como Relatério de Impacto a Protecio de Dados (no contexto europeu, LIA -
Legitimate Interest Assessment), que deve balancear o interesse do controlador com as
legitimas expectativas do titular e seus direitos (Bioni, 2021, p. 242-248). Embora a publicidade
direta seja frequentemente citada como um exemplo de legitimo interesse, sua aplicacdo a
publicidade comportamental, que envolve o monitoramento pervasivo, a criacdo de perfis
detalhados e o compartilhamento de dados em larga escala, ¢ altamente questionavel. A
expectativa razoavel de um usudrio que visita um site ndo necessariamente inclui ser rastreado
por dezenas de terceiros desconhecidos por toda a internet (Bioni, 2021, p. 260). O impacto
sobre a privacidade e o potencial para manipulacao e discriminagao sao significativos, fazendo
com que, em muitos casos, a balanca penda em favor da protecdo dos direitos do titular,
tornando o legitimo interesse uma base legal de alto risco para as formas intrusivas de

publicidade segmentada.
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A efetivacdo do principio da transparéncia, pilar da LGPD (art. 6°, VI), representa um
dos maiores desafios para o ecossistema da publicidade segmentada. A complexidade do fluxo
de informagdes, envolvendo uma miriade de atores, desde o anunciante, passando pela
plataforma de antiincios como o Google Ads, até redes de publicidade e data brokers, torna a
tarefa de fornecer informacgdes "claras, precisas e facilmente acessiveis" (art. 6°, VI) uma
empreitada herctlea (Bioni, 2021, p. 142). A solu¢do tradicionalmente adotada pelo mercado,
a publicag¢do de extensas e legalistas politicas de privacidade, tem se mostrado amplamente
ineficaz. Estudos demonstram que os usuarios raramente leem esses documentos, e, quando o
fazem, a linguagem técnica e a extensao dos textos impedem uma compreensao real das praticas
de tratamento de dados (Mcdonald; Cranor, 2008, p. 565). A sobrecarga de informagao,
paradoxalmente, gera desinformacdo e uma sensacdo de impoténcia que leva a resignagdo, em
vez de uma tomada de decisdo informada (Marzagdo, 20053, p. 198, apud Bioni, 2021 , p. 185).

Para cumprir genuinamente com o dever de transparéncia, os agentes de tratamento
precisam ir além do modelo estatico das politicas de privacidade. A LGPD, em seu artigo 9°,
detalha as informagdes que devem ser disponibilizadas ao titular, incluindo a finalidade
especifica do tratamento, a forma e a duracao, a identificagdo do controlador e as informagdes
sobre o uso compartilhado de dados. A implementagdo pratica desse dever exige a adogdo de
mecanismos mais dindmicos € amigaveis ao usuario, como pain€is de controle de privacidade
(privacy dashboards), onde o titular possa visualizar de forma centralizada quais dados estao
sendo coletados, para quais finalidades e com quem sdo compartilhados, além de exercer seus
direitos (Bioni, 2021, p. 186). Ferramentas como o "Minha Central de Anuncios" do Google
representam um passo nessa direcdo, mas a transparéncia deve ser ainda mais granular,
explicando ndo apenas os interesses inferidos, mas também as fontes de dados utilizadas para
essa inferéncia. A utilizacdo de notificagdes em camadas (layered notices) e avisos "just-in-
time", que fornecem informagdes contextuais no momento da coleta do dado, sdo outras
estratégias que podem tornar a informag¢do mais digestivel e relevante para o usudrio,
transformando a transparéncia de uma obrigacao formal em uma ferramenta efetiva para o
exercicio da autodeterminagdo informacional (Kelley et al., 2009, p. 4-7).

A publicidade segmentada, em sua esséncia, baseia-se em decisdes tomadas de forma
automatizada. Algoritmos analisam o perfil de um usuério para decidir se ele se enquadra no
publico-alvo de uma campanha e, em sistemas de leildo em tempo real (real-time bidding),

decidem automaticamente qual anincio exibir e a que preco. Essas decisdes, embora muitas

3 MARZAGAO, Nelcina C. de O. Tropardi. Da informagio e dos efeitos do excesso de informacio no direito
do consumidor. 2005. Tese (Doutorado) — Universidade de Sao Paulo, Sdo Paulo, 2005.
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vezes percebidas como triviais, podem ter impactos significativos, influenciando os produtos e
servigos aos quais um individuo ¢é exposto, os precos que lhe sdo oferecidos (price
discrimination) e até mesmo as informacdes e oportunidades que chegam ao seu conhecimento,
podendo levar a praticas discriminatorias ilicitas (Bioni, 2021, p. 220).

Reconhecendo os riscos inerentes a essa pratica, a LGPD, em seu artigo 20, confere ao
titular o direito de "solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses" (Brasil, 2018). Essa disposi¢ao
inclui as decisoes destinadas a definir o perfil pessoal, profissional, de consumo e de crédito,
ou os aspectos da personalidade do titular. A lei garante, ainda, o direito do titular a obter,
sempre que solicitadas, informacdes claras e adequadas a respeito dos critérios e procedimentos
utilizados na decisdo automatizada (Brasil, 2018). A operacionalizagao desse direito no
contexto da publicidade digital ¢ complexa. O que constitui uma "revisdo" significativa de uma
decisdo que ocorre em milissegundos? Como fornecer uma explicagdo sobre a "logica" de
algoritmos complexos de machine learning sem revelar segredos comerciais e de uma forma
que seja compreensivel para o cidaddo comum?

Apesar dos desafios, o direito a revisao impode aos controladores, como anunciantes ¢
plataformas, a obrigagdo de desenvolver mecanismos que permitam, no minimo, que um ser
humano reavalie os critérios que levaram a inclusdo (ou exclusdo) de um individuo em um
determinado segmento de audiéncia. Exige, também, um nivel de explicabilidade dos sistemas
algoritmicos (algorithmic explainability), for¢ando as empresas a irem além dos modelos de
"caixa-preta" e a serem capazes de auditar e justificar os resultados de suas decisdes
automatizadas (Bioni, 2021, p. 77). Essa obrigacdo de explicabilidade ¢ um poderoso
instrumento contra a discriminagdo, pois obriga os agentes a confrontarem os vieses que podem
estar embutidos em seus dados e algoritmos, promovendo um tratamento de dados mais justo e
responsavel.

O principio da responsabilizagdo e prestacao de contas (accountability), consagrado no
artigo 6°, X, da LGPD, representa uma mudanca de paradigma na regula¢do de privacidade
(Brasil, 2018). Ele desloca o 6nus da conformidade, exigindo que os agentes de tratamento ndo
apenas cumpram a lei, mas sejam capazes de demonstrar o seu cumprimento (Flumignan;
Flumignan, 2020, p. 137). Isso implica uma postura proativa na gestao da prote¢ao de dados,
que vai desde a implementagdao de politicas internas até a realizacdo de auditorias e a
manutenc¢do de registros detalhados das operagdes de tratamento (Flumignan; Flumignan, 2020,

p. 137).
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No contexto de campanhas segmentadas, essa obriga¢do se materializa na necessidade
de uma governanca de dados robusta, compartilhada entre anunciantes e plataformas. Para
atividades que apresentam alto risco aos direitos dos titulares, como a criagao de perfis em larga
escala ou o tratamento de dados sensiveis para segmentagao, a LGPD exige a elaboracao de um
Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), conforme previsto no artigo 38
(Brasil, 2018). Esse relatério ¢ uma ferramenta de gestdo de riscos que obriga o controlador a
descrever os processos de tratamento, avaliar a necessidade e a proporcionalidade da operagao
e identificar e mitigar os riscos aos direitos dos titulares (Alves, 2018, p. 186). A realizagao de
um RIPD para campanhas de publicidade comportamental complexas torna-se uma pratica
essencial para demonstrar a devida diligéncia (Alves, 2018, p. 186).

Adicionalmente, a accountability se manifesta na ado¢do de medidas de seguranga,
técnicas e administrativas, aptas a proteger os dados (art. 46) (Martins; Faleiros Junior, 2020,
p. 350). A metodologia de privacidade desde a concepgao (privacy by design) e por padrido
(privacy by default), embora ndo explicita no texto da LGPD, ¢ um corolario desses principios.
Ela preconiza que a protecdo de dados deve ser integrada na concepcdo de tecnologias e
modelos de negocio desde o inicio, e ndo adaptada posteriormente (Jimene, 2018, p. 174). Isso
significa, por exemplo, que as plataformas de anuncios devem ser desenhadas para coletar o
minimo de dados necessarios por padrdo e oferecer aos usuarios controles de privacidade
granulares e faceis de usar (Bioni, 2021, p. 191). A responsabilidade, portanto, ndo ¢ apenas
reativa, manifestando-se ap6s um incidente de seguranga, mas fundamentalmente preventiva,
exigindo uma cultura de protecdo de dados que permeie todas as etapas do ciclo de vida da
informacao no complexo e dindmico ecossistema da publicidade digital (Martins; Faleiros

Janior, 2020, p. 351).

5.2. Implementac¢io de boas praticas de governanca em campanhas segmentadas

A arquitetura de negdcios embasados na capacidade de coletar, processar e analisar
dados pessoais para a segmentagdo de anuncios, intrinsecamente dependente do fluxo de
informagdes pessoais, instaura uma tensdo fundamental com os novos paradigmas juridicos de
protecdo da pessoa humana. A LGPD impacta diretamente a operacionalizacdo de ferramentas
como o Google Ads, exigindo uma reavaliacdo das praticas de mercado e impondo a
necessidade de estruturas de governanca de dados que transcendam a mera conformidade
formal (Faria, 2023). O antigo modelo, pautado em politicas de privacidade de dificil
compreensdo e em consentimentos genéricos, revela-se anacronico e insuficiente diante de um

arcabouco legal que preza pela autodeterminagdo informacional do titular dos dados.
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Para compreender a profundidade das implicagdes da LGPD sobre as campanhas no
Google Ads, ¢ imperativo diagnosticar a reconfiguracdo socioecondmica impulsionada pela
tecnologia digital, que reposicionou o dado pessoal como um ativo de primeira ordem. A
transi¢do de uma economia baseada em atomos para uma baseada em bits ndao apenas alterou
os modos de produ¢do, mas fundamentalmente transformou a natureza das relagdes de consumo
e a propria percepcao do individuo no circuito econdmico (Bioni, 2021, p. 6). A "virtualiza¢ao
da informacao" permitiu que as interagdes, preferéncias e comportamentos dos cidadaos fossem
convertidos em dados passiveis de processamento, armazenamento ¢ de monetizagao,
estabelecendo as fundagdes para o que se convencionou chamar de "economia de vigilancia".

Na economia da informac¢do, o consumidor transcende seu papel passivo de mero
receptor de bens e servicos. A interatividade das plataformas digitais, como redes sociais, blogs
e foruns, conferiu-lhe voz ativa, permitindo-lhe compartilhar experiéncias, avaliar produtos e
influenciar as decisdes de seus pares em uma escala antes inimaginavel. Esse fendmeno,
descrito por Bioni (2021, p. 13) com base na figura do prosumer, representa a fusao dos atos de
produzir (production) e consumir (consumption), na medida em que o feedback e os dados
gerados pelo consumidor retroalimentam e condicionam a prépria confecgdo, distribui¢do e
segmentacdo dos bens de consumo. As informagdes sobre hébitos, preferéncias, desejos e
insatisfacdes, expressas direta ou indiretamente, tornam-se a matéria-prima para a inovacao €
para a otimizagao de estratégias comerciais, convertendo o dado pessoal em um fator vital para
a engrenagem economica.

Neste cenario, a observacdo continua do comportamento dos individuos se consolida
como um modelo de negocio em si, uma "economia de vigilancia" na qual a geragdo de riqueza
depende da extragdo e comodificagdo sistematica de informagdes pessoais (Bioni, 2021, p.12).
Cada clique, cada busca, cada intera¢do social ¢ "datificada", gerando um dossié digital que
permite a construcdo de perfis detalhados. Essa biografia digital, por sua vez, torna o cidadao
um "consumidor de vidro", cujas predilecdes e vulnerabilidades se tornam transparentes para
os atores do mercado, que utilizam esse conhecimento para maximizar a eficiéncia de suas
operagdes e, principalmente, de suas estratégias publicitarias.

O Google Ads, nesse contexto, posiciona-se como uma das mais sofisticadas e
difundidas ferramentas para a materializacdo da economia de vigilancia, sendo o principal
motor da publicidade digital (Faria, 2023). A plataforma opera para além da publicidade
meramente contextual, que correlaciona um antincio ao tema de uma pagina, ou da segmentada,
que se foca em caracteristicas demograficas amplas. Seu maior diferencial reside na publicidade

comportamental, uma pratica que se utiliza de tecnologias de rastreamento, como os cookies,
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para monitorar a jornada de navegagdo do usudrio através de multiplos websites e aplicagdes
(Bioni, 2021, p. 15). Esse rastreamento persistente possibilita a inferéncia de interesses,
intencdes de compra e até mesmo de estados emocionais, permitindo que os anuncios sejam
direcionados com uma precisao cirargica ao perfil do potencial consumidor.

A operacionalizagdo dessa publicidade personalizada ndo se restringe a relagao bilateral
entre anunciante ¢ Google. Ela ¢ sustentada por um ecossistema complexo e opaco, composto
por redes de publicidade (ad networks), bolsas de anuncios (ad exchanges) e corretores de dados
(data brokers), que atuam de forma cooperativa para agregar e transacionar bases de dados,
enriquecendo os perfis dos usuarios e maximizando o alcance e a precisdo das campanhas
(Bioni, 2021, p. 25). Essa intricada rede de atores torna o fluxo informacional exponencialmente
complexo, dificultando sobremaneira que o titular dos dados compreenda, e consequentemente
controle, quem tem acesso as suas informacdes e para quais finalidades elas estdo sendo
utilizadas, um desafio central que a LGPD busca enderegar.

A LGPD ancora-se no fundamento da "autodeterminagao informacional", que consagra
o direito do titular de ter controle sobre o fluxo de suas informagdes pessoais (Bioni, 2021, p.
98). Esse paradigma se manifesta, primordialmente, através da exigéncia do consentimento
como uma das bases legais centrais para o tratamento de dados. Contudo, a efetividade desse
modelo ¢ profundamente questionada quando confrontada com a realidade da economia de
vigilancia, marcada pela complexidade técnica, pela assimetria de poder e por vieses cognitivos
que limitam a capacidade do individuo de exercer uma escolha verdadeiramente autonoma.

A LGPD estabelece requisitos rigorosos para a validade do consentimento, que deve ser
uma manifestacao livre, informada e inequivoca, para uma finalidade determinada (Faria,
2023). A intencao do legislador ¢ garantir que o titular dos dados compreenda plenamente as
implicagdes de sua autorizagdo. Todavia, a arquitetura do mercado digital subverte essa
premissa. A complexidade do ecossistema de publicidade do Google Ads, com seus multiplos
atores e fluxos de dados transfronteiri¢os, torna a tarefa de "informar" de maneira clara e
completa uma quimera. O titular € confrontado com politicas de privacidade extensas, redigidas
em linguagem juridica e técnica, que obscurecem mais do que esclarecem, resultando em um
consentimento que ¢, na pratica, cego.

Adicionalmente, a relagdo entre o usuario e as plataformas digitais € estruturalmente
assimétrica. O acesso a servigos e conteudos muitas vezes € condicionado a aceitagdo integral
dos termos, configurando uma logica de "pegar ou largar" que anula a liberdade de escolha.
Diante da onipresenca de tais plataformas na vida social e econdmica, a recusa em consentir

pode significar a exclusdo digital, um custo social desproporcional. Essa dinamica, somada a
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vieses cognitivos como a tendéncia de valorizar beneficios imediatos (0 acesso ao servigo) em
detrimento de riscos futuros e abstratos (a perda de privacidade), conduz a um estado de
"resignacao", no qual o individuo aquiesce nao por vontade, mas por sentir-se impotente para
alterar as regras do jogo (Bioni, 2021, p. 154). A autorizagdo, nesse contexto, deixa de ser um
ato de autodeterminagdo para se tornar um mero rito de passagem, uma formalidade que
legitima a continua extra¢do de dados.

A superagdo dos limites do consentimento exige uma compreensao do bem juridico
tutelado pela LGPD. Conforme a doutrina, a protecdo de dados pessoais transcende a nogao
tradicional de privacidade, historicamente associada ao direito de ser deixado so e a protecao
de uma esfera intima. Ela se consolida como um direito autonomo da personalidade, que
resguarda ndo apenas o sigilo, mas a propria identidade, a dignidade e a capacidade do individuo
de se desenvolver livremente e de participar da vida social sem ser indevidamente condicionado
ou discriminado (Bioni, 2021, p. 55, 87).

As campanhas segmentadas no Google Ads, ao criarem perfis detalhados e utiliza-los
para tomar decisdes automatizadas sobre quais oportunidades, informacdes e precos sdo
apresentados a cada individuo, interferem diretamente nesta esfera. O processo de analisar
dados ou comportamentos para criar um perfil ou padrao que possa ser usado para entender ou
prever algo pode levar a estigmatizacdo e a praticas discriminatorias, parametrizando as
oportunidades de vida do cidaddo com base em inferéncias sobre sua condi¢do financeira,
estado de satde ou convicgdes pessoais. A agregacao de dados aparentemente triviais pode,
inclusive, revelar dados sensiveis, como orientagdo sexual ou filiacao politica, expondo o titular
ariscos de preconceito e exclusao (Bioni, 2021, p. 83). Portanto, a governanca de dados no uso
do Google Ads ndo pode se limitar a obter um consentimento formal; ela deve incorporar uma
andlise substantiva dos impactos do tratamento sobre os direitos fundamentais do titular,
reconhecendo que o fluxo informacional deve ser governado por limites que assegurem o
respeito a pessoa humana em sua integralidade.

A conformidade com a LGPD no uso de ferramentas complexas como o Google Ads
ndo se esgota na revisdo de uma politica de privacidade ou na implementag¢ao de um banner de
cookies. Exige-se a estruturacdo de um programa de governanca em privacidade, um conjunto
coordenado de politicas, processos, controles internos € medidas técnicas que assegurem, de
forma continua e demonstravel, o tratamento licito, justo e transparente dos dados pessoais.
Essa abordagem proativa possibilita gerenciar os riscos e para materializar o principio da

responsabilizacdo e prestacdo de contas (accountability), um dos pilares da lei.
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Uma premissa fundamental para a constru¢do de um programa de governanga eficaz ¢
a compreensdo das distintas responsabilidades dos agentes de tratamento. A documentagdo
fornecida pelo proprio Google evidencia um modelo de responsabilidade compartilhada, no
qual a plataforma oferece ferramentas e protegdes contratuais, mas atribui ao anunciante a
responsabilidade primaria pela conformidade legal das suas campanhas (Google, 2023). Sob a
otica da LGPD, o anunciante que utiliza o Google Ads atua, na maioria dos cendrios, como
controlador, pois ¢ ele quem toma as decisdes referentes ao tratamento dos dados pessoais,
definindo as finalidades da campanha e o publico-alvo. Ao utilizar dados de sua propria base
de clientes para criar listas de remarketing ou ao direcionar anuncios com base em critérios por
ele definidos, o anunciante exerce o poder de decisdo que caracteriza o controlador.

O Google, por sua vez, pode atuar como operador, tratando os dados em nome do
controlador e de acordo com suas instrugdes, ou como co-controlador, quando toma decisdes
conjuntas com o anunciante sobre as finalidades e os meios do tratamento. Os "Termos de
Protecao de Dados entre Controladores do Google Ads" sdo um instrumento que busca delimitar
essas relagdes, mas ndo eximem o anunciante de sua propria diligéncia (Google, 2023). Um
programa de governanga robusto deve, portanto, mapear detalhadamente cada fluxo de dados
dentro das campanhas do Google Ads, identificar os papéis de cada agente em cada contexto
especifico e garantir que as obrigacdes contratuais e legais de cada parte estejam claramente
definidas e sejam devidamente cumpridas.

A implementag@o de uma governanca efetiva para campanhas no Google Ads deve ser
sustentada por pilares que enderecem os principios e direitos previstos na LGPD de forma
integrada e operacional. O primeiro pilar € a transparéncia efetiva, que vai muito além de textos
genéricos. A empresa deve fornecer informacdes claras, precisas e facilmente acessiveis sobre
como os dados sdo coletados por meio de suas propriedades digitais, quais tecnologias de
rastreamento sdo utilizadas, para quais finalidades especificas os dados sdo tratados nas
campanhas do Google Ads, e com quem sdo compartilhados dentro do ecossistema publicitario.
Ferramentas como o "Por que este antincio?" oferecidas pelo Google sdo um passo, mas a
responsabilidade principal de informar recai sobre o controlador, que deve garantir que seus
avisos de privacidade e banners de cookies sejam inteligiveis e completos (Google, 2023).

O segundo pilar ¢ a gestdo do consentimento e das bases legais. Um programa de
governanga maduro reconhece que o consentimento nao € a Unica base legal disponivel, mas
também compreende que, para atividades de tratamento de alto impacto na privacidade, como
a publicidade comportamental baseada em rastreamento entre sites, ele €, via de regra,

indispensavel. A governanca deve incluir mecanismos para a coleta de um consentimento
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valido, granular e livre de vicios, bem como para a sua gestdo, permitindo que o titular o
revogue de forma simples e gratuita. Ademais, para cada atividade de tratamento, a base legal
apropriada deve ser identificada e documentada, seja ela o consentimento, o legitimo interesse
do controlador ou a execugao de contrato.

O terceiro pilar ¢ a incorporagdo dos principios de minimizag¢do de dados e finalidade,
o que se traduz no conceito de Privacy by Design (privacidade desde a concepcao). Antes de
iniciar uma campanha, a governanga exige que se defina um propdsito legitimo, especifico e
explicito, e que o tratamento de dados se limite ao estritamente necessario para alcangar essa
finalidade. Isso significa ndo apenas evitar a coleta de dados excessivos, mas também utilizar
os recursos de protecdo de dados oferecidos pela plataforma do Google, como os controles de
retengdo de informagdes, para garantir que os dados ndo sejam mantidos por mais tempo do que
o necessario (Faria, 2023).

O quarto pilar ¢ a seguranga da informagao e a gestdo de incidentes. O controlador tem
o dever de adotar medidas de seguranca, técnicas e administrativas, aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas. A governanca deve
prever um plano de resposta a incidentes que inclua procedimentos para detecgdo, contengao,
analise e notificacdo a ANPD e aos titulares, conforme exigido pela LGPD. O compromisso do
Google com certificagdes como a ISO 27001 reforca a seguranca da plataforma, mas a
seguranca "de ponta a ponta", incluindo a forma como o anunciante gerencia o acesso as suas
contas e armazena os dados que coleta, ¢ de responsabilidade do controlador (Google, 2023).

Finalmente, o quinto e mais abrangente pilar ¢ o empoderamento do titular, que consiste
em garantir o exercicio pleno de seus direitos. A governanca deve estabelecer canais de
comunicacdo claros e eficientes para que os titulares possam solicitar a confirmagdo da
existéncia do tratamento, o acesso aos seus dados, a correcao de informacoes, a anonimizagao,
o bloqueio ou a elimina¢do de dados desnecessarios, a portabilidade e a revisdo de decisdes
automatizadas. A capacidade de responder a essas requisi¢des de forma tempestiva e completa
nao ¢ apenas uma obrigacao legal, mas um indicador da maturidade do programa de protecao
de dados de uma organizagdo e de seu respeito para com os individuos.

A jornada pela governanga de dados em campanhas segmentadas no Google Ads, sob a
perspectiva da LGPD, revela que a conformidade transcende a mera aplicacdo de um checklist
legal. Ela demanda uma mudanca cultural profunda, que reposiciona a protecdo de dados
pessoais ndo como um obstaculo a inovagdo, mas como um pilar para a construgdo de uma
economia digital justa, transparente e sustentdvel. A andlise da "economia de vigilancia"

demonstra que os modelos de negdcios que prosperaram na auséncia de uma regulagdo robusta
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agora enfrentam o imperativo de se reinventarem, equilibrando seus legitimos interesses
comerciais com o respeito inegociavel aos direitos fundamentais dos cidadaos.

A critica ao paradigma da autodeterminacdo informacional, centrada na figura
fragilizada do consentimento, evidencia que a responsabilidade pela protecao de dados nao
pode recair exclusivamente sobre os ombros do titular. Em um ambiente de notéria assimetria
informacional, técnica e econdmica, a governanga corporativa emerge como o principal
mecanismo para internalizar os principios da LGPD nas operagdes cotidianas. O anunciante, na
qualidade de controlador, detém o dever primordial de garantir que suas estratégias de
marketing digital sejam concebidas e executadas de forma a respeitar a privacidade desde a
concepgdo, limitando a coleta ao essencial, sendo transparente sobre suas finalidades e
assegurando que o titular dos dados permanega no controle de suas informagdes.

O modelo de responsabilidade compartilhada com o Google ndo dilui, mas reforca a
necessidade de uma diligéncia ativa por parte dos anunciantes. A utilizacdo das ferramentas e
das garantias contratuais oferecidas pela plataforma deve ser parte de uma estratégia de
governanga ampla, que inclua politicas internas claras, treinamento de equipes, gestao de riscos,
um plano de resposta a incidentes e, fundamentalmente, canais acessiveis para o exercicio dos
direitos dos titulares. Em ultima analise, a governanga em protecdo de dados no contexto do
Google Ads ¢ um processo continuo de avaliacdo, adaptacdo e demonstracdo de compromisso,
cujo sucesso se mede ndo apenas pela auséncia de sangdes, mas pela capacidade de construir
relacdes de confianga com os consumidores que hoje valorizam as empresas que tratam seus

dados com o respeito que sua dignidade exige.
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6. CONCLUSAO

Ao encerrar a jornada investigativa proposta por esta monografia, que se debruca sobre
a intrincada relagdo entre as praticas publicitarias na plataforma Google Ads e o regime juridico
inaugurado pela LGPD, emerge um panorama de transformagoes e de desafios para os atores
envolvidos no ecossistema da publicidade digital. A pesquisa, assim, parte de uma problematica
central acerca da identificacdo, na politica de tratamento de dados pessoais do Google Ads, de
boas praticas de conformidade que permitam aos anunciantes a utilizagdo das sofisticadas
ferramentas de segmentagao em coeréncia com os direitos de privacidade.

O percurso trilhado explora pilares da LGPD e realiza o exame da operacionalidade do
Google Ads e das exigéncias de suas praticas de governanga. A articulagdo tedrico-documental
demonstra, em primeiro lugar, a consolidacdo de um panorama socioecondmico no qual dados
pessoais se convertem em ativo valioso que alimenta a chamada economia da vigilancia. Com
efeito, as praticas de publicidade comportamental, cerne da eficiéncia do Google Ads, sdo a
manifestagdo mais visivel dessa nova légica, que se fundamenta na extra¢do e andlise massiva
de informagdes para a criagao de perfis detalhados e para a predi¢ao de habitos de consumo.

Este estudo corrobora, também, que o modelo técnico-publicitario em aprego, embora
economicamente poderoso, gera uma tensdo entre principios consagrados pela LGPD,
especialmente a autodeterminac¢do informativa, com os expedientes de direcionamento
publicitario com base em estratégias de segmentagdo. A lei, portanto, representa um reforco
antagénico a logica extrativista, exigindo que o tratamento de dados, inclusive para fins
publicitarios, seja pautado pela finalidade, necessidade, transparéncia e pela ndo discriminagao.

Em tudo o que fica exposto, parece destacar-se a constatacdo da fragilidade do
consentimento como pilar isolado para a legitimacao das praticas de publicidade segmentada.
A anélise evidencia que, em contextos de notoria assimetria informacional, técnica e econdmica
que caracteriza a rela¢@o entre usuarios e as grandes plataformas digitais, o consentimento tende
a se degradar, convertendo-se em uma mera formalidade desprovida de substancia. Essa
realidade sugere que o consentimento se transforma em uma aquiescéncia resignada diante da
complexidade dos fluxos de dados e da l6gica de "pegar ou largar" para o acesso a servigos que

foram travestidos como essenciais.

Diante do caso eleito para escrutinio, percebe-se a complexa distribuigdo de papéis e
responsabilidades no ambito do Google Ads. A figura do anunciante emerge, inequivocamente,
como controlador na vasta maioria das operacdes, uma vez que € ele quem define as finalidades

da campanha e as caracteristicas do publico-alvo, tomando as decisdes essenciais sobre o
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tratamento dos dados. A plataforma, por sua vez, transita entre os papéis de operadora e, em
muitas circunstancias, de co-controladora, dado seu poder de definir os meios formais e técnicos

para articular seu proprio e vasto acervo de dados para otimizar os aniincios.

Esse importante achado desmistifica a faldcia de que o anunciante, ao contratar o
servigo, isenta-se de responsabilidade, que reside exclusivamente na esfera da plataforma. Pelo
contrario, o modelo de responsabilidade compartilhada imposto pela LGPD exige diligéncia
ativa e uma governanga coordenada, na qual o anunciante também tem o dever inafastavel de
compreender e supervisionar o modo como os dados de seus potenciais clientes sao tratados em
toda a cadeia de valor publicitario. O Google Ads parece trilhar esse caminho.

Respondendo diretamente a questdo central que norteia o trabalho, conclui-se que o
conjunto de boas praticas para a conformidade no uso do Google Ads materializa-se na
implementa¢do de um programa de governanca em privacidade robusto e integrado. Tal
programa pode transcender a elaboragdo de documentos e se traduz em uma cultura
organizacional que incorpora a prote¢ao de dados em todas as suas fases, incentivando, assim,
os demais atores do processo a absorverem a cultura proposta.

Logo, a pauta de governanca presente na documentagao do Google Ads contempla, mas
ndo se limita, por exemplo, a adog¢do do principio de Privacy by Design (privacidade desde a
concepeao), buscando assegurar que as campanhas sejam planejadas para utilizar o minimo de
dados necessarios para finalidades especificas, legitimas e explicitas, mantendo-se, desde o
principio, uma postura de tratamento de dados minimo, restrito e conservador. Também se
verificam a implementa¢do de mecanismos de transparéncia efetiva, por meio de avisos de
privacidade claros e em camadas, que expliquem de forma inteligivel o fluxo de dados na
publicidade segmentada; a gestdo criteriosa das bases legais, com a coleta de um consentimento
valido e granular para as atividades de maior impacto; a realizacdo de testes de ponderagao
(Relatorios de Impacto a Protecdo de Dados) para o uso do legitimo interesse; a implementacao
de medidas de seguranca técnicas e administrativas para proteger os dados em todo o seu ciclo
de vida; e, por fim, o estabelecimento de canais pretensamente acessiveis e eficientes para
garantir que os titulares possam exercer seus direitos, incluindo o direito a revisdo de decisoes
automatizadas que definem seus perfis.

Diante dessa realidade, a monografia conclui que a conformidade com a LGPD, embora
nao se esgote nas previsoes clausulares de politicas de tratamento de dados pessoais, possui
relevancia quando abordados e ostentados por documentos dessa sorte, que, em alguma medida,

podem incentivar a ascensdo de protocolos de responsabilizacdo e prestacdo de contas



48

(accountability) por parte de anunciantes. Afinal, a aptiddo de um anunciante em demonstrar,
por meio de medidas concretas e auditaveis, que adota postura proativa de protecao de dados
pessoais reforca a natureza substantiva de documentos que elaboram as politicas relacionadas.

Entdo, confirma-se a hipotese inicial de que, apesar da complexidade inerente, parece
ser possivel identificar um arcabouco normativo autorregulatorio coerente com a LGPD, no
caminho da preconizagdo de condutas que harmonizem os arquétipos do mercado publicitario
com a adequada protegdo de diretos dos titulares de dados pessoais. E preciso reconhecer,
contudo, as limitagdes inerentes a este estudo. A analise, de cunho predominantemente tedrico-
dogmatico e focada no Google Ads, constitui um retrato de um cenario tecnologico e regulatério
em constante evolugdo, além de circunscrito a uma das plataformas de segmentacdo
publicitaria. Sugerem-se, para futuras pesquisas, a realiza¢do de estudos empiricos que avaliem
a percepcao ¢ o nivel de compreensao dos titulares de dados diante das ferramentas de
transparéncia oferecidas; analises comparativas com outras grandes plataformas de publicidade
digital; o aprofundamento sobre os desafios praticos da efetivacdo do direito a revisdo de
decisdes algoritmicas no contexto dos leildes de anuncios em tempo real. A atuacdo da ANPD
na fiscalizacdo do mercado publicitario, igualmente, revela-se campo fértil para investigagdes
vindouras.

Em sintese final, a monografia conclui que a Lei Geral de Protecdo de Dados vem sendo
absorvida e considerada, ao menos em termos de documentacao de politica de tratamento de
dados de importante plataforma de segmentacdo de antincios operante em ambito nacional, para
a adequacdo das praticas de publicidade. Adicionalmente, afere-se que tal documentagdo
descortina incentivos para que anunciantes se comprometam com um modelo de governanca de
dados coordenado, haja vista que as responsabilidades sao compartilhadas.

A conclusdo a que se chega, portanto, ndo ¢ a de uma incompatibilidade insuperavel
entre publicidade segmentada e privacidade, mas sim a de que, pelo menos no ambito das
politicas autorregulatorias de tratamento de dados, cabe (e se identificam agdes para) a
promocao de uma reinvengao cultural e operacional, na qual o respeito a LGPD deixa de ser
um mero requisito formal para se converter em um pilar estratégico na constru¢do de um

mercado mais ético, transparente e responsavel.
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APENDICE A - RESPONSABILIDADE SOBRE OS DADOS DA EMPRESA.

SUMARID

Termos e protegoes contratuais
Mais informacoes sobre a LGPD
Termos e politicas

Recursos para editores e anunciantes

LGPD

A Lei Geral de Protegdo de Dados (“LGPD™) é uma nova lei de privacidade que esta
prevista para entrar em vigor em 16 de agosto de 2020. A LGPD se aplica a empresas
(denfro e fora do Brasil) que processam dados pessoais de usuarios localizados nesse
pais.. Uma autoridade de protec3o de dados (DPA) brasileira sera estabelecida e
formecers diretrizes sobre como interpretar € implementar os requisitos da LGPD.
Como isso ainda n3o aconteceu, a abordagem atual do Google estd sujeita a
alteragdes.

Termos e protecoes contratuais

O Google ja oferecia termos de protec3o de dados para os produtos do Google Ads de
acordo com o Regulamento geral de protecdo de dados (GDPR) europeu e a Lei de
Privacidade do Consumidor da Califéria (CCPA) antes de a LGPD entrar em vigor.
Depois de atualizar os termos de protegdo de dados do Google Ads para adicionar
termos especificos da LGPD em meados de agosto de 2020, o Google consolidou
recentemente as obrigages da LGPD no corpo principal dos termos de protegdo de
dados de anincios, substituindo os termos especificos da LGPD. Para esclarecer,
essa ndo foi uma mudanga significativa dos compromissos do Google sob a LGPD,
mas uma expansio dos compromissos que ja se aplicavam consistentemente em
conexdo com a legislagdo europeia de protecdo de dados, a LGPD brasileira e as leis
de privacidade dos estados dos EUA a todos os clientes, independente da jurisdig3o.
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Mais informagoes sobre a LGPD

Além dos termos de protegdo de dados do Google Ads, oferecemos controles de
produtos que nossos clientes de andncios podem utilizar como parte da propria
estratégia de conformidade com a LGPD. Se vocé acredita que estd no escopo dessa
lei, fale com seu advogado para determinar o que fazer para obedecé-la, incluindo
como usar as opgies que oferecemos.

Termos e politicas

Termos de Proteg&o de Dados entre Controladores do Google Ads
Termos de Processamento de Dados de Publicidade do Google
Termos de Proteg&o de Dados entre Controladores de Métricas do Google

Detalhamento dos produtos de publicidade do Google para controladores e
processadores

Publicidade e cookies

Recursos para editores e anunciantes

Recursos para editores:

.\ Google Ad Manager [~ ] ( Google AdMob A
9

=

‘ Google AdSense: Google Analytics
@ o

Recursos para anunciantes:
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GOOGLE.

Termos de Tratamento de
Dados de Publicidade do
Google

O Google e a contraparte que aceita estes termos (o “Cliente”) celebraram um
contrato de prestacio de Servicos de Operador (conforme periodicamente alterado,
o “Contrato”).

Estes Termos de Tratamento de Dados de Publicidade do Google (jurtamente com os
apéndices, os “Termos de Tratamento de Dados”) séo celebrados pelo Google e
pelo Cliente e complementam o Contrato. Estes Termos de Tratamento de Dados
entrardo em vigor e substituirdo guaisguer termos anteriormente aplicaveis relativos
ao objeto em questao (incluindo quaisquer adendos ou alteragoes ao tratamento de
dados com relagio aos Servigos de Operador), a partir da data de Inicio da Vigéncia
dos Termos.

Se vocé esta aceitando estes Termos de Tratamento de Dados em nome do Cliente,
vocé garante que: (a) tem plenos poderes legais para vincular o Cliente a estes
Termos de Tratamento de Dados; (b) leu e entendeu estes Termos de Tratamento de
Dados; & (c) aceita estes Termos de Tratamento de Dados, em nome do Cliente. Se
vocé nao tem poderes legais para vincular o Cliente, ndo aceite estes Termos de
Tratamento de Dados.

1. Introdugao

Estes Termos de Tratamento de Dados refletem o acordo celebrado entre as
partes sobre os termos que regem o tratamento de Dados Pessoais do
Cliente.

2. Definigdes e interpretacao
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Mestes Termos de Tratamento de Dados:

“Afiliada” significa uma entidade que, direta ou indiretamente,
controla, & controlada por ou esta sob controle comum de uma parte.

“Certificagio 150 27001" significa a certificag8o ISOAEC 27001:2013
ou qualquer certificacio equivalente para os Servigos de Operador.

“Dados Pessoais do Cliente” significa os dados pessoais tratados
pelo Google em nome do Cliente no &mbito da prestacio dos
Servigos de Operador por parte do Google.

“Data de Inicio da Vigéncia dos Termos” significa a data emque o
Cliente clicou para aceitar ou a data em que as partes, de outra
forma, aceitaram estes Termos de Tratamento de Dados.

“Documentacio de Seguranca” significa o certificado emitido para a
Certificacao 150 27001 e qualguer outra certificacio ou documento
de seguranca que o Google possa disponibilizar relativamente aos
Servigcosde Operador.

“Enderego de E-mail para Recebimento de Notificagdes” significa
o endereco de e-mai designado pelo Cliente, na interface do usuario
dos Servigos de Operador ou em outros meios fomecidos pelo
Google, para receber notificagdes do Google relacionadas a estes
Termos de Tratamento de Dados.

“Entidade do Google” significa a Google LLC, a Google Ireland
Limited ou qualguer outra Afiliada da Google LLC.

“FDPA da Suiga” significa, conforme aplicavel, a Lei Federal de
Protecdo de Dados de 19 de junho de 1992 (Suica) (com a Portaria da
Lei Federal de Protecéo de Dados de 14 de junho de 1993} ou a Lei
Federal de Protecio de Dados revisada de 25 de setembro de 2020
(com a Portaria da Lei Federal de Protecio de Dados de 31 de agosto
de 2022).

“Ferramenta dos Titulares dos Dados” significa uma ferramenta (se
houver) disponibilizada por uma Entidade do Google aos titulares dos
dados que permite ao Google responder direta e padronizadamente
a determinadas solicitagdes feitas pelos titulares dos dados com
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relacio aos Dados Pessoais do Cliente. Por exemplo, configuracoes
de publicidade on-line ou desativacio do plug-in de um navegador.

“GDPR" significa, conforme aplicavel: (a) o GDPR da UE; efou (b) o
GDPR do Reino Unido.

“GDPR da Unido Europeia” significa o Regulamento (UE) 2016/579 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo &
protecdo das pessoas fisicas no que diz respeito ao tratamento de
dados pessoais e alivre circulag@o desses dados e que revogaa
Diretiva 95/44/CE.

“GDPR do Reino Unido” significa o GDPR da UE conforme alterado e
incorporade na legislagio do Reino Unido, de acordo com os termos
da Lei de Saida do Reino Unido da Unido Europeia de 2018 (UK
European Union (Withdrawal) Act 2018), e a legislag@o secundaria
aplicavel elaborada de acordo com essa lei.

“Google” significa a Entidade do Google que & uma parte do
Contrato.

“Incidente com Dados” significa uma violagso de seguranga do
Google que gera destruicéo, perda, alteragao, divulgacio nao
autorizada ou acesso acidentais ou ilegais a Dados Pessoais do
Cliente em sistemas gerenciados ou controlados pelo Google.
“Incidentes com Dados” ndo incluem atividades ou tentativas
malsucedidas que ndo comprometam a seguranca dos Dados
Pessoais do Cliente, incluindo tentativas ndo concretizadas de login,
pings, verificagdo de portas, ataques de negacao de servigo e outros
atagues de rede em firewalls ou sistemas de rede.

“Instrucdes” tem o significado atribuido na Segdo 5.2 (Instrugdes do
Cliente).

“Legislacdo Aplicavel em matéria de Protecdo de Dados” significa,
conforme aplicavel ao tratamento de Dados Pessoais do Cliente,
qualguer lei ou regulamento sobre privacidade, seguranca de dados
ou protecio de dados, anivel nacional, federal, da UE, estadual,
provincial ou outros, incluindo a Legislagdo Europeia em materia de



2.2

Protegao de Dados, a LGPD e as Leis Estaduais de Privacidade dos
EUA.

“Legislagéo Europeia em matéria de Protegfo de Dados” significa,
conforme aplicavel, (a) o GOPR; e/ou (b) a FD'PA da Suica.

O conteddo das “Leis de privacidade dos estados nos EUA" pode
ser conferido em Dusiness safefv.google/usdataprotectionlaws,

“LGPD" significa a Lei Geral de Protecéo de Dados Pessoais brasileira.

“Medidas de Seguranga” tem o significado definido na Segao 7.1.1
(Medidas de Seguranca do Google).

“Novo Sub-Operador” tem o significado atribuido na Secao 11.1
(Autorizagio para Engajamento de Sub-operadores).

“Periodo de Vigéncia® significa o periodo entre a Data de Inicio da
Vigéncia dos Termos e o final do fornecimento dos Servigos de
Operador por parte do Google ao abrigo do Contrato.

“Produto Adicional” significa um produto, servigo ou aplicative
formecido pelo Google ou por um terceiro que: (a) ndo faz parte dos
Servigos de Operador; e (b) esta acessivel para uso na interface do
usuario dos Servicos de Operador ou, de alguma forma, integrado a
eles.

“Servigos de Operador” significa os servigos aplicaveis listados em
. f I .

“Sub-operadeores” significa os terceiros autorizados por estes
Termos de Tratamento de Dados a ter acesso logico e a tratar Dados
Pessoais do Cliente a fim de fornecer partes dos Servigos de
Operador e qualquer suporte técnico relacionado.

“Termos Adicienais” significa os termos adicionais mencionados no
Apéndice 3, gue refletem o acordo entre as partes sobre os termos
que regem o tratamento dos Dados Pessoais do Cliente ao abrigo de
determinada Legislacdo de Protecdo de Dados Aplicavel.

Os termos “controlador”, “titular dos dades pessoais”, “dados
pessoais”, “processamento”/“tratamento” e "operador” usados
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2.3

2.4

2.5
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nestes Termos de Tratamento de Dados terdo os significados
atribuidos a eles (a) na Legislacao Aplicavel em matéria de Protecao
de Dados ou, (b) se ndo houver descricao do significado ou lei no
GDPR.

As palavras “incluir” e “ineluinde” significam “incduindo, mas nao se
limitando a". Todos os exemplos nestes Termos de Tratamento de
Dados sao ilustrativos, e ndo exemplos dnicos de um conceito
especifico.

Qualguer referéncia a um regime legal, estatuto ou outro ato
legislativo € uma referéndia a ele conforme periodicamente alterado
ou promulgado.

Em caso de inconsisténcia entre a versdo traduzida e a versdo em
inglés destes Termos de Tratamento de Dados, a versao em inglés
tera precedéncia.

Duracao destes Termos de Tratamento
de Dados

Estes Termos de Tratamento de Dados entrardo em vigor na Data de Inicio da
Vigéncia dos Termos. Mao obstante a rescis@o ou expiracio do Contrato,
estes Termos de Tratamento de Dados permanecerdo em vigor até a
eliminacio de todos os Dados Pessoais do Cliente por parte do Google e
expirardo automaticamente apos esse fato, conforme descrito nesses

Termos.

Aplicacao destes Termos de Tratamento
de Dados

41

Geral. Estes Termos de Tratamento de Dados 56 serdo aplicados aos
Servigos de Operador no &mbito dos quais as partes aceitaram estes
Termos de Tratamento de Dados, por exemplo, (a) os Servigos de
Operador para os gquais o Cliente tenha aceitado estes Termos de



Tratamento de Dados ou, (b) se o Contrato incorpora estes Termos de

Tratamento de Dados por referéncia, os Servigos de Operador que
sdo objeto do Contrato.

42 Incorpeoragac de Termos Adicionais. Os Termos Adicionais

complementam estes Termos de Tratamento de Dados

5. Tratamento de Dados

51 Fungoes e Conformidade Regulatdria; Autorizagao.

B.11

512

Responsabilidades do Operador e do Controlador. As
partes confirmam e concordam que:

(a)

(b)

(c)

o Apéndice 1 descreve o objeto e os detalhes do
tratamento de Dados Pessoais do Cliente; o Google é
um operador de Dados Pessoais do Cliente;

o Cliente &€ um controlador ou um cperador,
conforme aplicavel, de Dados Pessoais do Cliente; &

cada parte cumprira as obrigagdes que para si
decorrem ao abrigo da Legislacio Aplicavel em
matéria de Protecdo de Dados no gue diz respeito ao
tratamento de Dados Pessoais do Cliente.

Clientes O peradores. Se o Cliente for um operadon:

(a)

(b)

o Cliente garante, de maneira continua, que o
controlador relevante autorizou: (i) as Instrugdes, (i) a
designacao por parte do Cliente do Google como
outroe operador e (iii) o engajamento de Sub-
operadores pelo Google, conforme descrito na
Secéo 11 (Sub-operadores);

o Cliente encaminhara, imediatamente e sem
qualguer atraso, ao controlador relevante qualquer
notificagio fornecida da parte do Google ao abrigo
das Secdes 7.2.1 (Notificagdo de Incidentes) ou 11.4
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5.3

5.4
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(Oportunidade para se Opor a Alteracoes aos Sub-
operadores); e

(c) o Cliente pode disponibilizar ao controlador relevante
qualguer informagio disponibilizada pelo Google ao
abrigo das Secoes 7.4 (Certificacdo de Seguranca),
10.2 (InformagGes do Data Center) e 11.2
(Informagdes sobre Sub-operadores).

Instrugdes do Cliente. Ao celebrar estes Termos de Tratamento de
Dados, o Cliente instrui o Google a tratar os Dados Pessoais do
Cliente somente de acordo com a legislagao aplicavel: (a) a fim de
prestar os Servigos de Operador e qualguer outro suporte técnico
relacionado; (b) como especificado mais detalhadamente atraves do
uso pelo Cliente dos Servigos de Operador (inclusive nas
configuracoes e em outras funcionalidades dos Servicosde
Operador) e em qualquer outro suporte técnico relacionado; (c)
conforme documentado no Contrato, incluindo estes Termos de
Tratamento de Dados; e (d) conforme documentado mais
detalhadamente em quaisquer outras instrugdes por escrito
fomecidas pelo Cliente & reconhecidas peloe Google como
constituindo instrugdes para efeitos destes Termos de Tratamento de
Dados (coletivamente, as “Instrugoes”).

Cumprimento das Instrugdes pelo Google. O Google cumprira as
Instrugdes, exceto quando tal seja proibido ao abrigo da legislagio
aplicavel ouquando alegislacéo aplicavel exigir outro tratamento.

Produtos Adicionais. Se o Cliente usar gualguer Produto Adicional,
os Servigos de Operador poderdo permitir que esse produto tenha
acesso aos Dados Pessoais do Cliente quando necessario para a
interoperacio do Produto Adicional com os Servigos de Operador.
Para fins de esclarecimento, estes Termos de Tratamento de Dados
nao se aplicam ao tratamento de dados pessoais relacionado ao
formecimento de qualquer Produto Adicional usado pelo Cliente,
incluindo dados pessoais transmitidos para esse Produto Adicional ou
por esse Produto Adicional.

Exclusao de Dados



&1 Exclusdao Durante o Periodo de Vigéncia.

6.1

46.1.2

Servigos de Operador com Funcionalidades de Exclusio.
Se, durante o Periodo de Vigéncia:

(a) as funcionalidades dos Servigos de Operador
incluirem a opgdo que permite ao Cliente excuir
Dados Pessoais do Cliente;

(k) o Cliente usar os Servigos de Operador para excluir
determinados Dados Pessoais do Cliente; e

(c) os Dados Pessoais do Cliente excluidos ndo puderem
ser recuperados pelo Cliente (por exemplo, da
“Lixeira"),

o Google excluird esses Dados Pessoais do Cliente dos
proprios sistermas assim que razoavelmente possivel e dentro
deum periodo maximo de 180 dias, exceto se a legislacio
aplicavel exigir o armazenamento.

Servigos de Operador sem Funcionalidades de Exclusdo.
Durante o Periodo de Vigéndia, se as funcionalidades dos
Servigos de Operador ndo incduirem a opgao que permita ao
Cliente excluir Dados Pessocais do Cliente, o Google cumprira:

(a) com gualguer solicitagdo razoéavel do Cliente para
agilizar essa exclusdo, na medida em que isso seja
possivel considerando a natureza e as
funcionalidades dos Servigos de Operador e exceto
se alegislagéo aplicavel exgir o armazenamento; e

(k) as praticas de retencéo de dados descritas em
- | -

O Google podera cobrar uma taxa (com base nos custos
razoaveis que tenha) por qualguer exclusdo de dados
realizada de acordo com a Secéo 6.1.2(a). O Googledara ao
Cliente mais detalhes sobre as taxas aplicaveis e sobre a base
de calculo das taxas antes da exclusio dos dados em
questao.
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Exclusdo no Final do Periodo de Vigéneia. O Cliente instrui o
Google a excluir todos os Dados Pessoais do Cliente restantes
(incluindo eventuais copias) dos sistemas do Google no final do
Periodo de Vigéncia, de acordo com a legislacio aplicavel. O Google
cumprira essa instrugdo assim gue razoavelmente possivel e dentro
deum pericdo maximo de 180 dias, exceto se a legislacio aplicavel
exigir o armazenamento.

7. Seguranca dos Dados

Medidas e Assisténcia de Seguranga do Google.

FAR| Medidas de Seguranga do Google. O Google implementara
€ mantera medidas técnicas e organizacionais para proteger
os Dados Pessoais do Cliente contra destruicio, perda,
alteracio, divulgagdo néo autorizada ou acesso acidentais ou
ilegais, conforme descrito no Apéndice 2 (as "Medidas de
Seguranga”). De acordo com o Apéndice 2, as Medidas de
Seguranga incluem agdes para: (a) criptografar dados
pessoais; (b) ajudar a garantir confidencialidade, integridade,
disponibilidade e resiliéncia continuas dos sisternas e servigos
do Google; (c) ajudar a restaurar o acesso a dados pessoais
em tempo habil apos um incidente; e (d) fazer testes de
eficiéncia regulares. O Google pode atualizar ou modificar as
Medidas de Seguranca periodicamente, desde que tais
atualizacdes e modificagdes ndo resulterm na degradacéo da
seguranca geral dos Servigos de Operador.

712  Acessoe Compliance. O Google: (a) 50 autorizara os seus
funcionarios, confratados e Sub-operadores a acessar os
Dados Pessoais do Cliente quando tal for estritamente
necessario para cumprmento das Instrugdes; (b) tomara as
providéncias cabiveis para garantir o cumprimento das
Medidas de Seguranca por parte dos funcionarios,
contratados e Sub-operadores na medida aplicavel ao seu
escopo de atuagio; e (c) garantira que todas as pessoas
autorizadas a tratar Dados Pessoais do Cliente assumiram um
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713

compromisso de sigilo e confidencialidade ou témuma
obrigacio legal adequada de confidencialidade.

Assisténciade Seguranga do Google. O Google,
considerando a natureza do tratamento dos Dados Pessoais
do Cliente e as informacoes que dispde, ajudara o Cliente a
garantir o cumprimento das obrigagdes do Cliente (ou, caso
o Cliente seja um operador, as obrigagdes do controlador
relevante) em matéria de seguranca e de violagdes de dados
pessoais, de acordo com a Legislacio Aplicavel em matéria
de Protecio de Dados, das seguintes formas:

(a) implementagéo e manutencdo de Medidas de
Seguranca de acordo com o previsto na Segao 7.1.1
(Medidas de Seguranca do Google);

(k) cumprimento dos termos previstos na Segao 7.2
(Incidentes com Dados); e

(c) disponibilizagéo ao Cliente da Documentacio de
Seguranca de acordo com o previsto na Segéo 7.5
(Verificac@o de Compliance) e dasinformacoes
contidas nestes Termos de Tratamento de Dados.

Incidentes com Dados.

721

722

MNotificag@o de Incidentes. Caso tome conhecimento de um
Incidente com Dados, o Google:

(a) notificara o Cliente imediatamente e sem qualquer
atraso; e

(b) tomara providéncias razoaveis imediatas para
minimizar os danos e proteger os Dados Pessoais do
Cliente.

Detalhes do Incidente com Dados. As notificactes feitas de
acordo com o previsto na Secio 7.2.1 (Notificagio de
Incidentes) iréo descrever: a natureza do Incidente com
Dados, incluindo os recursos do Cliente afetados; as medidas
que o Google tomou ou planeja tomar para resolver o
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72.3

72.4

72.5

Incidente com Dados e mitigar o potencial risco do mesmao;
as medidas, se houver, que o Google recomenda que o
Cliente tome para resolver o Incidente com Dados; e detalhes
deum ponto de contato para a obtengio de mais
informacdes. Se ndo for possivel formecer todas essas
informagdes ao mesmo tempo, a notificagdo inicial do
Google tera as informagdes disponiveis no momento, e mais
detalhes serdo fornecidos sem atrasos indevidos assim gue
estiverem disponiveis.

Envio da Motificagdo. O Google enviara a notificagéo sobre
um Incidente com Dados para o Enderego de E-mail para
Recebimento de Notificagdes ou, a critério do Google
(incluindo nos casos em que o Cliente ndo tenha formecido
esse endereco), por qualguer outro meio de comunicacao
direta (por exemplo, por telefone ou reunido presendial). ©
Cliente & a Unica parte responsavel por fomecer o Endereco
de E-mail para Recebimento de Notificacbes e garantir que
esse endereco esta atualizado e valido.

MNotificagdes a Terceiros. O Cliente € a Unica parte
responsavel por cumprir o disposto nas leis em matéria de
notificacio de incidentes que sejam aplicaveis ao Cliente e
por cumprir todas as obrigactes de notificacdo a terceiros
relacionadas a Incidentes com Dados.

Nao Reconhecimento de Falha por parte do Google. A
notificagdo ou resposta do Google aum Incidente com
Dados nos termos desta Secdo 7.2 (Incidentes com Dados)
nao sera interpretada como um reconhecimento por parte do
Google de qualguer falha ou responsabilidade relativamente
ao Incidente com Dados em questao.

Responsabilidades e Avaliagdo de Seguranga do Cliente.

7341

Responsabilidades de Seguranga do Cliente. O Cliente
concorda que, sem prejuizo das obrigacdes do Google
previstas nas Segoes 71 (Medidas e Assisténcia de Seguranca
do Google) e 7.2 (Incidentes com Dados):
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(a) o Cliente & responsavel pelo uso que fizer dos
Servicos de Operador, incluindo:

(i) pelo uso apropriado dos Servigos de
Operador a fim de garantir um nivel de
seguranca adequado ao risco no que diz
respeito aos Dados Pessoais do Cliente; e

(i) pela protecio das credenciais de
autenticacio de contas, sistemas e
dispositivos que o Cliente usa para ter acesso
aos Servigos de Operador; e

(k) o Google ndo tem a obrigacao de proteger os Dados
Pessoais do Cliente que o Cliente armazenar ou
transferir para fora dos sisternas do Google ou dos
sisternas dos Sub-operadores do Google.

73.2 Awvaliagdo de Seguranga do Cliente. O Cliente reconhece e
concorda que as Medidas de Seguranca implementadas
mantidas pelo Google, nos termos previstos na Secao 711
(Medidas de Segurancga do Google), oferecem um nivel de
seguranca apropriado ac risco no gue diz respeito aos Dados
Pessoais do Cliente, considerando as tecnologias atuais, os
custos de implementacao e a natureza, o escopo, o contexto
e as finalidades do tratamento dos Dados Pessoais do
Cliente, berm como os riscos para as pessoas fisicas.

Certificagio de Seguranca. Para avaliar e ajudar a garantir a

eficiéncia continua das Medidas de Seguranga, o Google mantera a

Certificagdo ISO 27001,

Verificagdo de Compliance. Para demonstrar o cumprimento pelo
Google das respectivas obrigacdes ao abrigo destes Termos de
Tratamento de Dados, e para auxiliar o Cliente a verificar o
cumprimento pelo Google (i) das Instrugdes do Cliente; (i) das
obrigagoes do Google de acordo com estes Termos de Tratamento
de Dados; e (iii) das obrigagdes do Google de acordo com a
Legislaggo Aplicavel em matéria de Protecéo de Dados, o Google:

65



(a) disponibilizara a Documentagao de Seguranca para analise
por parte do Cliente;

(b) fomecera as informacdes contidas nos Termos de
Tratamento de Dados; e

(c) fomecera ou disponibilizara, de acordo com as praticas
padrio do Google, outros materiais relacionados & natureza
dos Servigos de Operador e do tratamento de Dados
Pessoais do Cliente (por exemplo, materiais da Central de
Ajuda).

O Cliente tambeém pode verificar o cumprimento por parte do Google das
respectivas cbrigacdes ao abrigo destes Termos de Tratamento de Dados
através da analise do certificado emitido para a Certificagdo 150 27001 (que
reflete o resultado deuma auditoria realizada por um auditor terceirizado).

Relatérios de Impacto e Consultas

O Google (levando em conta a natureza do tratamento e as informacoes
disponiveis para o Google) auxiliara o Cliente a garantir o cumprimento das
obrigacdes do Cliente (ou, caso o Cliente seja um operador, das obrigagbes
do controlador relevante) relacionadas a relatorios de impacto a protecao de
dados e consultas regulatérias prévias previstas na Legislacao Aplicavel em
matéria de Protecio de Dados, das seguintes formas:

(a) formecimento da Documentacio de Seguranca prevista na Secéo 75
(Verificag@o de Compliance);

(b) formecimento das informacdes contidas no Contrato (incluindo estes
Termos de Tratamento de Dados); e

(c) fornecimento ou disponibilizacio, de acordo com praticas padréo do
Google, de outros materiais referentes a natureza dos Servigos de
Operador e do tratamento de Dados Pessoais do Cliente (por
exemplo, materiais da Central de Ajuda).

Direitos do Titular dos Dados
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9.2

9.3

Respostas a Solicitagoes dos Titulares dos Dados. Se o Google
receber uma solicitagdo de um titular dos dados relacionada a Dados
Pessoais do Cliente, o Cliente autoriza o Google a (e o Google desde
janotifica o Cliente que ira):

(a) responder diretamente a solicitacdo do titular dos dados de
acordo com a funcionalidade padrio da Ferramenta do
Titular dos Dados (quando a solicitacéo tenha sido feita
através dessa ferramenta); ou

(b) aconselhar o titular dos dados a enviar a sua solicitagéo ao
Cliente e o Cliente sera responsavel por responder a tal
solicitagao (se a solidtacéo ndo for feita em uma Ferramenta
do Titular dos Dados).

Assisténcia por parte do Google aSolicitagdes dos Titulares dos
Dados. O Google ajudara o Cliente a cumprir as respectivas
obrigacdes (ou, se o Cliente for um operador, as obrigacdes do
controlador relevante) previstas na Legislacio Aplicavel em matéria
de Protecio de Dados no sentido deresponder as solicitagbes para
exercicio dos direitos dos titulares dos dados, tendo em conta, em
todo caso, a natureza do tratamento dos Dados Pessoais do Cliente e,
se aplicavel, o disposto no Artigo 11.° do GDPR, das seguintes formas:

(a) fomecendo a funcionalidade dos Servigcos de Operador;

(&) cumprindo os compromissos definidos na Segéo 9.1
(Respostas a Solicitagdes dos Titulares dos Dados); e

(c) disponibilizando as Ferramentas dos Titulares dos Dados, se
aplicaveis aos Servigos de Operador.

Retificagao. Se o Cliente tomar conhecimento de gue os Dados
Pessoais do Cliente estdo incorretos ou desatualizados, ele sera
responsavel por retificar ou excluir esses dados, se tal for exigido pela
Legislagéo Aplicavel em matéria de Protecao de Dados, usando,
inclusive, a funcionalidade dos Servigos de Operador (quando a
mesma se encontrar disponivel).
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10. Transferéncias de Dados

M.

104

10.2

Instalagbes de Armazenamento e Tratamento de Dados. O Google
pode tratar Dados Pessoais do Cliente em qualgquer pais emgque o
Google ou seus Sub-operadores tenham instalagdes, sujeito a
quaisquer disposicoes aplicaveis 4 transferéncia de dados
determinadas nos Termos Adicionais.

Infermag&es do Data Center. As informactes sobre os locais onde
estio instalados os data centers do Google estao disponiveis em

wwwgoogle com/aboutidatacentersiiocations/.

Sub-operadores

11.2

11.3

Autorizagio para Engajamento de Sub-operadores. O Cliente
autoriza especificamente o engajamento, como Sub-operadores, das
entidades que, na Data de Inicio da Vigéncia dos Termos, se
encontram listadas no URL especificado na Secéo 11.2 (Informagoes
sobre Sub-operadores). Aléem disso, sem prejuizo do disposto na
Secado 11.4 (Oportunidade para se Opor a Alteracgdes em Sub-
operadores), o Cliente autoriza, de modo geral, o engajamento de
outros terceiros como Sub-operadores (“Novos Sub-operadores”).

Informag&es sobre Sub-operadores. As informacoes relativas aos
Sub-operadores estado disponiveis em
businesssafetv.google/adssubprocessors,

Requisitos para o Engajamento de Sub-operadores. Ao engajar
qualguer Sub-operador, o Google:

(a) garantira, através de um contrato escrito que o Sub-operador
s0 acessa e utiliza os Dados Pessoais do Cliente na medida do
necessario para cumprir as obrigagdes subcontratadas ao
mesmo, e o faz em conformidade com o Contrato (incluindo
estes Termos de Tratamento de Dados); e



(k) permanecera totalmente responsavel por todas as
obrigacdes subcontratadas e por todos os atos e omisses
do Sub-operador.

1.4  Oportunidade para se Opor a Alteragbes em Sub-operadores.

(a) Quando um novo Sub-operador for engajado durante o
Periodo de Vigéncia, o Google informara ao Cliente do
engajamento (incluindo o nome e a localizagdo do respectivo
MNovo Sub-operador e as atividades que ele realizara), pelo
menos 30 dias antes de o Novo Sub-operador tratar
quaisquer Dados Pessoais do Cliente, através do envio de um
e-mail para o Endereco de E-mail para Recebimento de
Motificagtes.

(&) O Cliente podera opor-se a qualguer novo Sub-operador
rescindindo unilateralmente o Contrato com efeitos
imediatos, mediante notificagdo por escrito ao Google, desde
que o Cliente envie essa notificagdo emum prazo de até 90
dias apds ter sido informado sobre o engajamento do novo
Sub-operador, nos termos previstos na Secao 11.4(a).

12. Contato com o Google; Registros do
Tratamento

121 Contato com o Google. O Cliente pode entrar em contato como
Google relativamente ao exercicio de seus direitos previstos nestes
Termos de Tratamento de Dados usando os meios descritos em
ravacy.gocglecom/businessesiprocessorsupport ou quaisquer
outros meios que possam ser pericdicamente disponibilizados pelo
Google. O Google fornecera assisténcia imediata e razoavel para
responder as duvidas do Cliente recebidas por esses meios e que
sejam referentes ao tratamento de Dados Pessoais do Cliente no
ambito do Contrato.

122 Registros do Tratamento pele Google. O Google manterauma
documentagio apropriada das suas atividades de tratamento,
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14.

123
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conforme exigido pela Legislacdo Aplicavel em matéria de Protecao
de Dados.

Solicitagbes de Controladores. 5e o Google receber uma solicitagio
ou instrugdo pelos meios descritos na Secio 12.1 (ou gualguer outro
meio) de um terceiro que se apresente como controlador dos Dados
Pessoais do Cliente, o Google orientara o terceiro a entrar em
contato com o Cliente.

Limitagao de responsabilidade

Se o Contrato for regido pela legislagao de:

(a)

(b)

um estado dos Estados Unidos da América, sem prejuizo de qualguer
disposicéo no Contrato, a responsabilidade total de qualquer uma das
partes em relagdo a outra parte decorrente ou relacionada a estes
Termos de Tratamento de Dados sera imitada ao valor monetario
maximo ou ao valor baseado em pagamento a que a responsabilidade
dessa parte esta limitada ao abrigo do Confrato, néo se aplicando,
portanto, nenhuma excluséo de pedidos de indenizagio da limitagéo
de responsabilidade prevista no Contrato a pedidos de indenizacio
efetuados no dmbito do Contrato ao abrigo da Legislagao Aplicavel
em matéria de Protegio de Dados; ou

uma jurisdigdo gue ndo seja um estado dos Estados Unidos da
América, a responsabilidade das partes decorrente ourelacionada a
estes Termos de Tratamento de Dados estara sujeita as exclusdes e
limitacdes de responsabilidade previstas no Contrato.

Efeitos destes Termos de Tratamento de
Dados

1441

Ordem de Precedé&ncia. Em caso de qualquer conflito ou
inconsisténcia entre os Termos Adicionais, as restantes disposicbes
destes Termos de Tratamento de Dados efou as restantes disposicoes
do Contrato, sera aplicada a seguinte ordem de precedéncia
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(a) os Termos Adiconais (se aplicavel);

(b) as restantes disposiges destes Termos de Tratamento de
Dados; e

() as restantes disposigies do Contrato.

Sujeito as alteracoes introduzidas por estes Termos de Tratamento de
Dados, o Contrato permanece em vigor e a produzir efeitos.

Nao Producdo de Efeitos sobre os Termes Aplicaveis a
Controladores. Estes Termos de Tratamento de Dados nao afetardo
os termos independentes celebrados entre o Google e o Cliente que
reflitam uma relacdo controlador-controlador paraum servico
diferente dos Servicos de Operador.

15. Alteragcoes nestes Termos de Tratamento
de Dados

1561

152

Alteragoes de URLs. O Google pode periodicamente alterar
qualguer URL mencionado nestes Termos de Tratamento de Dados e
o conteldo desses URLs. No entanto, o Google 56 pode mudar a lista
de potenciais Servigos de Operador disponivel em

(a) para refletir uma mudanca no nome de um servigo;
(k) para adicionar um novo servigo; ou
(c) para remover um servigo (ou um recurso de um servigo)

quando: (i) todos os contratos para a prestacdo desse servico
forem rescindidos; ou (i) o Google tenha autorizacio da
parte do Clente; ou (jii) o servigo, ou um determinado recurso
do servigo, foi recategorizado como um servigo de
controlador,

Alteragoes nos Termos de Tratamento de Dados. O Google podera
maodificar estes Termos de Tratamento de Dados se a alteracao:
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(a) for expressamente permitida por estes Termos de
Tratamento de Dados, inclusive conforme descrito na Secio
151 (Alteragdes de URLs);

(b) refletir uma alteracdo no nome ou no tipo de uma entidade
legal,

(c) for necessaria para cumprir com o disposto numa lei ou
regulamento aplicavel, numa ordem judicial ou numa
orientacio expedida por um orgao regulador ou agéndia do
govermno, ou para refletir o uso por parte do Google deuma
Solugdo de Transferéncia Altemativa (conforme definido no
Apéndice 3A); ou

(d) nao: (i) resultar em degradacao da seguranga geral dos
Servigos de Operador; (i) ampliar o escopo nem remover
qgualguer restrigBo sobre, (x) no caso dos Termos Adicionais,
os dados incluidos no escopo dos Termos Adicionais ou, (y)
no caso dasrestantes disposigbes destes Termos de
Tratamento de Dados, o tratamento de Dados Pessoais do
Cliente por parte do Google, conforme descrito na Secao 5.3
(Comprimento das Instrugdes pelo Google); e (jii) tiver um
impacto negativo significativoe sobre os direitos do Cliente ao
abrigo destes Termos de Tratamento de Dados, conforme
razoavelmente determinado pelo Google.

Notificagdo de Alteragbes. Caso o Google tenha a intencio de
alterar estes Termos de Tratamento de Dados de acordo com o
disposto na Segéo 15.2(c) ou (d), o Google informara o Cliente pelo
menos 30 dias antes de a alteracdo entrar em vigor, ou em um
pericdo menor, gquando tal seja exigido por lei ou regulamento
aplicavel ou por uma ordem judicial ou orientagéo expedida por um
orgao regulador ou agéncia do governo. Isso precisa ser feito (a)
enviando uma mensagem para ¢ Endereco de E-mail para
Recebimento de Motificagdes ou (b) alertando o Cliente na interface
do usuario dos Servigcos de Operador. Caso o Cliente se oponha a
qualgquer uma dessas alteracdes, ele podera rescindir unilateralmente
o Contrato, com efeitos imediatos, erviando uma notificag@o por
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escrito ao Google até 90 dias apos ter sido informado de tal
alteracio.

Apéndice 1: Objeto e Detalhes do
Tratamento de Dados

Objeto

A Prestacdo dos Servigos de Operador e de qualquer suporte técnico relacionado
pelo Google ao Cliente.

Duragao do Tratamento

O Periodo de Vigéncia, mais o tempo entre o fim desse periodo e a data de excusio
de todos os Dados Pessoais do Cliente pelo Google de acordo com estes Termos de
Tratamento de Dados.

Matureza e finalidade do Tratamento

O Google tratara os Dados Pessoais do Cliente com a finalidade de prestar os
Servigos de Operador e qualquer suporte técnico relacionado ao Cliente de acordo
com estes Termos de Tratamento de Dados. O tratamento inclui a coleta, registro,
organizacao, estruturacio, armazenamento, akeracio, recuperagao, uso, divulgacao,
combinacao, exclusdo e destruigdo, conforme aplicavel aos Servigos de Operador e
as Instrugdes.

Tipos de dados pessoais

Os Dados Pessoais do Cliente podem induir os tipos de dados pessoais descritos em
. f .

Categorias de titulares dos dados

Os Dados Pessoais do Cliente serdo referentes as seguintes categorias de titulares
dos dados:

» titulares dos dados sobre os quais o Google coleta dados pessoais ao
prestar os Servigos de Operador efou



titulares dos dados cujos dados pessoais sdo transferidos para o Google
no ambito dos Servigos de Operador, quer pelo Cliente, porinstrugéo
dele ou em nome dele.

Dependendo da natureza dos Servigos de Operador, esses titulares dos dados podem
incluirindividuos: (a) a guem tenha sido, ou venha a ser direcionada publicidade on-

line; (b) que tenham visitado websites ou aplicativos especificos no &mbito dos quais
o Google presta os Servigos de Operador; efou (c) que sejam dientes ou usuarios dos

produtos ou servigos do Cliente.

Apéndice 2: Medidas de Seguranga

A partir da Data de Inicio da Vigéncia dos Termos, o Google implementara e mantera
as Medidas de Seguranca definidas neste Apéndice 2. O Google pode atualizar ou
maodificar essas Medidas de Seguranca periodicamente, desde que essas atualizacbes
e modificagtes ndo resultem na degradacio da seguranca geral dos Servigos de

Operador.

1. Data Center e Seguranga de Rede

(a)

Data centers.

Infraestrutura O Google mantém data centers distribuidos
geograficamente. Ele armazena todos os dados de produgéo em data
centers fisicamente protegidos.

Redundinecia. Os sistemas da infraestrutura foram criados para
eliminar pontos dnicos de falha e minimizar o impacto de riscos
ambientais previsiveis. Circuitos duplos, interruptores, redes ou
outros dispositivos necessarios ajudam a proporcionar essa
redundancia. Os Servigos de Operador foram criados para permitir
que o Google execute certos tipos de manutencio preventiva e
corretiva sem interrupgdes. Todos os equipamentos e instalagbes
ambientais tém procedimentos de manutengao preventiva
documentados que detalham o processo e a frequéncia de
desempenho de acordo com as especificagbes internas ou do
fabricante. A manutengao preventiva ou corretiva dos equipamentos
dos data centers &€ agendada por um processo padréo, de acordo
com procedimentos documentados.
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Energia. Os sisternas de energia elétrica dos data centers séo
desenvolvidos para serem redundantes e poderem passar por
manutengdo sem afetar as operagdes continuas, 24 horas por dia, 7
dias por semana. Na maioria dos casos, & formecida uma fonte de
energia principal e uma alternativa, cada uma delas com a mesma
capacidade, para componentes essenciais da infraestrutura do data
center. Uma alimentagio de reserva é fomecida por varios
mecanismos como, por exemplo, baterias de fonte de alimentacio
ininterrupta (UPS, na sigla em inglés), gue oferecem protecao elétrica
consistentemente fiavel durante blecautes parciais da concessionaria
de servigos publicos, blecautes, sobretensdo/subtensdo e condigdes
de frequéncia fora da tolerdncia. Se a energia for interrompida, a
alimentacio de reserva fornecera energia momentanea ao data
center, na capacidade total, por um periodo de até 10 minutos, até
que os sistemas de geradores de reserva sejam acionados. Os
geradores de reserva podem ser inicializados de forma automatica,
em segundos, para formecer energia elétrica de emergéncia
suficiente para alimentar o data center na capacidade total
normalmente por um pericdo de dias.

Sistemas Operacionais dos Servidores. Os servidores do Google
usam sistemas operacionais robustos que sdo customizados para as
necessidades exclusivas dos servidores da atividade. Os dados séo
armazenados atraves de algoritmos exclusivos para aumentar a
seguranca e redundancia dos dados. O Google emprega um
processo de revisdo de codigo para aumentar a seguranga do codigo
usado para prestar os Servigos de Operador e melhorar os produtos
de seguranca em ambientes de producio.

Continuidade do Negdcio. O Google replica dados em varios
sisternas para ajudar a protegé-los contra a sua destruigdo ou perda
acidental. O Google desenvolveu, e planeja e testa regularmente os
programas para recuperacio de desastresfplanejamento de
continuidade do negdcio.

Tecnologias de Criptografia. As politicas de seguranca do Google
exigem a criptografia em repouso para todos os dados do usuario,
incluindo os dados pessoais. Os dados s3o geralmente



(b)
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criptografados em varios niveis na pilha de armazenamento de
producio do Google em data centers, inclusive no nivel do hardware,
sem necessidade de nenhuma agéo por parte dos clientes. O uso de
varias camadas de criptografia oferece protecio redundante aos
dados e permite que o Google selecione a abordagem ideal com
base nos requisitos do aplicativo. Todos os dados pessoais séo
criptografados quando s80 armazenados, geralmente usando
AES256. O Google usa bibliotecas criptograficas comuns gue
incorporam o madulo FIPS 140-2 do Google para implementar a
criptografia de forma consistente em todos os Servigos de Operador.

Redes e Transmissao.

Transmissdo de Dados. Os data centers s8o geralmente conectados
atraves de links privados de alta velocidade que proporcionam uma
transferéncia de dados segura e rapida entre os data centers. Alem
disso, o Google criptografa os dados transmitidos entre data centers
para evitar que os dados sejam lidos, copiados, alterados ou
remaovidos sem autorizacio durante o transporte eletrénico. O
Google transfere dados atraves de protocolos padrao da Intemet.

Superficie de Ataque Externo. O Google emprega varias camadas
de dispositivos de rede e detecgio de intrusao para proteger sua
superficie de ataques externos. He considera os possiveis vetores de
atagues e incorpora tecnologias especificas adequadas a sistemas
externos.

Deteccao de Intrusdes. A deteccdo de intrusdes tem o objetivo de
fomecer informacgoes sobre atividades de ataque em andamento e
informagdes adequadas para responder aincidentes. A detecco de
intrusdo do Google consiste em:

1. Controlar de forma rigorosa o tamanho e a composicdo da
superficie de ataque do Google com medidas preventivas;

2. Empregar controles de detecco inteligentes nos pontos de
entrada de dados; e
3. Empregar tecnologias que resolvem automaticamente certas

situacoes perigosas.



Resposta a Incidentes. O Google monitora uma variedade de canais
de comunicacio paraincidentes de seguranca. O pessoal de
seguranga do Google reagira prontamente a incidentes identificados.

Tecnolegias de Criptografia. O Google disponibiliza uma
criptografia HTTPS, também chamada de “conexdo TLS". Os
servidores do Google sdo compativeis com troca de chaves
criptograficas efémeras Diffie Hellman com base em curvas elipticas
assinadas com RSA e ECDSA. Esses métodos de perfect forward
secrecy (PFS) ajudam a proteger o trafego e a minimizar o impacto de
uma chave comprometida ou de uma inovacéo criptografica

Controles de Acesso e do Local

(a)

Controles do Local.

Operagao de Seguranga Local nos Data Centers. Os data centers
do Google mantém uma operagao de seguranga local responsavel
por todas as fungdes fisicas de segurancga do data center, 24 horas
pordia, 7 dias por semana. A equipe da operacio de seguranca local
monitora caAmeras do dreuito fechado de TV (ou CCTV, na sigla em
inglés) e todos os sistemas de alarme. A equipe da operacéo de
seguranga local realiza rondas internas e externas regularmente no
data center.

Procedimentos de Acesso aos Data Centers. O Google mantém
procedimentos formais para permitir o acesso fisico aos data centers.
Os data centers estdo alojados em instalages que exigem acesso
atraves de cartdo eletronico, com alarmes que estado ligados a
operacio de seguranga local. Todas as pessoas que entram no data
center sdo obrigadas a se identificar @ mostrar um comprovante de
identidade para a equipe de operacbes de seguranca local. Somente
funcionarios, confratados e visitantes autorizados tém permissao
para entrar nos data centers. Somente funcionarios e contratados
autorizados tém permissdo para solicitar acesso por cartéo eletronico
a essas instalacdes. As solicitagdes de acesso por cartio eletronico
precisam ser feitas com antecedéncia e por escrito e exigem
autorizagcdo da equipe autorizada do data center. Todas as outras
pessoas que precisam de acesso temporario ao data center devem:
(i) obter autorizagdo prévia da equipe do data center especifico e das

71



(b)

equipes das areas internas que querem visitar; (ji) identificar-se em
todas as operacdes de seguranga local, e (ji) apresentar um registro
de acesso ao data center que identifique a pessoa como aprovada.

Dispositives de Seguranga Local dos Data Centers. Os data
centers do Google empregam um sistema de cartdo eletronico e um
sisterna de controle de acesso biometrico que esta ligado a um
alarme do sisterma. O sisterma de controle de acesso monitora e
registra a chave eletronica de cadaindividuo e quando ele acessa as
portas do perimetro, a area de envio/recebimento e outras areas
criticas As atividades ndo autorizadas e as tentativas frustradas de
acesso sio registradas pelo sistema de controle de acesso e
investigadas, quando adequado. O acesso autorizado as operagbes
comerciais e aos data centers & restrito de acordo com as zonas e as
responsabilidades inerentes a fungdo da pessoa em guestao. As
portas corta-fogo nos data centers estdo equipadas com alarmes. As
cameras de CCTV estdo em funcionamento tanto dentro como fora
dos data centers. O posicionamento das cadmeras foi pensado para
cobrir areas estratégicas, incduindo, entre outras, o perimetro, as
portas de acesso ao edificio dos data centers e as areas de
envio/recebimento. A equipe de operagdes de seguranga local
gerencia os equipamentos de monitoramento, gravagio e controle de
CCTV. O equipamento de CCTV & conectado por cabos fixos
instalados ao longo dos data centers. As cadmeras gravam o local 24
horas por dia, 7 dias por semana por meio de filmadoras digitais. Os
registros de vigilancia sdo mantidos por pelo menos sete dias,
dependendo da atividade.

Controle de Acesso.

Equipe de Seguranc¢a da Infraestrutura. O Google tem e mantém
uma politica de seguranca para seu pessoal e exige treinamento de
seguranga como parte do pacote de treinamento da equipe. A equipe
de seguranca da infraestrutura do Google € responsavel pelo
monitoramento continuo dessa infraestrutura, pela analise dos
Servicos de Operador e por responder a incidentes de seguranga.

Gerenciamento de Privilégios e Controle de Acesso. Os
administradores e usuarios do Cliente devem se autenticar através de
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urmn sisterna de autenticacio central ou por logon dnico para poder
usar os Servicos de Operador.

Politicas e Processos Internos de Acesso a Dados — Politica de
Acesso. As politicas e os processos intemos de acesso a dadosdo
Google sdo criados para evitar que pessoas efou sistemas ndo
autorizados tenham acesso aos sistemas usados para tratar dados
pessoais. O Google pretende conceber os seus sistemas de forma a:
(i} permitir que apenas pessoas autorizadas tenham acesso aos
dados que elas tém autorizacio para acessar; e (i) garantir que os
dados pessoais ndo possam ser lidos, copiados, alterados nem
removidos sem autorizagdo durante o tratamento, uso e posterior
gravacao. Os sistemas sdo desenvolvidos para detectar qualquer
acesso indevido. O Google emprega um sistema centralizado de
gerenciamento de acesso para controlar o acesso da equipe aos
servidores de produco e s6 o concede a um numero limitado de
pessoas autorizadas. O LDAP, o Kerberos e um sisterma proprio e
exclusivo que utiliza certificad os foram desenvolvidos para fomecer
ao Google mecanismos de acesso seguros e flexiveis. Estes
mecanismos foram concebidos para 50 conceder os direitos de
acesso aprovados aos anfitrides, registros, dados e informagdes de
configuragdo do site. O Google exige o uso de codigos de usuarios
unicos, senhas fortes, autenticacio de dois fatores e listas de acesso
cuidadosamente monitoradas para minimizar a possibilidade de uso
ndo autorizado de contas. A concessio ou modificagao de direitos de
acesso se baseia nas responsabilidades inerentes as fungdes da
equipe autorizada, nos requisitos necessarios para a execugao de
tarefas autorizadas e no principio da necessidade de saber. A
concessdo ou modificacio de direitos de acesso tambeém precdisa
estar de acordo com as politicas e o treinamento em matéria da
acesso a dados intemos do Google. As aprovagdes sio gerenciadas
por ferramentas de fluxo de trabalbo que mantém registros de
auditoria de todas as alteragoes. O acesso a sistermas é registrado
para criar uma trilha de auditoria para efeitos de responsabilizagao.
Sempre gue as senhas sdo empregadas para autenticagéo (por
exemplo, no login em estagdes de trabalho), s80 implementadas
politicas de senha que seguem pelo menos as praticas padrao do



3.

Dados

(a)

(b)

(c)

setor. Esses padrdes incluem restrigoes sobre a reutilizacio e o nivel
de seguranca das senhas.

Armazenamento, Isolamento & Autenticagdo de Dados.

O Google armazena dados em um ambiente multilocatario em
servidores pertencentes ao Google. Os dados, o banco de dadosdos
Servicos de Operador e a arquitetura do sistema de arquivos sdo
replicados em varios data centers espalhados em diversas areas

geograficas. O Google isola os dados de cada cliente de forma logica.

E usado um sisterna de autenticacdo central em todos os Servicos de
Operador para aumentar a seguranga uniforme dos dados.

Discos Desativados e Orientagtes para a Destruigdo de Discos.

Alguns discos que contém dados podem apresentar problemas de
desempenho, erros ou falhas de hardware que fazem com que eles
sejam desativados ("Diseo Desativade™). Todos os Discos
Desativados sdo submetidos a uma série de processos de destruicio
dedados (as“Orientagbes para a Destruigdo de Dados”) antes de
deixar as instalacoes do Google para reutilizacio ou destruicdo. Os
Discos Desativados séo apagados emum processo de varias etapas e
verificados por pelo menos dois avaliadores independentes. Os
resultados da limpeza sdo registrados para efeitos de rastreamento
pelo nimero de sére do Disco Desativado. Por fim, o Disco
Desativado apagado ¢ liberado para o inventario para reutilizacéo e
reimplementacdo. Se, devido a uma falha de hardware, o Disco
Desativado ndo puder ser apagado, ele sera armazenado em
seguranca até que possa ser destruido. Cada instalacio € auditada
regularmente para monitoramento da conformidade com as
Orientagdes para a Destruicdo de Dados.

Dados Pseudonimizados.

Os dados de publicidade on-line séo geralmente associados a
identificadores on-line que, por sisd, 580 considerados
“pseudonimizados”, ou seja, ndo podem ser atribuidos a um individuo
especifico sem o uso de informacdes adicionais. O Google dispde de
um conjunto robusto de politicas e controles técnicos e
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organizacionais em vigor para garantir a separacao entre dados
pseudonimizados e informactes de identificagio pessoal do usuario,
ou seja, dados gue possam ser usados para identificar ou contatar
diretamente ou localizar com precisdo um individuo, como é o caso
dos dados da Conta do Google do usuério. As politicas do Google 50
permitermn fluxos de informagdes entre dados pseudonimizados e
dados pessoais em circunstancias estritamente limitadas.

(d) Anilises de langamento.

O Google conduz analises antes do langamento de novos produtos e
funcionalidades. O que inclui uma analise de privacidade realizada por
engenheiros de privacidade especialmente treinados. Mas analises de
privacidade, os engenheiros de privacidade garantem que todas as
politicas e diretrizes aplicaveis do Google foram seguidas, induindo,
mas nao se imitando as politicas relacionadas & pseudonimizacéo e &
retencdo e exclusio de dados.

Seguranga da Equipe

A equipe do Google deve se comportar de maneira consistente com as
orientagtes da empresa em matéria de confidencialidade, ética nos negdcios,
uso adequado e padrbes profissionais. O Google realiza verificagtes de
antecedentes razoavelmente apropriadas na medida do legalmente permitido
& de acordo com a legislacio trabalhista local e os regulamentos estatutarios
aplicaveis.

A equipe deve assinar um acordo de confidencialidade e confirmar o
recebimento das Politicas de Privacidade e Confidendalidade do Google e
que ira cumprir com elas. A equipe recebe treinamento de seguranga.
Aqueles que lidam com Dados Pessoais do Cliente precisam satisfazer outros
requisitos adequados a respetiva fungio. A equipe do Google ndo tratara
Dados Pessoais do Cliente sem autorizacio.

Seguranga do Sub-operador

Antes da integragio dos Sub-operadores, o Google realiza uma auditoria as
praticas de seguranga e privacidade dos Sub-operadores para garantir que
eles fornecem um nivel de seguranca e privacidade adegquado ao acesso
deles a dados e ao escopo dos servigos que precisam prestar. Depois que o
Google avalia os riscos apresentados pelo Sub-operador, este precisa assinar
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termos contratuais em matéria de seguranga, confidencialidade e privacidade
adequados, sempre sujeitos aos requisitos definidos na Secdo 11.3 (Reqguisitos
para o Engajamento de Sub-operadores).

Apéndice 3: Termos Adicionais para
Legislacao Aplicavel em matéria de Protecao
de Dados

PARTE A - TERMOS ADICIONAIS PARA A LEGISLAGAO EUROPEIA EM MATERIA DE
PROTEGAO DE DADOS

1. Introdugio

Este Apéndice 3A sera aplicado apenas quando a Legislagio Europeia em
matéria de Protecao de Dados for aplicavel para o tratamento de Dados
Pessoais do Clente.

2. Definigbes Adicionais
21 Neste Apéndice 3A:

“Autoridade Supervisora” significa, conforme aplicavel: (a) uma
“autoridade supervisora” conforme definida no GDPR da UE; efou (b)
o “Comissario” conforme definido no GDPR do Reino Unido efou na
FOPA da Suiga.

“EEE" significa o Espago Econdmico Europeu.

“Legislagéo Europeia” significa, conforme aplicavel: (a) a legislacéo
da UE ou deum Estado-Membro da UE, caso o GDPR da UE seja
aplicavel ao tratamento de Dados Pessoais do Cliente; (b) alegislacio
do Reino Unido ou de uma parte do Reino Unido, caso o GOPR do
Reino Unido seja aplicavel ao tratamento de Dados Pessoais do
Cliente; e (c} a legislagcdo da Suiga, caso a FDPA da Suiga seja aplicavel
ao tratamento de Dados Pessoais do Cliente.

“Pais Adequado” significa:
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(a) para dados tratados e sujeitos ao GOPR da UE: o EEE ouum
pais ou territorio que seja considerado como tendo
protecdes adequadas de acordo com o GDPR da UE;

(b) para dados tratados e sujeitos ao GOPR do Reine Unido: o
Reino Unido ou um pais ou territdrio que seja considerado
como tendo protecbes adequadas de acordo com o GDPR do
Reino Unido e a Lei de Protecio de Dados de 2018; efou

(c) para dados tratados e sujeitos a FDPA da Suica: a Suiga ou um
pais ou territdrio: (i) incluido na lista de estados cuja
legislagao garante a protecio de dados, conforme publicado
pelo Comissario Federal de Protecéo e Informacio de Dados
da Suiga; ou (i) que cumpre a protecio de dados
estabelecida pelo Conselho Federal da Suiga de acordo com
a FDPA da Suiga; em todos os casos, exceto quando ha uma
estrutura opcional de protegdo de dados.

“SCCs” sdo as Clausulas Contratuais Padrdo (SCCs, na siglaem
inglés) do Cliente efou SCCs (Operador para Operador, Exportador
do Google), conforme aplicavel.

“SCCs (Controlador para O perador)” significa os termos disponiveis
em business safetvgoogle/adsprocessortermslsces/cip,

“SCCs (Operador para Controlador)” significa os termos disponiveis
em business safetv.google/adsprocessorierms/sccs/plc

“SCCs (Operador para Operador)” significa os termos disponiveis
em business.safety.google/adsprocessortermsisccs/plp,

“SCCs (Operador para Operador, Exportador do Google)” significa
os termos disponiveis em

“8CCs do Cliente” sio as SCCs (Controlador para Operador), as
SCCs (Operador para Controlado) efou as SCCs (Operador para
Operador), conforme aplicavel

“Solugdo de Transferé&ncia Alternativa” significa uma solucéo, que
nao seja as Clausulas Contratuais Padrio de Controlador, que permita
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a transferéncia legal de informacgoes pessoais para um terceiro pais
de acordo com a Legislacdo Europeia em matéria de Protecso de
Dados, por exemplo, uma estrutura de protegdo de dadosque
garanta que as entidades locais participantes fornecam a protecéo
adequada.

2.2 Os termos “importador de dados” e “exportador de dados” terdo
os significados atribuidos a eles nas SCCs aplicaveis.

Clientes Operadores. Se o Cliente for um operador, o Cliente encaminhara,
imediatamente e sem qualguer atraso, ao controlador relevante quaisquer
notificactes referentes a todas as SCCs.

Legislagdo Europeia. Quando a Legislagdo Europeia em matéria de Protegéo
de Dados for aplicavel ao tratamento pelo Google dos Dados Pessoaisdo
Cliente, o termo “legislacio aplicavel” nas Secoes 5.3 (Comprimento das
Instrugdes pelo Google), £1.1 (Servigos de Operador com Funcionalidades de
Exclusdo), £.1.2(a) (Servicos de Operador sem Funcionalidades de Exclusao) e
6.2 (Bxclusdo no Final do Pericdo de Vigéncia), se refere a4 “Legislacio
Europeia®

MNotificagdes de Instrugdo. O Google notificara imediatamente o Cliente se,
na opinido do Google: (a) a Legislagcio Europeia proibir o Google de cumprir
uma Instrugao; (b) uma Instrugdo ndo estiver em conformidade coma
Legislacdo Europeia em matéria de Protegao de Dados; ou (c) o Google ndo
puder cumprir uma Instrucao por qualquer motive, a menos que essa
notificacdo seja proibida pela Legislacio Europeia. Se o Cliente for um
operador, o Cliente encaminhara imediatamente ao controlador relevante
quaisquer notificacdes disponibilizadas pelo Google, ao abrigo deste
paragrafo. Este paragrafo 5 (Motificagtes de Instrugdo) néo reduz os direitos
e as obrigactes das partes dispostas em outras segdes do Contrato.

Auditorias de Conformidade
6.1 Direitos de Auditoria do Cliente.

(a) O Google permitira gue o Cliente ou um auditor terceirizado
indicado pelo Cliente realize auditorias (incluindo inspecies)
para verificar o cumprimento pelo Google das respectivas
obrigacdes ao abrigo destes Termos de Tratamento de
Dados, nos termos previstos no paragrafo 6.2 (Termos



6.2

(b)

Comerciais Adicionais para Auditorias) deste Apéndice 3A.
Durante uma auditoria, o Google disponibilizara todas as
informacgdes necessarias para demonstrar esse cumprimento
e contribuird com as auditorias conforme descrito na Secéo
7.4 (CertificacBo de Seguranca) e no paragrafo 6 (Auditorias
de Conformidade) deste Apéndice 3A.

Se as SCCs forem aplicaveis, nos termos do disposto no
paragrafo 7.1 (Transferéncias Europeias Resfritas) deste
Apéndice 34, o Google permitira que o Cliente, ou um auditor
terceirizado indicado por ele, conduza auditorias nos termos
previstos nas SCCs e disponibilizara, durante a auditoria,
todas as informacdes exigidas pelas SCCs, deacordo com o
disposto no paragrafo 6.2 (Termos Comerciais Adicionais
para Auditorias) deste Apéndice 3A

Termos Comerciais Adicionais para Auditorias.

(a)

(b)

(c)

O Clierte enviara ao Google todas as solicitagbes para a
realizacio de uma auditoria ao abrigo do paragrafo £.1(a) ou
£.1(b) deste Apéndice 34, nostermos previstos na Secao 121
(Contato com o Google).

Depois de receber uma solicitag@o ao abrigo do paragrafo
&.2(a) deste Apéndice 3A, o Google e o Cliente conversarao
entre s @ chegardo aum acordo sobre a data de inicio, o
escopo e duragio razoaveis, bem como os controles de
confidencialidade e seguranga aplicaveis a qualquer auditoria
prevista nos paragrafos 6.1(a) ou 6.1(b) deste Apéndice JA.

O Google podera cobrar uma taxa, com base nos custos
razoaveis gue tenha, para qualguer auditoria prevista nos
paragrafos 6.1(a) ou 6.1(b) deste Apéndice 3A. O Google
fomecera ao Cliente mais detalhes sobre qualquer taxa
aplicavel e sobre a base de calculo antes da realizagéo da
auditoria em questio. O Cliente sera responsavel pelas taxas
cobradas por um auditor terceirizado indicado pelo Cliente
para a execucio da auditoria.

85



(d) O Google podera opor-se a qualgquer auditor terceirizado
indicado pelo Cliente para a realizacio das auditorias
previstas nos paragrafos 6.1(a) ou 41(b) deste Apéndice 3A
se, segundo opinido razodvel do Google, o auditor ndo estiver
devidamente qualificado, ndo for um auditor independente,
for um concorrente do Google ou for claramente
inadequado. Qualquer objecdo por parte do Google exigira
que o Cliente indigue outro auditor ou conduza a auditoria
por conta propria

(e) As disposicdes contidas nestes Termos de Tratamento de
Dados ndo exigem que o Google dé acesso ou divulgue ao
Cliente ou ao auditor independente: (i) dados de gqualguer
outro diente de uma Entidade do Google; (i) informagoes
financeiras ou contabeis internas de uma Entidade do
Google; (jii) segredos comerdais de uma Entidade do Google;
(iv) informacdes que, na opinido razoavel do Google, possam:
(A) comprometer a seguranca dos sistemas ou instalagdes de
qualgquer Entidade do Google; ou (B) fazer com que uma
Entidade do Google incumpra as obrigagbes decorrentes da
Legislagdo Europeia em matéria de Protecdo de Dados ou as
obrigacdes de seguranga efou privacidade para com o
Cliente ou com terceiros; ou (v) informacdes gue o Cliente ou
o auditor independente tentem acessar por gualguer motivo
que ndo seja o cumprimento de boa-fé das obrigacoes do
Cliente decomrentes da Legislacbo Europeia em matéria de
Protecéo de Dados

7. Transferéncias de Dados

1

Transfer&ncias Europeias Restritas. As partes reconhecem que a
Legislagdo Europeia em matéria de Protecio de Dados ndo exige as
SCCs nem uma Solugdo de Transferéncia Altermativa para tratar
Dados Pessoais do Cliente em um Pais Adequado ou para transferir
Dados Pessoais do Cliente para um Pais Adequado. 5e os Dados
Pessoais do Cliente forem transferidos para qualguer outropaise a
Legislagdo Europeia emmatéria de Protecao de Dados se aplicar as
transferéncias (‘Transferéncias Europeias Restritas™):
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(a)

(b)

(i)

caso o Google adote uma Solugédo de Transferéncia
Alternativa para as Transferéncias Europeias Restritas, o
Google informara o Cliente da solugio relevante e garantira
que as Transferéncias Europeias Restritas em questao sejam
realizadas de acordo com essa mesma solugo; efou

caso o Google ndo tenha adotado, ou tenha informado o
Cliente de que ndo iria mais adotar uma Solugdo de
Transferéncia Alternativa para as Transferéncias Europeias
Restritas:

se o endereco do Google estiver em um Pais Adeguado:

[A) as 5CCs (Operador para Operador, Exportador do
Google) serdo aplicaveis relativamente a essas
mesmas Transferéncias Europeias Restritas do
Google para Sub-operadores; e

(B) além disso, se o Cliente ndo estiver em um Pais
Adequado, as SCCs (Operador para Controlador)
serdo aplicaveis relativamente as Transferéncias
Europeias Restritas entre o Google e o Cliente
(independentemente de o Cliente ser um controlador
elou um operador); ou

se o endereco do Google ndo for de um Pais Adequado, as
SCCs (Controlador para Operador) efou as SCCs (Operador
para Operador) serdo aplicaveis (desde que o Cliente seja um
controlador elou um operador) relativamente as
Transferéncias Europeias Restritas em guestio entre o
Cliente e o Google.

Infermagdes e Medidas Complementares. O Google fornecera ao
Cliente informacoes relevantes para as Transferéncias Europeias
Restritas, incluindo informacoes sobre medidas complementares para
a protecéo dos Dados Pessoais do Cliente, conforme descrito na
Secao 7.5 (Verificagdo de Compliance), no Apéndice 2 (Medidas de
Seguranca) & outros materiais relativos & natureza dos Servigos de
Operador e do tratamento de Dados Pessoais do Cliente (por
exemplo, artigos da Central de Ajuda).
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73

74

Rescisao. Se o Cliente concluir, com base no seu uso atual ou
pretendido dos Servigos de Operador, que a Solugio de Transferéncia
Alternativa efou as 3CCs, conforme aplicavel, ndo fomecem um nivel
de protecio adequada para os Dados Pessoais do Cliente, o Cliente
podera rescindir unilateralmente o Contrato com efeitos imediatos,
mediante notificagdo por escrito ac Google.

Uso e Certificagéo da Solugdo de Transferéncia Alternativa.
Informagdes sobre o uso de, ou certificacio para, Solugdesde
Transferéncia Alternativas pelo Google efou os Afiliadas dele podem

ser encontradas em hitpsiibusinesssafetv.google/adsdatatransfers

Sub-operadores. Ao engajar qualguer Sub-operador, o Google garantira (por
um contrato escrito) gue, se o tratamento de Dados Pessoais do Cliente
estiver sujeito a Legislagdo Europeia em materia de Protegao de Dados, o
Sub-operador fica sujeito as obrigagdes em matéria de protecio de dados

previstas nestes Termos de Tratamento de Dados (conforme disposto no
Artigo 28(3) do GDPR, se aplicavel).

Registros do Tratamento pelo Google.

O Cliente recorhece que, de acordo com o GDPR, o Google esta cbrigado a:

(a)

(b)

coletar e manter registros de determinadas informacgdes, induinde: (i)
onome e os detalhes de contato de cada operador efou controlador
em nome do qual o Google esta agindo e (se aplicavel) do
representante local e do oficial de protecéo de dados desse operador
ou controlador, e (i) a Autoridade Supervisora do Cliente, se aplicavel
ao abrigo das SCCs do Cliente; e

disponibilizar essas informacdes a qualquer Autoridade Supervisora,
Damesma forma, o Cliente, quando solicitado e se aplicavel,
formecera essas informacgdes ao Google na interface do usuario dos
Servicos de Operador ou por gualguer cutro meio que possa ser
disponibilizado pelo Google, e usara essa interface ou tais outros
meios para garantir gue todas as informacgdes fomecidas sejam
mantidas corretas e atualizadas.
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104 Ordem de Precedé&ncia. Em caso de qualquer conflito ou
inconsisténcia entre as SCCs do Cliente e este Apéndice 3A, as
restantes disposigdes destes Termos de Tratamento de Dados efou as
restantes disposicdes do Contrato, as SCCs terfo precedéncia.

102  Nao Introdugdo de Alteragoes nas SCCs. O Contrato (incluindo
estes Termos de Tratamento de Dados) ndo tem o objetivo de alterar
ou contradizer as SCCs nem de prejudicar os direitos ou as liberdades
fundamentais dos titulares dos dados previstos na Legislacdo
Europeia em matéria de Protecio de Dados.

1. Alteragdes nas SCCs. O Google s6 pode alterar as SCCs de acordo com as
secoes 156.2(b) a 16.2(d) (Alteracdes aos Termos de Tratamento de Dados) ou
para incorporar novas versbes das SCCs que possam ser adotadas pela
Legislagdo Europeia em matéria de Protecio de Dados. Em cada caso, isso s6
pode ser realizado de uma maneira que ndo afete a validade das SCCssoba
Legislagdo Europeia em matéria de Protegdo de Dados.

PARTE B - TERMOS ADICIONAIS PARA AS LEIS ESTADUAIS DE PRIVACIDADE DOS

EUA

1. Intredugao

O Google pode oferecer e o Cliente pode habilitar determinadas
configuragdes no produto, ajustes ou outras funcionalidades para os Servigos
de Operador relacionados ao tratamento de dados restrito, conforme
descrito na documentaco de apoio disponivel em business.safetvgoogleirdp
e atualizada periodicamente ("Tratamento de Dados Restrite”). O Apéndice
3B reflete o acordo entre as partes para o tratamento de Dados Pessoais do
Cliente & Dados Desidentificados (conforme definido abaixo) de acordo com
o Contrato em conexdo com as Leis Estaduais de Privacidade dos EUA e
vigente somente de acordo com a aplicabilidade de cada Lei Estadual de
Privacidade dos EUA,

2. Definigbes Adicionais e Interpretagao
MNeste Apéndice 3B:

(a) “Dados Desidentificados” significa informacoes de dados que foram
“desidentificados”, de acordo com a definicao do termo “deidentified”
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(b)

(c)

(d)

(e)
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no CCPA edo termo “de-identified” em outras Leis Estaduais de
Privacidade dos EUA, quando divulgados de uma parte para outra.

“Instrucdes de RDP" significa, coletivamente, as Instrugbes
([conforme definidas nestes Termos de Tratamento de Dados) e as
instrugdes do Cliente para o Google relacionadas ao tratamento de
Dados Pessoais do Cliente conforme permitido pelas Leis Estaduais
de Privacidade dos EUA para prestadores de servigos e operadores.

“Servigos de RDP" significa os Servigos de Operador sujeitos ao
Tratamento de Dados Restrito (RDP, na sigla em inglés).

Os termos “comercial”, “cliente”, “informagtes pessoais”,
“wenda(s)’, “vender”, “prestador de servige” e “"compartilhamento”
conforme usados neste Apéndice 3B foram definidos nas Leis
Estaduais de Privacidade dos EUA aplicaveis.

O Clierte & o Unico responsavel por cumprir cada uma das Leis
Estaduais de Privacidade dos EUA ao usar os servigos do Google,
incluindo o Tratamento de Dados Restrito.

Termos das Leis Estaduais de Privacidade Aplicaveis (sob o Tratamento
de Dados Restrito).

a1

Em relacdo aos Dados Pessoais do Cliente tratados sob o Tratamento
de Dados Restrito, e na medida em gue uma ou mais das Leis
Estaduais de Privacidade dos EUA se aplique ao tratamento de Dados
Pessoais do Cliente:

311 Fungbes e Compliance Regulatoria; Autorizacéo.
(a) Responsabilidades do Operador e do Controlador.

As partes reconhecem e concordam que:

(i) o Apéndice 1 destes Termos de Tratamento
de Dados descrevem o objeto e os detalhes
do tratamento de Dados Pessoais do Cliente,
sujeito as seguintes modificacoes:

(1) todas as referéncias aos “Servigos de
Operador” sdo substituidas por
“Servigos de RDP™, &



(b)

(ii)

(iii)

(2) a secdo "Tipos de dados pessoais” &
substituida pelos seguintes termos:
“Os Dados Pessoais do Cliente
podem incluir os tipos de dados
pessoais descritos nas Leis Estaduais
dePrivacidade dos EUA"

o Google € um prestador de servigos e

operador de Dados Pessoais do Cliente de

acordo com as Leis Estaduais de Privacidade

dos EUA; e

o cliente & um controlador ou operador,
conforme aplicavel, de Dados Pessoaisdo
Cliente de acordo com as Leis Estaduais de
Privacidade dos EUA.

Clientes O peradores. Se o Cliente for um operador:

(i)

(i)

(iii)

O Cliente garante, de maneira continua, que
o controlador relevante autorizou: (A) as
Instrucdes, (B) a designacgao do Google
como outro operador por parte do Cliente e
(C) o envolvimento do Google com
subcontratados, conforme descrito no
paragrafo 3.4 (Subcontratados) deste
Apéndice 3B,

O Cliente encaminhara imediatamente ao
controlador relevante qualguer notificacao
fomecida pelo Google de acordo com a
Secdo 7.21 (Motificagdo de Incidentes) destes
Termos de Protecado de Dados e o paragrafo
3.4 (Subcontratados) deste Apéndice 3B.

O Clierte pode disponibilizar ao controlador
relevante qualquer informacio fomecida
pelo Google de acordo com os paragrafos
3.2(b) (Direitos de Auditoria do Cliente) e 3.4
(Subcontratados) deste Apéndice 3B.
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31.2  Instrugdes do Cliente para Servigos de RDP. Ao celebrar
este Apéndice 3B, e relativamente aos Servicos de RDP, o
Cliente instrui o Google a tratar Dados Pessoais do Cliente

apenas de acordo com as Instrugdes de RDP.

31.3 Compliance do Google com as Instrugtes de RDP. Em
relacio aos Servigos de RDP, o Google cumprira as
Instrugdes de RDP, exceto quando proibido pelas Leis
Estaduais de Privacidade dos EUA.

31.4 Produtes Adicionais. Se o Cliente usar qualquer preduto,
servigo ou aplicativo fornecido pelo Google ou terceiros gue:
(a) ndo faca parte dos Servigos de RDP; e (b) esteja acessivel
parauso em uma interface do usuario dos Servicosde RDP

ou integrado de outra forma aos Servigos de RDP (um
“Produto Adicional”), os Servigos de RDP podemn permitir
que o Produto Adicional acesse os Dados Pessoais do Cliente

conforme necessario para interoperacéo do Produto

Adicional com os Servigos de RDP. Para deixar claro, o

Apéndice 3B ndo se aplica ao tratamento de dados pessoais
relacionado ao fornecimento de gualguer Preduto Adicional
usado pelo Cliente, incluindo os dados pessoais transmitidos
para o Produto Adicional ou pelo Produto Adicional

3.2 Seguranca de dados

321 Responsabilidades e Avaliagdo de Seguranga do Cliente.

(a)

Responsabilidades de Seguranga do Cliente. Além
das responsabilidades de seguranca do Cliente
descritas na Secéo 7.3.1 destes Termos de
Tratamento de Dados, o Cliente concorda que, sem
prejuizo das obrigactes do Google previstas nas
Secoes 71 (Medidas e Assisténcia de Seguranga do
Google) e 7.2 (Incidentes com Dados) destes Termos
de Tratamento de Dados, o Cliente é responsavel
pelo proprio uso dos Servigos de RDP, incluindo: (1)
pelo uso apropriado dos Servicos de RDP para
garantir um nivel de seguranca adequado ac risco no
que diz respeito aos Dados Pessoais do Cliente; e (2)
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pela protecio das credenciais de autenticacio de
contas, sistemas e dispositivos que o Cliente usa para
ter acesso aos Servicos de RDP.

Direitos de Auditoria do Cliente.

(i) O Cliente pode realizar uma auditoria para
verificar a compliance do Google com as
obrigacGes segundo este Apéndice 3B. Ele
fara isso solicitando e analisando (1) um
certificado emitido para verificacio de
seguranca que mostre o resultado de uma
auditoria por um auditor independente (por
exemplo, certificagdo SOC 2 Tipo ll ou
ISO/EC 27001 ou outra certificaco similar,
ou outra certificacdo de seguranca referente
a uma auditoria realizada por um auditor
independente aceito pelo Cliente e pelo
Google) em até 12 meses a partir da data de
solicitacd@o do Cliente e (2) gualguer outra
informacéo gque o Google determinar que &
razoavelmente necessaria para o Cliente
verificar a compliance.

(ii) Como alternativa, o Google pode, a seu
dnico e exclusivo critéric e em resposta a
solicitag@o do Cliente, iniciar uma auditoria
independente para verificar a compliance do
Google com suas obrigacdes listadas neste
Apéndice 3B. Durante tal auditoria, o Google
disponibilizara ao auditor independente todas
as informagdes necessarias para demonstrar
a compliance. Quando o Cliente solicitar esse
tipo de auditoria, 0 Google pode cobrar uma
taxa (baseada nos custos razoaveis do
Google). O Google fornecera ao Cliente mais
detalhes sobre gualquer taxa aplicavel e
sobre a base de calculo antes da realizagao
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da auditoria em questdo. O Cliente sera

responsavel por quaisquer taxas cobradas

porum auditor independente indicado pelo

Cliente para a execugao da auditoria.

(i) Mada neste Apéndice 3B requer que o
Google dé acesso ou divulgue ao Cliente ou
ao auditor independente:

(1)

(2)

(3)

(4)

(5)

dados de outro cliente deuma
Entidade do Google;

informagdes internas financeiras ou
contabeis de uma Entidade do

Google;

segredos comerciais de uma
Entidade do Google;

informagdes gue, na opinido razoavel
do Google, possam: (A)
comprometer a seguranca dos
sisternas ou instalactes de qualquer
Entidade do Google; ou (B) fazer com
gue uma Entidade do Google
incumpra as cbrigacbes decorrentes
das Leis Estaduais de Privacidade
dos EUA ou as obrigacoes de
seguranga efou privacidade para
com o Cliente ou terceiros; ou

informagdes que o Cliente ou o
auditor ind ependente tentem
acessar por qualguer motivo que ndo
seja o cumprimento de boa-fé das
obrigacdes do Cliente decomrentes
das Leis Estaduais de Privacidade
dos EUA.

33 Direitos dos Titulares dos Dados. Para o cumprimento deste
Apéndice 3B, o Google obedecera aos procedimentos listados na



Secao 9 (Solicitagoes dos Titulares dos Dados) namedida em que tais
solicitacdes, pedidos de ajuda ou retificagoes sejam aplicaveis aos
Servicosde RDP

34 Subcontratados.

(a) O Cliernte autoriza, em geral, o Google a contratar outras
entidades como subcontratados para o fornecimento dos
Servicos de RDP. Messas contratacdes, o Google:

(i) vai garantir em um contrato escrito que: (A) o
subcontratado use e acesse os Dados Pessoais do
Cliente apenas para o que for necessario para
executar as obrigagdes contratadas, seguindo o
Contrato (incduindo o Apéndice 38); & (B) se o
tratamento dos Dados Pessoais do Cliente estiver
sujeito as Leis Estaduais de Privacidade dos EUA,
garantir que as cbrigagdes de protecdo de dados
neste Apéndice 3B sejam impostas ao subcontratado;

{ii) ao envolver novos subcontratados, o Google avisara
ao Cliente sobre essas contratagoes e fornecera a
oportunidade de se opor as contratagdes, quando e
onde for exigido pelas Leis Estaduais de Privacidade
dos EUA; e

(i) continuara totalmente responsavel por todas as
obrigagdes passadas ao subcontratado e por todos
o0s atos e omissoes do subcontratado.

(b) O Cliente podera opor-se a qualquer novo subcontratado
rescindindo unilateralmente o Contrato imediatamente
mediante notificacdo por escrito ao Google, sob a condicéo
de fornecer essa notificagdo em um prazo de até 90 dias
apos ter sido informado sobre o envolvimento do novo
subcontratado, conforme descrito no paragrafo 3.4 (a)(ii).

4. Termos das Leis Estaduais de Privacidade Aplicaveis

41 Dados Desidentificados. Em relagio aos Dados Pessoais do Cliente
tratados com ou sem ativacdo do Tratamento de Dados Restrito, ena
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medida em que uma ou mais das Leis Estaduais de Privacidade dos
EUA se apligue ao tratamento de Dados Pessoais do Cliente, cada
parte cumprira os requisitos para o tratamento de Dados
Desidertificados descritos nas Leis Estaduais de Privacidade dos EUA,
respeitando todos os Dados Desidentificados recebidos da outra
parte, de acordo com o Contrato. Para os propositos deste paragrafo
4, os Dados Pessoais do Cliente sdo todos os dados pessoais tratados
poruma das partes de acordo com este Contrato no ambito da
prestacio ou do uso dos Servigos de Operador.

5. Obrigacdes do Google relacionadas a CCPA.

5.1

Em relacdo aos Dados Pessoais do Cliente tratados sob o Tratamento
de Dados Restrito, e na medida em gue a CCPA se aplique a tal
tratamento, o Google agira como prestador de servigos do Cliente e,
portanto, a menos que permitido para prestadores de servigo pela
CCPA, conforme razoavelmente determinado pelo Google:

(i) o Google ndo vendera ou compartilhara os Dados Pessoais
do Cliente que forem recebidos do Cliente e relacionados ao
Contrato;

(ii) o Google ndo armazenara, usara ou divulgara os Dados

Pessoais do Cliente (incluindo fora do relacionamento
comercial direto entre o Google e o Cliente), exceto para fins
comerciais provisionados na CCPA emnome do Cliente e
para o propoasito especifico de executar os Servigos de RDP,
conforme descrito na documentagéo de apoio disponivel em

businesssafety.googlefrdp e stualizado periodicamente;

(i) o Google ndo combinara Dados Pessoais do Cliente que o
Google receber do Cliente ou em nome dele com (i)
informacgdes pessoais que o Google receber de outral(s)
pessoals) ou em nome dela(s), ou (i) informacbes pessoais
coletados da propria interagéo do Google comum diente,
conforme descrito em mais detalhes na documentacio de
apoio disponivel em business safetvgoogle/rdp , exceto no
limite do permitido pela CCPA;



5.2

(iv)

(w)

(i)

(vii)

(i)
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o Google tratara esses Dados Pessoais do Cliente paraa
finalidade espedifica de realizar os Servicos de RDP
conforme descrito no Contrato e na documentagéo de apoio
(por exemplo, artigos da Central de Ajuda) ou conforme
permitido pela CCPA, e as partes concordam que o Cliente
esta disponibilizando os Dados Pessoais do Cliente ac
Google para tais fins;

o Google permitira auditorias para verificar a compliance do
Google com suas obrigacdes de acordo com este Apéndice
3B, conforme descrito no paragrafo 3.2.1(b) (Direitos de
Auditoria do Cliente) deste Apéndice 3B;

o Goaogle notificara o Cliente se determinar que ndo pode
mais cumprir suas obrigagdes de acordo com a CCPA, Este
paragrafo 5.1(vi) ndo reduz os direitos e as obrigacdes das
partes dispostas em outras secdes do Contrato;

se o Cliente acreditar raznavelmente que o Google esta
tratando Dados Pessoais do Cliente de maneira ndo
autorizada, o Cliente term o direito de notificar o Google
sobre tal crenca usando os metodos descritos em
rivacy.google com/businesses/orocessomsupport € as
partes trabalhardo juntas em boa-fé pararemediar as
atividades de tratamento supostamente vicladoras, se
necessario; e

o Google cumprira as obrigagbes aplicaveis de acordo com a
CCPA e fomecera o mesmo nivel de protegdo de privacidade
exigido pela CCPA,

Em relagdo aos Dados Pessoais do Cliente tratados sem a ativagio do
Tratamento de Dados Restrito, & namedida em que a CCPA se aplica
ao tratamento de Dados Pessoais do Cliente:

(i)

o Google tratara esses Dados Pessoais do Cliente para a
finalidade especifica de realizar os Servigos de Operador,
conforme descrito no Contrato e na documentagao de apoio
(por exermplo, artigos da Central de Ajuda) ou conforme
permitido pela CCPA, e as partes concordam gue o Cliente
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esta disponibilizando os Dados Pessoais do Cliente ao
Google para tais fins;

(i) o Google permitira auditorias para verificar a compliance do
Google com as obrigacdes de acordo com este Apéndice 3B,
conforme descrito no paragrafo 3.2.1(b) (Direitos de Auditoria
do Cliente);

(i) o Google notificara o Cliente se determinar gue ndo pode
mais cumprir suas cbrigacdes de acordo coma CCPA;

(iv) se o Cliente acreditar razoavelmente que o Google esta
tratando Dados Pessoais do Cliente de maneira ndo
autorizada, o Cliente tem o direito de notificar o Google
sobre tal crenca usando os métodos descritos em
rivacw.googlecom/businesses/processorsupnort & as
partes trabalhardo juntas em boa-fé pararemediar as
atividades de tratamento supostamente vicladoras, se
necessano; e

(v) o Google cumprira as obrigagtes aplicaveis de acordo com a
CCPA e fornecera o mesmo nivel de protecao de privacidade
exigido pela CCPA.
&, Alteragdes no Apéndice 3B.

Além da Secéo 15 dos Termos de Tratamento de Dados (Alterages nestes
Termos de Tratamento de Dados), o Google pode alterar este Apéndice 3B
sem aviso prévio se a alteragdo (a) for baseada na legislagdo aplicavel, em
regulamentos aplicaveis, numa ordem judicial ou numa orientagdo emitida por
um orgao regulador ou agéncia do governo, ou (b) ndo tenha um impacto
material adverso sobre o Cliente de acordo com as Leis Estaduais de
Privacidade dos EUA, conforme determinado razoavelmente pelo Google.

Termos de Tratamento de Dados de Publicidade do Google, Verséo 8.0

10 de setembro de 2024

Versbes anteriores

1 19 de setembro de 2023



12 de julho de 2023

19 de janeiro de 2023

21 de setembro de 2022
16 de agosto de 2020
12 de agosto de 2020

12 de janeiro de 2020

31 de outubro de 2019
12 de outubro de 2017
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APENDICE C - GOOGLE ADS — DIRETRIZES E POLITICAS — CENTRAL DE

Go dg Central de Transparéncia

PFrodutos » Google Ads

PESQUISE POR PRODUTD

Pesquise um pr...

Ads Creative

n Studio

Android Auto
1 Automotive

A

™ Android TV

Authorized
A Buyers

B Blogger

p Display &
Video 360

Visdo
geral

TRANSPARENCIA

Mossa Nossas Ferramentas e

Responsabilidade

abordagem politicas programas

Politicas de produtos  Privacidade, termos e 1A

i\ Google Ads

O Google oferece versdes traduzidas da Central
de Ajuda, mas elas ndo tém a intengéo de
alterar o contelido das nossas politicas. A
versdo em inglés & o idioma oficial que usamos
para aplicar essas politicas. Se quiser ver este
artigo em outra lingua, confira @ menu

suspenso de idiomas na parte de baixo da

pégina.

Os usuarios do Display & Video 360
precisam obedecer a essa politica do
Google Ads. Acesse a Central de Ajuda do
Display & Video 360  para conferir outras
restrigbes.

Esta é a Central de Politicas de
Publicidade do Google

——

Panorama das nossas politicas e
como elas sao aplicadas

Queremos oferecer um ecossistema de publicidade
digital saudével, transparente e confidvel para
usuarios, anunciantes e publishers. O objetivo desta
Central de Ajuda é auxiliar na criagdo de campanhas
do Google Ads que estejam de acordo com nossas
politicas de publicidade listadas abaixo.

Researcher
Engagement



Essas politicas foram estabelecidas para garantir
uma experiéncia segura e positiva acs usuarios, além
de seguir as leis vigentes. Sendo assim, proibimos a
veiculagdo de contelido que seja prejudicial acs
usuarios e ao ecossisterna geral de publicidade.

Nossas politicas de publicidade abrangem quatro
areas amplas:

l% Conteldo proibido: conteddo que ndo pode
ser anunciado na Rede do Google.

% Praticas proibidas: agdes que vocd nao
' podera realizar se quiser anunciar no Google.

[% Conteldos e recursos restritos: conteddo
que pode ser anunciado, mas com limitagdes.

= Requisitos editoriais & técnicos: padrdes de
qualidade para anuncios, sites e apps.

Para saber quais politicas estdo incluidas nessas
categorias amplas, clique no link de cada uma
dessas categorias para ver o contelido abaixo.
Cligue no cabegalho da segao para conferir mais
detalhes sobre cada politica.

Usamos uma combinagao de |A do Google e
avaliag@o humana para garantir que os andncios
obedegam a essas politicas. Nossas tecnologias de
restrigdo contam com a IA do Google, treinada nas
decisGes de revisores humanos, para proteger os

usuarios e manter a seguranga das nossas
plataformas de publicidade. Casos mais complexos,
especificos ou graves costumam ser revisados e
avaliados pelos nossos especialistas.

Nds tomamos as medidas necessérias quando o
contelido viola as politicas. Isso inclui a reprovagio
de anlncios, o que impede a veiculagdo deles, e a
suspensdo de contas por violagdes repetidas ou
graves. Levamos a sério as violagbes recorrentes das
nossas politicas e continuamos ampliando o sistema
de adverténcias para quem faz isso.

Vamos informar o motivo das nossas agdes de
fiscalizagdo quando houver uma viclagdo da politica.
Se um dos seus anincios for reprovado, corrija o
problema ou conteste a decisBo . Também &
possivel contestar uma decisdo de suspenséo da
conta . Para que esses links funcionem, faga login
na sua conta do Google Ads.

Observagao: no caso de reprovagbes de antncios do
DV360, saiba como encontrar @ corrigir criativos
rejeitados . Também & possivel contestar uma
suspensdo de conta do DV360

Conteudo proibido
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S >
Produtos falsificados

0 Google Ads proibe a venda ou promogao de
produtos falsificados. Esses produtos contém um
logotipo ou uma marca registrada idéntica ou que
possui diferengas minimas em relagdo 4 marca
verdadeira. Eles imitam as caracteristicas da marca
no produto em uma tentativa de se passar por
produtos originais do proprietario da marca. Esta

politica se aplica ao conteiido do seu anincio e do
seu site ou aplicativo.

Produtos ou servicos perigosos

Queremos proteger as pessoas on-line e off-line.
Sendo assim, ndo permitimos a promogao de alguns
produtos ou servigos que causam danos, prejuizos
ou ferimentos.

Alguns exemplos de conteldo perigoso: drogas
recreativas (quimicas ou & base de plantas);
substéncias psicoativas; equipamentos para facilitar
o uso de entorpecentes; armas, munigoes, materiais
explosivos e fogos de artificio; instrugbes paraa
confecgio de bombas ou outros produtos nocivos;
derivados do tabaco.

Permissao de comportamento desonesto

Valorizamos a honestidade e a justiga. Por isso, ndo
permitimos a promogao de produtos ou servigos
que viabilizam comportamentos desonestos.
Alguns exemplos de produtos ou servigos que
permitem comportamento desonesto: software ou
instrugdes para invasdes; servigos que aumentam
artificialmente o tréfego do antncio ou do site;
documentos falsificados; servigos de fraude
académica.

Conteudo inadequado

Valorizamos a diversidade e o respeito e ndo
queremos ofender os usuarios. Por isso, ndo
permitimos anuncios ou destinos que mostram
contelido chocante ou promovem édio, intolerancia,
discriminagdo ou violéncia.

Alguns exemplos de conteldo inadequado ou
ofensivo: bullying ou intimidag&o de um individuo ou
grupo; discriminag@o racial; conteldo que promove
grupos de ¢dio ou produtos relacionados; imagens
explicitas de cenas de crimes ou de acidentes;
crueldade com animais; assassinato; automutilagao;
extorsdo ou chantagem; venda ou comércio de
espécies ameagadas de extingdo; anlincios com
linguagem obscena; e contelido que promova
exploragdo sexual de menores.
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Praticas proibidas

Abuso da rede de publicidade

Os anlincios em toda a Rede do Google precisam ser
Uteis, variados, relevantes e seguros para os
usuarios. O Google Ads ndo permite que os
anunciantes veiculem publicidade, contetido ou
destinos que tentem enganar ou burlar nossos
processos de revisdo.

Saiba mais sobre a politica de abuso da rede de
publicidade

Alguns exemplos de abuso da rede de
publicidade: promog&o de contetido que contém
malware; pratica de cloaking ou outras técnicas para
ocultar o verdadeiro destino dos usuarios;
arbitragem ou promog&o de destinos com a
finalidade exclusiva ou principal de mostrar
andncios; promogao de destinos intermediarios ou
g y criados exclusi ite para enviar as
pessoas a outros locais; publicidade com a intengao
unica ou principal de ganhar apoio publico do
usuario nas redes sociais; manipulagao de

configuragbes na tentativa de contornar nossos
sistemas de andlise de conformidade com a politica.

Coleta e uso de dados

Queremos que os usuarios confiem que as
respectivas informagdes pessoais serdo respeitadas
e tratadas com os devidos cuidados. Sendo assim,
nossos parceiros de publicidade ndo devem usar
essas informagdes de modo inadequado nem fazer a
coleta para fins pouco claros ou sem as medidas
apropriadas de seguranga ou divulgag&o.

Ha politicas adicionais sobre o uso da publicidade
personalizada, que inclui remarketing e publicos-alvo
personalizados . Se vocé utiliza recursos de
segmentag&o de publicidade personalizada, leia as
politicas sobre coleta e uso de dados  de anlincios
personalizados.

Alguns exemplos de informagdes sobre o usuario
que devem ser tratadas com cuidado: nome
completo; e-mail; enderego de correspondéncia;
numero de telefone; carteira de identidade, pens&o,
Previdéncia Social, CPF/CNPJ, matricula de convénio
médico ou nimero da carteira de habilitagBo; data
de nascimento ou nome de solteira da mae, além de
uma das informagdes mencionadas acima; situagio
financeira; filiag&o politica; orientagdo sexual; raga
ou etnia; religido.



Alguns exemplos de coleta e uso irresponséavel
de dados: coleta de informagtes de cartio de
crédito em um servidor ndo seguro; promogdes que
afirmam conhecer a orientago sexual ou situagdo
financeira de um usuério; violagdes das nossas
politicas que se aplicam & publicidade com base em
interesses e ao remarketing

Deturpacao

Queremos que os usudrios confiem nos andncios da
nossa plataforma. Sendo assim, fazemos todo o
possivel para que eles sejam claros e verdadeiros,
além de oferecerem as informagdes necessérias
para que as pessoas tomem decisdes
fundamentadas. N&o permitimos andncios ou
destinos que excluam informagdes relevantes dos
produtos para tentar confundir os usuarios ou que
exibam conteldo enganoso sobre produtos, servigos
OU empresas.

Veja abaixo alguns exemplos de conteddo que deve
ser evitado nos seus anlncios. Saiba o que acontece
quando nossas politicas sao violadas

Alguns exemplos de deturpagéo: omissdo ou
encobrimento de detalhes de faturamento (por
exemplo, como, quanto e quando os usuérios serdo
cobrados); omissdo ou encobrimento de encargos
associados aos servigos financeiros, como taxas de
juros, tarifas e multas; ndo apresentagio de nimeros

fiscais ou de licenga, dados de contato ou enderego
fisico quando relevante; ofertas que ndo estdo
efetivamente disponiveis; afirmagdes enganosas ou
irreais sobre perda de peso ou ganho financeiro;
coleta de doagies sob falsos pretextos; realizar
phishing ou alegar falsamente ser uma empresa
respeitavel para fazer os usuérios darem
informages pessoais ou financeiras valiosas.

Conteudo e recursos restritos

As politicas a seguir abrangem contelidos que
podem ser sensiveis em termos juridicos ou
culturais. A publicidade on-line pode ser uma
maneira eficiente de alcangar clientes. Porém, em
areas sensiveis, também nos esforgamos para evitar
que esses anlincios aparecam em contextos
inadequados.

Por essa razdo, permitimos a promogao do contetido
abaixo, mas de forma limitada. Essas promogdes
podem ndo aparecer para todos 0s usuarios em
todos os locais. Além disso, podemos pedir que os
anunciantes atendam a outras requisitos para que
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seus andncios sejam qualificados. Nem todos os
produtos, recursos ou redes de publicidade aceitam
esse contelido restrito. Confira mais detalhes no
Gerenciador de politicas

Protecoes de veiculagao de anuncios
para criangas e adolescentes

Nossas politicas de anlincios para criangas e
adolescentes, em conjunto com outras politicas do
Google Ads (incluindo, mas néo se limitando aquelas
relacionadas a bebidas alcodlicas, jogos de azar e
alimentos com alto teor de gordura, aglicar e sal),
580 combinadas para reforgar as protegbes que
incluem:

+ Desativagdo da personalizagio de anlncios

+ Restrigdo de categorias e conteldo de anlncios
sensiveis

Esperamos que todos os nossos anunciantes sigam
os requisitos legais ao usar nossos produtos,
incluindo todos os regulamentos sobre publicidade
para usudrios com menos de 18 anos e todas as
politicas do Google Ads. Saiba mais sobre nossas
protecbes para criangas e adolescentes e
politicas de anlncios relevantes, quando elas se
aplicam e o que significam para 0s anunciantes.

Conteudo sexual

Qs anlncios precisam respeitar as preferéncias do
usuario e obedecer aos regulamentos legais.
Restringimos certos tipos de contelido sexual nos
anlincios e destinos. Eles s6 serdo exibidos em um
numero limitado de situagdes, com base nas
consultas de pesquisa, na idade do usuério e na
legislag@o vigente de onde o antncio esta sendo
veiculado. Os anlncios ndo podem segmentar
menores de idade.

Saiba mais sobre o que acontece quando nossas
politicas s8o violadas

Alguns exemplos de contetido sexual restrito:
Grgdos genitais e seios femininos expostos;
encontros para sexo casual; brinquedos sexuais;
clubes de striptease; chats ao vivo com conotag&o
sexual; modelos em poses sexualizadas.

Bebidas alcodlicas

Respeitamos as leis de bebidas alcodlicas vigentes e
os padrdes do setor. Portanto, ndo permitimos
determinados tipos de publicidade relacionados a
qualguer tipo de bebidas alcodlicas. Alguns tipos de
anuncio relacionados a bebidas alcodlicas sao
permitidos desde que atendam &s politicas abaixo,
n&o segmentem menores de idade e segmentem
apenas os paises que tém permissdo explicita para
exibi-los.
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Alguns exemplos de bebidas alcoélicas restritas:
cerveja; vinho; saqué; destilados; champanhe; vinho
fortificado; cerveja, vinho e bebidas destiladas sem
alcool.

Direitos autorais

Respeitamos as leis de direitos autorais vigentes e
protegemos os detentores desses direitos. Portanto,
ndo permitimos antincios que ndo tém autorizagdo
para usar contetdo protegido por direitos autorais.
Se vocé tiver permissao legal para utilizar esse tipo
de contelido, inscreva-se para receber uma
certificagdo  (ou entdo no DV360 ) e comegar a
anunciar. Se vocé encontrar contetido ndo
autorizado, envie uma dentncia relacionada a
direitos autorais

Alguns exemplos de conteldo restrito e
protegido por direitos autorais: sites ou apps que
facilitem a distribuigdo off-line ndo autorizada de
contelido protegido por direitos autorais; sites ou
softwares ndo autorizados que capturem, copiem ou
deem acesso a esse tipo de contetdo.

Jogos de azar

Apoiamos a publicidade responsavel de jogos de
azar e respeitamos a legislagdo de jogos de azar
vigente e os padrdes do setor. Portanto, ndo
permitimos determinados tipos de publicidade

permitidos se o anunciante for certificado pelo
Google e segmentar apenas locais aprovados.
Consulte as regulamentagdes dos locais que vocé
quer segmentar.

Para a maioria das politicas de salde, se sua
campanha publicitaria segmenta locais permitidos e
o dominio tem a certificagdo adequada, seu anincio
é rotulado como Qualificado (limitado) e pode ser
veiculado em locais permitidos.

Alguns exemplos de contelddo restrito de salde:
recrutamento para estudos clinicos; testes
domésticos de HIV; servigos de reabilitagdo de
drogas e élcool; servigos de prescrigio de
medicamentos.

Conteudo politico

Esperamos que todos os anlincios e destinos
politicos obedegam as leis eleitorais e de campanha
vigentes das regides segmentadas pelos anlncios.
Essa politica inclui os "periodos de siléncio”
eleitorais exigidos por lei.

Alguns exemplos de contetido politico: promog&o
de partidos ou candidatos politicos; defesa de
questdes politicas.

Produtos e servigos financeiros
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Queremos que os usudrios tenham informagdes
adequadas para tomar boas decisges financeiras. O
objetivo das nossas politicas é oferecer aos usuérios
informagGes para que eles considerem os custos
associados aos produtos e servigos financeiros,
além de proteger as pessoas contra praticas nocivas
ou enganosas. Para os fins desta politica, séo
considerados produtos e servigos financeiros
aqueles que estdo relacionados ao gerenciamento
ou investimento de dinheiro e criptomoedas
incluindo consultorias personalizadas.

Ao promover produtos e servigos financeiros, vocé
precisa obedecer as regulamentagbes estaduais e
locais de todos os locais segmentados pelos seus
antncios (por exemplo, incluir as divulgagdes
especificas exigidas pela legislaggo vigente). Os
anunciantes devem pesquisar por conta propria
sobre a regulamentagdo vigente nos locais
segmentados pelos andncios.

Veja a sequir alguns requisitos da politica
relacionados a servigos financeiros, empréstimos
pessoais e determinados produtos financeiros
restritos. Como a publicidade on-line e a
regulamentaggo estdo sempre mudando,
atualizamos continuamente esta politica com mais
diretrizes especificas para cada produto. Saiba mais
sabre o que acontece quando nossas politicas séo
vicladas

Alguns exemplos de produtos e servigos
financeiros restritos: empréstimos pessoais;
modificagio dos termos do empréstimo; servigos de
recuperacao de crédito.

Criptomoedas e produtos relacionados

Devido & natureza complexa e em constante
evolugo das regulamentagdes associadas a
criptomoedas e produtos e servigos relacionados,
permitimos que determinadas categorias de
produtos e servigos relacionados a criptomoedas
sejam anunciados com e sem certificagdo pelo
Google em alguns casos.

Embora a maioria dos anunciantes precise da
certificago do Google, existem algumas
circunstancias em que a certificagdo néo é
obrigatdria.

Alguns exemplos de empresas de criptomoeda
que podem ndo exigir certificagio: empresas que
aceitam pagamento em criptomoeda; hardware de
mineragao de criptomoeda; jogos NFT em que os
jogadores podem comprar itens, como roupas
virtuais para os personagens, consumidos ou usados
em um jogo para aprimorar a experiéncia do usudrio
ou ajudar a avangar no jogo.

Alguns exemplos de empresas de criptomoeda
que exigem certificagdo: corretoras, carteiras e
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fundos de criptomoedas.

Ao promover criptomoedas e produtos relacionados,
vocé precisa obedecer & regulamentagdo estadual e
local do pais ou regido que seus anlncios
segmentam. Para mais informacgdes, consulte nossa
lista com alguns exemplos de requisitos locais
especificos . No entanto, 0s anunciantes precisam
pesquisar por conta propria as regulamentagdes
vigentes dos locais segmentados pelos seus
andncios.

Marcas registradas

Existem vérios fatores que determinam quando as
marcas registradas podem ser usadas em antncios
do Google Ads. Junto aos fatores descritos na nossa
Central de politicas, estas politicas se aplicam
somente quando o proprietério de uma marca
registrada envia uma reclamagao vélida ao Google.

Requisitos legais
Vocé é responsavel por garantir conformidade com
todas as leis e regulamentagdes aplicaveis, além das

politicas de publicidade do Google, de todos os
locais onde seus anlincios s8o veiculados.

Outros negécios restritos

Restringimos a publicidade de determinadas
empresas para evitar a explorag&o do usuario,
mesmo que ela esteja em conformidade com outras
politicas. Revisées e feedback continuos de
usuarios, reguladores e autoridades de protegdo ao
consumidor nos ajudam a identificar produtos ou
servigos propensos a abusos. Podemos limitar ou
interromper andncios de empresas que representem
um risco desarrazoado & seguranga ou &
experiéncia do usudrio.

Restricao de recursos e formatos de
anuncio

Existem varios fatores que determinam o acesso a
recursos e formatos de anlncio avangados no
Google Ads. Determinados recursos e formatos de
anlncio s6 ficam disponiveis para todos os
anunciantes depois que eles atendem aos nossos
requisitos especificos ou concluem o processo de
certificagBo.

Veiculagao de anuncios limitada

Para proteger a integridade do nosso ecossistema
do Google Ads, limitamos as impressdes de anlincios
com alto potencial de resultar em abuso ou em uma
experiéncia insatisfatoria para os usuérios. Nesses
casos, apenas anunciantes qualificados poderio
mostrar publicidade sem limites de impressées.
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Saiba em que casos a veiculagdo de anuncios
limitada & valida e quem s&o os anunciantes
qualificados.

Requisitos editoriais e técnicos

Queremos veicular antncios envolventes que ndo
sejam desagradaveis nem de dificil interago. Sendo
assim, desenvolvemos requisitos editoriais para
ajudar a melhorar a experiéncia dos usuarios com os
seus anuncios. Também especificamos requisitos
técnicos para ajudar os usuarios e anunciantes a
aproveitar ao maximo a variedade de formatos de
anuncios que oferecemos.

Requisitos editoriais

Para oferecer uma experiéncia de qualidade aos
usuarios, o Google exige que todos os anuncios,
recursos e destinos sigam altos padrdes
profissionais e editoriais. S6 permitimos antncios
claros, com aparéncia profissional e que apresentam
contelido relevante, (til e de facil interagao.

Alguns exemplos de promogdes que ndo seguem
esses requisitos editoriais e profissionais:

anlncios excessivamente genérices com frases
vagas, como "Compre produtos aqui”; uso
extravagante de palavras, nimeros, letras,
pontuag&o ou simbalos, como GRATIS, g-r-4-t-i-s e
GR@TI$I.

Requisitos de destino

Nosso objetivo é oferecer uma boa experiéncia
quando os consumidores clicam em um andncio.
Portanto, os destinos precisam agregar valor
exclusivo, além de serem funcionais, Uteis e faceis de

navegar.

Alguns exemplos de promogdes que néo
atendem aos requisitos de destino: URLs de
visualizagdo que néo refletem com precisdo o URL
da pagina de destino; sites ou apps em construgdo;
sites que ndo podem ser acessados em navegadores
comuns; sites que desativaram o botdo "Voltar” do

navegador.

Requisitos técnicos

Para oferecer uma experiéncia envolvente ao
usuario, o Google exige que todos os anlncios,
recursos e destinos cumpram determinados
requisitos técnicos para garantir que a publicidade
seja (til e atrativa. Os anlincios precisam ser claros,
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funcionais e direcionar os usuarios a um conteldo
relevante e de facil interago.

Alguns exemplos de promog&o que ndo seguem
os requisitos técnicos: exceder os limites da conta
relacionados a anlncios e outros tipos de conteddo;
antncios ou conteldo de destino em um idioma de
segmentagdo ndo disponivel; aniincios em HTMLS
gue ndo funcionam corretamente ou aparecem em
branco.

Requisitos de formato do anuncio

Para oferecer uma Gtima experiéncia ao usuario e
veicular anincios atraentes e profissionais,
permitimos apenas promogdes que obedegam aos
requisitos de cada formato. Confira os requisitos de
todos os formatos de antncio que vocg usa.

Nao é permitido usar publicidade ndo indicada para
menores em anlncios graficos, em video e em
outros formatos que ndo sejam de texto. Consulte
nossa politica de contelido sexual

Os anunciantes que participam de programas Beta
de novos formatos de andncio precisam entrar em
contato com os representantes ou com o suporte ao
cliente do Google Ads para saber mais sobre os
requisitos de politica para cada formato.

Alguns exemplos de requisitos de formato do
anuncio: limites de caracteres para o titulo ou o

corpo do anlncio; requisitos de tamanho da
imagem; limites de tamanho de arquivo; limites de
duragdo do video; proporgdes.

Sobre nossas politicas

0 Google Ads permite que empresas de todos os
tamanhos, do mundo todo, promovam uma ampla
variedade de produtos, servigos, aplicativos e sites
no Google e na nossa rede. Queremos ajudar vocé a
alcangar os clientes e plblicos-alvo atuais e em
potencial. No entanto, para criar uma experiéncia
sequra e positiva para os usudrios, ouvimos os
comentarios e preocupagdes sobre os tipos de
anlncios que eles veem. Também revisamos
regularmente mudangas nas tendéncias e praticas
on-ling, normas e regulamentos do setor. E por fim,
elaboramos as politicas pensando em nossos valores
e cultura como uma empresa, além de considerar as
questdes operacionais, técnicas e comerciais. Como
resultado, criamos um conjunto de politicas vélidas
para todas as promogdes na Rede do Google.

0 Google exige que os anunciantes cumpram todas
as leis e regulamentagdes relevantes |, além das
politicas descritas acima. E importante que vocé se
familiarize e acompanhe esses requisitos para 0s
locais onde sua empresa atua, bem como quaisquer
outros lugares onde seus anincios sao veiculados.
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Siga nossos perfis [ - ]

Recursos de transparéncia

Central de transparéncia de

anuncios

Relatorio de Transparéncia

Google Sobre o Google

Quando encontramos algum conteddo que viola
esses requisitos, bloquearemos a veiculagdo e, em
casos de violagBes repetidas ou graves,
impediremos que vocé veicule anuncios conosco.

E de responsabilidade dos anunciantes ndo
promover contelido nem apresentar comportamento
que cologue nossos usuarios, funciondrios ou o
ecossistema de anuncios em risco. Caso contrario,
tomaremos medidas, incluindo, mas ndo se limitando
a restringir ou bloquear seus anincios ou suspender
sua conta.

Precisa de ajuda?

Se vocé tiver dlvidas sobre nossas politicas, entre
em contato com o suporte do Google Ads
Classifigue o nivel de utilidade desta pégina e deixe

seu feedback abaixo:
Sobre nossos produtos Responsabilidade
Come a Pesquisa funciona Politica publica
Como o YouTube funciona Protecdo as criangas
Central de Ajuda Central de seguranga
|A responsavel
Produtos do Google  Privacidade Termos . Ajuda
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