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Resumo

Este estudo, uma pesquisa bibliografica, concentra-se na seguranca de dispositivos IloT (Internet
das Coisas), especialmente sobre os dispositivos Echo, da Amazon, que tem como assistente
virtual a Alexa, e sdo produtos que sdo Edge Computing. O objetivo principal € investigar sobre
as diversas formas de ataques cibernéticos em dispositivos loT, com énfase na protecdo de dados
sensiveis. A pesquisa identifica ameacas (nos dispositivos loT de forma geral e também aos
dispositivos Echo, da Alexa) serd apresentado um mecanismo de autenticacdo e controle de acesso
em um sistema feito de forma genérica, como forma de propdr recomendagdes praticas para
aprimorar a seguranca. Além disso, o estudo aborda os componentes dos sistemas Cyber-Physical
(CPS). A pesquisa destaca a importancia da seguranga nos dispositivos Echo, € a eficiéncia em
redes industriais e sistemas de automacgao. As conclusdes deste trabalho fornecerdo orientacdes
cruciais para proteger dados sensiveis em um ambiente loT na Edge Computing, contribuindo

para a integridade e confidencialidade das informag¢des em um mundo cada vez mais conectado.

Palavras-chave:IoT. Edge Computing, Seguranca de dados, Cyber-Physical Systems (CPS), Alexa,

dispositivos Echo.



Abstract

This study, a bibliographical survey, focuses on the security of IoT (Internet of Things) devices,
especially Amazon’s Echo devices, whose virtual assistant is Alexa, and which are Edge Com-
puting products. The main objective is to investigate the various forms of cyber attacks on IoT
devices, with an emphasis on protecting sensitive data. The research identifies threats to IoT
devices in general and also to Alexa’s Echo devices. A generic authentication and access control
mechanism will be presented as a way of proposing practical recommendations for improving
security. In addition, the study looks at the components of Cyber-Physical Systems (CPS). The
research highlights the importance of security in Echo devices and efficiency in industrial net-
works and automation systems. The conclusions of this work will provide crucial guidelines for
protecting sensitive data in an IoT environment on Edge Computing, contributing to the integrity

and confidentiality of information in an increasingly connected world.

Keywords:IoT, Edge Computing, Data security, Cyber-Physical Systems (CPS), Alexa, Echo

devices.
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1 Introducao

A Edge Computing e a Internet das Coisas loT t€ém revolucionado a forma como in-
teragimos com o mundo digital e fisico. A convergéncia dessas tecnologias deu origem a um
ecossistema altamente interconectado, onde dispositivos loT desempenham um papel central na
coleta, processamento e transmissao de dados em tempo real. Ao mesmo tempo, a Edge Com-
puting, como uma extensao da computacdo em nuvem, trouxe a capacidade de processamento
mais proximo da fonte de dados, criando um ambiente onde decisdes criticas podem ser tomadas

instantaneamente.

Um exemplo de estudo de caso que utiliza IoT € a implementac¢do de cidades inteligentes
(Smart Cities). Nesse contexto, a loT é empregada para coletar e analisar dados em tempo
real a partir de sensores distribuidos pela cidade. Esses sensores podem incluir dispositivos de
monitoramento de trafego, sensores ambientais, cAmeras de vigilancia, medidores inteligentes e

outros dispositivos conectados.

Imaginemos uma cidade que busca otimizar o trafego e aprimorar a gestao de recursos. Um
estudo de caso consistiria na instalacdo de sensores de trafego em pontos estratégicos, conectados
a dispositivos IoT para coleta continua de dados sobre volume, padrdes de movimentacao e
tempos de espera. Com base nessas informacdes, algoritmos adaptativos de controle de trafego
poderiam ser implementados em tempo real, otimizando os tempos de semaforos e reduzindo
congestionamentos. Além disso, os dados coletados permitiriam identificar padrdes de trafego
ao longo do tempo, orientando o planejamento urbano e a implementacdo de melhorias na

infraestrutura viaria.

Um exemplo de estudo de caso € a instalacdo de sensores de trafego em pontos estratégicos
de uma cidade para coleta de dados em tempo real. Esses dados podem ser usados por algoritmos
adaptativos para otimizar semaforos, reduzir congestionamentos e apoiar o planejamento urbano,
identificar padroes de trafego ao longo do tempo, auxiliando no planejamento urbano e na
implementacdo de melhorias na infraestrutura vidria. Esses sensores seriam conectados a /oT,
permitindo a coleta continua de dados sobre o volume de trafego, padroes de movimento, tempos

de espera e congestionamentos.

A Edge Computing, também conhecida como "Computagdo de Borda", diferentemente
da computacdo em nuvem tradicional, leva o processamento e o armazenamento de dados para
mais perto dos dispositivos IoT e dos pontos de coleta de informagdes. Isso permite uma redugdo
significativa na laténcia, tornando-a ideal para aplicacdes em tempo real, como automagao
industrial, cidades inteligentes, saide digital e muito mais. No entanto, essa proximidade aos

dispositivos IoT também introduz desafios complexos de seguranga.

A crescente proliferagdo de dispositivos /0T, conectados a redes industriais e residenciais,
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exige uma abordagem minuciosa para garantir a seguranca dos dados sensiveis que eles coletam
e transmitem. A intersecdo entre Edge Computing e IoT € onde os riscos e as oportunidades da
seguranca de dados se tornam mais evidentes. Neste contexto, este trabalho aborda a seguranca de
dados em dispositivos IoT na abordagem Edge Computing, explorando as melhores préticas, os
desafios e as solucdes necessdrias para proteger informacdes sensiveis nesse ambiente complexo.
Ao abordar o contexto de sistemas embarcados e loT, os seguintes elementos sdo cruciais a serem

considerados:

Um dos dispositivos IoT que sdo amplamente usados em lares e comércios em todo
o mundo é o Amazon Echo que, na realidade, ¢ uma familia de dispositivos IoT, geralmente
denominados simplesmente pelo nome de "Echo” ou até mesmo de Alexa, porém Alexa é a
assistente virtual da Amazon, enquanto o Echo € um alto-falante inteligente que usa a Alexa.
Apesar de Alexa e Echo serem distintos, muitas vezes os termos sao usados como sindnimos pois
todos os dispositivos Echo usam Alexa mas nem todo dispositivo que usa Alexa é um Echo, a
exemplo de Smart TVs equipados com Alexa. Dispositivos Amazon Echo, assim como a maioria
de dispositvos loT, também apresentam vulnerabilidades no que diz respeito a seguranca, a
exemplo de falsificagcdo de comandos de voz, abuso de habilidades de terceiros e escuta passiva,
expdem os usudrios a riscos de invasdes e perda de dados, entre outros. Este estudo busca analisar
quais sdo as principais vulnerabilidades associadas aos dispositivos IoT e aos dispositivos Echo,
e apresentar um estudo de caso, criando-se uma skill "dormente"(inativa) que vai ser usada e
posteriormente manipulada. As skills da Alexa sao aplicativos ativados por voz que adicionam

recursos ao dispositivo compativel com a Alexa.

1.1 Justificativa

A realizagdo deste trabalho € intrinsecamente ligada a crescente importancia da segu-
ranca de dispositivos IoT na Edge Computing em um mundo cada vez mais conectado. A Edge
Computing, ao permitir o processamento préximo a fonte de dados, aprimora a efici€ncia e a
capacidade de resposta em tempo real, sendo usada em inimeras aplicacdes, desde a automacdo
industrial até a assisténcia médica digital. No entanto, essa proximidade aos dispositivos IoT

também traz consigo desafios significativos de seguranca.

A proliferacdo massiva de dispositivos loT e, até mesmo para este estudo que se trata dos
dispositivos Echo, pode-se observar que coletam e transmitem dados sensiveis em uma variedade
de setores da vida humana, o que intensifica a necessidade de medidas rigorosas de seguranca.
Os ataques cibernéticos' direcionados a esses dispositivos sio uma realidade, com implicacdes
que vao desde a violacdo da privacidade até a interrupcao de operagdes criticas. A seguranca dos
dispositivos IoT na Edge Computing é essencial para garantir a integridade, confidencialidade e

disponibilidade dos dados nesse ambiente altamente conectado.

' Um ciberataque, também denominado como ataque cibernético, € qualquer tentativa de expor, desativar, roubar,

alterar, destruir, roubar ou obter acesso nio autorizado ou fazer uso ndo autorizado de um dispositivo.
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Este trabalho tem como proposta abordar questdes criticas de seguranca, identificando
ameacas, avaliando técnicas de protecao, e propondo melhores priticas de seguranca que possam
ser aplicadas em dispositivos IoT. Além de um estudo pratico com o Dispositivo Echo. Ao
compreender a justificativa intrinseca a este tema, este trabalho busca contribuir para um ambiente
digital mais seguro, protegendo dados sensiveis e permitindo que a Edge Computing e a loT
continuem a impulsionar a inova¢do em diversas dreas, mantendo a integridade e a confiabilidade

das operacoes.

1.2 Objetivos

Este trabalho tem como objetivo principal investigar e analisar as possiveis e principais
vulnerabilidades em dispositivos IoT de forma geral e em especifico a Amazon Echo, sobre a
protecdo de dados sensiveis em um ambiente de rapida evolugdo tecnoldgica e tem como objetivos

especificos:

* Apontar ameacas de seguranca em dispositivos IoT': Realizar uma andlise abrangente
das principais ameagas a seguranca que afetam dispositivos loT na Edge Computing, bem
como os dispositivos Echo, levando em consideracdao o ambiente complexo e altamente

conectado em que operam.

» Apresentar um estudo prético sobre um sistema capaz de realizar a autentica¢do do usudrio

de forma segura, comprovando que ele €, de fato, quem afirma ser no momento do cadastro.

* Definir um processo vdlido e seguro, utilizando um dispositivo Echo usando Alexa da

Amazon, para ser o validador do processo de autenticacao,

* Implementar o processo de autenticagdao definido, como PoC (Proof of Concept), através
de Alexa Skills Kit (SDK), com a realizacdo de testes voltados a retencao de dados e a

autenticacao do usudrio pelo préprio dispositivo.

1.3 Organizacao do Trabalho

Este trabalho estd organizado da seguinte forma: o capitulo 1 contextualiza o trabalho
mostrando os objetivos a serem alcancados, o capitulo 2 € uma revisdo bibliografica com em-
basamento tedrico sobre o tema (contextualizando primeiramente de forma mais geral e depois
especificando para a questio dos préprios dispositivos Echo), no capitulo 3, o Desenvolvimento,
que abordard quais serdo os materiais e métodos utilizados para o estudo, além dos resultados

apresentados e o capitulo 4, a conclusao com consideracoes finais.



2 Revisao Bibliografica

Este capitulo € dedicado a revisao bibliografica onde serd apresentada a contextualiza-
¢do da pesquisa com um resumo das discussoes ja realizadas por outros autores sobre o tema

"vulnerabilidades em dispositivos IoT."

2.1 Trabalhos Relacionados

Nesta se¢do, serdo destacados os principais pontos levantados por autores anteriores
sobre o tema de vulnerabilidades em dispositivos /oT. Alguns autores ja abordaram essa questao,

enfocando aspectos relevantes que veremos abaixo.

A Internet das Coisas (Internet of Things - 1oT) € um conjunto de dispositivos com
sensores, capacidade de processamento, software e outras tecnologias que conectam e trocam
dados com outros dispositivos e sistemas pela Internet ou outras redes de comunica¢do. Muitos
consideram o termo inadequado pois dispositivos loT podem estar ligados a outras redes € ndo

necessariamente a Internet.(Ekanayake; Halgamuge; Syed, 2018)

Com a aumento do poder computacional e a diminuicao do custo dos componentes
eletronicos, observa-se um crescimento explosivo de dispositivos IoT conectados e controlados
via Internet. IoT consolidou-se como uma tecnologia habilitadora (enabler tecnology) com
o propdsito de revolucionar processos industriais, automacao e gerenciamento inteligente em

diversas areas

O uso da Fog Computing (Computacao em Névoa) em uma planta com dispositivos IoT é
uma abordagem promissora para enfrentar desafios de seguranca e privacidade. A Fog Computing
destaca-se por oferecer proximidade e capacidade de processamento necessdrias para suportar
aplicativos em tempo real, a0 mesmo tempo em que fortalece a seguranca dos dispositivos /oT.
A computagdo em névoa permite que servigos de ponta de proxima geragao fornecam ampla
gama de aplicacOes para dispositivos de Internet das Coisas (/oT'). Ele também suporta agilidade,
localizagdo, heterogeneidade, escalabilidade, baixa laténcia e distribui¢do geografica. Em termos
gerais, o objetivo do paradigma da computagcao em neblina € reduzir a quantidade de dados e
trafego para servidores em nuvem, reduzir a laté€ncia e melhorar a qualidade do servigco (QoS).
Em suma, a Fog Computing visa aumentar a eficiéncia e as capacidades de servico. Ele oferece
beneficios como reducdo da quantidade de dados enviados para servidores em nuvem e redugdo

da laténcia.(Alrawais et al., 2017)

A diferenciacdo fundamental entre Fog e Edge computing reside na localizacdo e na
hierarquia dos recursos computacionais. No Fog Computing, o processamento ocorre em nés

intermedidrios — como gateways e servidores dedicados — que ficam entre os dispositivos
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finais e a nuvem central, permitindo uma andlise agregada dos dados em vdrios niveis. J4 o Edge
Computing desloca o processamento para a borda da rede, onde os dispositivos geram os dados,
assegurando respostas em tempo real, porém com recursos computacionais geralmente mais

limitados.

Em termos de aplicagdo, Fog Computing € ideal para cendrios que exigem uma distribuicao
equilibrada do processamento e uma abordagem hierarquica, como em cidades inteligentes e
sistemas industriais complexos. Por outro lado, Edge Computing é preferido em situagdes que
demandam laténcia minima, como veiculos autdnomos e aplicacdes criticas em tempo real.
Assim, a escolha entre os paradigmas depende dos requisitos especificos de desempenho e da

infraestrutura disponivel

A aplicac¢do de dispositivos e frameworks', dentro de uma arquitetura de IoT tem sido
cada vez mais adotada nas infraestruturas de redes, devido as vantagens operacionais que oferece
segundo (Soares, 2022). Devido a crescente demanda por solucdes inteligentes, eficientes e
altamente interoperdveis, a integracao de métodos, sistemas e solucdes, sejam novos ou legados,

tornou-se essencial tanto para negdcios publicos quanto privados

As redes de dispositivos IoT t€ém se tornado uma presenca funcional significativa em
diversos segmentos, incluindo na implementacao de casas inteligentes (smart homes), para
sistemas de automacdo e gerenciamento de energia, sistemas de satide para monitoramento de
condic¢des fisicas através de sensores, agropecudria para avaliacdo de pardmetros temporais
por meio de sensores e fabricas para gerenciamento de produtividade e monitoramento de

equipamentos.

Para lidar com a grande quantidade de dados na comunicacao de dispositivos IoT, sao
utilizadas arquiteturas de Internet das Coisas, como Cloud, Fog e Edge Computing. O Edge
Computing, em particular, torna possivel o tratamento de dados para fins de visualizagado e
integracao, além de processamento computacional de redes externas, enquanto o Cloud Computing
¢ amplamente utilizado para servidores com menor custo computacional e maior eficiéncia no

armazenamento de dados (Soares, 2022)

As redes [oT enfrentam desafios significativos, incluindo questdes de seguranga, privaci-
dade, interoperabilidade, escalabilidade de servigos e disponibilidade de equipamentos (Soares,
2022).

A seguranca € fundamental, ja que os dados dos dispositivos IoT sdo transmitidos e
armazenados externamente, exigindo criptografia, controle de acesso e backup para garantir a
confidencialidade, integridade e disponibilidade. A escalabilidade é um desafio importante, pois
as redes loT precisam ajustar recursos conforme a demanda, exigindo arquiteturas flexiveis e
alocacdo eficiente de recursos. A interoperabilidade € critica, mas a falta de padrdes dificulta a

comunicacdo entre diferentes dispositivos e plataformas, necessitando de interfaces comuns para

' frameworks sdo conjuntos de softwares que provem uma determinada facilidade, uma determinada abstracdo,

capazes de automatizar processos cotidianos tem se destacado
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Fog Layer

bdge Layer | by

Figura 2.1 — Ilustragdo de Cloud, Fog e Edge Computing. Fonte: lonos (2024).

garantir flexibilidade. A confiabilidade € essencial, com a necessidade de backup e redundancia
para garantir que os dispositivos funcionem mesmo em caso de falhas. Por fim, a disponibilidade
continua dos equipamentos € crucial, sendo necessdrio o uso de arquiteturas distribuidas e

mecanismos de tolerdncia a falhas para evitar interrupcdes. (Felix, 2023)

Os autores referenciados anteriormente oferecem uma base tedrica sélida para a presente
investigacdo sobre vulnerabilidades em dispositivos IoT no contexto da Edge Computing. Seus
trabalhos evidenciam tanto a relevancia das arquiteturas loT, Edge, Fog e Cloud Computing,
quanto os desafios associados a seguranca e a privacidade nesses ambientes distribuidos. Este
trabalho tem como objetivo aprofundar a andlise dessas vulnerabilidades, com énfase nos dis-
positivos IoT e, especialmente, nos dispositivos Echo da Amazon. A proposta inclui ainda a
realizacdo de um experimento que permitird demonstrar, na prética, a presenga € 0s impactos

dessas vulnerabilidades.

Para isso é interessante citar o trabalho de (Su er al., 2020), aonde o estudo foca em revelar
vulnerabilidades de seguranca e privacidade no ecossistema de skills da Alexa. Os pesquisadores
exploraram como desenvolvedores mal-intencionados podem abusar da forma como a Amazon

revisa e publica essas habilidades (skills).

Eles descobriram que, embora o front-end de uma skill (parte que define os comandos de
voz e interacodes) seja revisado, o back-end (onde o cédigo realmente roda) permanece invisivel
para a Amazon. Isso permite que desenvolvedores modifiquem o c6digo do back-end ap6s a skill
ser aprovada, sem que essas mudancas sejam detectadas. Com isso, eles podem, por exemplo,

coletar informagdes sensiveis dos usudrios, como nimero de telefone e endereco, ou até mesmo
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alterar a fungdo da skill para algo malicioso apds a publicacao.

zada perto da borda (near Edge) e aquela feita mais distante dela (far Edge). Esse posicionamento

estratégico afeta diretamente a eficiéncia operacional, a laténcia dos dados e a capacidade de

Na arquitetura de sistemas modernos, hd uma distincao crescente entre computagdo reali-

resposta dos sistemas as demandas dos usudrios e dispositivos conectados.

Figura 2.2 — Diferenca na proximidade e nos recursos entre computagdo proxima a Edge (near

localizacao dos recursos na arquitetura de sistemas modernos gera impactos significativos em

* Elementos perto da Edge: integrados a infraestrutura entre a Edge mais longe e as camadas
de nuvem, sistemas proximos a borda podem coexistir com a infraestrutura de operadoras
de WAN, como a instalacdo de hardware em torres de celular e estacdes de comutagdo

celular. Nesta camada, € vidvel hospedar servigos computacionalmente complexos.(Lea,

2020)

* Elementos distantes a Edge: envolvem dispositivos de processamento com capacidade de
comunicagao, gerenciamento e troca de dados com a nuvem e/ou dispositivos préximos
a Edge. Essa camada estd situada mais distante da nuvem em geral, mas ainda mantém
uma conexao com a nuvem e seus componentes proximos a Edge. Ela se encontra mais
préxima dos usudrios finais ou sistemas de sensores, tendo requisitos especificos, como

design de tempo real rigoroso ou critico para a seguranga, e pode atuar como uma gateway

para grandes redes PAN? (Lea, 2020).

Cloud Layer

Azure

AWS

Near Edge Sensors and Systems

. Smart Sensors
WiFi
SMbps

LTE H
~40 Mbps

_'#l-__-i-m 1)

l *l"l—rﬂi
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30 Mbps

Simple Sensors
Zigbae Packets
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"R Smart City Surveillance Cameras
H.264 4K60 Video
30 Mbps Each

= e Data/Bandwidth/Pr ing!

Edge e longe da Edge (far Edge.) Fonte: Lea (2020).

Com base em estudos recentes a partir de 2021, pode-se observar que a diferenciacdo na

2

PAN ¢ o acrénimo de Personal Area Network, referindo-se a redes de curto alcance, geralmente usadas para
comunicagdo entre dispositivos pessoais.
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Figura 2.3 — Microcontrolador ESP32. Fonte: Savarati(2025)

aspectos como a laténcia, a eficiéncia operacional e a capacidade de resposta dos dispositivos.
Elementos localizados perto da Edge, por exemplo, costumam se integrar a infraestrutura de
operadoras, sendo instalados em torres de celular ou estacdes de comutagdo, o que possibilita a
hospedagem de servi¢cos computacionalmente intensos com menor laténcia. Em contraste, ele-
mentos distantes da Edge envolvem dispositivos que se conectam a nuvem ou a outros dispositivos
préximos, atendendo a requisitos rigorosos de real-time e seguranga, atuando muitas vezes como

gateways para redes maiores.

No contexto especifico dos microcontroladores ESP32, identificou-se a existéncia de
vulnerabilidades que podem comprometer a segurancga dos dispositivos. Estudos apontam casos
de exploragao devido a implementacao inadequada de funcionalidades de segurancga, como o
secure boot e algoritmos de criptografia, facilitando ataques que podem resultar em execugao
arbitraria de cddigo ou roubo de dados. Esses casos evidenciam a necessidade de melhorias tanto
em nivel de hardware quanto de software para mitigar tais riscos, permitindo que os dispositivos

atendam com seguranga as crescentes demandas do ambiente 10T (Al-Mashhadani; Shujaa, 2022).

Em comparag@o com os trabalhos anteriores, a pesquisa atual se concentra em um tépico
especifico de grande relevancia: as vulnerabilidades em dispositivos loT na Edge. Acredita-
se que a pesquisa pode complementar os resultados existentes, oferecendo uma visdo mais
aprofundada e focada em um aspecto critico da segurancga na IoT. Dessa forma, espera-se contribuir
para o desenvolvimento do conhecimento e fornecer insights valiosos para a seguranga desses

dispositivos na Edge Computing.

2.2 Fundamentacao Tedrica

Nesta sec¢do, serd fornecida uma fundamentacao tedrica para explicar os conceitos-chave
discutidos ao longo do texto. O objetivo € situar o leitor, especialmente aquele que pode ndo estar
familiarizado com os termos técnicos, para que esteja preparado para a leitura do capitulo de

metodologia e para entender a pesquisa em sua totalidade.

A Internet das Coisas (IoT) representa um avango significativo na conectividade digital,
onde objetos do dia a dia se integram a Internet para coletar e trocar dados. Sensores, caimeras,

dispositivos médicos, veiculos e uma variedade de outros dispositivos IoT permitem automacao,
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monitoramento continuo e tomada de decisdes baseadas em dados em tempo real.

O Edge Computing surge como uma abordagem inovadora na computagao distribuida,
movendo o processamento de dados para mais préximo da fonte de origem, ou seja, nos dispo-
sitivos de borda. Esta proximidade reduz a laténcia e permite acoes imediatas, essenciais para

aplicacdes sensiveis ao tempo como sistemas de controle industrial e cidades inteligentes.

Em contrapartida, o Cloud Computing oferece escalabilidade e efici€éncia ao armazenar e
processar dados em servidores remotos acessados pela Internet. Essa infraestrutura é fundamental

para suportar aplicacdes globais e demandas computacionais intensas.

O Fog Computing expande ainda mais o conceito de Edge Computing ao introduzir uma
camada intermedidria entre os dispositivos de borda e a nuvem. Esta camada possui capacidade de
processamento adicional em comparagdo aos dispositivos de borda, facilitando uma distribuicao

otimizada de tarefas e andlise de dados em tempo real.

O Alexa Skills Kit (ASK) é um conjunto de ferramentas da Amazon que permite aos
desenvolvedores criar habilidades personalizadas para a Alexa. Essas habilidades ampliam suas

funcdes, como controlar dispositivos, fornecer informagdes e realizar servicos.

A seguranca da IoT na Edge Computing é crucial para proteger dispositivos IoT e os
dados sensiveis que eles manipulam. Medidas como autenticacao robusta, criptografia forte e
detec¢do de intrusdes sdo implementadas para mitigar vulnerabilidades, como falhas de seguranca

no software e configuracoes inadequadas, que podem ser exploradas por invasores.

Identificar e abordar vulnerabilidades em dispositivos IoT € fundamental para garantir a
integridade e privacidade dos sistemas, evitando potenciais ataques cibernéticos e mantendo a

confianga nas infraestruturas digitais em evolucao.

Ao fornecer essa fundamentacao tedrica, espera-se que o leitor tenha uma compreensao
solida dos conceitos essenciais relacionados a IoT e a Edge Computing, bem como a seguranga
desses dispositivos. Isso preparara o leitor para a leitura do capitulo de metodologia, onde sera
detalhada a abordagem de pesquisa utilizada para abordar as vulnerabilidades em dispositivos
loT.

2.2.1 As principais vulnerabilidades em dispositivos IoT

A medida que avancamos para uma era em que a Edge Computing se torna a espinha
dorsal para processamento de dados descentralizado, € imperativo examinar as vulnerabilidades

técnicas que permeiam dispositivos IoT na Edge.

Com base naimagem acima e também no artigo de (Mukhtar ez al., 2023), serdo explicadas
as principais vulnerabilidades em dispositivos /0T, e seguindo o tema deste estudo, serd abordado

as vulnerabilidades em dispositivos Echo.
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Main Causes of loT
Vulnerabilities
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Figura 2.4 — Ilustrac@o das principais causas de vulnerabilidades em dispositivos /oT. Fonte:
Mukhtar (2023).

2.2.1.1 Praticas do Usuario (User Practices)

Vulnerabilidades de seguranga muitas vezes t€ém origem em falhas humanas, seja por
desconhecimento, desaten¢do ou praticas inadequadas. Trés das causas mais recorrentes estao
relacionadas ao uso de senhas frageis, a negligéncia com atualizacdes de software e a ma

configuracao dos dispositivos.

O uso de senhas fracas continua sendo um dos principais vetores de ataque. Quando
usudrios optam por senhas simples, previsiveis ou reutilizam credenciais padrao de fibrica
(isto é, credenciais que vém quando o aparelho ou software € inicializado pela primeira vez),
aumentam significativamente o risco de comprometimento. A auséncia de complexidade e a falta
de atualizacdo periddica também contribuem para tornar essas senhas vulnerdveis a ataques de
forca bruta ou "de diciondrio". Além disso, o uso de informagdes pessoais nas senhas, como

datas de nascimento ou nomes de familiares, facilita ataques direcionados (spear phishing).

Outro fator critico € a negligéncia na aplicacao de atualiza¢cdes de seguranca. Muitas
vulnerabilidades exploradas por atacantes ja possuem corre¢oes disponibilizadas pelos fabricantes,
mas continuam ativas devido a inércia dos usudrios. A auséncia de atualizacdes ndo apenas
compromete a seguranca, mas também pode afetar a estabilidade do sistema e sua conformidade

com politicas de seguranca.

Por fim, a mé configuracdo dos dispositivos, especialmente em ambientes IoT ou edge,
representa um risco considerdvel. A manuten¢do de configuragdes padrdo, a exposicao des-
necessdria de portas e servicos, e a auséncia de mecanismos de autenticacdo robustos ou de
criptografia adequada tornam os dispositivos alvos faceis para exploracao automatizada por

agentes maliciosos.
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2.2.1.2 Malware

Malware é uma das maiores ameacas cibernéticas, projetado para comprometer sistemas,
roubar dados ou interromper operacgoes. Ele se dissemina por e-mails, downloads e explora falhas
de seguranca. Entre os danos estdo a coleta de dados sensiveis, espionagem e interrupgao de
servicos. Uma forma grave de malware € a botnet, onde dispositivos infectados atuam em rede

para realizar ataques coordenados.

* Ransomware: Malware que criptografa dados e exige resgate para desbloquea-los. Frequen-
temente disseminado por phishing e vulnerabilidades, o ransomware impacta gravemente

as operacoes e a integridade dos dados, além de causar prejuizos financeiros.

* Botnets: Redes de dispositivos comprometidos, controladas por cibercriminosos para
realizar ataques coordenados, como DDoS e spam. A proliferacao de dispositivos loT torna

a formacdo de botnets uma ameaca crescente.

Figura 2.5 — Ilustracdo de ataque de Bornets. Fonte: Fisher (2013).

* Spyware: Coleta informagdes do usudrio sem consentimento. Monitoramento de dados
sensiveis e comunicagdes com servidores remotos sdo caracteristicas principais. Pode

prejudicar a performance do sistema e ser persistente apds reinicializagdes.

2.2.1.3 Comunicacao

Falhas de comunicacdo, como a transmissdo ndo criptografada, expdem dados a intercep-
tacdo e ataques MITM, Man-in-the-Middle®, comprometendo a integridade e a confidencialidade
dos dados.

* Comunicacao nao Criptografada (Unencrypted Communication): A falta de criptografia

torna os dados vulnerdveis a interceptagdes € manipulagdes durante a transmissao.

3 Ataques MITM, Man-in-the-Middle é uma forma de ataque em que os dados trocados entre duas partes sio

de alguma forma interceptados, registrados e, possivelmente, alterados pelo atacante sem que as vitimas se
apercebam.
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Figura 2.6 — Ilustracdo de ataque Man-in-the-Middle. Fonte: Hasson (2023).

* Protocolos Fracos: Protocolos vulneraveis facilitam a intercepta¢do de dados, ataques de
replay e falhas de autenticacdo. Protocolos robustos sao essenciais para garantir a seguranca

da comunicagdo.

* APIs inseguras: APIs mal protegidas podem ser exploradas por falta de autenticacao,
transmissao ndo segura de dados e validacio inadequada de entradas, aumentando os riscos

de acessos indevidos e ataques de injecao.

2.2.1.4 Firmware e Software

* Software Desatualizado: Manter o software atualizado é fundamental para evitar falhas

de seguranca que possam ser exploradas por invasores.

» Cadigo Inseguro: A presenca de vulnerabilidades no c6digo permite que atacantes com-

prometam a integridade do sistema.

* Auséncia de Inicializacao Segura (Lack of Secure Boot): Dispositivos que nao imple-
mentam inicializacio segura sao mais suscetiveis a execu¢ao de cddigo malicioso durante

o processo de boot.

2.2.1.5 Acesso Fisico

Crackers* podem manipular fisicamente dispositivos 10T, alterando seus componentes ou

realizando substitui¢des de chips, comprometendo a integridade e a seguranca do hardware.

4 Um cracker é um criminoso cibernético que usa suas habilidades tecnolégicas para violar sistemas de seguranga e

obter vantagens pessoais. Conceitualmente, crackers sao diferentes dos hackers, que buscam falhas de seguranca
para ajudar empresas a resolver vulnerabilidades. Coloquialmente, ambos os termos sdo usados como sindnimos,
mas conceitualmente sdo abordagens diferentes.
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Attempt Secure Boot

Figura 2.7 — Tela para habilitagdo do Secure Boot em Windows 10. Fonte: Staff (2015).

* Manipulacao Fisica (Tampering): Alteracdo de hardware ou componentes para compro-

meter o dispositivo.

* Substituicio de Chips e Soldagem (Soldering and Chip Replacement): Criminosos

podem substituir componentes para tomar controle total sobre o dispositivo.

Sendo assim, € possivel afirmar que desde a utilizacdo de senhas fracas até préticas
inadequadas de atualizacdo, as ameacas abrangem uma ampla gama de dreas, comprometendo a
autenticidade, integridade e confidencialidade dos dados. Além disso, a presenca de malware,
falhas na comunicag¢do, vulnerabilidades em firmware e software, e as ameagcas fisicas, como a

manipulagdo de hardware, contribuem para um panorama complexo e multifacetado de riscos.

Agora se tratando dos produtos Echo, da Amazon, ha uma vertente mais especifica, que é
através da captacao de voz da Alexa. Serd abordado no préximo topico sobre as vulnerabilidades

encontradas no dispositivo Echo.

2.2.2 Dispositivos Echo: uma andlise na seguranca

Os dispositivos Echo, desenvolvidos pela Amazon, sao uma linha de alto-falantes inteli-
gentes controlados por voz, equipados com a assistente virtual Alexa. E a Alexa tem diversas
funcgdes que faz através de comandos de voz dados pelo usudrio, algumas dessas fun¢des foram

citadas abaixo com a referéncia da (Intelbras, 2024).

* Controlar a casa inteligente: Os dispositivos Echo, assim como muitos dispositivos o7,
conseguem se conectar a diversas coisas da casa como, janelas, cortinas, portas, iluminacgao,

eletronicos, piscina, sauna.
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* Fazer ligacoes/mandar mensagem: LigacOes e mensagens de texto que vocé pode pedir
para fazer apenas por comando de voz, seja do seu celular, ou se for por exemplo uma Echo

Show, pode-se fazer através do préprio dispositivo.

« Rastrear pedidos: E possivel pedir para a Alexa acompanhar cada etapa do pedido que
vocé fez, até sua entrega. Na Alexa € possivel ativar a skill "Cadé meu pacote", e entdo

vocé estard habilitado a colocar o cddigo de rastreio do pedido feito.

* Lista de compras: Adicione, remova ou consulte itens em listas de compras facilmente

por voz e as veja no préprio app da Alexa, no celular.
* Ouvir livros: Alexa 1€ e-books da sua biblioteca Kindle, permitindo ouvir suas leituras.
* Organizar agenda: Crie listas de tarefas, rotinas e configure lembretes e compromissos.

* Pedir Uber ou iFood: Solicite transporte ou comida ativando as skills de servicos como
Uber e iFood.

* Atualizacoes: Receba noticias, previsdes do tempo, transito e informagdes personalizadas

em tempo real.

* Escolher musica ou filme: Controle musicas no Spotify ou escolha filmes em servigos de

streaming com comandos de voz.

* Fazer faxina: Comande robos aspiradores inteligentes para limpar a casa ou voltar a base

de carregamento.

Figura 2.8 — Echo Show 5 de 3* geragao. Fonte: Amazon (2023).

Baseado no estudo de (Hernandez et al., 2022), serd citado abaixo algumas das principais

vulnerabilidades dos dispositivos Echo, de forma geral.

Falsificacdo de comandos de voz: A Alexa pode ser enganada por vozes que soam seme-
lhantes a do usudrio autorizado. Atacantes podem usar gravacdes de voz ou até mesmo simular
a voz de alguém para emitir comandos a Alexa, realizando a¢cdes como desbloquear portas

inteligentes, controlar dispositivos da casa ou fazer compras nao autorizadas.

Preocupacdes com privacidade de dados: A Alexa grava e armazena interagdes com
o usudrio para melhorar a qualidade do servico. No entanto, ha preocupacdes de que essas

gravacgdes possam ser acessadas por terceiros ou usadas de maneira inadequada. Isso expde o
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risco de vazamento de informacdes sensiveis, como conversas pessoais, hdbitos de consumo e

dados bancarios.

Abuso de habilidades (skills): A Alexa permite que desenvolvedores de terceiros criem
habilidades, que sdo como aplicativos para a assistente. Habilidades maliciosas ou mal confi-
guradas podem solicitar informagdes pessoais ou realizar acdes nao desejadas, como controlar
dispositivos conectados de maneira inadequada ou interceptar dados sem o conhecimento do

usuario.

Escuta passiva: A Alexa estd constantemente em modo de espera, "ouvindo"o ambiente
para detectar o comando de ativacdo ("Alexa"). Embora esse recurso seja necessdrio para o funcio-
namento do dispositivo, ele levanta preocupagdes de privacidade, pois pode captar conversas ndo

intencionais ou ser ativado acidentalmente, expondo o ambiente a um monitoramento continuo.

Conexoes IoT inseguras: A Alexa se conecta a vdrios dispositivos IoT (Internet das
Coisas), como lampadas, fechaduras e cameras. Se esses dispositivos ou as conexdes entre eles
nao forem protegidos adequadamente, podem se tornar alvos faceis para hackers, que podem
explorar essas vulnerabilidades para acessar redes domésticas ou controlar dispositivos sem

permissao.

Falhas de autenticacdo: Em algumas situacdes, a Alexa ndo exige autenticacdo robusta
para realizar certas agdes, como fazer compras ou ajustar configuracdes importantes. Isso pode
permitir que qualquer pessoa com acesso ao dispositivo emita comandos criticos, potencialmente

resultando em uso indevido dos servicos ou compromissos financeiros.

As vulnerabilidades mencionadas acima, mostram que dispositivos Alexa enfrentam riscos
significativos, desde falsificacdo de comandos de voz até escuta passiva. Além disso, conexdes
loT inseguras e falhas de autenticacdo podem expor os dispositivos a ataques, permitindo controle

ndo autorizado e acesso a informagdes sensiveis.
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3 Desenvolvimento

Este capitulo descreve o desenvolvimento prético do estudo, que consiste na criagao
e teste de uma skill personalizada para dispositivos Amazon Echo, com foco na autenticacao
segura do usudrio. A metodologia adotada € exploratdria e analitica, e utiliza ferramentas da
Amazon, como o Alexa Skills Kit (ASK), AWS Lambda, CloudWatch e DynamoDB. O experimento
visa demonstrar como uma skill, inicialmente inativa, pode ser modificada para capturar dados

sensiveis do usudrio e, posteriormente, utilizd-los para autenticagdo por SMS.

O experimento foi testado inicialmente no dispositivo Echo Show 5. Como alternativa para
validacdo e comparacao dos resultados, o ambiente de desenvolvimento do Amazon Developer
Console, juntamente com o Alexa Simulator, também foi utilizado. Além disso, ferramentas de
logging e monitoramento, como o AWS CloudWatch, foram empregadas para acompanhar as
interagcdes entre o dispositivo Echo e o backend, verificando se a skill capturava corretamente os

dados sensiveis fornecidos pelo préprio usudrio.

Cabe destacar que este estudo ndo tem como objetivo apresentar um tutorial de criag@o
de uma skill, mas sim demonstrar o desenvolvimento de um sistema funcional de autenticacdo de
usudrio por meio da Alexa. Para contextualizar o processo e permitir o entendimento dos resultados
obtidos, serdo apresentados a seguir os principais passos realizados durante a implementacao da

skill e a andlise do comportamento da assistente virtual.

Para aqueles que desejam ir diretamente ao ponto em que o objetivo do estudo € plena-
mente alcangado, recomenda-se a leitura da Subsecdo 3.0.2, onde € apresentada a versdo final da

skill implementada.

Como este € um estudo voltado a viabilizag¢do da coleta de dados sensiveis, serdo descritas
a seguir as etapas da simulagdo, incluindo as diferentes tentativas realizadas até se alcancar uma

forma de autenticacdo que fosse a0 mesmo tempo simples e segura.

3.0.1 Criando a Skill - Amazon Developer

O estudo pratico teve inicio com a criagao de uma conta na plataforma Amazon Developer.
Ap6s a conclusdo do cadastro, foi possivel iniciar a criagdo e configuracao da skill, de acordo
com os propdsitos especificos deste trabalho. Por se tratar de um projeto académico, a skill foi

configurada como local, com a sincronizag@o para outras regides desabilitada.

Conforme mencionado anteriormente, 0 AWS Lambda Console foi utilizado para realizar
a manipulacao do backend da skill. Considerando que o dispositivo Echo Show 5 utilizado nos
testes estava inteiramente configurado para o idioma portugués, todas as interacdes da skill com

a Alexa ocorreram nesse mesmo idioma.
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Para que a coleta de dados ocorresse, foi necessario que o usudrio interagisse verbalmente
com a Alexa, utilizando comandos previamente definidos na skill dormente. Foram selecionadas
cinco frases distintas, cada uma relacionada a um tipo especifico de dado sensivel: nome, pais,

rua, cidade e telefone.

As frases utilizadas para ativar a skill no momento da interacao foram:

Cadastre meu nome.

Cadastre meu paifs.

Cadastre minha rua.

Cadastre minha cidade.

Cadastre meu telefone.

Essas frases foram vinculadas a diferentes tipos de dados sensiveis, de acordo com os

recursos disponiveis na plataforma de desenvolvimento da Amazon.

E importante ressaltar que nem todos os tipos de dados puderam ser analisados, pois
a skill limita-se aos tipos de entrada (Slot Types) reconhecidos e disponibilizados pela prépria
Amazon. Os tipos selecionados foram definidos com base nessa disponibilidade — como, por
exemplo, 0o AMAZON.NameStreet — € na sua relevancia para fins de identificacdo e autenticagdo

de usudrios, conforme ilustrado na Figura 3.1.

AMAZON.Person - ‘

AMAZON.PhoneNumber ~ ‘

AMAZON.City R ‘

AMAZON.Country w ‘

AMAZON StreetName - ‘

Figura 3.1 — Alexa Skills Kit, criacdo da skill. Captura de tela pessoal (2024).

Cada interacao definida na skill possui um identificador chamado name, associado ao
tipo de dado que se deseja coletar. O name pode ser interpretado como uma varidvel, enquanto o

Slot Type representa o tipo dessa varidvel, conforme reconhecido pela plataforma da Amazon.
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Observacao importante: Esta skill ndo foi configurada com o recurso de Dialog Delega-
tion Strategy, uma funcionalidade que define como a responsabilidade pela condugdo do didlogo
¢ distribuida entre a Alexa e a prépria skill. Essa estratégia permite, por exemplo, que a Alexa
assuma temporariamente o controle da conversa ou delegue completamente a skill, dependendo
do fluxo desejado. Neste estudo, optou-se por nao utilizar esse recurso, mantendo a 16gica de

didlogo mais direta.

Durante a configuracao, foi disponibilizada uma opcao para que a Alexa confirmasse,
ao final da interacao, se o usudrio realmente desejava validar os dados informados. No entanto,
como se trata de uma simulag¢do académica, essa confirmacao foi desabilitada. Assim, os dados
fornecidos pelo usudrio sdo automaticamente considerados como confirmados e registrados no

sistema.

Antes de implementar o c6digo responsdvel pelas interacdes, foi necessario configurar a
func¢ado de backend na AWS Lambda, vinculando-a a skill criada no Alexa Developer Console.
Um dos dados obrigatérios nesse processo € o ID da skill, que permite a correta identificacdo e

associagdo entre os dois componentes.

Como podemos ver abaixo, a skill estd conectada com a funcdo Lambda, arbitrariamente
chamada "EchoSkill".

(0)

O Alexa

Figura 3.2 — Pequeno diagrama demostrando a conexao da fun¢cao Lambda com a skill criada.
Captura de tela pessoal (2024).

Ap6s a conexao feita, o codigo € desenvolvido em Python 3.13. Esse codigo serve para a

coleta dos dados sensiveis logo em que as infents sdo acionadas da skill.
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3.0.1.1 Cédigo e algumas consideracoes

Ao abordar o c6digo implementado no backend da skill, alguns aspectos cruciais merecem

destaque:

* Embora o didlogo com a Alexa pudesse ser aprimorado com interagdes mais complexas,
0 que exigiria uma skill mais elaborada e possivelmente mais custosa, este estudo tem
como foco exclusivo a andlise da coleta de dados sensiveis. Por isso, cada execugdo da
skill contempla apenas uma interacdo isolada, em que um tnico campo é fornecido pelo
usudrio e respondido pela assistente. Dessa forma, ndo ha um fluxo de didlogo continuo,

mas sim a abertura da skill e o registro pontual de um dado por vez.

* Para cada campo preenchido pelo usudrio, a Alexa retorna o valor informado. Caso o
campo nao seja preenchido ou a informagao nao seja compreendida, o retorno padrao €

“nao informado”.

* Embora o didlogo com a Alexa possa ser aprimorado por meio de uma skill mais robusta, o
que implicaria maior complexidade e custo, este estudo tem como foco a andlise da coleta
de dados sensiveis e do comportamento da assistente frente a essas interagcdes. Por esse
motivo, optou-se por um modelo baseado em interagdes unitarias: cada execugdo da skill
corresponde a abertura do aplicativo no dispositivo e ao fornecimento de um tnico dado,

resultando em uma resposta direta da Alexa, sem continuidade dialogal.

* Todas as respostas obtidas no Alexa Simulator foram idénticas as geradas pelo dispositivo
Echo Show 5. Ainda assim, foi realizada uma comparacgdo inicial entre ambos com o
intuito de verificar possiveis variacdes de comportamento. Como nao foram identificadas
diferencas, o estudo comportamental foi conduzido com base nas interacdes realizadas
no Echo Show 5, utilizando o Alexa Simulator como ferramenta complementar. Dessa
forma, qualquer falha observada em um dos ambientes também se reproduz no outro, sem

divergéncias de resultado.

* A cada modificacdo realizada no cédigo, € necessdrio executar um novo deploy pela
plataforma AWS Lambda, o que envia automaticamente o codigo atualizado para a Alexa,
seguido de um Build da skill para que as alteracdes sejam aplicadas. Somente apds essas

etapas € possivel realizar novos testes.

* A cada nova informacdo fornecida a Alexa, os dados coletados na interacao anterior sao
recuperados e exibidos novamente, juntamente com o novo dado inserido, formando uma

sequéncia cumulativa de respostas — como ilustrado na Figura 3.3.

Observacao importante: Todos os tipos de dados devem ser definidos em inglés, uma

vez que os Slot Types reconhecidos pela Alexa seguem essa convencao. Na primeira tentativa de
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execucao, a Alexa nao reconheceu os dados fornecidos porque as varidveis no cédigo estavam
nomeadas de forma diferente das reconhecidas oficialmente. Portanto, para evitar inconsisténcias,
€ fundamental que os nomes das varidveis coincidam exatamente com os nomes utilizados pela

prépria Alexa.

O cdbdigo a seguir demonstra como sao tratados os dados fornecidos pelo usuério, bem
como 0S casos em que os campos permanecem nulos — seja por auséncia de entrada ou falha de

interpretacio da Alexa, tanto no dispositivo Echo Show 5 (3% gera¢do) quanto no Alexa Simulator.

# Captura os valores dos slots usando os nomes corretos configurados no Alexa Devel
name = slots.get( 'name’, {}).get('value’', 'ndo informado")

phone = slots.get('phone’, {}).get(’'value', 'n3o informado"')

city = slots.get( 'city’, {}).get('value’, 'ndo informada’)

country = slots.get('country’, {}).get('value’, 'ndo informado’)

street = slots.get( street’, {}).get('value’, "ndo informada')

# Monta a resposta da Alexa
speech_output = f"Dados coletados: Nome: {name}, Telefone: {phone}, Cidade: {city},

Figura 3.3 — Parte do c6digo apresentando os dados coletados e nulos, se ndo informados pelo
usudrio. Captura de tela pessoal (2024).

Apés o cddigo ser finalizado, € preciso também inserir o ARN (Amazon Resource Name),
que € um identificador tnico utilizado para referenciar recursos especificos dentro da Amazon
Web Services (AWS). Neste caso, ele serd utilizado no campo de Endpoint da skill criada. Ao
definir a Default Region com o nimero de identificacao do ARN, a skill € executada novamente

por meio do comando Build Skill, ficando pronta para a simulagao.

3.0.1.2 Alexa - Uma analise comportamental

Nao foi mencionado anteriormente, mas o nome da skill pode ser diferente do nome
utilizado para acioné-la por comando de voz. No caso da skill criada neste estudo, seu nome ¢
Datacase, e a chamada utilizada é: "Alexa, abrir dados sensiveis". Para garantir o correto reconhe-
cimento da skill pela Alexa, essa frase — "abrir dados sensiveis"— foi incluida juntamente com
as demais intents responsdveis pela coleta de dados. Dessa forma, evita-se qualquer ambiguidade

quanto ao comando necessdrio para iniciar a skill.

A seguir, serd apresentada uma andlise aprofundada do comportamento da Alexa em

relacdo aos dados fornecidos pelos usudrios.

No comeco, a Alexa ndo estava coletando os dados quando eram informados, sua resposta
sempre era: "Dados coletados: Nome: ndo informado, Telefone: ndo informado, Cidade: nao
informada, Pais: ndo informado, Rua: ndo informada.". A soluc¢do foi o que foi falado acima,

sobre as varidveis estarem com nomes diferentes (sendo as do Lambda e da Alexa).

O cédigo precisou passar por certas alteragdes, pois outro problema identificado foi que

a Alexa s6 é capaz de captar um dado por vez em cada interagao.
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+ alexa abrir dados sensivels

Dados coletades: Nome: ndo informade,
Telefone: ndo informado, Cidade: ndo
informada, Pals: ndo informado, Rua: nSo
informada.

cadastre meu nome comao gabriel cadastre
minha rua como rua da batata

Dados coletados: Mome: ndo informade,
Telefone: ndo informado, Cidade: nao
informada, Pais: ndo informado, Rua: rua da
batata.

Figura 3.4 — Interacdo entre usudrio e a Alexa, pela skill criada. Captura de tela pessoal (2024).

Como podemos observar na Figura 3.4, ao solicitar que a Alexa abra a skill, a resposta
exibida ja apresenta os dados fornecidos anteriormente. Esse comportamento nao era o esperado,
e acredita-se que tenha ocorrido porque, na interagdo anterior, o comando "Alexa, sair" nao
foi utilizado. Assim, a skill permaneceu ativa e a ultima entrada registrada continuou sendo

considerada.

Outro ponto mostrado na figura € que apenas um dado do cadastro € processado por vez.
Quando dois dados sdo informados na mesma interacio, a Alexa armazena apenas o dltimo. Isso
pode estar relacionado a forma como a assistente interpreta pausas na fala: ao identificar uma
pausa, ela entende que a interagdo foi concluida e responde com base no que foi compreendido

até aquele momento, o que pode resultar em perda parcial ou total das informacdes fornecidas.

Ao interagir com qualquer skill, frases mais longas sao processadas integralmente apenas
se ndo houver interrupgdes perceptiveis. Caso haja uma pausa durante a fala, a Alexa tende
a considerar que o comando foi finalizado, processando apenas a parte anterior a pausa. Esse
comportamento limita a insercdo de multiplos dados em uma tnica interacdo e compromete a

experiéncia do usudrio.

Diante disso, considerando que a Alexa registra apenas um dado por vez, o préximo

passo foi ajustar a skill para permitir uma coleta de dados mais eficaz, respeitando essa limitacao.

Para atingir esse objetivo, o cédigo foi ajustado com foco em trés metas principais:
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* Evitar que a Alexa repita todas as frases sempre que um dado for coletado. Nivel: Facil.

* Permitir que todos os dados sejam cadastrados em uma tnica intera¢do com a Alexa. Nivel:
Médio.

 Garantir que a Alexa armazene corretamente os dados coletados, sem perdas. Nivel: Dificil.

Para isso, foram definidas novas Sample Utterances, com o objetivo de permitir que
a Alexa aceite multiplos dados em uma Unica interacao e retorne apenas aqueles que foram

efetivamente cadastrados.

Para isso foram colocados novas Sample Utterances, que fagam com que a Alexa aceite

vérios dados de uma vez e repita somente as que foram cadastradas. Essas sdo as sample utterances:

Cadastre meu telefone como {phone} minha rua como {street} e minha cidade como {city}
Cadastre minha cidade como {city} e meu telefone como {phone}
Cadastre meu nome como {name} e minha rua como {street}

Cadastre meu nome como {name} minha rua como {street} minha cidade como {city} meu telefone como {phone} e meu pais como {country}

Figura 3.5 — Novas Sample Utterances criadas. Captura de tela pessoal (2024).

E interessante destacar que desta forma, a Alexa capta varios dados numa tnica interacao,

independente da ordem, conforme € mostrado na proxima figura.

Infelizmente, ao informar um novo dado — como o pais, por exemplo — a Alexa ja
nao reconhecia mais os dados fornecidos anteriormente, indicando que eles nio estavam sendo

armazenados entre as interagdes.

Para evitar esse problema de perda de informacdes, foi necessario implementar uma
forma de armazenamento persistente. Assim, mesmo que o usudrio ndo forneca todos os dados
em uma Unica interagdo, a Alexa seria capaz de registrar cada entrada individualmente, mantendo

o histérico até a conclusao do cadastro e a autenticagao do usudrio.

3.0.2 Banco de Dados Dynamo DB, e ajustes na Alexa

Como forma de autenticacdo, foi adotada a utilizacdo do servico SNS (Simple Notification
Service), da AWS, configurado para o envio de mensagens SMS aos usudrios. Através dele foi

feita a configuracdo para que o SMS seja enviado com sucesso ao usudrio.

E importante enfatizar que, para que o envio de mensagens funcione com nimeros
arbitrdrios, € necessdrio solicitar uma autorizacdo a AWS e configurar o servico em modo de
producdo. No contexto deste estudo cientifico/académico, foi utilizado o nimero pessoal do autor,

previamente autorizado, para a realizacao dos testes. Ressalta-se ainda que hd um limite gratuito
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cadastre meu nome como gabriel minha

cidade como ouro preto e minha rua como rua
da batata

0s sequintes dados foram cadastrados:
nome: gabriel, rua: rua da batata, cidade:
ourg preto.

+ cadastre meu pais como brasil

Os seguintes dados foram cadastrados: pals:

brasil

Figura 3.6 — Interagdo entre usudrio e a Alexa, pela skill criada. Captura de tela pessoal (2024).

# Atualizar dados no DynamoDB
updates = []
try:
update_expression = "SET "
expression_values = {}
expression_names = {} # Para lidar com palavras reservadas no DynamoDB

if name:
updates.append(f"nome: {name}")
update_expression += "#name = :name, "
expression_names["#name"] = "name"
expression_values[":name"] = name

if street:
updates.append(f"rua: {street}")
update_expression += "street = :street, "
expression_values[":street"] = street

Figura 3.7 — Parte do codigo sobre os updates dos dados. Captura de tela pessoal (2024).

de envio de mensagens via SMS, estipulado em até 1 délar por més, o qual foi respeitado durante

toda a execugdo do experimento.

Adicionalmente, a regido da AWS foi alterada para Sao Paulo (sa-east-1), com o obje-
tivo de evitar atrasos ou falhas no envio das mensagens, utilizando servidores mais préximos

geograficamente e, portanto, potencialmente mais estaveis.

Para armazenar os dados, foi utilizado o DynamoDB, que é um banco de dados NoSQL!,
disponibilizado pela propria AWS. Foi criada uma tabela denominada UserData, cuja Partition

Key foi definida como userID. No cédigo, foi estabelecida uma conexdo direta com o banco

! NoSQL (Not Only SQL) é um modelo de banco de dados que utiliza modelos flexiveis de armazenamento, como

chave-valor, documentos, colunas ou grafos, oferecendo escalabilidade e desempenho em aplicagdes que lidam
com grandes volumes de dados ou dados nfo estruturados.
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e com essa tabela, permitindo que os dados fornecidos pelo usudrio fossem automaticamente

coletados e armazenados a cada novo cadastro.

Além da prépria conexdo do cédigo Lambda com a tabela, hd também a atualizacdo da
mesma caso necessario, podendo atualizar diretamente no DynamoDB, conforme mostra a Figura
3.7

O teste foi realizado utilizando apenas os seguintes dados: nome, cidade e numero de

telefone, conforme ilustrado na figura a seguir.

el abrir dados sensiveis

Bem-vindo! Vamos iniciar seu cadastro. Qual
o seu nome?

meu nome & gabriel

Qual a sua cidade, gabriel?

Bl sou desio paulo

Por favor, informe seu ndmero de telefone
com DDD.

+ meu nimero é°

Figura 3.8 — Imagem que mostra os dados que sao coletados do usudrio. Captura de tela pessoal
(2025).

Como a Alexa ndo consegue interpretar o caractere "+"(referente ao DDD do pais), optou-
se por solicitar ao usudrio apenas o DDD regional seguido do nimero de telefone. Dessa forma,
o prefixo "+55"foi adicionado manualmente no backend, sendo armazenado junto ao nimero

informado e permitindo o envio do SMS sem erros.

def format_phone number(number):
if not number.startswith("+"):
number = "+55" + number
return number

Figura 3.9 — Cédigo colocando o +55 pré-definido para ser antecessor ao nimero fornecido.
Captura de tela pessoal (2025).

Também foi implementado um hash alfanumérico de 6 digitos, gerado automaticamente

ap6s o cadastro, com o objetivo de garantir a unicidade do usudrio no sistema. Assim, além
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# Pré-computar os hashes SHA-256 para cada palavra
HASH_MAP = {word: hashlib.sha256(word.encode()).hexdigest() for word in WORDS_LIST}

Figura 3.10 — Func¢do que gera o hash. Captura de tela pessoal (2025)

useriD... ¥ city v IDHash ¥ name v number ¥ password v

user1 sdo paulo ODoVMj gabriel L] 866bc378ba438b210f6ds3...

Figura 3.11 — Apresentacdo de como ficam os dados de cada usudrio cadastrado no banco. Captura
de tela pessoal (2025)

do user ID, que ja € inico, o usudrio passa a ter um identificador adicional, referido como seu

"localizador".

Como os dados ja estdo sendo armazenados automaticamente no banco, uma medida
adicional de seguranca foi implementada ao final do cadastro: uma palavra-chave é enviada
automaticamente ao celular do usudrio via SMS. Em seguida, o sistema gera um hash dessa
palavra utilizando o algoritmo SHA-2562, que € entdo armazenado juntamente com os demais

dados fornecidos.

Essa abordagem garante que, mesmo que o hash seja acessado indevidamente, ndo seja
possivel descobrir a palavra original a partir dele, assegurando a confidencialidade da informacgao

e permitindo a autenticacdo bem-sucedida do usudrio.

O Hash Map é uma estrutura que associa cada palavra ao seu respectivo hash gerado
com o algoritmo SHA-256, permitindo que o sistema funcione de maneira segura e eficiente,
sem a necessidade de manipular senhas em texto claro. Essa abordagem é fundamental para a

autenticacdo baseada em hashes.

E importante destacar que este sistema nio tem como foco o modo de uso pelo usudrio
final, mas sim demonstrar que o individuo que realiza o cadastro €, de fato, o proprio usudrio que

sera autenticado / cadastrado no sistema.

As palavras ndo sdo armazenadas ou comparadas em texto claro. Durante o cadastro,
0 hash da senha gerada € armazenado no banco de dados. Na autenticacdo, o hash da senha
fornecida pelo usudrio é comparado com o hash armazenado. [sso garante que, mesmo que o

banco de dados seja comprometido, as senhas dos usudrios permanecam seguras.
No banco, os dados ficardo desta forma, como mostrado na figura Figura 3.11.

Podemos observar que o hash € extremamente longo, sendo uma 6tima autenticagao feita
pelo usudrio. Apds a autenticacao feita com sucesso, a Alexa gera a resposta, como mostrada

figura Figura 3.12.

E importante destacar que essa autenticacdo estd relacionada ao processo de cadastro do

2 SHA-256 é um algoritmo de hash criptogréafico da familia SHA-2, que gera uma saida de 256 bits a partir de

uma entrada, garantindo integridade e segurancga de dados.



Capitulo 3. Desenvolvimento 26

+
Autenticado com sucesso, gabriel!

Figura 3.12 — Autenticacdo da Alexa. Captura de tela pessoal (2025)

-

usudrio no sistema, e ndo a seguranca do uso continuo da aplicacdo. Dessa forma, o objetivo
proposto foi alcancado com éxito, demonstrando a viabilidade da autentica¢do do usudrio por
meio da Alexa. Ressalta-se que o procedimento € compativel tanto com dispositivos da linha

Echo quanto com o simulador disponivel no Alexa Console.
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4 Consideracoes Finais

4.1 Conclusao

Neste trabalho, foi conduzido um estudo voltado a segurancga de dispositivos /oT no
contexto da Edge Computing, com €nfase nos dispositivos Echo e suas interacdes por meio do
Alexa Skills Kit (ASK). A metodologia adotada envolveu a criacdo de uma skill personalizada e a
manipulagio de intents', com o objetivo de analisar o comportamento da assistente virtual na

coleta e tratamento de dados sensiveis fornecidos pelos usudrios.

Este estudo buscou explorar os desafios de seguranca em dispositivos IoT, com foco
pratico no Amazon Echo (Alexa), analisando como a autenticac¢do por voz pode ser implementada
de forma mais segura. A pesquisa partiu da premissa de que, embora assistentes virtuais como a
Alexa facilitem interacGes cotidianas, sua arquitetura apresenta vulnerabilidades — especialmente
no tratamento de dados sensiveis, como senhas. A solu¢@o proposta, baseada na utilizacdo de
hashes SHA-256, mostrou-se eficaz para proteger informagdes, substituindo o armazenamento de
senhas em texto claro por representagdes criptograficas tnicas. No entanto, o processo evidenciou
limitacdes inerentes ao dispositivo, como a dificuldade da Alexa em reconhecer palavras ou
nimeros com precisio, sobretudo em ambientes ruidosos ou diante de prontincias similares, o

que pode comprometer tanto a experi€éncia do usudrio quanto a confiabilidade do sistema.

Um dos pontos criticos observados foi a capacidade da Alexa em lidar com os dados
fornecidos pelo usudrio. Por se tratar de um dispositivo com poder de processamento inferior
ao de modelos avangados de IA (Inteligéncia Artificial), especialmente aqueles baseados em
machine learning, a Alexa enfrenta dificuldades na interpretagdo de contextos mais complexos
ou na adaptacdo a variagdes na fala. Essa limitacdo impacta diretamente a viabilidade de im-
plementar métodos de autenticagdo mais sofisticados, como perguntas dindmicas ou anélises
comportamentais, frequentemente utilizados em sistemas de seguranca de alto nivel. Ainda
assim, o estudo demonstrou que, mesmo diante dessas restri¢oes técnicas, € possivel desenvolver
mecanismos seguros, desde que as interacdes sejam planejadas cuidadosamente e a estrutura de

dados esteja bem definida.

A comparagdo com outras inteligéncias artificiais disponiveis no mercado refor¢cou a
importancia de compreender as limitacdes da Alexa enquanto dispositivo /oT. Enquanto sistemas
como o ChatGPT ou assistentes integrados a plataformas empresariais operam com recursos
computacionais robustos e algoritmos sofisticados, a Alexa é projetada com foco na praticidade
e no baixo custo, o que a torna menos eficiente em tarefas que exigem andlises profundas

ou respostas altamente contextualizadas. Essa diferenca evidencia a necessidade de ajustar

' Intent ou intencdo é uma representacdo da acdo que atende a uma solicitacdo falada do usudrio para a Alexa.
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expectativas ao desenvolver solu¢des para dispositivos amplamente utilizados, buscando um

equilibrio entre seguranca e usabilidade sem exceder as capacidades técnicas da plataforma.

A pesquisa também evidenciou a importancia de estudos continuos na drea de seguranca
aplicada a dispositivos loT. Apesar de suas limitagOes, a Alexa representa um campo promis-
sor para a exploracdo de inovagdes, como a integracao de autenticacdo multifatorial ou o uso
combinado de biometria vocal e tokens fisicos. Além disso, melhorias no tratamento de dados,
como algoritmos de reconhecimento de fala mais robustos ou a ado¢@o de criptografia de ponta a
ponta, poderiam mitigar riscos sem comprometer a experiéncia do usudrio. O avanco em dire¢do
a dispositivos IoT mais seguros depende nao apenas da evolucao tecnolégica, mas também de

uma compreensao aprofundada de suas vulnerabilidades atuais.

Por fim, este trabalho reforca que, mesmo em dispositivos com capacidades limitadas, a
seguranca nao deve ser negligenciada. A Alexa, inserida em um ecossistema /o7 em constante
expansdo, representa uma oportunidade concreta para testar e aprimorar solugdes acessiveis,
passiveis de adaptacdo a diferentes contextos. A jornada aqui iniciada abre espaco para pesquisas
futuras, como a integracao com tecnologias de blockchain para auditoria de dados ou o uso de
redes neurais leves, voltadas a dispositivos com baixo poder computacional. Dessa forma, cada
avango, ainda que incremental, contribui para a constru¢cdo de um futuro em que conveniéncia e

seguranca coexistam de maneira equilibrada.
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