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RESUMO

A Computacdo Ubiqua é uma tecnologia que esta onipresente, de forma transparente e
quase imperceptivel ao usuario, visto que diversos dispositivos ubiquos ja estdo inclusos no
cotidiano das pessoas, como por exemplo, veiculos autbnhomos, O6culos que possuem
acesso a internet, aspiradores de pé robotizados, entre outros. No entanto, existem ainda
grandes desafios para o desenvolvimento dessa tecnologia, principalmente no Brasil, tendo
em vista o alto investimento em infraestrutura e seguranca. Assim, este trabalho tem como
objetivo descrever os principios que cercam a Computacdo Ubiqua, suas limitacoes,
desafios e a taxonomia no atual contexto brasileiro. Para tanto, foi realizado uma revisédo
bibliografica e posteriormente entrevista com especialistas da area, confrontando-se a teoria
e a pratica. Com a analise dos resultados foram identificados como limitagbes e desafios a
infraestrutura de rede, ciéncia ao contexto, seguranca e privacidade, questdes sociais,
incentivo a profissionais, questdes governamentais e incentivos educacionais. Percebeu-se
gue a teoria e a pratica possuem as mesmas concepcodes, no entanto, é importante salientar
gue, apesar da Computacdo Ubiqua ter sido citada pelo pesquisador Weiser em 1991, ainda
€ um tema considerado recente, pois muito se espera avancar com essa tecnologia.
Portanto, acredita-se que este trabalho possa servir de embasamento para trabalhos futuros
e incentivo para o aprofundamento da temética.

Palavras-chave: Computagdo Ubiqua. Limitagbes. Desafios



ABSTRACT

Ubiquitous Computing is a technology that is ubiquitous, transparent and almost
imperceptible to the user, since several ubiquitous devices are already included in everyday
life, such as autonomous vehicles, glasses that have access to the internet, robotized
vacuum cleaners, among others. However, there are still major challenges for the
development of this technology, especially in Brazil, given the high investment in
infrastructure and security. Thus, this paper aims to describe the principles that approach
Ubiquitous Computing, its limitations, challenges and taxonomy in the current Brazilian
context. For that, a bibliographical review was carried out and then an interview with
specialists of the area, confronting theory and practice. With the analysis of the results were
identified as limitations and challenges the network infrastructure, science to the context,
security and privacy, social issues, incentive to professionals, governmental issues and
educational incentives. It was noticed that the theory and the practice have the same
conceptions, nevertheless, it is important to point out that, although the Ubiquitous
Computing was quoted by the researcher Weiser in 1991, still is a considered subject recent,
because much is expected to advance with this technology. Therefore, it is hoped that this
work will serve as a basis for future work and an incentive to deepen the theme.

Keywords: Ubiquitous Computing. Limitations. Challenges
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1 INTRODUCAO

E perceptivel a visdo humana a evolugdo dos recursos computacionais
que a sociedade tem vivido desde a criacdo do computador. A tecnologia esté téo
presente no cotidiano que é quase impossivel distinguir quais areas ainda nao
possuem qualquer recurso computacional sendo utilizado.

Diante deste cenario, a Computacao Ubiqua — UbiComp surge como uma
tecnologia que esté onipresente, de forma transparente e quase imperceptivel pelo
usuario. Isto significa que o acesso ao ambiente computacional deve ser a qualquer
lugar, a qualquer momento e através de qualquer dispositivo. Os dispositivos podem
ser algum objeto que seja possivel agregar sensores que recebam informacdes do
contexto em que esta inserido, podendo ser um reldgio, uma Xxicara de café ou até
mesmo algum membro do corpo humano (WEISER, 1991).

Diversos dispositivos ubiquos ja estdo inclusos no cotidiano das pessoas,
como por exemplo, automéveis que estacionam de forma autdbnoma, Oculos que
possuem acesso a internet, aspiradores de pd robotizados, Smartphones, entre
outros. No entanto, existem ainda grandes desafios para o desenvolvimento da
computacdo ubiqua, principalmente no Brasil, tendo em vista a necessidade de
investimento em infraestrutura e seguranca. (SBC, 2006; BRASIL, 2017).

A Computacdo Ubiqua € considerada atualmente uma das areas
tecnolégicas mais estudadas e apresenta principios como a diversidade,
descentralizacdo, conectividade e onipresenca. Essas caracteristicas fazem com
gue a UbiComp influencie no cotidiano das pessoas, visando auxiliar e otimizar
diversas tarefas rotineiras, de uma forma quase transparente para 0 usuario.
(LOUREIRO, 2011; WARKEN, 2010).

Apesar do avanco tecnologico e do grande numero de dispositivos
computacionais ja criados, a Computacdo Ubiqua ainda enfrenta diversos desafios
(ARAUJO 2003, LOUREIRO 2009) os quais serdo estudados e identificados neste
trabalho, tais como desenvolvimento de softwares confiaveis, seguros, de qualidade

e que proporcionem a interagdo homem-computador (KOSCIANSKI, 2007).
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Importante ressaltar também que a Computac¢do Ubiqua foi considerada
um dos cinco grandes desafios identificados no seminario “Grandes Desafios de
Pesquisa em Computacao no Brasil”, organizado pela SBC (Sociedade Brasileira de
Computacéao), realizado em Sao Paulo nos dias 8 e 9 de maio de 2006. O objetivo
do seminério foi planejar e direcionar a pesquisa em computa¢do para um periodo
de dez anos (2006-2016). Assim, foi identificado que existem barreiras tecnoldgicas,
educacionais, culturais, sociais e econdémicas que impedem o0 acesso, a
comunicacdo e a interacdo das pessoas com 0s dispositivos computacionais. Tais
barreiras apresentam desafios, cujo objetivo € enfrenta-los “por meio da concepgao
de sistemas, ferramentas, modelos, métodos, procedimentos e teorias capazes de
enderecar, de forma competente, o acesso do cidaddao ao conhecimento.” (SBC,
2006).

Além disso, no ano de 2016, foi iniciada uma Consulta Publica do Plano
Nacional de Internet das Coisas - 0T, com o objetivo de identificar tépicos chave
para a viabilizacdo desta tecnologia no pais. A pesquisa buscou “obter a opinido dos
diversos agentes envolvidos a fim de construir-se um diagndéstico abrangente dos
desafios e oportunidades de loT no Brasil” (BRASIL, 2016).

Sendo assim, esse trabalho visa compreender as limitacdes e desafios da
Computacdo Ubiqua através dos principais pesquisadores e entrevista com
especialistas da area. Para isso, foram estudados os principios elencados pelo autor

Weiser (1991) e posteriormente verificando-se as concepcdes tedricas e praticas.

1.2 Objetivos

1.2.1 Objetivo geral

Esse trabalho tem como objetivo compreender as principais limitacdes e

desafios da Computagédo Ubiqua.

1.2.2 Objetivos especificos

» Conceituar a Computagdo Ubiqua, seus principios e problemas.
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* Compreender os principais desafios da Computa¢édo Ubiqua.
» Identificar as limitagdes da Computacao Ubiqua.
+ Avaliar se a teoria e a pratica possuem as mesmas concepc¢oes.

* Elaborar um quadro comparativo com os resultados.

1.3 Justificativa

Apesar de a Computacdo Ubiqua ter sido citada pela primeira vez no ano
de 1991 pelo autor Weiser, vinte e seis anos depois muito ainda deve ser feito para
0 sucesso dessa tecnologia, principalmente no Brasil. Através de uma extensa
leitura de trabalhos desenvolvidos nessa éarea, foi possivel notar que existem
diversas ideias inovadoras de dispositivos da UbiComp. Porém, apesar de alguns
dispositivos ja estarem no mercado, a infraestrutura para acolher essas tecnologias
ainda é precéria (BRASIL, 2017).

Além disso, mesmo o tema Computacdo Ubiqua e Internet das Coisas
estarem primordialmente inseridos na parte tedrica da area de Computacao, pouco é
incentivado nas salas de aula dos cursos de graduacdo. Pesquisas recentes, do ano
de 2016 e 2017, iniciadas pelo Governo Brasileiro, tendem a mudar a realidade do
pais com o objetivo de melhorar a infraestrutura em diversos setores e incentivar
profissionais preparando-os para implementacdo dessas tecnologias e,
consequentemente, melhorando a economia e a qualidade de vida das pessoas
(BRASIL, 2016).

1.4 Estrutura do trabalho

Neste primeiro capitulo foi realizada uma introdugcédo do tema, o objetivo
geral e os especificos, a justificativa e a estruturacéo do trabalho.

No segundo capitulo €é apresentada metodologia, 0s sujeitos
estabelecidos na pesquisa e a analise dos dados.

O terceiro capitulo traz a revisdo da literatura, cujos autores dao

embasamento para o trabalho.
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No quarto capitulo € apresentada a analise dos resultados baseando-se
em uma comparacdo entre a revisdo da literatura e a pratica vivenciada pelos
especialistas da area.

Por fim, o quinto capitulo apresenta as consideracdes finais e as

limitacGes deste trabalho.



18

2 METODOLOGIA

Neste segundo capitulo apresenta-se a metodologia utilizada para
desenvolvimento do trabalho, os sujeitos da pesquisa e os métodos de analise dos
resultados.

Com intuito de compreender os desafios e limitacbes da Computacdo Ubiqua,
a metodologia utilizada foi a reviséo da literatura, definida por Rampazo (2005) como
uma pratica reflexiva, sistemética, controlada e critica, que permite localizar novas
solucbes, fatos, dados ou regras, em qualquer area do conhecimento. Para a
elaboracdo deste trabalho, a revisdo da literatura foi elaborada a partir de revistas
eletrbnicas, artigos académicos, bibliografias, sitios oficiais de empresas e
organizagoes.

Além disso, foi realizada uma entrevista roteirizada com especialistas da area
de Ciéncia da Computacédo e Ciéncia da Informacéo a fim de verificar se os desafios
e limitagGes identificados na reviséo da literatura correspondem com a realidade, sob
a opinido dos entrevistados, confrontando a teoria e pratica.

2.1 Sujeitos da pesquisa

Para realizar esta pesquisa foi elaborada uma entrevista com dezesseis
perguntas, conforme inserido no apéndice A, e enviada e respondida através de e-
mail para dois especialistas.

O Entrevistado 1 possui graduacdo, mestrado e doutorado na area de
Ciéncia da Computacdo e atualmente exerce o cargo de Professor em uma
Universidade Federal nos cursos de Sistemas de Informagcdo e Engenharia da
Computacdo. A Entrevistada 2 possui bacharelado, mestrado e doutorado em
Ciéncia da Informacéo e especializacdo em Tecnologia da Informacgédo. Atualmente
exerce o cargo de Servidora Publica.

' Por motivos éticos os nomes dos entrevistados foram omitidos, sendo substituidos no texto por
Entrevistado 1 e Entrevistada 2.
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2.2 Andlise dos dados

A partir do que foi descrito na revisdo da literatura, foi realizada uma
comparacao entre a teoria constante com os conhecimentos dos entrevistados. A
analise baseou-se em um confronto critico entre as pesquisas do que foi encontrado
na literatura com as respostas.

Primeiramente foi definido o ambito semantico e taxondmico da
Computacdo Ubiqua e seus principios. Posteriormente, foi analisada a atual
infraestrutura politica, econémica e tecnoldgica da Internet das Coisas no Brasil,
permeando pelos desafios e limitagcdes de cada item. Em seguida, foram apuradas
quais tecnologias estdo disponiveis no mercado, assim como os beneficios, o nivel
de qualidade, seguranca e o posicionamento das empresas diante das mesmas.
Finalmente, a comparacdo encerrou com 0s aspectos sociais da lIoT, assim como a
possivel falta de incentivo profissional e educacional.

A fim de sintetizar os resultados da analise, foi elaborado um quadro
comparativo entre a revisdo da literatura e as respostas dos entrevistados,

relacionando os principais desafios e limitacdes identificados ao longo do trabalho.
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3 REVISAO DA LITERATURA

Neste capitulo serdo apresentadas as definicbes de Computacao ubiqua,
seus principios, limitacdes e desafios, conforme os estudos de Weiser (1991), Araujo
(2003), Benyon (2011), Silva et. al, (2015) e outros.

3.1 Computacdo Moével

Mateus e Loureiro (1998) descrevem a Computacdo Mével como a quarta
etapa da evolucdo da comunicagcdo, sendo os computadores como a terceira, e

relatam seu surgimento conforme o trecho seguinte.

[...] O primeiro sistema de comunicacao foi o telégrafo que j& na metade do
século XIX, permitia a transferéncia de palavras faladas a longa distancias
pelo cédigo Morse. Esse sistema era baseado na comunicacdo com fios. As
equacdes de Maxwell, descrevendo a propagacdo de ondas
eletromagnéticas, e os experimentos de Heinrich Hertz, foram a base para a
descoberta da radiotelegrafia por Marconi no final do século XIX. Em 1901,
o Oceano Atlantico era atravessado por sinais de radio. Este foi o inicio dos
sistemas de comunicacdo sem fio. O telefone inventado por Alexander
Graham Bell foi um segundo sistema de comunicacao, evoluiu rapidamente
e tornou se uma tecnologia complementar ao telégrafo durante muitos anos.
O inicio do século XX é marcado pela conexao via fios de cobre dos setores
comerciais dos EUA. J4& em 1928 existia um telefone para cada cem
habitantes nos EUA (MATEUS; LOUREIRO, 1998, p.3).

Percebe-se que os autores destacam as primeiras conexfes com fio e a
radio como uma base para a criagcdo das comunicacdes sem fio. Além disso, Mateus
e Loureiro (1998) descrevem a tecnologia sem fio como uma solugéo inovadora para
reduzir os altos custos de acesso remoto que as comunica¢des com fio geravam. Os
autores agregam a essa tecnologia a principal precursora do surgimento da
Computacdo Movel.

De acordo com Araujo (2003), Computacdo Mével refere-se a capacidade
humana de mover fisicamente servicos computacionais, através de dispositivos, e
poder utiliza-los em qualquer lugar. Loureiro (2009) concorda com essa afirmacao,
relatando que € uma area em crescimento e que pretende oferecer ao usuario o que

ele deseja, que € obter informagbes em qualquer lugar e instante. Para isso,
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aplicagcbes dependentes do contexto sdo desenvolvidas para perfis dinamicos, que
podem ser alterados devido mudancas do ambiente, dispositivo, infraestrutura e
interesse.

Benyon (2011) descreve a Computacdo Movel como a area que mais
cresce no design de sistemas interativos. Sua abrangéncia inclui todos os tipos de
dispositivos da gama de computadores (de laptops a palmtops, celulares,
assistentes digitais pessoais, leitores de e-books) bem como computagéo tangivel e
vestivel.

Para Costa et. al. (2011), a Computacdo Movel é o passo final da
evolucdo da computacdo, que advém do avanco da rede sem fio e dos dispositivos
portateis. Através desses dispositivos € possivel acessar informacdo em qualquer
lugar, independentemente da localizacdo fisica ou mobilidade. Para o autor, o que
diferencia a Computacdo Mével da tradicional é o fato que os servicos caminham
com 0 usuario e tornem-se mais presentes, aumentando as possibilidades. Uma
dessas possibilidades é a sensibilidade a localizacdo, cujo aparelho consegue

identificar pontos exatos do local fisico em que o usuario se encontra.

3.2 Computagéo Pervasiva

Araujo (2003) define Computacdo Pervasiva quando o computador esta
embarcado ao ambiente de forma invisivel ao usuario. Neste contexto, 0 computador
€ capaz de capturar informacdes do ambiente a fim de desenvolver modelos
computacionais que controlam, configuram e ajustam da melhor forma para atender
as necessidades do dispositivo e do usuario. Além disso, deve ser possivel
identificar outros dispositivos no ambiente que possam fazer parte da aplicagéo.
Desta forma, surge a capacidade do computador agir de forma “inteligente” diante do
contexto em que é inserido.

Silva et al. (2015) reafirma essa ideia dizendo que, de forma mais
abrangente a computacdo é pervasiva quando esta invisivel ao olho nu do ser
humano, mas sabe-se que esta presente no ambiente. Ja Kahl e Floriano (2011)
afrmam que a computacdo pervasiva pode ser tanto perceptivel quanto

imperceptivel ao ser humano.
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3.3 Computacédo Ubiqua

O termo computacdo ubiqua, também conhecido como UbiComp
(Ubiquitous Computing), foi idealizado pelo pesquisador e cientista Mark Weiser
(1991) e refere-se ao avanco da tecnologia ao ponto de estar onipresente no
cotidiano e de forma mais transparente possivel. Segundo Weiser (1991), os
computadores estariam presentes nos objetos mais simples, como canetas,
etiquetas de roupas, xicaras de café, interruptores de luz e etc, de maneira que
passariamos a conviver com computadores e ndo somente interagir com 0S mesmos.

A adaptacao da computacdo ubiqua para diferentes tamanhos e formatos
permite a aplicacdo dessa tecnologia em diversas areas. Friedewald e Raabe (2010)
acreditam que, a longo prazo, a UbiComp ird permear todos os aspectos da vida,
prometendo aumentar o conforto dentro de uma casa, o aprimoramento da eficiéncia
energética, o uso de "veiculos inteligentes" para tornar as estradas mais seguras,
sistemas de assisténcia pessoal adaptativas para melhorar a produtividade do
trabalho e até mesmo na medicina, onde sensores implantaveis e
microcomputadores poderdo assistir a saude do usuério.

Alguns termos permeiam a definicdo da Computacdo Ubiqua, como a
computacdo pervasiva e a computacdo mével. De acordo com Benyon (2011), a
computacédo pervasiva é sinbnimo da computacao ubiqua e ambas prenunciam o dia
em que as tecnologias de computagao e comunicacao irdo desaparecer e integrar-se
a trama do mundo, onde trama sdo 0s objetos que usamos ou vestimos. J& Araujo
(2003) diferencia esses conceitos, dizendo que “a computagdo ubiqua integra
mobilidade em larga escala com a funcionalidade da computagao pervasiva’, ou seja,
que a computacdo ubiqua permite que as tecnologias tornam-se pervasivas no
cotidiano.

Friedewald e Raabe (2010) comparam a computagdo ubigua com o0s
termos: Computacao Pervasiva, Ambiente Inteligente e Internet das Coisas, dizendo
gue sdo quase idénticos, diferenciando-se apenas em termos académicos, pois, na

pratica, todos objetivam ajudar as pessoas, visando constante otimizacdo e avancos
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econdmicos, através do uso de microprocessadores e sensores integrados ao
ambiente.

Lacerda (2015) define Computacdo Ubiqua como “a pratica de embutir
processamento de informacfes e comunicacdo em rede nos ambientes cotidianos
das pessoas para continuamente prover servicos, informacdo e comunicagcao” e que
a Computacdo Pervasiva relaciona-se a prevaléncia dessa tecnologia digital no
ambiente. Além disso, a autora relata que Internet das Coisas “sugere um mundo
onde objetos fisicos digitalmente identificaveis estao relacionados entre si”.

No entanto, para que uma tecnologia seja considerada ubiqua,
Friedewald e Raabe (2010) descrevem que Sao necessarios 0s seguintes recursos:
a descentralizacdo ou modularidade dos sistemas e sua rede global; a incorporacéo
do hardware e software em equipamentos e objetos de uso diario; suporte movel
para o usuario atraves de servigos de informacao de forma ininterrupta; sensibilidade
ao contexto e adaptacdo do sistema para obter informagdes dos requisitos em tempo
real; o reconhecimento automatico e processamento autbnomo de tarefas repetitivas,
sem intervencao do usuario.

Para Silva et al. (2015), a Computacdo Ubiqua isoladamente ndo oferece
tantas facilidades para o usuario, sendo necessaria a interacdo com a Computacéo
Pervasiva e Mdével a fim de garantir a sua total eficiéncia. Araujo (2003) reafirma
essa ideia dizendo que a Computacdo Ubiqua se beneficia dos avancos

tecnoldgicos de ambos os termos. A Figura 1 representa essa interacao:

Figura 1 - Fusdo das tecnologias

Computacdo
mavel

Computagdo
ubiqua

Fonte: Araujo (2003)
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Diante desse cenario, Araujo (2003) ilustra a fusdo entre essas trés

tecnologias que agregam a Computacdo Ubiqua suas principais caracteristicas,

definidas como descentralizacdo, diversidade e conectividade, conforme descrito a

seqguir.

A descentralizacdo caracteriza-se por agregar diversos dispositivos diferentes
gue podem ser utilizados para executar uma determinada tarefa ou funcéo na
UbiComp. Esses dispositivos colaboram entre si com o objetivo de
desenvolver a inteligéncia no ambiente, interferindo diretamente na aplicagao.
Deste modo, um sistema distribuido é formado por intermédio de uma rede de
relacdo dinamica entre esses dispositivos, que precisam ser sincronizados e
atualizados de acordo com o contexto em que estéo inseridos.

A diversidade presume que, diferente do personal computer, que atende
diversas tarefas Uteis para os humanos (como criacdo de planilhas, relatorios,
acesso a web, jogos), mas ndo pode ser utilizado em movimento, 0s
dispositivos ubiquos oferecem todas essas fun¢des computacionais de forma
adaptavel e mével. A Computacdo Ubigua entende que cada usuario possui
uma necessidade especifica e em diferentes locais. Com isso, cada
dispositivo pode ser criado para atender determinadas especificacfes e
limitacdes humanas, como por exemplo, um empresario que realiza varias
viagens e precisa estar em constante contato com a empresa e clientes,
possui prioridades diferentes de um idoso aposentado que tem dificuldades
de locomocdo em casa e necessita de ajuda na realizacdo de tarefas
rotineiras. Para cada caso € possivel a utilizacdo de dispositivos ubiquos que
irdo solucionar o problema individualmente.

Na Computacdo Ubiqua os dispositivos e as aplicagcdes que neles executam,
geralmente, movem-se junto ao usuario e, devido a este fato, a conectividade
precisa ser sem fronteiras, transparente, adaptavel a redes heterogéneas e de

acesso ininterrupto.
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O termo Internet das Coisas (IoT) foi fundamentado, primeiramente, pelo

pesquisador britanico e co-fundador do Auto-ID Center do Massachusetts Institute of
Technology (MIT), Kevin Ashton em 1999. De acordo com Ashton (2009),

originalmente a Internet das Coisas previa a conexdo de todos o0s objetos fisicos a

Internet, com capacidade de capturar informacdes através da utilizacdo da

Identificacdo por Radiofrequéncia (RFID) e tecnologias de sensoriamento. Estas, por

sua vez, permitiriam observar, identificar e compreender o mundo de forma

independente dos seres humanos e suas limitagdes.

realizado por Lacerda (2015).

Na Figura 2, é possivel observar a evolugdo da loT ao longo dos anos

Figura 2 - Linha do tempo da loT

Linha do Tempo - Internet das Coisas
1832 Baron Schillin Telégrafo eletromagnético
Carl Friedrich Gauss - . A
1833 and Wilhelm Weber Caodigo para se comunicar a uma distancia de 1200m
1844 Samuel Morse Mensagem telegrafica em cédigo Morse
"Quando a tecnologia sem fio estiver perfeitamente
aplicada, a Terra inteira sera como particulas de um todo
real e ritmico... E os instrumentos que utilizaremos para
1926 Nikola Tesla fazer isso serdo incrivelmente mais simples em
comparacdo com o presente telefone. Um homem sera
capaz de transportar um no bolso do colete" (Colliers
Magazine).
Norman Joseph - .
1949 Woodland Cédigo de barras linear
"... E melhor equipar a maquina com os melhores 6rg4os
1950 Alan Turing dos sentidos que o dinheiro possa comprar, e depois ensin-
ala a entender e a falar inglés. Este processo poderia
seguir o ensino normal de uma crian¢a”
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Testado em Las Vegas e primeiro computador vestivel, um

1961 Sh dispositivo do tamanho de uma caixa de cigarros, usado no
annon L U2
sapato para prever roletas. O prot6tipo foi feito em 1955.
"... Através de meios elétricos, criaos uma dinamica pelo
1964 Marshall McLuhan quaJ todas as 'gecnolog|as anteriores - mclumd.o C|dade§ -
serdo traduzidas em sistemas de informacédo
(Understanding Media)
Antecipou que a quantidade de transistores em um circuito
1965 Gordon Moore (intel) |integrado comercialmente viavel dobraria a cada 18 meses,
mantendo o custo de fabricagéo - Lei de Moore
1966 Karl Steinbuch Em poucas décadas, comp.utadorgs. eistarao entrelagados
em quase todos os produtos industriais
1967 Hubert Upton C_omputadc_)r analo_glco vestivel com visor em 6cuos para
ajudar a leitura labial
Primeira mensagem enviada via rede pelo projeto
1969 Arpanet Advanced Research Project Agency Network (Apanet) do
U.S. Departament of Defense
1973 Mario Cardullo Pz_atente da_ erigueta de radiofrequéncia RFID passiva, de
leitura-escrita
Primeira especificagdo do conjunto de protocolos de
1974 TCP/IP comunicacdo em rede TCP/IP pela Universidade de
Stanford e University College os London
Universal Product Simbologia de cédigo de barras, utilizada pela primeira vez
1974
Code (UPC) para compras de supermercado.
Domain Name Sllste.mq de gerenciamento de nomes hierarquico e
1984 distribuido para computadores, servicos ou qualquer
System (DNS) N .
recurso conectado a Internet ou em uma rede privada.
c : Membtos da CMU instalaram micro-chaves na maquina da
arnegic-Mellon
: Coca-Cola e as conectaram ao computador departamental
1980 Computer Science L
D para que eles pudessem ver em seus terminais quantas
epartament : ~
garrafas restavam e se estavam frias ou ndo
Criou a World Wide Web. No ano seguinte, com a ajuda de
. Robert Cailiau e um jovem estudante do CERN,
1989 Tim Berners-Lee

implementou a primeira comunicacdo bem-sucedida entre
um cliente HTTP e o servidor através da Internet
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Primeiro artefato de Internet, uma torradeira que pode ser

1990 John Romkey ligada e desligada pela rede
1990 Olivetti Sistema de_ |dent|f|cagao Eltlva com sinais infravermelhos
para comunicar a localizacdo de uma pessoa
1991 Mark Weiser Artigo na Scientific American sobre computagéo ubiqua
Quentin Stafford- Cafeteira Trojan Room Desenvolvida na Universidade de
1993 Fraser and Paul Cambridge, foi usada para monitorar os nieis de café, pelo
Jardetzky envio de umagem atualizada 3x por minuto
1994 Steve Mann Wea_rCam, primeira versao comercial _da camera sem fio,
considerada o primeiro exemplo de registro do cotidiano
Mik Lamming Mike Forget-Me-Not, dispositivo  vestivel sem fio com
1994 Flynn (Xerox armazenamento de informacgdes
EuroPARC) ¢
B. N. Schilit M.M Primeira ocorréncia do termo 'context-aware' na literatura -
1994 C o "Disseminating active map information to mobile hosts"
Theimer
Network, Vol. 8, Issue 5
1995 Amazon e Echobay A Internet torna-se comercial
(Ebay)
1995 Nic_:holas Negroponte Artigo "Wearable Computing", publicado na Wired
Neil Gershenfeld (MIT) ’ '
1997 Paul Saffo Artigo publicado em Tem—Ye_ar "Forecast: Sensors: The
Next Wave of Infotech Innovation
1997 Carnegie-Mellon, MIT | Organizaram o primeiro |IEEE International Symposium on
e Georga Tech Wearable Computers , em Cambridge, MA
Scott Brave Andrew . . . o
1998 Dahley Hiroshi Ishii Projeto in .ToAuch - telefone tangive para comunicacéo tatil
de longa distancia.
(MIT)
1998 Mark Weiser Fonte de 4gua que altera o fluxo e o volume em funcédo do

mercado de acfes
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Ajudaram a Desenvolver o EPC, sistema de identificacdo
global baseado em RFID com a fialidade de susbtituir o

1999 . cédigo de barras UPC. Transformaram a identificagdo por
Brock Kevin Ashton . N . )
radiofrequéncia em uma tecnologia de rede, ligando
objetos a Internet através de etiquetas RFID
1999 kevin Ashton Cunhou o tfarmo Internet of Things' como o titulo de uma
apresentacao na Procter & Gamble
1999 Neil Gershenfeld Publicou o livro "When Things Start to Think"
2000 LG Internet Digital DIOS - o primeiro refrigerador ligado a
Internet.
2001 Neil Gershenfeld Fundou o Center for Bits and Atoms no MIT.
The Ambient Orb, monitoria bolsa de valores, portfélios
2002 David Rose e outros | pessoais, clima e outras fontes de dados e muda de cor
com base em parametros dinamicos.
Projetos como
Cooltown, Internet0, e : .
2003 Disappearing Buscaram implementar algumas e popularizar a 0T
Computer Initiative
Project JXTA-C: Projeto de cédigo aberto, que especificou
2003 Bernard Traversat e um conjunto de protocolos padrdo para computagdo ad-
outros hoc, pervasiva e P2P que serviriam como base para a web
das coisas.
2003 BigBelly Solar Lixeira inteligente recarregada pelo sol, que comunica seu
estado pela Internet.
Propbés o0 conceito "Spime", objeto localizado em
2004 Bruce Sterling determinado espaco e tempo, que tém sua histéria
registrada.
2004 G. Lawton M2M: ‘em _I\/Iachme-to-machme technology gears up for
growth' publicado em Computer.
International
2005 Telecommunications | Publicou seu primeiro relatério sobre a 10T

Union - ITU
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Criaram Arduino - placa microcontroladora de baixo custo e

2005 Institute Ivrea (IDII) facil uso - para o desenvolvimento de projetos: interativos,
em lvrea, Italy com grande impacto na computacéo fisica
Naabaztag (agora parte da Aldebaran Robotics) - pequeno
Rafi Haladjian Oliver |coelho com Wifi, alerta sobre o mercado de acoes,
2005 < o
Mével noticias, alarme, feeds, RSS, e conecta-se com outros
coelhos.
Alianca entre empresas para promover o0 uso do IP em
2008 IPSO Alliance reses de obJ_etos_lnteIlgentes e possibilitar a loT. A alla_mga
agora possui mais de 50 empresas associadas, incluindo
Bosch, Cisco, Ericsson, Intel, SAP, Sun, Google, e Fujitsu
A FCC aprovou regras para permitir que transmissores de
radio sem licenca para operar no espectro de transmisséo
2008 White space de televisdo utilizassem o ‘espaco em branco' (white
space), que nao estd sendo utlizado por servicos
licenciados, para a banda larga sem fio.
A loT surge entre 2008 e 2009 no momento em que 0
2008-2009 Internet das Coisas namero de "coisas ou objetos" conectados a Internet
ultrapassou o de pessoas.
ZigBee Alliance IPv6 | Parceria estratégica com a IPSO para acelarar a adogao
2010 . L2
Forum de rede IP para objetos inteligentes.
Arduino e outras Tornaram-se maduras e possibilitaram a utilizagcdo da
2011 plataformas de Internet das Coisas por pessoas comuns (no estilo ‘faca
hardwares VOCé mesmao').
Termostato Nest Learning que usa algositmos de sensores,
2011 Nest Labs aprendizagem de maquina e computagao_err) nuvem para
compreender os comportamentos do proprietério da casa e
prederéncias, para ajustar a temperatura.
ICT-FP7 Work Europa mostra seu continuo interesse e apoio aos
2011 Programme, IoT-A e |assuntos relacionados com a loT por meio de iniciativas
Digital Future como o Programa de Trabalho ICT-FP7, a arquitetura l10T-
Directives A e o subsidio do governo do Reino Unido (R$ 5 milhdes)
Continua a financiar a apoiar a pesquisa de
2011 China desenvolvimento no campo da loT em instituicbes como

Instituto Xangai e a Academia Chinesa de Ciéncias.




30

2012 FI)I;E)/HGC(-)Ian(;amento O novo protocolo de enderecos de IP de 128bits.
Iniciativa de padronizacdo que promove uma abordagem
I0T-GSI Global o . ~ -
2012 unificada para o desenvolvimento de padrbes técnicos que
Standards L
viabilizem a 1oT em uma escala global
Protétipo do Google Glass, 6culos com um display 6ptico
embutido, que exibe informacdes coletadas sem fio, de
2012 Google e o -
acordo com a especificacdo do usuério. Passou a ser
vendido ao publico em 2014
Recebe autorizagdo da FDA para lancar dispositivo médico
2012 Proteus Digital Health mgerlve_l sem fio que comunica 0s sinais vitais do ~pamen';e
por meio de um sistema sobre a pele, que entdo envia
informacdes a um telefone celular.
Iniciativas de alian¢as entre empresas de tecnologia com a
: Qualcomim para desenvolver estrutura aberta que
AllSeen Alliance e oo P .
2013 possibilite a difus@o Internet das Coisas. A Intel e outras
Open Interconnect ; p
empresas criaram um consorco concorrente, chamado
Open Interconnect Consortium
2014 Ventura Beat 2014 é considerado o ano da Internet das Coisas

Fonte: Adaptado de Lacerda (2015)

Similarmente ao pesquisador Kevin Ashton em 2009, Santaella et. al

(2004) define a Internet das Coisas como a fase da internet em que os objetos se

relacionam com humanos e animais e estes, por sua vez, passam a ser objetos

portadores de dispositivos computacionais promovendo conexdao e comunicacao.

Deste modo, os objetos passam a ter controle de diversas a¢des diarias sem que

seja necessaria a atencdo e comando das pessoas.

Lacerda e Lima-Marques (2015) descrevem a Internet das Coisas também

como Internet Ubiqua, justificando-se pelo fato que séo interligados entre si em

diferentes escalas, formando ecossistemas com componentes biologicos, materiais e

urbanos, possuindo em comum a informacdo como principal esséncia, que é
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transportada entre esses objetos e de forma onipresente. Além disso, Lacerda (2015)
ressalta que a Computacado Ubiqua € a base para Internet das Coisas.

Neste contexto, o potencial da IoT baseia-se no poder que estabelece aos
objetos de capturar, processar, armazenar, transmitir e apresentar informacodes.
Quando conectados em rede, 0s objetos s&o capazes de realizar acbes de forma
autbnoma e gerar dados em quantidade e variedade exponenciais, como produto
das interacdes. Nesse contexto, a informacdo passa a fazer parte do ambiente, e
configuram-se novas formas de atuacdo das pessoas no mundo. (LACERDA, 2015)

De acordo com Brasil (2016), a 10T € definida como:

[...] rede de todos os objetos que se comunicam e interagem de forma
autdbnoma via internet, permitindo o monitoramento e gerenciamento desses
dispositivos via software para aumentar a eficiéncia de sistemas e
processos, habilitar novos servicos e melhorar a qualidade de vida das
pessoas (BRASIL, 2016).

Deste modo, a IoT tem o poder de mudar a maneira com que 0 ser
humano interage com o ambiente. Segundo a pesquisa, Internet das Coisas faz
parte de um ecossistema, onde “Coisas” sdo apenas uma pequena parte. A loT
depende de servicos de telecomunicacdes e informagdo e envolve atores que
contribuem para sua viabilizacdo, como empresas, startups, universidades, 6rgaos e
esferas governamentais, etc.

A pesquisa realizada pela Brasil (2016) utiliza uma arquitetura para loT
de acordo com as normas da International Telecommunication Union (ITU)?, que

pode ser observado na Figura 3.

Figura 3 - Arquitetura da internet das coisas

? Disponivel em: <http://www.itu.int/en/Pages/default.aspx>. Acesso em: 01 ago. 2017
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Aplicagdo

."“'. aplicativos
¢ servigos

Gestido da = ' adt : Sequranca da

infraestrutura informacéo

Dispositivos

Fonte: Brasil (2016)

Conforme a pesquisa, a arquitetura da loT apresenta as seguintes

caracteristicas:

Aplicacdo: nesta camada contém as aplicacdes da IoT, como por exemplo,
monitoramento de salde e controle de automacao industrial.

Suporte a aplicativos e servigos: representa o suporte ao desenvolvimento de
aplicacoes e servicos mediante a geracdo de funcbes que utilizam
infraestrutura computacional em nuvem, como armazenamento de dados e
processamento, garantindo interoperabilidade entre aplicacbes através de
Interfaces de Programacdo de Aplicagbes (APIs) bem definidas e
intermediando a comunica¢cdo com as camadas de rede e dispositivos;

Rede: esta camada é responsavel por enderecar os protocolos e tecnologias
de comunicacao associados a loT,;

Dispositivos: aqui encontram-se 0s dispositivos e gateways com as
respectivas funcionalidades dos seus elementos como processadores,
memoérias, firmware, sensores, atuadores, captacdo de energia e
comunicacao;

Gestdo da Infraestrutura: possui 0 objetivo de garantir a confiabilidade da
infraestrutura  da 10T através do comissionamento, monitoramento,
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aprovisionamento e configuragdo dos dispositivos sensores e atuadores,
elementos de rede e infraestrutura computacional, dando suporte para toda
operacao;

e Seguranca da Informagéo: apresenta tecnologias que abrangem todas as
camadas. Nela, sdo mapeadas as principais tecnologias utilizadas para
atender o0s requisitos de seguranca da informacdo como privacidade,

integridade e disponibilidade.

3.5 LimitacOes e desafios da Computacao Ubiqua

Em 2003, Araujo identificou que varios desafios precisavam ser
superados nos niveis sociais, tecnolégicos e organizacionais. No ambito social, a
seguranca e privacidade ocasionariam problemas e mudariam a forma de
trabalhadores e empresas interagirem entre si, acarretando novas preocupacoes,
por exemplo, de como seria a supervisao dos empregados, jA que os computadores
estariam por todo o local, conectados uns aos outros. Igualmente desafiador seria 0
limite da divulgacdo dos dados dos usudrios. Se por um lado, a captura de dados
por sensores ocasionaria maior comunicacao social e acesso a informacéao, por
outro, organizacfes poderiam aproveitar da divulgacdo desses dados e invadir a
privacidade do funcionario, por exemplo.

No nivel tecnolégico, Araujo (2003) identifica os seguintes desafios: novas
arquiteturas, onde o projeto e implementacdo devem possibilitar a configuracéo
dindmica de servicos ubiquos em larga escala; tratamento de contexto, cujo principal
desafio é a coleta de dados de sensores diferentes e processamento dos mesmos,
assim como a disseminacdo dessas informacdes para diversas aplicacoes;
integracdo da mobilidade em larga escala com a computagdo pervasiva e suas
funcionalidades; integracéo e seguranca da rede sem fio de forma transparente para
0 usuario; tratamento da multiplicidade de dispositivos, ou seja, diversos dispositivos
funcionando simultaneamente e com qualidade e, por fim, mobilidade das aplicacdes
juntamente com o usuario.

De acordo com Loureiro et. al (2009) os desafios enfrentados pela

Computagéao Ubiqua podem ser divididos em categorias, sendo elas: sensoriamento,
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modelagem, qualidade e seguranca. Os autores descrevem esses desafios como as
principais barreiras para que a ubicomp esteja ciente ao contexto em que esta
inserida.

Para Loureiro et. al (2009), na parte de sensoriamento, incluem-se o0s
seguintes desafios: “escolha e inclusdo dinamica dos contextos mais apropriados a
cada aplicacdo; técnicas para coleta de contextos fisicos, légicos e virtuais;
atribuicdo de semantica uniforme aos contextos utilizados; identificacdo e escolha de

fontes de contextos;” ja na subarea de modelagem:

[...] modelo de arquitetura para sistemas cientes de contexto; modelo para
representacdo uniforme da sintaxe dos dados de contexto coletados; modelo
de armazenamento de dados contextuais; modelo de comunicagdo adotado
entre diversos usuarios ou aplica¢des. (LOUREIRO et. al. 2009).

Na subarea de Qualidade, Loureiro et al (2009) destaca os desafios:
“Qualidade de contexto (QoC); Qualidade de servigo (QoS); Qualidade das fontes de
contexto; Gerenciamento de aplicacdes cientes de contexto; Tratamento de falhas;
Automatizacdo de tarefas; Utilizacdo de algoritmos de aprendizado; Identificacdo e
tratamento de contextos individuais conflitantes; Identificacdo e tratamento de
contextos coletivos conflitantes;” Por fim, na subarea de Seguranca, tém-se:
“Seguranga para troca de dados entre usuarios e aplicagdes; Confiabilidade das
fontes de contextos e Seguranga da Informacao de contexto.”

Costa et. al. (2011) resume os principais desafios propostos por Weiser
(1991) em categorias, que podem ser divididas em areas de conhecimento. S&o elas:
Heterogeneidade, Escalabilidade, Dependabilidade e Seguranca, Privacidade e
Confianca, Interoperacdo Espontadnea, Mobilidade, Sensibilidade ao contexto,
Geréncia de contexto, Interacdo Transparente com o Usuario e Invisibilidade.

Segundo Costa et. al. (2011) a Heterogeneidade e a Escalabilidade estéo
relacionados a Sistemas Distribuidos, sendo que Heterogeneidade significa que os
aplicativos devem ser capazes de executar em qualquer ambiente, independente de
sistema operacional, tipos de dispositivos e interface com o usuéario. J4 a
Escalabilidade aborda o grande numero de usuarios, dispositivos, aplicacbes e
comunicagcdes que sao executados simultaneamente e em uma escala sem

precedentes.
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Na categoria de Dependabilidade e Seguranca, Costa et. al. (2011)
destaca que, algumas vezes, o sistema ndo consegue executar conforme foi
programado e isso acarreta em falhas. A fim de evitar falhas, tém-se o conceito de
Dependabilidade que aborda os conceitos de disponibilidade, confiabilidade,
seguranca critica (safety), integridade e facilidade de manutencdo. Seguranca
relaciona-se diretamente com a Dependabilidade, pois um sistema é considerado
seguro caso existam medidas que garantem disponibilidade, integridade e
confidencialidade. Esta categoria possui como area foco Sistemas Distribuidos e de
Misséo Critica.

Neste sentindo, garantir a privacidade é uma tarefa essencial e a0 mesmo
tempo, ardua, pois diante de um cenéario onde informacdes sao coletadas
continuamente e sem a percepcdo do usuario, controlar o acesso a essas
informacdes de maneira privada poder extremamente dificil. A confiabilidade precisa
ser medida diante de um ambiente heterogéneo e dinamico, jA& que ndo ha uma
infraestrutura fixa, faz-se necessario um sistema para controlar o que deve ser
exposto aos demais componentes. A area foco desses dois desafios é a Internet e a
Computacao Mével (COSTA et. al, 2011).

Costa et. al (2011) define interoperagcdo espontédnea como “integrar
componentes variados disponiveis em varios dispositivos, bem como fazer a
comunicagao e o entendimento entre eles possivel” e diz que a espontaneidade &
indispensavel devido a natureza volatil da UbiComp, cujo “componentes estdo em
movimento e interagindo com um conjunto de servigos que mudam constantemente”.
Esse desafio possui como area foco a Computacao Movel, assim como os demais
desafios que foram elaborados pelo autor e continuardo sendo descritos a seguir.

A mobilidade caracteriza-se pela possibilidade de acesso a aplicacdes e
dados em qualquer local onde o usuéario esteja, independente da mobilidade. Porém,
mobilidade fisica ndo é apenas o desejavel, mover logicamente dados e servigos
entre diferentes dispositivos e ambientes também é essencial. Ja a sensibilidade ao
contexto, além de possuir mobilidade no ambiente, deve detectar informac¢des que

caracterizam a situacédo de entidades (pessoas, lugares ou objetos) nas aplicacdes.
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Para obter as informagbes contidas no contexto, s&o utilizados sensores ou
dispositivos que usam computacdo embarcada® (COSTA et. al, 2011).

Geréncia de contexto baseia-se no ato de uma aplicacdo responder as
informacGes adquiridas pelos sensores. Ao captar essas informacdes, o sistema
deve estar apto a tomar decisbes e agir proativamente, como por exemplo, uma
geladeira inteligente que percebe a baixa no estoque e, automaticamente, solicita
uma reposicado ao mercado.

Assim, os conceitos da area de Interacdo Humano-Computador (IHC) sdo
indispensaveis para o funcionamento de um dispositivo da UbiComp, pois quanto
mais “inteligentes” as aplica¢gdes ficam, maior deve ser a intensidade e qualidade de
interacdo com o usuario. Além disso, essa interacdo deve ser transparente ao
usuario e capaz de fundir seus dados com o mundo real. Usuarios devem ser
capazes de realizar suas tarefas sem se preocuparem com o funcionamento do
sistema. Devido a este fato, a invisibilidade propde que o software deve satisfazer a
intencdo do usuario sem gerar obstrucdes e ainda necessita aprender com 0sS
usuarios e, em alguns casos, deixar esses alterarem suas preferéncias, interagindo
de maneira quase subconsciente com o sistema (COSTA et. al, 2011).

Lacerda (2015) divide os principais desafios da Internet das Coisas em
aspectos tecnoldgicos e informacionais e aspectos humanos e sociais. Dentro da

primeira classificacao tém-se:

« Plataforma aberta e interoperabilidade: As informacgOes dentro da IoT devem
fluir de um ponto ao outro de forma transparente e continua. Porém a
comunicacdo entre multiplos dispositivos torna-se um desafio quando as
empresas mantém seus artefatos com tecnologias e servigcos proprietérios,
dificultando a troca de dados. A 10T necessita de investimento em
infraestrutura de rede sem fio em larga escala e em plataforma independente,

gue garanta escalabilidade e seguranca. Para garantir a interoperabilidade

3 g : , . .
E um sistema microprocessado no qual o computador é completamente encapsulado ou dedicado

ao dispositivo ou sistema que ele controla. E um computador construido para o Unico propdsito da
sua aplicacdo, ao invés de prover um sistema computacional generalizado. Disponivel em:
<https://www.embarcados.com.br/sistema-embarcado/>. Acesso em: 01 ago. 2017.


https://pt.wikipedia.org/wiki/Microprocessador
https://pt.wikipedia.org/wiki/Computador
https://www.embarcados.com.br/sistema-embarcado/
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entre dados e sensores, iniciativas globais de desenvolvimento de padrbes
s80 necessarias.

Sensoriamento e localiza¢do: E necessario distinguir alcance e precisio,
considerar diferencas entre posicao fisica e localizacdo simbdlica, distinguir
localizagéo absoluta e relativa, considerar questbes de reconhecimento e
privacidade e disponibilidade de transmissdo de dados sem fio para
comunicacao de milhares de sensores.

Identificacdo e enderecamento: Solucbes de identificacdo do mundo real
(como lugares ou seres vivos) devem ser adequadas e capazes de inter-
relacionar esquemas heterogéneos de rede. O enderecamento ndo ambiguo
€ indispensavel para implementacdo da loT e sé sera possivel através da
nova geragao de IPs (Internet Protocol) - o IPv6 (340 undecilhGes de
enderecos de IP), que esta se tornando o padrdo para dispositivos na loT. O
principal desafio é a migracdo da atual infraestrutura do IPv4 para IPv6 e a
criacao de um sistema de gerenciamento dinamico e eficiente de atividades.
Encontrabilidade e precisdo: Localizar itens e com precisdo em meio de
inimeros objetos identificados em movimento é extremamente complexo na
[0T. Quanto maior o volume de dados, menor a capacidade de recuperacao
de um determinado item.

Contexto e comunicacdo: E necesséario compreender o contexto de conex&o
dos artefatos em um determinado ambiente. Os dispositivos devem ser
autossuficientes, mesmo estando integrados em um ecossistema. A ma
compreensao do espaco fisico de cada usuario pode acarretar o0 aumento da
complexidade das interacdes, devido a proliferacdo de dispositivos
inteligentes.

Eficiéncia energética e sustentabilidade: O crescente niumero de dispositivos
conectados e o alto trdfego de dados possivelmente ocasionara um
exponencial consumo de energia. Consequentemente, faz-se necessaria
adocao de tecnologias conscientes do consumo e arquiteturas sustentaveis.

Em relacéo aos aspectos humanos e sociais, Lacerda (2015) destaca:
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. Etica: E fundamental que o desenvolvimento da loT seja fundamentado em
estratégias orientadas a pessoas, devido ao amplo impacto em muitos dos
processos que caracterizam a vida cotidiana.

. Governanca: atores e papéis: E imprescindivel estabelecer os responsaveis
das decisfes dentro da IoT como: qual serd o escopo da Internet, quem ira
implementa-lo, quem ir4 regular seu funcionamento, qual o papel de cada ator
envolvido, etc. E preciso integrar as partes interessadas, como cidad&os,
pequenas e médias empresas, instituicbes governamentais e formuladores de
politicas, a fim de corresponder as necessidades sociais e econfmicas
primordiais.

. Direitos aos dados, privacidade e seguranca: E crucial saber a quem cabe a
responsabilidade de decisdo sobre os dados gerados pelos dispositivos de
IoT, se é o0 governo, 0 usuario ou as organizagdes. Ainda ndo ha um
consenso referente aos direitos da privacidade e seguranca que responde
guestionamentos sobre quais 0s limites éticos e legais para o arquivamento, a
analise, a mineracdo e a interpretacdo da massa de dados gerada no
contexto da loT pelas empresas. A captura e a compilagdo de dados
cotidianos tém consequéncias reais sobre questdes de privacidade,
individualidade e poder. A medida que a loT utiliza-se de divergentes tipos de
tecnologias de identificacdo, € fundamental garantir a privacidade adequada e
adotar medidas de seguranca, com o0 objetivo de impedir o acesso nao-
autorizado e garantir a integridade dos dados.

« Bens e interesses publicos: Tecnologias loT que atendam interesses publicos
pode gerar beneficios 6bvios, como cidades inteligentes e suas ramificacoes,
porém pode gerar desvantagens, como a captacdo de insumo indesejaveis e
o mal uso por partes de interesses comerciais e hackers.

e Interatividade: A relacdo entre pessoas e tecnologia loT € inevitavel, porém
ndo se sabe ao certo como serd feita a adaptacdo, se sera eficiente e
agradavel ou inconsciente ou indesejada.

Em 2014, o Governo Brasileiro instituiu a Camara da loT, cujos objetivos

sao relatados no seguinte trecho:
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[...] subsidiar a formulacéo de politicas publicas, promover e acompanhar o
desenvolvimento de solu¢des de Comunicagdo Maquina a Maquina (M2M) e
de Internet das Coisas (IoT) para o mercado brasileiro. E um forum
multissetorial com representantes do Governo, Iniciativa Privada, Academia
e Centros de Pesquisa. A partir da Camara, discussées como privacidade
de dados, seguranca das informacdes, tributacdo, regulacdo, fomento ao
desenvolvimento de solugdes e formacao de capital humano devem ser
discutidas para que o Brasil possa tirar o maior proveito possivel dos
beneficios desse novo mercado. [...] Nesse sentindo, o Ministério da
Ciéncia, Tecnologia, Inovacbes e Comunicacdes (MCTIC) e o Banco
Nacional para o Desenvolvimento (BNDES) estabeleceram um convénio
para apoiar a realizacdo de um estudo de loT, através do Fundo de
Estruturacdo de Projetos (FEP). Tal estudo tem como objetivo realizar um
diagndstico e propor politicas publicas no tema Internet das Coisas,
estimulando a cooperacdo e articulacdo entre empresas, poder publico,
universidades e centros de pesquisa (BRASIL, 2016).

Diante deste fato, em 2016, foi iniciada pelo Secretario de Politica de
Informatica, na condicdo de Coordenador da Camara IoTI uma Consulta Publica do
Plano Nacional de Internet das Coisas, no Brasil, em decorréncia das atividades ja
realizadas pelo MCTIC no ambito da Camara IoT, no qual o objetivou identificar
tdpicos chave para a viabilizacdo de loT no Brasil, e foram considerados e avaliados
na fase de diagnostico. Em um segundo momento, foi lancada uma consulta publica
adicional com foco na priorizacdo de segmentos de aplicagbes (verticais) e na
construgcao de planos de acdo. A pesquisa buscou “obter a opinido dos diversos
agentes envolvidos a fim de construir-se um diagnostico abrangente dos desafios e
oportunidades de loT no Brasil”. (BRASIL, 2016).

Em julho de 2017 foi divulgado pelo MCTIC um documento intitulado:
“Internet das Coisas: um plano de agao para o Brasil — Produto 6: Relatério Final da
priorizacdo de verticais e horizontais”, no qual apresenta o andamento da pesquisa
realizada pela Consulta Publica do Plano Nacional de Internet das Coisas. O estudo
estd sendo conduzido pelo consoércio McKinsey/Fundacdo CPgD/Pereira Neto
Macedo selecionado por meio da Chamada Publica BNDES/FEP Prospeccdo n°
01/2016 — Internet das Coisas (Internet of Things - 10T). O estudo foi dividido nas
trés seguintes fases, assim como seus respectivos objetivos (BRASIL, 2017):

o Diagnostico Geral e aspiracdo para o Brasil: Obter visdo geral do impacto de
IoT no Brasil; Entender competéncias de TIC do Pais e Aspiracdes iniciais

para loT no Brasil. Periodo: de janeiro a margo de 2017.


http://www.bndes.gov.br/wps/portal/site/home/conhecimento/estudos/chamada-publica-internet-coisas/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil?1dmy&urile=wcm%3apath%3a%2Fbndes_institucional%2Fhome%2Fconhecimento%2Fpesquisa%2Be%2Bdados%2Festudos%2Fbndes_fep%2Fprospeccao%2Festudos-iot-chamada-publica%2Fchamada-internet-das-coisas
http://www.bndes.gov.br/wps/portal/site/home/conhecimento/estudos/chamada-publica-internet-coisas/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil?1dmy&urile=wcm%3apath%3a%2Fbndes_institucional%2Fhome%2Fconhecimento%2Fpesquisa%2Be%2Bdados%2Festudos%2Fbndes_fep%2Fprospeccao%2Festudos-iot-chamada-publica%2Fchamada-internet-das-coisas
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o Selecdo de verticais e horizontais: Definir critérios chaves para selecédo e
Priorizar verticais e horizontais. Periodo: de abril a maio de 2017.

o Aprofundamento e elaboracédo de plano de acéo: Aprofundar-se nas verticais
escolhidas; Elaborar Visdo para IoT para cada vertical e Elaborar Plano de
Acao 2017-22. Periodo: de junho a setembro de 2017.

Conforme Brasil 2017, as duas primeiras fases da pesquisa foram
encerradas e o documento gerado contém todas as informacfes necessarias para
iniciar o Plano de Acéo 2017-22. O relatério teve como objetivo consolidar insumos,
descrever a metodologia adotada e apresentar os calculos e resultado final da
priorizagdo das verticais. As principais atividades foram: “Detalhar metodologia
utiizada na segunda fase do estudo; Demonstrar processo de construcdo e
definicdo de critérios e métricas utilizadas na priorizacdo das verticais; Capturar e
consolidar pesos relativos de critérios da arvore de priorizagdo; Indicar metodologia
de célculo e de avaliagdo dos critérios da priorizacdo das verticais e apresentar
resultados das avaliacbes dos ambientes e verticais priorizadas”. Os desafios e
oportunidades a serem abordados pela 10T no Brasil, de acordo com o relatério é

apresentado na Figura 4.

Figura 4 - Desafios e oportunidades da loT no Brasil
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As Figura 4 resume os principais critérios para o desenvolvimento da loT
no Brasil. Pode-se observar que para abordar o desafio econémico do Brasil, é
necessario analisar qual o impacto direto e indireto no PIB (Produto Interno Bruto),
qual o nivel de geracdo de empregos, qual o impacto na produtividade, o aumento
da renda, as exportacdes e participacdo no mercado global e qual o nivel de valor
agregado. Além disso, sdo apresentado 0s critérios para o0 impacto social e
ambiental, o potencial de inovacgéo e a alavancagem para desenvolver o setor.

Assim, faz-se necessario entender que todos os critérios citados pelo
relatério, assim como as areas de aplicacdo da loT ainda serdo analisados a fim de
estabelecer o investimento necessario e o nivel de priorizacdo em cada setor, assim
como 0 prazo e a maneira que essas mudancas irdo ocorrer. Entretanto ja foi
possivel observar quais setores possuem maior disponibilidade de capital privado
para inovacao da IoT, conforme ilustrado na Figura 5.

Figura 5 - Disponibilidade de capital privado para inovagédo
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E possivel observar também através da Figura 5, que o setor que mais possui
disponibilidade de capital privado para inovacdo € a area de Saude e 0 que menos

possui sdo as Cidades.
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A Figura 6 apresenta o nivel de infraestrutura de conectividade que o pais

possui para suportar as aplicagoes de IoT.

Figura 6 - Infraestrutura de conectividade do pais
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Conforme apresentado na Figura 6, os setores que possuem a melhor
infraestrutura sdo os Escritdrios e ambientes administrativos e o pior € o setor Rural.
Porém, de maneira geral, o nivel de infraestrutura de conectividade nos principais

setores do pais é baixo.

3.6 Aplicagdes

Por ser uma tecnologia onipresente e muitas vezes invisivel para o ser
humano, a Computacdo Ubiqua pode estar presente em diversas areas. Diversos
fatores do poder dessa tecnologia podem ser explorados, dependendo apenas da
criatividade e conhecimento dos engenheiros em aplici-las a problemas reais a fim
de tornar atividades diarias mais eficientes. (SILVA et al, 2015).

Algumas das areas e exemplos de aplicacbes da Computacdo Ubiqua
sdo reconhecidas por Araujo (2003), Benyon (2011), Silva et al (2015) e Lacerda
(2015). Tais éareas incluem: educacdo, residéncias, medicina, automoéveis e

organizagoes.
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Lacerda (2015) destaca as principais areas da loT como sendo: Saude e

Bem-estar; Consumo e Comodidade; Processos e Logistica; Mobilidade e

Infraestrutura. A autora ressalta que a IoT pode trazer diversos impactos em cada

uma dessas area, como por exemplo:

Corpo (Saude e Bem-estar): Monitoramento de sinais vitais para prevencgao, e
integracdo de informacdes de pacientes e profissionais da saude; Tecnologias
nao intrusivas de promocdo da saude (nanotecnologia) e Tratamentos e
atividades fisicas personalizadas em funcdo de informacfes precisas,
necessidades e objetivos das pessoas.

Casa (Consumo e Comodidade): Economia de agua e energia; informacdes
em objetos; Eletrodomésticos que se comunicam para solucionar problemas e
Seguranca.

IndUstria (Processos e Logistica): Producdo em tempo real, sem desperdicio
de recursos e materiais; Informacgdes disponiveis instantaneamente para 0s
processos de trabalho; Vendas e logisticas integradas e rastreaveis e
Sustentabilidade na producéao.

Transporte (Mobilidade): Fluxo continuo de veiculos; Interacao entre veiculos
publicos e privados; Preservacdo do meio ambiente, sem emissdo de
poluentes; Estacionamentos localizaveis e Carros autodirigiveis.

Cidade (Infraestrutura): Conectividade e integracdo total em rede;
Instrumentacdo dos servicos essenciais; Monitoramento e analise de dados
em tempo real, para garantia de sustentabilidade, seguranca e comodidade e
Consumo de energia sustentavel.

Diversos dispositivos da UbiComp e IoT foram desenvolvidos e aplicados

ao longos dos anos por instituicdes, casas e profissionais da area. Nos tdpicos

seguintes serdao exemplificadas algumas dessas tecnologias, divididas por setores.

3.6.1 Educacgéo

Segundo Lima et. al (2014), “a computacdo ubiqua aplicada a educacao

proporciona através de suas aplicacbes e ambientes, novos meios para um
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aprendizado de acordo com a realidade na qual vivemos, tomando como base a
possibilidade de personalizar o aprendizado e a necessidade de cada aluno”

Dois eventos brasileiros ocorridos entre os anos de 2010 e 2013,
intitulados Simposio Brasileiro de Computacdo Ubiqua e Pervasiva (SBCUP) e o
SBIE (Simpésio Brasileiro de Informatica na Educacao) reuniram diversas pesquisas
envolvendo aplicacbes e inovacbes na Educacao, utilizando a UbiComp. Alguns
desses trabalhos séo listados a seguir, assim como suas respectivas descricbes
(LIMA et. al, 2014):

e UbiReCon, modelo ubiquo que sugere conteudo educacional considerando o
perfil e o contexto do aprendiz. Seu principal beneficio é a Recomendacao de
Objetos de Aprendizagem, baseado com o contexto do usuario. (FERREIRA,
2012).

e UbiGroup, modelo de recomendacdo ubiqua de conteudo para grupos de
aprendizes. Seu objetivo € auxiliar o professor na selecdo de matérias,
levando em consideracdo o0s aspectos gerais do perfil de um grupo.
(FERREIRA, 2013).

e MobUS, sistema sensivel ao contexto, auxiliard o aprendizado, em sala de
aula. O objetivo é proporcionar meios de auxiliar o ensino, fazendo a
aprendizagem se tornar mais dinamica e interativa (QUINTA; LUCENA, 2010).

e M-SEA (Sistema de Ensino Adaptado Moével). Sistema, que tem por objetivo
adequar o ambiente as caracteristicas individuais dos estudantes. Pretende
disponibilizar para cada estudante uma sugestdo de sequéncia adequada ao
seu perfil e nivel de aquisicdo de conhecimento. (PIOVESAN et. al, 2010).

Assim, muitos projetos de UbiComp e Internet das Coisas tém sido
criados por profissionais da area de tecnologia com o intuito de melhorar a educacgéo
do pais. Porém o baixo investimento na Educacdo Publica no Brasil impede que
esses projetos sejam colocados em pratica, por enquanto (SILVA et. al 2015; LIMA
et. al 2014).

3.6.2 Casas e Cidades Inteligentes
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Em relacdo a Computacdo Ubiqua estar presente no ambito residencial,
Benyon (2011) declara:

[...] o lar estd se tornando cada vez mais um ambiente arquetipico de
computacdo ubiqua. Existem varios tipos de novos dispositivos para ajudar
em atividades como cuidar de bebés, manter contato com a familia, fazer
compras, cozinhar, e fazer atividades de lazer, como ler, ouvir misica e
assistir TV. O lar é ideal para a conectividade de redes sem fio de curta
distancia e para usufruir das vantagens das conexdes de banda largar para
o restante da Internet (BENYON, 2011).

As Casas Inteligentes devem possuir um ambiente controlado de forma
harmoniosa, propiciando aos seus usuarios um alto controle dos gastos energéticos,
controle de luminosidade dos ambientes conforme sua utilizacdo, controle dos
principais equipamentos da casa, entre outros. Ou seja, cada vez menos sera
preciso que as pessoas selecionem o que 0s equipamentos deverao fazer, pois 0s
proprios equipamentos serao programados para “pensar’ de acordo com a vontade
de seus usuarios (SILVA et. al, 2015).

Um exemplo de projeto criado de Casa Inteligente € da empresa
Panasonic, que anunciou no durante a Smart Expo World Congress* de Barcelona
que até o prazo de 2019 as “habitagdes vao experimentar uma enorme revolugao
que ira transformar por completo a nossa forma de viver’. A empresa pretende
desenvolver um conjunto de inovac¢des que colocam o controle das casas em nossas
maos. Através de servicos de Computacdo em Nuvem e o desenvolvimento de
aplicacoes, sera possivel gerir a casa através de softwares, com todos os aparelhos
e eletrodomésticos conectados. (PANASONIC, 2014). De acordo com a
multinacional, as principais atividades da casa serao:

e A sala de jantar vai estar no centro da acao, a partir de onde sera possivel
cozinhar. Com sensores de movimento podemos ajustar a tela da televiséo,
sera possivel colocar a masica que mais gosta, o filme da sua preferéncia ou

controlar o aquecimento.

* Evento onde se relnem os principais profissionais do setor plblico e privado no

desenvolvimento inteligente das cidades, onde foram discutidas e debatidas experiéncias e
conhecimentos em torno das principais areas que intervém na formacao das smart cities: energia,
tecnologia e inovacdo, meio ambiente, TIC, governo e economia, seguranca urbana e mobilidade.
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e Sera possivel personalizar fotos e verificar qual o estado da carga do carro
elétrico. Paralelamente, 0 mesmo televisor vai poder avisar quando a refeicao
que estava a fazer no forno estiver preparada, ao mesmo tempo em que, uma
camara no seu interior ira permitir controlar o seu processo de confeccéo.

¢ Na cozinha tudo passara a ser mais facil. Sera possivel saber quanto medem
e pesam os alimentos e, para tal basta colocd-los sobre a placa de
vitroceramica, que ira passar a ser extremamente funcional.

e A propria cozinha vai sugerir receitas para serem preparadas. Ao colocar um
recipiente sobre a superficie, esta ird acender uma luz delimitando a borda da
panela e de calor. A cozinha de inducdo colocard ao alcance novas praticas
como, por exemplo, permitir que a colher remova de forma automética a
comida.

e O forno microondas e a vapor estardo num unico dispositivo podendo ser
controlados a partir de um Tablet. Dada dimens&do das casas, todos 0s
equipamentos estardo preparados para dar o melhor servico no menor
espaco.

e Os espelhos passardo a identificar e a servir como chave de seguranca para
entrar em casa, mas também véao passar a analisar o tipo de pele, detectando
sardas e rugas. Como resposta, vai recomendar que tipo de produtos seréo
necessarios colocar e onde o pode encontrar, assim como as necessidades
basicas da pele.

A Figura 7 ilustra o projeto da cozinha de uma Casa Inteligente
desenvolvido pela Panasonic (2014). Na figura é possivel observar a interacdo da
personagem com o balcéo digital, onde ser& possivel enviar e receber comandos a

respeito do funcionamento da cozinha.
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Figura 7 - A cozinha de uma casa inteligente.
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Fonte: Panasonic (2014)

Benyon (2011) ressalta que Casas Inteligentes ndo séao exclusividade de
pessoas com alto poder aquisitivo. Elas também oferecem consideraveis
perspectivas para pessoas que se tornam cada vez mais dependentes com a idade
ou por alguma necessidade especial. Com isso, ocorre uma capacidade cada vez
menor de realizar atividades que antes eram simples, como abrir cortinas ou portas.
Casas de apoio, controladores e motores elétricos podem ser inseridos ao ambiente
fisico a fim de facilitar algumas dessas atividades.

De acordo com Lacerda (2015), Cidades Inteligentes ja sdo uma realidade
e possuem como conceito abarcar “espagos em escala urbana cuja infraestrutura e
servigos sejam instrumentalizados por tecnologias em suas mais diversas funcdes —
saude, transporte, industria, logistica, habitacdo”. Nesses lugares, as novas
tecnologias tendem a conviver com as estruturas do mundo analégico, com o
objetivo de aumentar a satisfacdo das necessidades humanas, a partir do
desenvolvimento sustentavel e qualidade de vida. A autora ressalta que,
originalmente esse termo refere-se a projetos de cidades construidas inteiramente
do zero com o proposito de serem totalmente inteligentes, sdo exemplos: New
Songdo (Korea do Sul), PlanIT Valley (Portugal), Masdar City (Emirados Arabes) e

Konza Techno City (Quénia).
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No Brasil, o Connected Smart Cities, € um Ranking Brasileiro,
desenvolvido pela Urban Systems em parceria com a Sator, que possui como
objetivo:

[...] sanar as necessidades sociais, entendendo que as cidades brasileiras
podem alcancar consideraveis resultados nos seus processos de
desenvolvimento, colocando-as em patamares equivalentes ao melhores
cases de cidades inteligentes do mundo. (BRASIL 2017).

Este ranking possui como metodologia analisar o desenvolvimento de
onze eixos: Mobilidade, Urbanismo, Meio Ambiente, Energia, Tecnologia e Inovacao,
Economia, Educacdo, Saude, Seguranca, Empreendedorismo e Governanca. Com
isso, a classificacdo das principais cidades inteligentes do Brasil, apresentadas em
2016, no evento Connected Smart Cities foram (nota considerada de 0 a 100):

1. S&o Paulo (SP), nota: 35,71,
Rio de Janeiro (RJ), nota: 34,96;
Curitiba (PR), nota: 34,88;
Brasilia (DF), nota: 33,84;
Belo Horizonte (MG), nota: 33,19;
Vitéria (ES), nota: 32,91;
Florianépolis (SC), nota: 32,50;
Barueri (SP), nota: 31,99;
Recife (PE), nota: 31,86;
10.Campinas (SP), nota: 31,39;

Percebe-se através do resultado, que o Brasil ainda tem muito a evoluir,

© © N o o K DN

considerando que, de acordo com o ranking mundial IESE Cities in Motion®, entre as
sete cidades mais inteligentes do mundo, a menor pontuacdo € de 90,23,
pertencente a Chicago (US).

Um exemplo de iniciativa de Cidade Inteligente é trazido por Kon e

Santana (2016), conforme descrito no seguinte trecho:

Santader é uma cidade no norte da Espanha, capital da Cantabria e tem
uma populacdo de aproximadamente 180 mil habitantes. Nela foi
implantada um projeto experimental, para o desenvolvimento de uma
plataforma de cidade inteligente, chamado SmartSantander (Sanchez et al.

® Disponivel em: <http://citiesinmotion.iese.edu/indicecim/?lang=en>. Acesso em: 1 ago. 2017.


http://citiesinmotion.iese.edu/indicecim/?lang=en
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2014) financiado pela European Comission. Para esse projeto, foi
implantada uma rede de mais de 20 mil sensores e atuadores na cidade que
coletam uma grande quantidade de dados em diversas regides da cidade,
como temperatura, espacos livres de estacionamento, identificadores de
pontos de interesse e luminosidade. Além dos sensores, a plataforma
também coleta dados de oOnibus, caminhdes de lixo e taxis utilizando
dispositivos moéveis instalados nos veiculos. [...] A plataforma
SmartSantander foi utilizada para o desenvolvimento de varios projetos
como, por exemplo, para mostrar para 0s usuarios os lugares livres para
estacionamento na cidade e também para prever a utilizacdo desses
lugares em eventos na cidade (VIahogianni et al. 2014). Foi desenvolvida
também uma aplicacédo de realidade aumentada4 para dispositivos moveis
gue contém informacéo de mais de 2700 pontos de interesse da cidade
como museus, livrarias, pontos de 6nibus, oficinas de turismo e estacdes de
aluguel de bicicletas, além de mostrar em tempo real a posi¢do de 6nibus e
taxis. (KON; SANTANA, 2016).

A partir do trecho acima e dos demais exemplos apresentados, é possivel
notar que muito se tem investido em inovacgdes para Cidades Inteligentes a fim de

melhorar o cotidiano e a infraestrutura do pais.
3.6.3 Medicina

A UbiComp oferece vantagens competitivas aos servicos de saude
visando ampliar a eficiéncia do servico e a qualidade da geréncia das relacbes com
0 paciente. Este modelo de sistema de saude objetiva um hospital virtual, que
estende-se para a casa dos pacientes e lugares onde os mesmos estdo, onde
sensores e dispositivos monitoram as condicdes do ambiente e do paciente e
comunicam-se, via wireless, com os centros médicos para auxiliar na tomada de
decisfes. (SILVA et. al, 2015).

A empresa Microsoft criou o projeto Seeing Al°, que utiliza algoritmos de
identificacdo visual e linguagem natural para descrever o ambiente em que uma
pessoa esta, ler textos e responder a perguntas, sendo que as Ultimas versodes ja

sdo capazes de identificar emocgdes nos rostos de pessoas. Além disso, a tecnologia

Disponivel  em: <https://blogs.microsoft.com/ai/2016/03/30/decades-of-computer-vision-
research-one-swiss-army-knife/#sm.00000832cofao6dgpzm3y2hdhtghn>. Acesso em: 01 ago.
2017.



50

pode ser utilizada com o auxilio de um telefone e um smart glass chamado
Pivothead’.

Em 2015, a Associacédo Nacional de Hospitais Privados (Anahp)® publicou
o documento “Diretrizes de Tl para Hospitais Privados — em busca do Hospital
Digital”, criado por um grupo de especialistas de Tl em todo o pais, a pesquisa
ofereceu instrucdo de referéncia para que hospitais brasileiros possam buscar a
condicdo de Hospital Digital, ou seja, a informatizacdo e automatizacao de todos os
processos que estejam vinculados a gestdo hospitalar. Uma das tecnologias
utilizadas para essa iniciativa € a m-Health ou Mobile-Health, que é uma solucao
tecnoldgica para otimizar os cuidados com a saude através de Smartphones, e de
acordo com a Organizagdo Mundial de Saude, o m-Health possibilita o
monitoramento dos pacientes em tempo real, assim como uma melhor qualidade em
todo o acompanhamento médico, e a reducdo na necessidade de consultas,
consequentemente, diminuindo as filas. Algumas funcionalidades do m-Health s&o
(GTTHEALTHCARE, 2016):

e Permite que os documentos figuem registrados apenas nos dispositivos,
evitando o uso de papel e a perda de informacdes, além de oferecer um maior
suporte e motivacdo para que os pacientes modifiquem seu estilo de vida e se
comprometam com o tratamento.

e Caso o paciente sofra algum tipo de doenca que necessite de monitoramento
constante — como taxas de glicose ou da pressao arterial -, 0 mesmo pode
receber todo o acompanhamento necessario dos profissionais através do
aplicativo, sem precisar se locomover ou enfrentar filas para ser atendido.

e O sistema pode ser utilizado em situacdes mais simples, como incluir habitos
saudaveis na sua rotina (alimentag&o ou atividades fisicas). O aplicativo envia
notificacdes que irdo estimular a seguir adiante para desenvolver tais

costumes.

3.6.4 Automoveis

" Disponivel em: <http://www.pivothead.com/>. Acesso em: 01 ago. 2017.
® Disponivel em: <http://anahp.com.br/>. Acesso em: 02 ago. 2017.


http://www.pivothead.com/
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7

O setor automotivo € atrativo para a Computacdo Ubiqua, pois o0s
dispositivos de comunicagdo podem estar integrados nos veiculos e utilizar as fontes
de energia do mesmo. Além disso, 0 preco € relativamente baixo quando comparado
ao valor do automovel. Muitos desses servicos, como pedidos de socorros e
rastreamento remoto, sdo de interesse dos compradores e das montadoras. Os
sensores de estacionamento é um dos itens mais procurados pelos consumidores,
gue juntamente com os sistemas embarcados, possibilitam uma série de facilidades
aos motoristas. Uma dessas funcionalidades sera quando, em uso comercial, 0os
carros dirigem sozinhos (SILVA et. al, 2015).

Neste ano de 2017, ocorreu na cidade de Barcelona o Mobile World
Congress, o maior evento de telefonia do mundo. Nele foram apresentados
automodveis com processadores de celular embarcados, veiculos operados
remotamente e orientados com movimentos programados previamente por meio de
um relogio de pulso pelas montadoras em parceria com empresas de tecnologia,
operadoras e aplicativos de mapas. De acordo com o site O Globo® essas novidades
tendem a chegar rapidamente ao Brasil, devido ao fato que a partir de 2018, todos
0s carros sairdo das fabricas ja com chips embutidos, possibilitando maior interacao
com celular e tablets, por meio de recursos como localizacdo, monitoramento de
combustivel e calendéario de revisbes. A previsao foi feita pela Qualcomm, maior
fabricante de processadores do mundo.

Nesse mesmo evento, as empresas participantes relataram que a primeira
fase serd a dos carros inteligentes. Na segunda, virdo os veiculos autbnomos, que
ndo contam com motoristas. Porém, para que isso ocorra, a implantacdo do 5G sera
essencial, pois permitira a criacdo de uma rede de alta velocidade de conexdo movel

sem interferéncias (a chamada laténcia) ou queda de sinal.

3.6.5 Organizagdes

As organizacdes abrangem todas as areas apresentadas nos topicos

anteriores, ou seja, direta ou indiretamente ha pelo menos uma empresa por tras das

Reportagem disponivel em: <https://oglobo.globo.com/economia/todo-carro-Okm-tera-chip-
inteligente-ja-em-2018-no-brasil-prometem-montadoras-21013783> Acesso em: 01 ago. 2017.
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Instituicdes de Ensino, das Casas e Cidades Inteligentes, dos Hospitais e Clinicas e
dos Automoveis. Portanto as caracteristicas de loT definidas para essas areas,
também englobam este topico.

De acordo com Santos e Freitas (2016), a loT possui vasto campo de atuacao,
mesmo havendo dificuldades como: “resisténcia de organizacbes para abandonar
metodologias superadas; preocupac¢ao com a seguranca dos dados que trafegam; e,
como as solu¢cbes podem ser usadas, por quem e com quais objetivos.” Porém, as
empresas estdo analisando tais dificuldades e buscando por solugcdes efetivas.
Segundo os autores, a dindmica no cotidiano das empresas “estdo sendo moldadas
por novos paradigmas, afetando a forma como os negdcios séo efetuados, como os
produtos sdo comercializados e abrindo a possibilidade de produtos mais adequados,
de acordo com o perfil de cada cliente”.

A ideia é que cada vez mais as empresas mantenham o relacionamento com
seus clientes, filiais, fornecedores e empregados mais proximos e eficientes, através
de tecnologias IoT. Diversos setores poderdo ser beneficiados, como o controle de
estoque, gestdo da cadeia de suprimentos, manutencéo coleta de informacfes nas
fronteiras organizacionais, servicos de seguranca, dentre diversos outros. Todos
eles poderdo funcionar de maneira inteligente, prevenindo erros e perdas,
acelerando a producédo e também funcionando de maneira sustentavel (SILVA et. al,
2015).
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4 ANALISE DOS RESULTADOS

Em primeiro momento procurou-se identificar quais os principais desafios

e limitagbes da Computacdo Ubiqua. Para tanto, foi realizada uma entrevista

semiestruturada com dois profissionais especialistas da area.

A entrevista iniciou-se com 0 questionamento a respeito do primeiro

contato com a Computacdo Ubiqua, sendo que ambos desenvolveram trabalhos a

respeito do tema durante o Mestrado e Doutorado.

Ao (questionar sobre a concepcdo dos especialistas acerca da

infraestrutura e das questdes politicas atuais do pais para a ado¢cdo da Computacao

Ubiqua, a Entrevistada 2 assim se expressou:

Um dos maiores desafios a serem enfrentados é a migragdo de versédo do
protocolo IP, para garantir que o0s objetos conectados tenham
enderecamento Unico. A extensdo IPV6 foi criada devido a limitagédo
numeérica da versdo anterior, e possibilita a geracdo de cerca de 340
undecilhdes de enderecos de IP, o suficiente para identificar diversas vezes
cada gréo de areia do planeta. O desafio é migrar a infraestrutura atual da
internet, que utiliza IPV4, e criar um sistema de gerenciamento dindmico e
eficiente de identidades. Ocorre que o IPV6 ainda ndo estd em ampla
utilizagdo. Segundo as estatisticas do Google, mais de 80% dos dispositivos
no mundo ainda utilizam IPV4, que j4 esta se esgotandolo. A migracao
definitiva para IPV6 é cada vez mais urgente, como explica Vint Cerf, um
dos criadores da Internet''. De acordo com o ranking da Akamai, o Brasil
ocupa atualmente a 9° posicdo, com 13% de adocao de IPv6. A Bélgica
lidera a lista, com 38%, seguida da Grécia com 25% e dos Estados Unidos,
com 22%. Mas a tendéncia é de forte crescimento — no primeiro trimestre de
2017, o Brasil foi 0 que mais cresceu entre os dez paises que mais adotam
o IPv6'?. Outra guestdo de infraestrutura a ser considerada é a da
universalizacdo do acesso a Internet, necessario para a operacionalizagdo
da loT. Segundo o IBGE, o Brasil atingiu o indice de 58% de acesso pela
populacado, alavancado especialmente pelos celulares™. Mas, em relacéo a
cobertura de rede, o pais ainda ocupa a 78° posicdo, de 202. O IPEA
aponta lacunas de mercado e de acesso, ao indicar que até 11,6 milhdes de
domicilios no pais poderiam pagar pelo acesso a banda larga fixa ou mével,
mas ndo contam com a disponibilidade local do servico **. AITU
(International Telecommunication Union) apresenta infografico de
indicadores de desenvolvimento da Internet no mundo em 2016 a partir de

1% Disponivel em:
! Disponivel em:
2 Disponivel em:
'* Disponivel em:
' Disponivel em:

<http://bit.ly/2vG3gbf>. Acesso em: 12 jul. 2017.
<https://www.youtube.com/watch?v=-Uwjt32NvVA>. Acesso em: 12 jul. 2017.
<http://akamai.me/2wAZayl>. Acesso em: 12 jul. 2017.
<http://bit.ly/2hLjqsX>. Acesso em: 12 jul. 2017.

<http://bit.ly/2vHGkJL>. Acesso em: 12 jul. 2017.
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diversos critérios, com um resumo da situagdo de cada paisls. Na esfera
politica, o governo brasileiro deu um importante passo com a proposi¢édo do
"Plano Nacional de Internet das Coisas" e a formacdo de um consorcio
dedicado ao tema. No Ultimo dia 6 de junho, o Ministério da Ciéncia,
Tecnologia, Inovacdes e Comunicacdes (MCTIC) lancou consulta publica
para construir o Mapa Brasileiro de 0T, que ir4 subsidiar a elaboracédo do
Plano. A ideia é identificar empresas e instituicdes cientificas e tecnolégicas
(ICTs) com competéncias técnicas e de pesquisa, além da oferta de
produtos, servicos e solucbes de I0T no Brasil. As 2288 contribui¢cdes da
sociedade a consulta foram submetidas a Camara de Internet das Coisas,
gue conta com a participagdo de 43 entidades, envolvendo governo,
academia e iniciativa privadale. O estudo ocorrera em trés fases, que
incluem diagndstico, priorizacdo de setores para investimentos e formulagao
de acdes para fomentar o mercado de loT no pais (Entrevistada 2).

A partir do trecho acima percebe-se que as principais limitagdes
levantadas pela entrevistada foram a ma infraestrutura da Internet no pais e a
recente iniciativa do governo com a Consulta Publica do Plano Nacional de Internet
das Coisas (BRASIL, 2016), conforme discutido anteriormente no capitulo de revisédo
da literatura.

Ao serem questionados sobre as vantagens da Computag¢do Ubiqua para
a sociedade, ambos entrevistados concordaram que esta tecnologia contribuira tanto
nos aspectos técnicos, sociais, econdmicos e ambientais quanto para diversas
areas, como urbanismo, saude, comunicacdo, seguran¢a, comodidade e
sustentabilidade.

A seguranca da informacdo € um constante desafio para qualquer
tecnologia que possua dados sendo processados. A prioridade na seguranca da
UbiComp, para o Entrevistado 1 € a garantia da privacidade e seguranca dos dados,
prevenindo os acessos a backdoors, um recurso utilizado por diversos malwares
para garantir acesso remoto ao sistema ou a rede infectada, explorando falhas
criticas com o objetivo de “abrir portas” do roteador.

Aléem disso, a Entrevistada 2 ressalta que a responsabilidade pela
garantia da privacidade ainda é um desafio, pois é necessario saber se as decisdes
sobre os dados serem abertos, restritos ou sigilosos cabe ao usuario, ao governo ou

as empresas proprietarias. Uma das maneiras de prevenir o vazamento de dados,

13 Disponivel em: <http:/www.itu.int/net4/ITU-D/idi/2016/#idi2016countrycard-tab&BRA>. Acesso em
12 jul. 2017.
'® Disponivel em: <http://bit.ly/2vG2Lhqg>. Acesso em: 12 jul. 2017.
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segundo a Entrevistada 2, € a utilizacdo da criptografia para impedir 0 acesso néo-
autorizado e assegurar a integridade dos dados.

Em relacdo a atual situacdo de tecnologias da UbiComp no Brasil, foi
qguestionado sobre a existéncia de casas e/ou veiculos inteligentes. Ambos
entrevistados ressaltaram que j& existem casas e veiculos autbnomos, que
desempenham tarefas como acender uma luz, irrigar a grama, estacionar em uma
vaga, dentre outros. Porém, para que essas tecnologias sejam inteligentes, faz-se
necessario maior interacdo com demais tecnologias em um determinado ambiente,

conforme a descricado da Entrevistada 2:

[...] A tecnologia caminha agora em direcdo a integragdo do ecossistema
residencial com os demais com o0s quais interage, incluindo supermercados,
hospitais (solu¢cdes de acompanhamento de idosos, por exemplo),
delegacias. Um fato emblemético recente do potencial dessa integracéo foi
a prisdo de um homem nos EUA por agressdo e ameaga de morte a
namorada, apés o Echo Look, aparelho da Amazon operado pelo servigo de
inteligéncia artificial Alexa, chamar a policia por comando de voz'’. Em
relagdo aos veiculos autbnomos, recente matéria do Estadé@o informa que ja
podem ser encontrados nas ruas de Sao Francisco, Boston, Pittsburgh,
Cingapura, Toquio, Londres e Gotemburgo, e na Holanda toda’®. Empresas
tradicionais do ramo automobilistico estdo em busca de um modelo que
funcione num contexto disruptivo de negécio. Algumas estdo fazendo
parcerias com empresas de tecnologia, outras investindo em veiculos
autodirigiveis acessiveis a classe média. Um desafio para a adogéo desses
automoveis no Brasil é a qualidade das estradas. (Entrevistada 2).

E notavel no trecho acima que, apesar do avanco de diversas tecnologias
autbnomas, poucas podem ser consideradas inteligentes, devido ao fato da
integracdo com os demais dispositivos do ambiente em que se encontra ndo estar
totalmente funcional. Um exemplo de funcdo de um veiculo inteligente € dada pelo
Entrevistado 1 como sendo: “um veiculo detecta que tem um problema e agenda
uma visita na oficina de acordo com a disponibilidade da agenda do principal
condutor.” Além disso, de acordo com a Entrevistada 2, a qualidade das estradas
brasileiras € uma limitacdo para carros auto dirigiveis, enquanto em outros paises,

encontrar esses veiculos nas ruas ja € uma realidade.

' Disponivel em: <https://glo.bo/2ueMyji>. Acesso em 12 jul. 2017
'8 Disponivel em: <http://bit.ly/2v2nliP>. Acesso em: 12 jul. 2017
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Ao solicitar outros exemplos de dispositivos da UbiComp para os
entrevistados, foram citados: Smartphones, reldgios, smart tv's e dculos inteligentes,
além de ressaltar que, qualquer objeto de uso cotidiano com capacidade de
captacdo, processamento de dados e conexdo em rede, € potencialmente um
dispositivo da UbiComp e, consequentemente, esta suscetivel a ataques por estar
conectado.

Em seguida, foi questionado se € possivel garantir qualidade de
desempenho e seguranca em um mesmo dispositivo da UbiComp e o Entrevistado 1

relatou:

Sim. A miniaturizacdo de componentes eletrdnicos nos Ultimos 10 anos
mostrou que é possivel fazer dispositivos compactos e com desempenho
suficiente para um conjunto de tarefas. Tarefas de alto desempenho, por
exemplo, reconhecer uma face, ndo precisa ser realizada no dispositivo, e
sim na nuvem. No quesito seguranca, 0 maior problema esta nos aspectos
de rede. Por exemplo, ndo existe uma solucao eficaz para ataques de DoS
(inundacéo de pacotes na rede) nem mesmo nas redes tradicionais, e isto
pode ser um eventual problema em loT. (Entrevistado 1).

Através do trecho acima, é possivel notar que aspectos da rede podem
impedir a garantia de seguranca de um dispositivo e para isso € necessario investir
em requisitos e funcionalidades para obter o sucesso da aplicacéo.

Ainda sobre seguranca de dispositivos, foi questionado sobre a
possibilidade de ter controle de ataques apdés a tecnologia ter sido lancada e
utilizada pelos usuarios, como em geladeiras inteligentes e aspiradores de pé
autbnomos. Ambos entrevistados acreditam que ndo ha como garantir total controle
de seguranca em qualquer tecnologia, pois novos ataques sao desenvolvidos
diariamente. Entretanto, uma medida preventiva € a constante atualizacdo dos
softwares dos dispositivos, 0 que seria responsabilidade da empresa em conjunto
com 0s usuarios, como ocorre em aplicativos de Internet Banking.

Uma possivel limitagdo para o avango da UbiComp no Brasil é a falta de
exploracdo do tema dentro de cursos de graduacdo de Computacdo ao longo dos

anos. Quanto a isso a Entrevistada 2 relata:
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Certamente. E ndo s6 nos cursos de Computacdo, pois o tema é
inerentemente interdisciplinar. O arcabougo de uma Unica area é insuficiente
para solucionar a complexidade dos problemas apresentados, que envolvem
0s mais variados campos do conhecimento — como Ciéncias Cognitivas,
Arquitetura, Design, Ciéncias Ambientais, Engenharias, para citar alguns.
(Entrevistada 2).

A partir do trecho acima, € notavel que o incentivo dentro das
Universidades € essencial para o futuro da IoT no Brasil, assim como agregar
demais cursos que ndo sejam da area de Computacao.

Em relacdo a outra provavel limitacdo, que é a falta de incentivo para
profissionais da area desenvolverem dispositivos da UbiComp, o Entrevistado 1
ressalta que “falta um planejamento e talvez até discernimento sobre I0T. E comum
aparecerem projetos que dizem ser I0oT, mas sdo apenas projetos de automacao
industrial. Aplicacbes realmente loT ainda levam tempo e pesquisa para serem
elaboradas e executadas.” A Entrevistada 2 destaca também que o Brasil ocupa a
172 posicao de 20 paises analisados por uma pesquisa da Harvard Business Review
que coloca a “Capacidade Nacional de Absor¢cao (CNA)” como um desafio para o
alcance do potencial econbmico da IoT e, consequentemente, a formacao
profissional é justamente o ponto critico para o pais, que ficou com a pior avaliacdo
neste fator.

O Quadro 1 apresenta uma sintese do que foi apurado através da
pesquisa realizada com a revisdo da literatura e as respostas dos entrevistados,
reconhecendo os principais desafios e limitacdes encontrados com o0 presente

trabalho.
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Quadro 1 - Analise entre a teoria e a pratica

Principais limitagcdes e
desafios identificados

Revisdo da Literatura

Respostas da Entrevista

Infraestrutura de Rede

Modificacdo de endereco
IPV4 para IPVG6;

no territério nacional;
heterogeneidade e
sistemas distribuidos;

Disponibilidade de conexao

Modificacdo de endereco
IPV4 para IPVG6;
disponibilidade de banda
larga em residéncias;

Ciéncia ao Contexto

ao ambiente; interacao
entre agentes; arquitetura;
mobilidade fisica e l6gica;

residencial;
interoperabilidade,;

Sensoriamento; adaptacao

integracao do ecossistema

Sensoriamento; adaptacao
ao ambiente; Interacao
entre agentes; tecnologias
autbnomas; integracao do
ecossistema residencial,
Interoperabilidade;

Seguranca e Privacidade

Responsabilidade dos
atores envolvidos; Invasao
de softwares maliciosos;
disponibilidade de
atualizacdes constantes;
criacao de criptografias;
divulgacao dos dados;
prevencao a falhas;

Acesso a backdoors;
ataques DoS; invasao de
softwares maliciosos;
disponibilidade de
atualizacdes constantes;
criacao de criptografias;
responsabilidade dos
atores; diferentes tipos de
tecnologias de
identificacéo; protecao a
danos fisicos;

Questdes Sociais

Regulamentacao das
responsabilidades dos
envolvidos; ética,
adaptacao a mudancas;

Regulamentagéo das
responsabilidades dos
envolvidos; adaptacéo a
mudancas; impactos da
tecnologia,

Incentivo a Profissionais e
Questdes Governamentais
(investimento e estrutura)

Plano Nacional de Internet
das Coisas; Investimento
em tecnologias e
infraestrutura de rede;
Evento SBC 2006-2016;
melhorias em diversos

setores nacionais.

Capacidade de Absorcéo
Nacional; Plano Nacional
de Internet das Coisas;
investimento em
tecnologias; planejamento
e discernimento; situacao
das estradas; investimento

em estrutura de rede.

Incentivo Educacional

Aplicagbes na educacgéo;

Estimulo nas instituicées
superiores de ensino;

Fonte: Elaborado pela autora.
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Através do Quadro 1 é possivel observar que a comparacao realizada

entre os estudos da revisdo da literatura e as respostas do entrevistados obteve

mais resultados positivos, ou seja, respostas similares em relacdo as limitacdes e

desafios encontrados. Para isso, 0s seguintes topicos resumem o que foi observado

a partir do estudo:

Foram consideradas como limitacdes caracteristicas j4 existentes que
impedem o avango da loT no Brasil ou que precisam ser melhores
desenvolvidas. Com isso, as principais limitacbes classificaram-se como:
infraestrutura de rede, ética e papéis de responsabilidade, infraestrutura
tecnoldgica e incentivo profissional.

Como desafios, foram consideradas as barreiras que precisam ser
enfrentadas e/ou desenvolvidas pelo pais para o avanco da loT. Os principais
desafios classificaram-se como: seguranca e privacidade, arquitetura do
contexto, sensibilidade ao contexto, multiplicidade de dispositivos,
interoperabilidade e heterogeneidade, transparéncia e invisibilidade.

No quadro, foram agrupados as principais limitacdes e desafios, pois ambos
os conceitos se fundem. Um desafio por ser considerado uma limitagcéo,
assim como ao contrario.

As categorias de limitacbes e desafios foram resumidas conforme mais
citadas durante o estudo.

A andlise diverge em alguns aspectos como o Incentivo Educacional, que nao
foi encontrado na revisao da literatura estudos que avaliassem os planos de
ensino das universidades, ou seja, 0 quao disseminado é o conhecimento a
respeito da Computacdo Ubiqua no Brasil. Em contrapartida, deve-se levar
em consideracao a experiéncia dos entrevistados nesse quesito.

Observou-se que tanto a revisdo literdria quanto as respostas dos
entrevistados acreditam que o Brasil muito ainda precisa avancgar para o
desenvolvimento da Computacdo Ubiqua. Porém, conforme iniciativas
apresentadas, € de grande interesse do governo que essa tecnologia auxilie

em diversas areas.
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5 CONSIDERACOES FINAIS

Com este trabalho foi possivel descrever os principios que acercam a
Computacdo Ubiqua, suas vertentes e a taxonomia no atual contexto brasileiro. Para
isso, foi realizado um estudo aprofundado na literatura bibliografica, destacando as
principais limitacdes e desafios considerados por especialistas da area de tecnologia.
Foi possivel observar que os conceitos de Computacdo Ubiqua e Internet das
Coisas se equivalem e, devido a este fato, muitas vezes ao longo do trabalho foram
utilizados como termos sinbnimos, sendo a loT considerada uma evolucdo da
UbiComp.

O objetivo principal do trabalho baseou-se em identificar as limitagdes e
desafios através do estudo bibliografico e de uma entrevista com especialistas da
area. Conforme detalhado no capitulo de Andlise dos Resultados, concluiu-se que a
teoria e a pratica possuem as mesmas concepcoes.

Entretanto € de suma importancia ressaltar que, apesar da Computacdo
Ubiqua ter sido citada pela primeira vez em 1991, ainda € um tema considerado
recente, pois muito se espera avancar com essa tecnologia. Além disso, para que
dispositivos da UbiComp agreguem melhorias nos setores do pais e em tarefas
cotidianas dos usuarios, faz-se necessario investimento na infraestrutura de rede e
seguranca para que essa tecnologia auxilie na economia e avanco do pais. Porém, é
valido salientar que o Brasil tém procurado recursos e apoiado pesquisas visando o
sucesso da implementacdo dessa tecnologia.

Através do estudo realizado, notou-se que ha diversos projetos recentes,
entre os anos de 2015 e 2017, onde muitos ainda estdo em fase de analise e ndo
obtiveram resultados em curto prazo. Devido a este fato, alguns resultados ficaram
limitados pela auséncia desses dados.

Por fim, espera-se que este trabalho possa servir de embasamento para
trabalhos futuros. Sugere-se levantar as principais mudancas que ocorrerao no atual
cenario brasileiro a fim de preparar o pais para o avan¢o da Computacdo Ubiqua e

Internet das Coisas, considerando que diversos projetos ainda estao por vir. Além
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disso, estima-se esse estudo sirva de incentivo para o aprofundamento do tema

dentro das Universidades.
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APENDICE

Apéndice A - Entrevista

Entrevista a respeito do Trabalho de Concluséo de Curso I, intitulado:

N o g &

10.

11.

12.

13.

14.
15.

16.

Computacédo Ubigqua: Limitacfes e Desafios.

Qual foi seu primeiro contato com a Computacdo Ubiqua? Lembra-se de quando ouviu pela
primeira vez sua teoria?

Alguns autores acreditam que a Computacdo Ubiqua, Pervasiva e Internet das Coisas se
diferem em algum aspecto e outros autores acreditam que s&o termos sinénimos. Com qual
teoria vocé concorda?

Para adocdo da Computacdo Ubiqua/Internet das Coisas, é necessério que o pais tenha
infraestrutura e questfes politicas bem preparadas para o sucesso da mesma. Vocé acredita
gue o Brasil esta preparado para enfrentar essas limitagcdes?

A Computacéo Ubiqua traz beneficios para a sociedade? Quais?

Quais aspectos da seguranca devem ser priorizados para o sucesso dessa tecnologia?
Casas e veiculos inteligentes ja sdo uma realidade ou muito ainda deve ser feito?

Quais dispositivos computacionais ja sao utilizados em nosso cotidiano que incorporam a
Computacgdo Ubiqua/Internet das Coisas? Eles podem ser considerados seguros?

Vocé acredita que é possivel obter tanto qualidade de desempenho quanto seguranga em um
dispositivo de Internet das Coisas?

E possivel ter controle em relacdo a ataques apds a tecnologia ser lancada e utilizada pelo
usuario (por exemplo, em geladeiras inteligentes ou aspiradores de p6 autbnomos)? Como a
empresa pode garantir a prevengéo de ataques tendo em vista diferentes perfis de usuarios?
Vocé acredita que falta incentivo para os desenvolvedores em algo aspecto (financeiro,
governamental, social, etc)?

Vocé acredita que a Computagdo Ubiqua vai conseguir adaptar-se em qualquer ambiente e
qualquer pessoa (idosos, criancas, portadores de necessidades especiais, etc)?

Em qual area do conhecimento (Medicina, Educacdo, Residéncias, Automdveis, Negdcios,
etc) vocé acredita que a Computagdo Ubiqua esta mais avancada?

Vocé acha que se este tema fosse mais explorado nos cursos de Computacgéo, ao longo dos
anos haveria maior avanco e mais pessoas interessadas neste tipo de desenvolvimento?
Faltam profissionais nesta area? Para desenvolver ou manipular?

A sociedade esta preparada para receber este tipo de tecnologia incorporada em seu
cotidiano?

Vocé possui ou ja teve algum contato com algum dispositivo da Computacdo Ubiqua?



