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Resumo

Este trabalho apresenta a incorporacdo de uma ferramenta de monitoramento de de-
sempenho, o Zabbiz, a fim de realizar o gerenciamento reativo e proativo das falhas dos
dispositivos das redes de controle e supervisao da etapa da aciaria de um processo side-
rargico. Essa necessidade se reforca ao analisar os resultados das paradas de processo da
planta de estudo, que revelam que aproximadamente 15% das interrupc¢oes operacionais
estdo diretamente associadas a deficiéncias na infraestrutura de rede e falhas dos ativos
dos niveis de controle e supervisao. Assim, a aplicacdo dessa ferramenta visa proporcionar
maior confiabilidade ao processo da aciaria, mitigando potenciais riscos a rede de auto-
macao e assegurando uma operagao mais segura e confiavel. Para alcancar os objetivos
propostos, foi realizada uma andlise detalhada dos requisitos de monitoramento de desem-
penho da aciaria, identificando os dispositivos de rede criticos e os principais indicadores
de desempenho a serem monitorados. Em seguida, foi realizada a instalagao e configuracao
do Zabbiz, incluindo a definicdo de alertas e a criagdo de painéis de monitoramento. O
monitoramento vem sendo realizado continuamente, permitindo a identificagdo de falhas
e a avaliacdo da eficacia da ferramenta. Como resultado da implementacao do Zabbix,
houve uma reducao na detecgao e correcao de falhas de rede, contribuindo para uma ope-
racao mais eficiente e segura. Além disso, a capacidade de prever problemas antes que eles
causem interrupgoes no processo levou a uma reducao de 15% para 6,5% no tempo de
inatividade nao planejado. Esses resultados demonstram o impacto positivo da utilizagao

do Zabbir na gestao de desempenho da aciaria do processo siderirgico.

Palavras-chave: Zabbix, gerenciamento de falhas, processo siderturgico, aciaria.



Abstract

This work presents the incorporation of a performance monitoring tool, Zabbix, aimed
at carrying out reactive and proactive management of failures in the control and super-
vision networks of the steelmaking stage of a steelmaking process. This need is reinforced
by analyzing the results of process shutdowns in the study plant, which reveal that ap-
prozimately 15% of operational interruptions are directly associated with deficiencies in
the network infrastructure and failures of control and supervision level assets. Thus, the
application of this tool aims to provide greater reliability to the steelmaking process, mit-
igating potential risks to the automation network and ensuring a safer and more reliable
operation. To achieve the proposed objectives, a detailed analysis of the steelmaking per-
formance monitoring requirements was carried out, identifying critical network devices
and key performance indicators to be monitored. Then, the installation and configuration
of Zabbix were performed, including the definition of alerts and the creation of monitoring
dashboards. Monitoring has been continuously conducted, allowing for the identification
of faults and the assessment of the tool’s effectiveness. As a result of the implementation
of Zabbix, there has been a reduction in the detection and correction of network faults,
contributing to a more efficient and safer operation. Furthermore, the ability to predict
problems before they cause process interruptions has led to a reduction from 15% to 6.5%
in unplanned downtime. These results demonstrate the positive impact of using Zabbix on

the performance management of the steelmaking process in the steel industry.

Keywords: Zabbiz, failure management, steel process, steel mill.
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1 Introducao

As redes industriais desempenham um papel essencial na automagao industrial e
sao cruciais na siderurgia, uma industria fundamental para a economia global. No entanto,
a gestao dessas redes enfrenta desafios, incluindo falhas que podem afetar a producao e a
seguranca. Portanto, a deteccao de falhas nessas redes torna-se uma prioridade para man-
ter a operacao continua da industria siderdrgica, além de preservar sua competitividade

econdmica.

1.1 Contextualizagao

A automagao refere-se a aplicagdo de tecnologia para realizar tarefas repetitivas e
nocivas sem intervencao humana, buscando eficiéncia, precisao e aumento da produtivi-
dade (RIBEIRO, 2005). A relevancia dos sistemas de automagcao transcende a execugao
de tarefas repetitivas, estendendo-se para uma evolucao integral na eficiéncia operacio-
nal e na qualidade dos produtos, por meio da implementacao de tecnologias avancadas,
como sensores, atuadores, Controlador Logico Programavel (PLC, do inglés Programma-
ble Logic Controller) e o Sistema de Supervisao e Aquisigao de Dados (SCADA, do inglés
Supervisory Control and Data Acquisition).

Um exemplo concreto desse impacto pode ser observado no processo de produgao
de aco, no qual o PLC é utilizado, por exemplo, para controle de abertura e fechamento
de valvulas de silos de materiais utilizados na producao dos agos, através do comando
realizado pelos sistemas SCADA. Em seguida, é retirado amostras do ago, a fim de analisar
sua composicao quimica, as informagoes obtidas nesta analise podem ser acompanhadas
pelo sistema de supervisao, que permitem a reintervencao do PLC, quando necessario,
para ajuste da adicao de ligas, a fim de atender as especificagoes exatas do aco desejado.
Ao incorporar a automacgao em processos industriais, as empresas buscam alcancar niveis
mais elevados de produtividade, redugao de custos, e o aprimoramento das condigoes de
trabalho (BRANQUINHO et al., 2014).

A interconexao dos equipamentos responsaveis pelo sistema de automagao é essen-
cial para garantir o funcionamento do sistema em sua totalidade (RIBEIRO, 2005). Nesse
sentido, a piramide de automacao emerge como um conceito para ilustrar a hierarquia e a
interconexao dos diferentes niveis de automagao em um sistema industrial, como pode ser
observado na Figura 1. Essa estrutura hierdrquica representa a organizagao dos sistemas
de automacao, abrangendo desde os dispositivos de campo até as camadas de supervisao
e gerenciamento em ambientes industriais.

Segundo Mondadori (2016), o nivel 1 da pirdmide é composto de dispositivos de

campo, ou seja, os dispositivos de entrada e saida, responsaveis pela coleta e execugao de
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Figura 1 — Pirdmide da automacao.
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Fonte: Adaptado de Kiesel et al. (2021).

dados no ambiente de producao. A comunicacao com este nivel é realizada pelos protoco-
los de redes de campo, como, por exemplo, a DeviceNet, FieldBus, entre outras. O nivel 2
¢é composto por dispositivos de controle, como o PLC e Sistemas Digitais de Controle Dis-
tribuido (SDCDs), que interpretam e processam os dados provenientes do chao de fabrica,
realizando ajustes dindmicos nos processos. A interconexao é viabilizada pelos protocolos
de redes de controle, como, por exemplo, as redes Ethernet/IP, Profibus, Control Net,
entre outras (DJIEV, 2016).

O nivel 3 é composto pelos sistemas supervisorios, estagoes de engenharia, Com-
putadores Pessoal (PCs, do inglés Personal Computer), Interface Homem Méquina (IHM,
do inglés Human Machine Interface) e servidores (GALLOWAY; HANCKE, 2012), que
monitoram e controlam as operacoes em tempo real, garantindo o funcionamento efici-
ente e seguro dos processos industriais. A interligacao neste nivel ocorre por meio dos
protocolos de redes de supervisao como, por exemplo, FieldBus, Comunicacao de Plata-
forma Aberta (OPC, do inglés Open Platform Communication) e a Ethernet/IP (LUGLI;
SANTOS, 2014).

O nivel 4 é composto por softwares de gerenciamento e estagoes de engenharia,
que se concentram na coordenacao e otimizagao das atividades de producao em toda a
planta industrial, visando melhorar a eficiéncia global e atender aos objetivos de produ-
¢ao. O ultimo nivel é composto de softwares de gestao de vendas e financeiro, como, por
exemplo, o Desenvolvimento de Programas para Andlise de Sistema (SAP, do alemao Sys-
temanalysis Programmentwicklung), uma solu¢ao que integra uma variedade de processos

empresariais, incluindo contabilidade, recursos humanos, distribui¢ao e gerenciamento de
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cadeia de suprimentos (GALLOWAY; HANCKE, 2012). A comunicagio nos dois tltimos
niveis é geralmente realizada por meio de redes informativas ou também conhecidas como
corporativas convencionais, como, por exemplo, as redes Fthernet.

A confiabilidade dos sistemas de automacao esta atrelada ao desempenho adequado
de cada componente e do funcionamento das redes industrias (RIBEIRO, 2005). A gestao
de falhas constitui a area do gerenciamento de redes dedicada a abordar essa preocupacao
especifica. Conforme apresentado por Forouzan (2009), um sistema de gerenciamento de
falhas ¢é constituido por dois subsistemas distintos: o gerenciamento de falhas reativo e o
gerenciamento de falhas proativo.

O gerenciamento de falhas reativo concentra-se na deteccao, isolamento e correcao
imediata de falhas, minimizando o impacto negativo na operacao. Um exemplo de falha
detectada por este gerenciamento seria um meio de transmissao danificado, que poderia
interromper a comunicagao entre dois dispositivos ou gerar um niimero excessivo de erros
(FOROUZAN;, 2009).

Em contrapartida, o gerenciamento proativo visa prevenir a ocorréncia de falhas,
adotando estratégias preventivas baseadas em andlise preditiva (VARGAS, 2020). Esse
tipo de gerenciamento ¢ possivel através da andlise do histérico de dados da rede, através
da observacgao de tendéncias na anélise de desempenho de seus dados. Para exemplificar,
considere a ocorréncia frequente de uma falha de transmissao em um dado ponto de
uma rede, assim seria viavel realizar a reconfiguracao da arquitetura nesse ponto. Outra
forma de aplicar este gerenciamento é através das especificagdoes do fabricante de um
equipamento, como a configuracao e vida 1til, seguir essas orientagoes ¢ uma forma de
gerenciamento proativo.

O gerenciamento de desempenho é o recurso que permite a deteccdo das falhas,
através da percepcao de anormalidades dos dados coletados. Essa abordagem visa quanti-
ficar o desempenho da rede utilizando medidas mensuraveis, tais como capacidade, trafego
e tempo de resposta, que contribuem no monitoramento e controle da rede a fim de au-
mentar sua confiabilidade (FOROUZAN, 2009).

As falhas em redes industriais podem originar-se de diferentes fontes, como fa-
lhas de hardware, software, configuracao, entre outras (TURNER et al., 2010). Falhas
relacionadas a hardware estao frequentemente associadas ao uso inadequado do equipa-
mento como, uso excessivo de Unidade Central de Processamento (CPU, do inglés Cen-
tral Processing Unit); influéncias externas como, falta de alimentagdo ou interferéncia
eletromagnética (SILVA; JUNIOR, 2011); & obsolescéncia (CESAR et al., 2020), exigindo
investimentos para a atualizagdo ou substituicdo desses componentes. Além disso, essas
falhas podem ser influenciadas devido ao ambiente que os equipamentos operam, gerando
maior possibilidade de ocorrer em ambientes hostis como, por exemplo, ambientes com
muita poeira, altas temperaturas, entre outros (BHARGAVA; BANGA; SINGH, 2014).

Falhas de software podem decorrer da necessidade de atualizagoes ou substitui¢oes
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de sistemas, demandando investimentos em desenvolvimento e implementacao de novas
solugoes (CESAR et al., 2020). Um exemplo dessas falhas sdo softwares que nao funcio-
nam por estarem desatualizados, configuracao incorreta, incompatibilidade com hardware,
entre outros (TURNER et al., 2010).

No que se refere as falhas de configuracao, elas frequentemente requerem investi-
mentos em treinamento ou contratacao de mao de obra qualificada, além de auditorias
periddicas para garantir que as configuragoes estejam alinhadas com as melhores praticas
de seguranca. Um exemplo dessa falha seria sobrecarga de dados de uma rede devido ao
excesso de ativos interconectados, ou conectados com uma arquitetura inapropriada.

No contexto das falhas citadas, é evidente que uma boa gestdao do desempenho das
redes e dos ativos a elas vinculados é fundamental para a implementacao de estratégias
gerenciais reativas e proativas. Essa abordagem ¢ viabilizada por meio da analise do para-
metro como o trafego de dados, a taxa de utilizacao da CPU, temperatura do dispositivo,
utilizacao de disco, entre outros parametros relevantes (TURNER et al., 2010).

Assim, é evidente que o gerenciamento de desempenho de redes apresenta um papel
relevante na gestao desses eventos. Opgoes populares de ferramentas de monitoramento
para redes incluem o Nagios (BARTH, 2008), o Zabbiz (ZABBIX, 2014) e o SolarWinds
(PEISERT et al., 2021).

O software Nagios é uma ferramenta de codigo que oferece recursos de monito-
ramento de rede e é altamente personalizavel, permitindo aos usuarios adapta-lo as suas
necessidades especificas. No entanto, o Nagios pode exigir uma curva de aprendizado
ingreme e requer configuragdo manual detalhada (BARTH, 2008).

Por outro lado, o software SolarWinds é uma solugao comercial popular conhecida
por sua interface amigavel e conjunto abrangente de recursos. Ele oferece monitoramento
em tempo real, alertas proativos e relatorios detalhados, tornando-o uma escolha atraente
para organizagoes que valorizam a facilidade de uso e a funcionalidade abrangente. No
entanto, o SolarWinds pode ser mais caro em compara¢ao com outras opcoes devido a
sua natureza comercial (PEISERT et al., 2021).

O software Zabbix, por sua vez, destaca-se pela sua capacidade de monitoramento
avancado e escalabilidade. Ele oferece uma ampla gama de recursos, incluindo monito-
ramento de desempenho em tempo real e alertas configuraveis. Além disso, o Zabbix é
gratuito e sua arquitetura flexivel e modular permite a integragao com uma variedade de
dispositivos e sistemas, tornando-o uma escolha versatil para organizagoes que buscam
uma solugdo abrangente de monitoramento de desempenho de redes (ZABBIX, 2014).

Conforme observado, cada uma dessas ferramentas apresenta caracteristicas dis-
tintas, proporcionando alternativas para atender as necessidades especificas de diferentes
ambientes industriais. A escolha do Zabbix como ferramenta de monitoramento para a
rede Ethernet Industrial na planta de estudo fundamenta-se na facilidade de visualizacao

das informacoes coletadas, acessibilidade a informacao para implementacao da ferramenta,
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gratuidade do software e eficacia previamente comprovada pelo amplo reconhecimento em
grandes empresas (ZABBIX, 2014). O Zabbiz oferece recursos avangados de coleta e ana-
lise de dados, permitindo uma visao do desempenho dos ativos de controle e supervisao.
Uma desvantagem potencial do Zabbiz é o consumo de recursos. Por ser uma ferramenta
abrangente, o Zabbixz pode consumir mais recursos de hardware, como CPU e memoria,
em comparagao com solugoes mais simples.

Este trabalho visa realizar o monitoramento de uma rede Ethernet Industrial,
adaptagao da rede Ethernet convencional para conexao de sistemas e dispositivos inteli-
gentes em ambientes industriais, com foco especifico no gerenciamento de falhas da redes
que operam com os protocolos Ethernet/IP e Profinet, utilizados para interconexao dos
equipamentos dos niveis de controle e supervisao da etapa da aciaria de um processo
siderurgico. A implementacao da ferramenta visa aprimorar a avaliacao de desempenho
dos dispositivos de rede, permitindo o gerenciamento reativo e proativo de falhas na rede
e nos equipamentos conectados como, por exemplo, PLC, switches, servidores, clients,
workstations e computadores.

Neste trabalho, consideram-se as falhas de hardware e de configuracao como, por
exemplo, andlise de trafego de dados, status de dispositivos, a utilizacao da CPU, uso do
disco, uso de memoria e a temperatura operacional. Ademais, destaca-se que, anterior-
mente na aciaria, nao havia monitoramento do desempenho dos ativos, contudo, por meio
da implementacao do Zabbix, tornou-se possivel a realizacao desse acompanhamento.

Embora a maioria dos estudos encontrados na literatura se concentre predominan-
temente na aplicacao de estratégias de gerenciamento de desempenho em PLC e servidores
no dominio da automacao industrial, optou-se por incorporar elementos adicionais, como
switches, clients, workstations e computadores. Essa decisao foi motivada pela escolha
estratégica e exigéncias especificas inerentes a infraestrutura da planta de pesquisa em
questao. A pesquisa aborda a utilizagdo do Protocolo Simples de Gerenciamento de Re-
des (SNMP, do inglés Simple Network Management Protocol) em paralelo a ferramenta
de monitoramento, Zabbizr, para coleta e visualizacao de dados, e configuragdo das infor-

magoes coletadas.

1.2  Estado da arte

Apesar da escassez de estudos especificos na literatura sobre o monitoramento do
desempenho da rede de automagao industrial, existem alguns estudos realizados em am-
bientes distintos que forneceram valiosas contribui¢oes para a realizacao deste trabalho.
Essas pesquisas aplicadas em contextos diversos sao essenciais para embasar e funda-
mentar as abordagens adotadas neste estudo, permitindo a adaptacao e aplicacao dos
conhecimentos existentes para o contexto da automacao industrial.

Ivankio (2019) destaca a contribuigdo das redes industrias no monitoramento de
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parametros que auxiliam na reducao do niimero de interrupg¢oes no processo de trans-
missao de energia na subestacao Curitiba Norte. No entanto, essas redes muitas vezes
carecem de sistemas de seguranca, que conseguem expor a producao dos servicos a riscos
e causar danos aos equipamentos. Com o avanco das tecnologias de telecomunicacoes,
houve uma convergéncia entre a TI e a TA, revelando as fragilidades desses ambientes. O
estudo enfatiza que a rede de automacao é complexa e requer nao apenas software e hard-
ware especificos, mas também profissionais capacitados para garantir seu funcionamento
adequado. Além disso, as redes de automagao fornecem uma variedade de aplicagoes e
dados em tempo real, tornando cada vez mais importante o monitoramento continuo da
Qualidade do Servigo (QoS). O monitoramento continuo dos parametros de QoS, como
largura de banda e laténcia, em uma rede de automacao consegue antecipar problemas
relacionados a virus e defeitos de equipamentos, como switches. Nesse contexto, o objetivo
do trabalho em questao é realizar o monitoramento remoto de equipamentos da rede de
automacao, como switches e servidores instalados nas subestagoes. Esses equipamentos
utilizam o SNMP. Neste trabalho, a ferramenta Zabbiz é utilizada para implantar um
servidor que execute o monitoramento e armazene os dados coletados.

Forouzan (2009) conceitua o gerenciamento de redes como um conjunto de ativi-
dades abrangendo monitoramento, teste, configuracao e diagnéstico de componentes de
rede, com o propésito de atender a requisitos especificos estipulados por uma organiza-
¢ao. Os requisitos acentuam a operacao estavel da rede, garantindo a entrega da qualidade
previamente definida de servigos aos usuarios. O sistema de gerenciamento de redes, ob-
jeto de discussao no capitulo, emprega uma sinergia de hardware, software e intervencao
humana. O trabalho aborda inicialmente concisamente as fungoes gerais de um sistema
de gerenciamento de redes, direcionando posteriormente seu foco ao SNMP, destacado
como o padrao predominante de gerenciamento de redes. Dada a complexidade das redes,
constituidas por centenas ou até milhares de componentes, a confiabilidade da operacao
depende do desempenho de cada elemento, tanto individual quanto coletivamente. O ge-
renciamento de falhas é identificado como a area especializada responsavel por abordar
essa problematica. O autor enfatiza a presenca de dois subsistemas no sistema de gerencia-
mento de falhas: o gerenciamento reativo e proativo, ambos interligados ao gerenciamento
de desempenho.

Branquinho et al. (2014) aborda conceitos essenciais relacionados ao estabeleci-
mento da governanca de seguranca em ambientes de rede industrial. O autor destaca
instrumentos cruciais para a gestao de infraestruturas criticas, como modelos de ges-
tao, normas de referéncia e elementos para a elaboracao de politicas. Além disso, sao
desenvolvidos conceitos que proporcionam uma visao sobre a seguranca nesse contexto,
incluindo a gestao da continuidade de negdcios. O foco se direciona para o monitoramento
dos servidores criticos de uma rede de automacao. E relevante destacar que o autor ex-

plora o conceito de qualidade de servigo e sua relagao com a saide da rede, enfatizando
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parametros essenciais para a deteccdo de anomalias causadas por agentes maliciosos. O
trabalho apresenta diversas provas de conceito, fornecendo testes realizados contra dispo-
sitivos e servidores de automacao para ilustrar a importancia do monitoramento continuo
na garantia da seguranca e integridade do sistema. Vale ressaltar que, no contexto do
monitoramento de desempenho em redes industriais, o autor cita explicitamente o uso
da ferramenta Zabbiz como parte integrante da estratégia de monitoramento adotada.
Essa ferramenta desempenha um papel relevante na supervisao e analise do desempenho,
contribuindo para a eficacia do sistema de seguranca e integridade da rede industrial.

Valente (2023) aborda a importancia do monitoramento continuo e em tempo real
dos ativos em uma mina com uma ampla arquitetura de rede. A falta de um sistema
proativo e em tempo real dificulta a deteccdo agil de problemas, o que pode resultar
em atrasos no processo produtivo. A implementacao da ferramenta open source Zabbix
foi avaliada como uma solucdo para melhorar a eficiéncia e a seguranca operacional.
Os resultados mostraram que o Zabbiz contribuiu para reforcar a seguranca da rede,
aprimorar a deteccao de falhas e viabilizar manutencoes preditivas, destacando-se como
uma ferramenta eficaz para o monitoramento de ativos em rede de automacao.

Tostes (2022) implementa um sistema de monitoramento e controle avancado para
um Data Center do Instituto Federal de Minas Gerais - Campus Ouro Preto, um ambiente
critico que requer controle preciso das condi¢oes ambientais e operacionais. A integracao
do Arduino com o Zabbir possibilita uma supervisdo em tempo real e uma resposta ra-
pida a eventos que comprometam a operacao do Data Center. Ao integrar o Zabbiz, com
o Arduino, uma plataforma flexivel e de baixo custo, o sistema alcanga um equilibrio en-
tre desempenho e acessibilidade. Isso nao apenas beneficia o Instituto Federal de Minas
Gerais — Campus Ouro Preto em termos de eficiéncia operacional e seguranca do Data
Center, mas também demonstra uma abordagem inovadora e acessivel para o monito-
ramento de infraestruturas criticas. Além disso, a aplicagdo bem-sucedida do protétipo
destaca a viabilidade e eficacia da solugao proposta, destacando-se como uma contribuicao
significativa para a comunidade académica e profissional interessada em solugoes préaticas

e acessiveis para monitoramento de Data Centers.

1.3 Justificativa

A relevancia do tema escolhido para este trabalho é ressaltada devido a centrali-
dade das industrias no atual panorama economico. Esses complexos industriais nao sao
apenas pilares de produgao, sao, essencialmente, motores que impulsionam o crescimento
econdmico, com impacto substancial no Produto Interno Bruto (IAB, 2016) e sua in-
fluéncia na geracao de empregos. Portanto, otimizar e assegurar a eficiéncia das redes
industriais em plantas siderturgicas transcende a mera operacionalidade, tornando-se uma

estratégia imperativa para garantir a resiliéncia e viabilidade do segmento industrial.
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Essa necessidade ganha contornos ainda mais criticos ao considerar os ambientes
intrinsecamente desafiadores em que essas plantas industriais estdo inseridas. Em tais
contextos, marcados por condigoes extremas e alta demanda de disponibilidade, os equi-
pamentos eletronicos das redes industriais das instalagoes estao continuamente expostos
a fatores que potencializam as chances de falhas (BHARGAVA; BANGA; SINGH, 2014).
Seja devido a condig¢oes adversas como superaquecimento, umidade, corrosao ou actimulo
de poeira, a vulnerabilidade de equipamentos que compoe as redes de controle e supervi-
sao torna-se uma preocupacao latente, ressaltando a importante estratégia de analise de
desempenho e mitigacao das falhas.

Dentro desse cenario de complexidade e desafios, é imperativo reconhecer que a
evolugao constante dos sistemas de automacao amplifica as demandas sobre as infraestru-
turas existentes. A medida que as inddstrias se adaptam ao crescente trafego de dados e
aos avancos tecnoldgicos, a rede industrial se torna ainda mais suscetivel a falhas, caso
seu avanco nao seja acompanhado por uma analise de arquitetura e capacidade de comu-
nicagdo (FOROUZAN, 2009). Neste contexto dindmico, a implementagio de estratégias
proativas de monitoramento de desempenho nao é apenas uma abordagem prudente, mas
uma necessidade urgente.

Ao considerar a planta de estudo deste trabalho, destaca-se um desafio adicio-
nal, a presenca predominante de infraestruturas industriais obsoletas. Essa obsolescéncia
abrange tanto o hardware quanto o software, amplificando significativamente as chances
de falhas e interrupgoes no sistema (CESAR et al., 2020). Ademais, a interacao desses
equipamentos em um ambiente operacional agressivo, como é caracterizado os ambientes
siderurgicos, cria um cenario propicio para falhas. O desgaste natural desses componentes,
combinado com a incapacidade de acompanhar plenamente as demandas contemporaneas,
amplifica os riscos de interrupcoes e falhas criticas.

Aprofundando essa perspectiva, a andlise detalhada da planta de estudo revela
estatisticas preocupantes. Ao longo de um periodo de 12 meses, aproximadamente 15%
das interrupgoes operacionais estao diretamente associadas a deficiéncias na infraestru-
tura de rede e falhas dos ativos dos niveis de controle e supervisao. Dada a vastidao de
equipamentos em ambientes industriais siderirgicos, detectar precocemente tais falhas
se transforma em um desafio monumental, ampliando as vulnerabilidades operacionais e
evidenciando a imperativa necessidade de intervencgoes estratégicas.

Diante dessas consideragoes e desafios delineados, torna-se claro que a analise de
desempenho das redes industriais de controle e supervisao nas plantas sidertrgicas nao é
apenas uma visao técnica, mas uma necessidade estratégica para a planta de estudo. A
busca incessante por eficiéncia e adaptabilidade em meio a ambientes operacionais reitera

a importancia deste estudo.
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1.4 Objetivos

O objetivo deste trabalho é implantar a ferramenta Zabbix para gerenciamento de
desempenho das redes dos niveis de controle e supervisao da rede Ethernet industrial da
etapa da aciaria de um processo sidertrgico, com aplicacdo para os protocolos Profinet
e Ethernet/IP, visando contribuir para a eficiéncia e confiabilidade da rede da planta de
estudo e, consequentemente, do processo produtivo.

Para alcancar esse objetivo, sao definidos objetivos especificos, tais como:
o Definir as categorias de ativos que serao monitorados;
» Especificar os ativos que serao monitorados em cada categoria;
e Determinar os parametros de monitoramento que serao adquiridas;
o Estabelecer os parametros de monitoramento que serao adquiridas;

o Implantar a ferramenta Zabbiz na rede Ethernet industrial da aciaria de um processo

siderurgico;

o Aquisicao dos dados e analise os resultados obtidos.

1.5  Estrutura do trabalho

Este trabalho esté dividido em cinco capitulos. O Capitulo 1 introduz o tema por
meio de uma contextualizacao, apresentando o problema em questao, os objetivos a serem
alcangados, bem como as justificativas para o estudo e sua aplicacao.

No capitulo 2, é realizada uma revisao bibliografica breve, sobre estudos rela-
cionados ao tema em questdo. E abordado a descrigao da fundamentacgdo tedrica, por
meio da conceituacao da automacao industrial; explicagao sobre as redes industriais; es-
clarecimento sobre a importancia do monitoramento de ativos e da rede de automacao,
explanacao sobre ferramentas de monitoramento de redes — Zabbiz, focando em sua ar-
quitetura, funcionalidades e protocolos suportados; e a abordagem de outras ferramentas
de monitoramento de redes industriais.

No capitulo 3 é apresentado o desenvolvimento do trabalho, por meio da apre-
sentacao da metodologia do trabalho, descricao do ambiente industrial utilizado para o
estudo; explicagao sobre a configuracao do Zabbiz para monitoramento de ativos e da rede
de automagao; definicao dos parametros de monitoramento a serem adquiridas e aquisi¢ao
de dados.

No capitulo 4 sao apresentados os resultados alcancados da aplicagao da ferramenta
Zabbiz em um ambiente industrial, destacando os ativos monitorados e os parametros que

sao objeto de monitoramento.
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Por fim, no capitulo 5, sdo apresentadas as consideracoes finais e sugestoes de

trabalhos futuros.
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2 Revisao teodrica

Neste capitulo, serao apresentados alguns estudos relevantes constituidos na litera-
tura, que abordam e contribuem para o entendimento do processo de produgao da aciaria e
do tema de gerenciamento de falhas de redes, visando proporcionar uma compreensao das
principais técnicas, ferramentas e solugoes disponiveis, com o foco na ferramenta Zabbiz,

utilizada para o desenvolvimento deste trabalho.

2.1 Processo de producao da aciaria

A aciaria é uma parte da instalagdo industrial de uma siderurgica, responsavel pela
producao de ago. Ela é composta por uma série de equipamentos e sistemas que realizam
a fusdo do ferro-gusa e sua transformacio em aco (TAMEGA, 2017), essas etapas sdo
realizadas no forno Linz-Donawitz (LD) e na Méquina de Lingotamento Continuo (MLC)
(MOURAO et al., 2007).

Um dos equipamentos da aciaria ¢ o LD, também conhecido como convertedor ou
Forno de Oxigénio Basico (BOF, do inglés Basic Ozigen Furnace), conforme apresentado

na Figura 2.

Figura 2 — Convertedor LD.
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Segundo TAMEGA (2017), o processo de producio de ago no forno LD é baseado
na oxidagao das impurezas presentes no ferro-gusa através do O, injetado no forno. Para
isso, ainda segundo TAMEGA (2017), o ferro-gusa é fundido e entdo transferido para o
forno LD. Em seguida, uma lanca de oxigénio, ¢ introduzida no convertedor e realiza o
sopro do Oy. A alta pressao e temperatura do oxigénio resultam na queima das impurezas,
eliminando-as na forma de escéria (MACHADO, 2006). O ago resultante do processo de
refino no forno LD é caracterizado por um baixo teor de impurezas e carbono.

De acordo com TAMEGA (2017), apés a fusio, o aco liquido é transferido para
a MLC, Figura 3, equipamento este responsavel por transformar o aco em lingotes, ou
também conhecido como tarugos. Desenvolvida na década de 1950, a MLC consiste em
um processo de fundi¢do continua do ago em lingotes (MACHADO, 2006). Antes do
surgimento dessa tecnologia, a producao de aco era feita por meio de processos mais

lentos e com interrupgoes, como o vazamento do aco fundido em moldes de areia ou em
lingoteiras (TAMEGA, 2017).

Figura 3 — Maquina de lingotamento continuo.
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Fonte: Adaptado de Ferreira (2010).

Nesta etapa do processo, o ago fundido é despejado em um distribuidor que o
direciona para um molde metdalico. O molde é uma forma retangular refrigerada por agua
que mantém a temperatura do aco em niveis adequados para a solidificacao (TAMEGA,

2017), a geometria do molde é projetada conforme o perfil desejado do produto final.
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Ao redor do molde se encontra o agitador, dispositivo que tem a funcao de garantir
movimentac¢ao interna do metal liquido, a fim de reduzir a formacao de bolhas de gas,
trincas e outros defeitos de solidificacao. Desta forma, conforme apresentado por Soares
(2017), o bom desempenho dos agitadores estd diretamente relacionado a qualidade do
aco produzido, e por esse motivo seu bom funcionamento é fundamental na produgao de
agos.

Ao passar pelo molde, 0o ago comega a ter sua casca solidificada e desce pelo raio
da méaquina, trajetoria curva que conduz o aco até os rolos extratoras. Durante esse per-
curso, o ago ¢ puxado pelos rolos, equipamentos responsaveis por ajudar a controlar a
sua velocidade e diregdo. Além disso, segundo Soares (2017), a maquina de lingotamento
continuo ¢é dividida em trés zonas de resfriamento, cada uma com sua prépria funcao e
equipamentos especificos. O resfriamento primario é a zona de pré-resfriamento, regiao
onde o aco fundido entra em contato com o molde resfriado por dgua e comeca a se soli-
dificar, formando assim uma casca. A zona seguinte é a zona de resfriamento secundario,
onde o aco ¢ resfriado por jatos de agua enquanto desce pelo raio da maquina, ajudando
a estabilizar a temperatura do aco e a reduzir as tensodes internas. A ultima é a zona
de resfriamento terciario, onde o ago solidificado é cortado no tamanho desejado, pela
Maquina de Oxi-Corte (MOC), Figura 3, ferramenta de corte que utiliza jato de oxigénio
para cortar o aco solido em pedacos menores, conhecidos como tarugos.

Nesse cenario, ressalta-se a importancia dos sistemas de automacao no contexto da
producao da aciaria. Eles desempenham um papel fundamental no controle e supervisao

dos equipamentos envolvidos, desde o funcionamento do forno LD até a operacao da MLC.

2.2 Redes industriais

Redes industriais referem-se a sistemas de comunicagdo interconectados que per-
mitem a troca de dados entre dispositivos e sistemas em ambientes industriais (RIBEIRO,
2005), desempenhando um papel importante no gerenciamento e controle dos processos
industriais. Elas consistem em sistemas de comunica¢ao automatizados e especializados,
desenvolvidos para atender as demandas tnicas e complexas das instala¢oes industriais
modernas. Elas tém se tornado cada vez mais importantes no contexto da industria mo-
derna, permitindo a integracao entre diversos dispositivos, equipamentos e plantas de
processos produtivos. Segundo Mondadori (2016), essas redes sdo as responsaveis pela
comunicagao (ou seja, troca de informagoes) entre sensores, atuadores, controladores, su-
pervisérios, PLC e outros dispositivos, permitindo o controle e a automagao de processos

de forma mais assertiva e segura.
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2.2.1 Classificacao

As redes industriais sao, normalmente, classificadas em seis tipos: SensorBus, De-
viceBus, FieldBus, DataBus, Ethernet Industrial e Wireless (CARLSSON, 2023). Essa
categorizacao reflete a diversidade de tecnologias disponiveis para suportar as necessida-
des complexas e variadas de comunicacao em ambientes industriais. A escolha adequada
da tecnologia de rede utilizada é crucial para garantir nao apenas a transmissao rapida de
dados, mas também a seguranca e a confiabilidade dos processos industriais. Essa decisao
depende de fatores como largura de banda, confiabilidade, alcance e requisitos especificos
de aplicacao.

As SensorBus sao as redes que conectam sensores, atuadores e outros dispositivos
localizados no chao de fabrica, permitindo a obtencao de dados em tempo real e o controle
do processo produtivo (LUGLI; SANTOS, 2014). Sao caracterizadas por serem utilizadas
em controle de légica, possuirem um baixo custo, trafegam dados em formato de bits e
atingem pequenas distancias. Elas enviam dados para a camada superior da rede, onde
sao processados e utilizados para o controle do processo.

DeviceBus sao as redes que conectam os dispositivos de I/0 e seus periféricos,
como, por exemplo, o Controlador Légico Programavel (PLC, do inglés Programmable
Logic Controller) e IHM, permitindo a programagao e o monitoramento do processo pro-
dutivo (RIBEIRO, 2005). Sao caracterizadas por serem utilizadas para controle de pro-
cesso, possuirem transmissao de dados em bytes ou words e atingem distancias de centenas
de metros. Nessa camada, sao utilizados switches, roteadores e gateways para possibilitar
a comunicag¢ao entre os dispositivos de controle e os dispositivos das camadas inferiores e
superiores da rede.

FieldBus sao as redes que conectam os dispositivos inteligentes, como, por exem-
plo, os sistemas de supervisao, permitindo a obtenc¢ao de dados e informagoes do processo
produtivo para andlise e tomada de decisoes. Sao caracterizadas por serem utilizadas
no controle de processo, possuem uma transmissao de dados em words ou blocos e uma
frequéncia de comunicacao de milissegundos. Nessa camada, também sao utilizados swit-
ches, roteadores e gateways para possibilitar a comunicagao entre os supervisorios e os
dispositivos das camadas inferiores da rede, e também a rede corporativa para que nela
seja possivel realizar a andlise dos dados obtidos pelo processo de produgao (FERNAN-
DEZ, 2015).

DataBus sao as redes que conectam os computadores (hosts), ou seja, elas realizam
uma transferéncia maciga de dados (RIBEIRO, 2005). Sao caracterizadas pelo envio de
dados em blocos ou arquivos e possui uma frequéncia de comunicagao em segundos ou
minutos, devido ao grande niimero de dados.

As redes Ethernet Industrial sdo redes projetadas para conectar dispositivos indus-
triais, como controladores e sensores, viabilizando a comunica¢ao em ambientes industriais
rigorosos (MARCHALL; RINALDI, 2004). Utilizadas no controle de processo, essas redes
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transmitem dados em pacotes, garantindo rapidez e precisao na troca de informacoes. Na
infraestrutura, sao empregados switches industriais, roteadores e gateways para integrar
dispositivos e sistemas de supervisao. Essa integracao permite analises em tempo real
dos dados de producao, contribuindo para a eficiéncia operacional e tomada de decisoes
informadas.

As redes Wireless sao sistemas que possibilitam a comunicacao sem fio entre dis-
positivos, incluindo ambientes industriais (ALVES; SILVA, 2003). Adaptadas para locais
desafiadores, essas redes oferecem flexibilidade na conectividade e transmissao de dados.
Em ambientes industriais, sao empregadas para controle de processo e logica, podem
transmitir dados em diversas unidades, como bits, bytes, palavras ou blocos, dependendo
da configuragao especifica e dos protocolos utilizados. Dispositivos como roteadores ga-
rantem a integridade e seguranca da comunicacao. Essa tecnologia viabiliza a coleta e
andlise de informagoes em tempo real, facilitando a tomada de decisoes e otimizacao dos
sistemas industriais.

Um estudo conduzido pela HMS Networks (empresa internacional na area de tec-
nologia de informagdo e comunicagao industrial) em 2023 (CARLSSON, 2023), apresenta
resultados significativos em relagao a prevaléncia e ado¢ao das principais tecnologias de

redes industriais, conforme mostrado na Figura 4.
Figura 4 — Uso das redes industriais em 2023.

Industrial Ethernet: 68%

DeviceNet 3.00%
CC-Link 3.00%

MOdbus-RTU 5.00%

Fieldbus: 24%

Profibus DP 6.00%
Outras Wireless 2.00%_

|
Bluetooth 1.00%_

Ethernet/IP 18.00%

WLAN 5.00%

Wireless: 8%

EtehrCAT 12.00%

Modbus-TCP S.DO%‘-

Fonte: Adaptado de Carlsson (2023).

Notavelmente, entre as trés categorias mencionadas, a rede Ethernet industrial
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emergiu como a mais amplamente utilizada no cendario industrial. A predominancia da
Ethernet industrial pode ser atribuida as suas caracteristicas vantajosas, tais como alta
velocidade de transmissao de dados, baixa laténcia e capacidade de suportar uma varie-
dade de protocolos de comunicacao (GALLOWAY; HANCKE, 2012).

Além disso, a adaptabilidade dessa tecnologia a uma ampla gama de aplicagoes in-
dustriais, desde controle de processos até comunicacao em niveis superiores da piramide de
automacao, contribui para sua proeminéncia no cenario atual. Dessa forma, a medida que
a Ethernet industrial se torna a lider de mercado, torna-se ainda mais importante direci-
onar a atengao para o gerenciamento de falhas nessa tecnologia, dada sua predominancia
e relevancia no contexto industrial. O foco nesse aspecto é importante para garantir a
robustez e a confiabilidade das redes e dos sistemas de automagao, sustentando a posi¢ao

proeminente que a Ethernet industrial ocupa no ambiente de automacao industrial.

2.2.2 Arquitetura

A arquitetura das redes industriais é vital para a eficacia e segurancga operacio-
nal, especialmente a medida que expandem. A escolha correta entre as arquiteturas, seja
estrela, barramento, arvore, anel ou malha, depende dos requisitos especificos de cada
aplicagdo. Cada uma apresenta suas particularidades, vantagens e desafios, desde a fa-
cilidade de instalagdo até a confiabilidade e a capacidade de identificacao e solugao de
problemas. Assim, a selecdo de uma arquitetura apropriada é crucial para o sucesso e a
sustentabilidade das operagoes industriais.

A arquitetura das redes industriais desempenha um papel fundamental na eficién-
cia e confiabilidade das operacoes industriais. A medida que as redes se expandem para
abranger mais dispositivos e sistemas, surge a necessidade de uma estrutura que suporte
o crescimento. Para enfrentar esses desafios, surgem as arquiteturas das redes industriais.

A medida que as redes se expandem, a conexdo ponto a ponto torna-se problema-
tica. Embora acessivel e simples, a conexao entre dois dispositivos com um cabo torna-se
insustentavel a medida que a rede se desenvolve com o tempo (ZOROTEO et al., 2018).

A arquitetura estrela possui todos os componentes conectados a um ponto central,
como um switch, por meio de conexdes ponto a ponto (ZOROTEO et al., 2018). Esta
configuragao possui facil instalagdo, manutencao e rapida identificacao de problemas de
conexao sao alguns dos beneficios da arquitetura estrela. No entanto, a redundéancia é
menos confiavel nesta estrutura devido a possibilidade de falha no ponto central que pode
comprometer toda a rede.

Dispositivos conectados na arquitetura do barramento, com o uso de conectores
“T” formam um longo cabo funcionando como um barramento, dai o nome da arquitetura
de barramento, conforme (CAVALLIN, 2016). O sinal viaja nos dois sentidos, no entanto,

a integridade do sinal depende do niimero de conexdes e da distancia, portanto, limitada.
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A consequéncia de conexoes com falha é generalizada, pois a deteccao é complexa e afeta
todos os dispositivos conectados.

A arquitetura de arvore possui apenas um caminho para chegar a um né, esta
arquitetura é combinacao da arquitetura de barramento e estrela. Essa estrutura evita
problemas de roteamento, mas pode resultar no cancelamento da conexao ao longo do ca-
minho se houver problemas de rede. Conforme relatado por Mondadori (2016), a conexao
pode ser interrompida se houver uma falha em qualquer parte da rede.

A arquitetura em anel é um tipo de rede comumente usado com sua topologia circu-
lar permitindo a comunicacdo direta entre dispositivos adjacentes (CAVALLIN, 2016). E
apreciado por sua confiabilidade e redundancia, pois se um dispositivo falhar, a comunica-
¢ao pode ser redirecionada por outro dispositivo. No entanto, diz-se que essa configuracao
pode ser um desafio para gerenciar e configurar.

A rede em malha oferece uma solugao de conectividade em que cada dispositivo
estd interconectado com todos os outros dispositivos na rede. Conforme apontado por
Mondadori (2016), essa arquitetura é amplamente utilizada em redes de grande escala,
sistemas de comunicagoes criticas e em aplicagoes onde a alta disponibilidade e a con-
fiabilidade sdo essenciais, garantindo a continuidade das operagboes mesmo em cenarios
adversos.

A aplicacdo determinara a escolha ideal da arquitetura, considerando os fatores
ambientais industriais e as necessidades de desempenho, confiabilidade e seguranga. Toda
arquitetura possui vantagens e desvantagens, portanto a escolha deve ser realizada com

atencao conforme as necessidades e requisitos especificos da aplicacao.

2.2.3 Protocolos de comunicagao

Dentre os diversos protocolos de comunicagao disponiveis no mercado, alguns dos
mais utilizados para automagao sdo o Profibus, Profinet, DeviceNet e EtherNet/IP.

A Profibus é uma rede de comunicacao de dados digitais desenvolvida pela Si-
emens em 1987, utilizada para a conexao de dispositivos em uma ampla variedade de
aplicacoes industriais (MONDADORI, 2016). Essa rede é baseada em um barramento
serial que suporta velocidades de transmissao de até 12 Mbps e opera na camada fisica
e de enlace de dados do modelo Interconexao de Sistemas Abertos (OSI, do inglés Open
System Interconnection). Segundo Cavallin (2016), a rede Profibus ¢ comumente utilizada
em aplicagoes de automacao industrial, como controle de processos, monitoramento de
maquinas e dispositivos, e sistemas de energia.

A Profinet é uma rede de comunicacao de dados industriais baseada na tecnolo-
gia Ethernet, desenvolvida pela Siemens em 1999 (LUGLI; SANTOS, 2014). Essa rede
consegue transmitir dados com altas taxas de transferéncia, suportando velocidades de
transmissao de até 100 Mbps. A Profinet utiliza a camada de aplicacdo do modelo OSI e

¢ amplamente utilizada em aplicagoes de automacao industrial, incluindo controle de pro-
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cessos, monitoramento de méquinas, sistemas de energia, entre outros (MONDADORI,
2016).

A DeviceNet é uma rede de comunicagdo de dados industriais desenvolvida pela
Rockwell Automation em 1994 (MONDADORI, 2016). A velocidade de transmissao no
protocolo DeviceNet é uma caracteristica varidvel. As taxas usuais de transmissao para
redes que adotam o DewviceNet sao de 125 kbps a 500 kbps. No entanto, é importante
observar que essas taxas podem variar em fungdo de diversos fatores, como a configuracao
especifica da rede e a natureza dos dispositivos utilizados. Essa rede é utilizada para
conectar dispositivos eletronicos em uma ampla variedade de aplicagoes industriais e opera
na camada fisica e de enlace de dados do modelo OSI. De acordo com Cavallin (2016), a
DeviceNet utiliza a Rede de Area de Controle (CAN, do inglés Control Area Network) para
a transmissao de dados e é comumente utilizada em aplica¢oes de automacao industrial,
como controle de processos, monitoramento de maquinas e dispositivos, e sistemas de
energia.

A EtherNet/IP é uma rede de comunicagao de dados industriais desenvolvida pela
Rockwell Automation em 2001, baseada na tecnologia Ethernet (LUGLI; SANTOS, 2014).
Essa rede possui altas taxas de transferéncia de dados e suporta velocidades de transmissao
de até 100 Mbps. Segundo Mondadori (2016), a EtherNet/IP utiliza a camada de aplicagao
do modelo OSI e é amplamente utilizada em aplica¢oes de automacao industrial, incluindo
controle de processos, monitoramento de maquinas, sistemas de energia, entre outros.

Cada uma dessas redes possui suas caracteristicas, vantagens e desvantagens, e é
importante escolher a mais adequada para cada aplicacao, considerando a velocidade de
transmissao necessaria, o tamanho da rede, a complexidade da aplicacao, entre outros
fatores. Além disso, a implementacao dessas redes requer um planejamento cuidadoso,
envolvendo a escolha dos dispositivos de comunicacao adequados, a definicao da topologia
da rede, a configuracao dos dispositivos, entre outros aspectos que devem ser considerados

para garantir a eficiéncia e a seguranga da rede industrial.

2.2.3.1 Protocolo SNMP

O Protocolo Protocolo Simples de Gerenciamento de Redes (SNMP, do inglés Sim-
ple Network Management Protocol) encontra também ampla aplicacdo nas redes Ethernet
industrial, embora seus objetivos nesse contexto sejam ligeiramente distintos dos proto-
colos apresentados anteriormente. O SNMP ¢é uma estrutura padrao de comunicacao uti-
lizada para o gerenciamento de dispositivos em redes I[P (BRANQUINHO et al., 2014).
Originalmente concebido como uma forma de monitorar e gerenciar dispositivos de rede,
o SNMP tornou-se uma ferramenta para administradores de rede e profissionais de TT e
TA, permitindo o monitoramento remoto e a configuracao de dispositivos em uma infra-
estrutura de rede.

A versatilidade e eficaicia do SNMP sao evidenciadas por sua ampla adocao em
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diversos setores e aplicacoes. Um exemplo notavel de uso do SNMP é em ambientes de
data center. Nesses cenarios, o protocolo ¢ frequentemente empregado para monitorar a
saiude e o desempenho de servidores, switches, roteadores e outros dispositivos criticos
(FONSECA et al., 2013). Por meio de consultas SNMP, é possivel obter informacoes
relevantes, como utilizagao de largura de banda, temperatura, status da energia e outros
pardmetros operacionais (STALLINGS, 1993). Essa capacidade de monitoramento em
tempo real permite uma resposta rapida a qualquer anomalia ou problema potencial,
otimizando assim a disponibilidade e a eficiéncia operacional dos dispositivos.

Além disso, o SNMP também desempenha um papel relevante em ambientes in-
dustriais, como o setor sidertrgico mencionado anteriormente (FONSECA, 2004). Em
instala¢oes industriais complexas, o protocolo é utilizado para monitoramento da rede in-
dustrial, podendo monitorar o desempenho desde equipamentos de producao até sistemas
de automacao. Através do SNMP, os engenheiros e operadores podem obter visoes deta-
lhados sobre o desempenho de méaquinas, condi¢oes ambientais e integridade de sistemas,
facilitando a manutencao preventiva, a otimizacao da producgao e a reducao de tempos de
inatividade ndo planejados (GELLE; KOCH; SAGER, 2005).

Além disso, é notavel ressaltar o papel que o SNMP desempenha na integracao
com PLC em ambientes industriais. O PLC, frequentemente empregado para automacao
e controle de processos industriais, beneficia-se da capacidade do SNMP de fornecer uma
interface padronizada para monitoramento e gerenciamento (LEE et al., ). Por meio dessa
integracao, é possivel obter dados cruciais sobre o status operacional do PLC, permitindo
uma supervisao das operagoes industriais. Essa aplicacao especifica do SNMP contribui
significativamente para a eficiéncia operacional e a manutengao proativa, aspectos impor-

tantes em ambientes industriais dindmicos e complexos (OLIVEIRA et al., 2009).

2.3 Zabbix

Nesta se¢ao, serao abordados tépicos basicos para entender o Zabbiz, uma ferra-
menta de monitoramento de redes. Aspectos relevantes da ferramenta, desde sua arquite-
tura até capacidades e recursos, serao apresentados para fornecer uma perspectiva geral da
plataforma. E importante ressaltar que o conhecimento desses tépicos é fundamental para

o entendimento da implementacao do Zabbiz no monitoramento das redes industriais.

2.3.1 Conceitos

Para entender melhor como funciona o Zabbiz, é importante compreender os con-
ceitos e os termos usados na plataforma. Alguns dos conceitos importantes incluem hosts,
agentes, itens, triggers, graficos, telas e mapas. Compreender esses conceitos ¢ fundamen-
tal para entender como o Zabbiz coleta e analisa dados de monitoramento para fornecer

informagoes valiosas sobre a rede, servidores e servigos.
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e Hosts: sao dispositivos monitorados pelo Zabbiz. Podem ser servidores, roteadores,
switches, impressoras, entre outros. Cada host monitorado pelo Zabbiz deve ter um

nome unico e um endereco IP vélido;

o Grupo de host: é um conjunto de hosts com caracteristicas semelhantes, como sis-
tema operacional, funcao ou localizacao geografica. Agrupar hosts em grupos pode

auxiliar na organizacao e gerenciamento dos dispositivos monitorados;

o Itens: sao valores monitorados em um host pelo Zabbiz. Eles podem incluir a utiliza-
¢ao da CPU, uso de memoria, status de um servico, entre outros. O Zabbix coleta e

armazena esses valores para poderem ser exibidos em graficos ou acionar os triggers;

o Templates: sao modelos de configuracao que podem ser aplicados a um ou mais
hosts. Eles definem quais itens, triggers e graficos serao monitorados em um host.
Templates também podem ser usados para definir configuracoes padrao, facilitando

a configuracao de hosts em massa;

o Triggers: sao regras que monitoram valores dos itens e definem quando um alerta
deve ser acionado. Uma trigger pode ser criada para monitorar um valor especifico
de um item em um host, por exemplo, quando a utilizagdo da CPU excede um

determinado valor.

« Aciao: E um conjunto de operacoes executadas pelo Zabbiz em resposta a um
evento/triggers. As agoes podem ser configuradas para enviar notificagoes, executar

scripts, atualizar itens, entre outras possibilidades;

o Script: c6digo executavel que realiza uma determinada agdo em um host monitorado
pelo Zabbix. Esses scripts podem ser utilizados para coletar informagoes especificas
que nao estao disponiveis por padrdo no Zabbiz, ou para automatizar agoes de

correcao de problemas, como reiniciar um servigo ou executar uma limpeza de disco;

o Descoberta: é um processo automatizado que permite ao Zabbiz detectar automati-
camente dispositivos e servicos em uma rede, sem a necessidade de configurar cada
host manualmente. E possivel configurar a descoberta de hosts, redes, interfaces de

rede, volumes de disco, entre outros;

e Dashboard: E uma pagina personalizada que exibe graficos, tabelas, mapas e outros
elementos visuais com informagoes sobre o desempenho dos sistemas monitorados
pelo Zabbiz. E uma forma de apresentar informacoes importantes de maneira visual

e facil de entender.
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2.3.2 Arquitetura

A arquitetura do Zabbiz é uma solucao de monitoramento distribuida, que oferece
recursos de monitoramento em um tnico pacote integrado. O Zabbiz monitora varios pa-
rametros da rede, dos hosts e da satude dos servigos, e utiliza um mecanismo flexivel de
notificacdo que permite configurar alerta por e-mail para praticamente qualquer evento
(ZABBIX, 2014). De acordo com Lima (2014), o software suporta tanto pooling (servi-
dor solicita a informacao aos dispositivos de rede) quanto trapping (dispositivos enviam
informagoes ao servidor a partir de um determinado gatilho) e oferece uma interface web
que permite avaliar o estado da rede e da satde dos hosts de qualquer local.

Dividido em quatro camadas, o Zabbiz é uma plataforma de monitoramento de
rede que consegue coletar, visualizar e analisar dados em tempo real de varias fontes. O
fluxo na arquitetura do Zabbix comeca no back-end, onde os dados de monitoramento sao
coletados, processados e armazenados em um banco de dados. Em seguida, a API possi-
bilita a integracao com outras aplicacoes e permite que os usuarios acessem os dados e
configurem o sistema (VALENTE, 2023). O front-end fornece a interface de usuario para
configurar hosts, visualizar gréaficos, tabelas e relatorios, além de receber alerta quando
eventos criticos ocorrem. Os usudrios interagem com o front-end para monitorar e geren-
ciar seus sistemas e redes, enquanto o back-end lida com a coleta continua de dados e a

geracao de alerta para manter a infraestrutura sob controle.

2.3.3 Componentes do Zabbiz

O componente central do Zabbiz é o Zabbix Server. Ele gerencia toda a configura-
¢ao do sistema de monitoramento, solicita a coleta de dados, armazena todo o historico
do banco de dados e executa légicas de alerta quando identificado um gatilho/trigger
(ZABBIX, 2014). O Zabbiz Server também pode ser configurado para executar agoes
automaticamente em resposta a problemas de monitoramento (TOSTES, 2022).

A aquisicao de dados de redes externas é o trabalho do Zabbiz Proxy. Ele funciona
como um mediador entre o servidor Zabbiz e os hosts remotos. O Proxy é responsavel por
coletar dados das redes externas, retransmitidos de volta ao servidor para processamento
posterior (LIMA, 2014).

O Zabbix Agent é responsavel pela coleta de dados de hosts especificos, como
maquinas com Linuz, UNIX e Windows, reportando ao Zabbixz Server ou Zabbixz Prozy,
entregando os dados coletados (VALENTE, 2023). Para ser possivel de se realizar o mo-
nitoramento o agente precisa ser instalado no host desejado, com isso é possivel coletar
informagoes como uso de CPU, uso de memoria e uso de disco. As aquisi¢oes de dados
do agente sao classificadas como passivas (solicitada pelo Server/Prozy e retornada pelo
agente) ou ativas (lista de itens a ser processado de forma independente em um determi-

nado periodo). Existe uma lista padrao de chaves que é possivel de se obter de um host
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com o Zabbix Agent, como nome do host, verificacao de disponibilidade do agente, versao
do Zabbir Agent, entre outros, mas também é possivel incrementar scripts personalizados
para fornecer informacoes de monitoramento adicionais.

O Zabbix Web, ou interface web do Zabbiz, ¢ o componente responsavel pela apre-
sentacao dos dados de monitoramento ao usuario. Ele fornece uma interface grafica para
exibir graficos de tendéncias, visualizagoes de mapas de rede, alerta, execugao de scripts,
emissao de alerta, controle de usuarios e muito mais. Para que essas informagoes sejam
apresentadas, os usuarios precisam inserir os hosts que desejam monitorar.

Uma solugdo de monitoramento é obtida através da utilizacao desses componentes.
Essa solucao é altamente versatil e facilmente escalavel para atender aos requisitos de

monitoramento de uma infinidade de redes.

2.3.4 Monitoramento com o Zabbix

Existem diversas componentes que podem ser monitorados com o Zabbix como,
por exemplo, monitoramento de desempenho de rede (disponibilidade e trafego de dis-
positivos de rede, como roteadores, switches e firewalls) (BRANQUINHO et al., 2014);
monitoramento de servidores (andlise de desempenho de servidores, como a utilizagao de
CPU, meméria e disco); monitoramento de maquinas virtuais; monitoramento de banco
de dados; e monitoramento de hosts, através do Zabbiz Agent, Interface de Gerenciamento
de Plataforma Inteligente (IPMI, do inglés Intelligent Platform Management Interface)
ou agente SNMP.

O Zabbixz Agent é uma componente essencial na abordagem do Zabbiz para o
monitoramento, possibilitando a coleta de informacoes detalhadas diretamente dos hosts
(LIMA, 2014). Com a instalacao do Zabbix Agent nos sistemas que compoem a infraestru-
tura, os administradores podem acessar dados especificos de desempenho, como utilizacao
de CPU, memoria e disco, proporcionando um panorama mais granular e detalhada. Essa
capacidade é particularmente valiosa para monitorar servidores (TADER, 2010). O Zabbix
Agent reforga, assim, a flexibilidade da ferramenta para lidar com uma variedade de ativos
e oferecer uma concepcao do ambiente monitorado. Com essa funcionalidade adicional, o
Zabbir destaca-se como uma solucao versatil e adaptavel para atender as complexidades
das infraestruturas modernas.

O padrao de gerenciamento de hardware conhecido como IPMI permite que os
administradores de sistema monitorem e manipulem servidores remotamente sem a ne-
cessidade de proximidade fisica (OLUPS, 2016). Para auxiliar na vigilancia da rede, o
Zabbiz é uma solugao que possui recursos de varredura IPMI que permitem aos admi-
nistradores gerenciar e monitorar facilmente seus servidores a distancia (OLUPS, 2016).
Extremamente valiosas, as verificagoes do IPMI estao em cenérios onde os servidores sao

dificeis ou impraticaveis de acessar, como em data centers. Usando verificagoes IPMI, o
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Zabbiz simplifica o gerenciamento remoto e o monitoramento de servidores, proporcio-
nando maior eficiéncia.

O agente SNMP pode ser utilizado para monitorar equipamentos como impresso-
ras, switches, roteadores, nobreaks, PLC, entres outros, desde que eles possuam o protocolo
SNMP disponivel. Para que isso aconteca é preciso inicialmente verificar se o SNMP esta
ativado no dispositivo desejado e em seguida descobrir a Identificador de Objeto (OID,
do inglés Object Identifier) que se deseja monitorar, informacao normalmente disponivel
na documentacgao do equipamento ou que pode ser obtida através do comando snmpwalk
no prompt de comando da maquina que esta hospedando o Zabbiz. O Zabbiz é compativel
com SNMP nas versoes 1, 2 e 3, permitindo a configuragdo de parametros de seguranca,
como autenticacao e criptografia de dados (TOSTES, 2022).

A variedade estd no centro do arsenal de recursos da ferramenta de monitora-
mento Zabbiz, um dos quais inclui a capacidade de configurar alerta com base em limites
predefinidos (ZABBIX, 2014). Devido a esses alerta, os administradores podem detectar
e solucionar problemas antes que se tornem arduos (LIMA, 2014). Exibindo graficos e
relatorios de dados em tempo real, o Zabbiz consegue acompanhar o desempenho do equi-
pamento através dos olhos de um administrador. Ademais, o Zabbiz permite a criacao
de triggers e acoes para notificar quando um problema ¢é identificado, além da criagao de
graficos e relatérios para andlise do desempenho e historico de monitoramento (TOSTES,
2022).

Para exemplificar alguns exemplos de ativos que podem ser monitorados com o
Zabbiz, podemos citar: servidores fisicos e virtuais; roteadores e switches; Firewalls; PLC;
computadores; bancos de dados, como MySQL e Oracle; servigos em nuvem, etc. Como
é possivel perceber, o Zabbiz é uma ferramenta com muitas possibilidades, o que a torna
capaz de atender as necessidades de monitoramento de uma diversidade de ativos e tipos

de redes.

2.4 Consideragoes parciais

Neste capitulo foi apresentado o processo de producgao da aciaria para proporcio-
nar uma breve percepcao sobre as complexidades envolvidas na industria siderturgica. A
analise das redes industriais, sua classificacdo e arquitetura, foi realizada para destacar
a importancia do gerenciamento de falhas e para proporcionar uma compreensao mais
aprofundada da rede utilizada na planta de estudo.

No ambito dos protocolos de comunicacao, o SNMP foi destacado como uma fer-
ramenta para a obten¢do de informacoes em dispositivos de rede. Essa discussao fornece
a base para a compreensao de como as informagoes criticas sdo acessadas em ambientes
industriais.

A introducao a ferramenta Zabbiz ofereceu uma perspectiva da ferramenta de mo-
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nitoramento, revelando sua classificagao empresarial e capacidade de gerenciar uma ampla
variedade de pardmetros relacionadas a redes e aplicativos. A exploragao dos conceitos,
arquitetura e componentes do sistema Zabbixz estabelece a base tedrica necessaria para

sua implementacao pratica.
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3 Desenvolvimento

Este capitulo proporciona uma andlise sobre a infraestrutura, implementagao e
desafios enfrentados durante a integracao do sistema de monitoramento Zabbix na planta
de producao da aciaria em estudo. Detalhes sobre a descricao das redes industriais, ativos
utilizados no processo, implementacao da ferramenta e seus parametros de monitoramento
sao abordados. Além disso, a analise dos custos associados e os desafios enfrentados, como
a auséncia de acesso a internet e a complexidade na configuragao inicial do Zabbiz, sdo dis-
cutidos. O capitulo conclui enfocando as medidas de seguranca adotadas para resguardar
a integridade e confidencialidade dos dados criticos. Este panorama do desenvolvimento
fornece uma base sélida para a compreensao da implementacao do sistema de monitora-

mento na aciaria, destacando seu impacto e eficacia no contexto industrial.

3.1 Descricao da rede industrial estudada

A planta da aciaria em estudo apresenta uma infraestrutura de rede industrial-
mente segmentada, composta por trés redes distintas: redes A, B e C, conforme apresen-
tado na Figura 5. Essa segmentacao é fundamental para garantir a eficiéncia e a integri-
dade das operagoes em areas especificas da aciaria, cada uma com suas caracteristicas e
protocolos de comunicagao proprios.

A primeira area da aciaria, o LD, esta associada a rede B. Nessa rede, é utili-
zado o protocolo Ethernet/IP, uma extensao do padrao Ethernet Industrial comumente
empregado em ambientes industriais para comunicacdo em tempo real. A rede B inter-
conecta diversos dispositivos, como PLC, IHM e estacoes de trabalho, possibilitando a
coordenagao e o controle das operagoes relacionadas ao LD.

A segunda area, a MLC, possui sua rede de controle designada como rede C. Nesse
contexto, o protocolo Profinet é adotado para a comunicagao entre os diversos componen-
tes, proporcionando uma infraestrutura adequada para as necessidades especificas dessa
area. O Profinet ¢ amplamente utilizado em ambientes industriais para comunica¢ao em
tempo real, sendo especialmente projetado para integragao de sistemas de automacao e
controle.

E valido destacar que as redes B e C operam isoladamente uma da outra, conforme
representado na Figura 5, contribuindo para a seguranca e a estabilidade do ambiente in-
dustrial. Essa segregacao impede interferéncias e possiveis conflitos entre as areas, garan-
tindo que cada parte da aciaria mantenha seu desempenho sem comprometer a operacao
da outra.

Além dessas redes especificas para controle industrial, a planta da aciaria incorpora

a rede A, destinada a conexao dos equipamentos ligados ao sistema de supervisao. Essa
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Figura 5 — Rede da aciaria da planta estudada.
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Fonte: Autoria propria.

rede abrange todo o processo da aciaria, proporcionando pontos de acesso tanto na area
do LD quanto na MLC.

Entre as trés redes, tem-se dois servidores de aplicacdo, responsaveis por fazer a
leitura dos dados do PLC e repassar informagoes ao sistema supervisério, que se encontra
conectado a rede A; e 2 computadores para aplicacao do Zabbix, ou seja, os servidores de

monitoramento.

3.1.1 Ativos utilizados no processo e suas falhas

A etapa de supervisao da aciaria da planta de estudo é um componente funda-
mental para garantir o funcionamento dos sistemas de automacao. Isso inclui onze ser-
vidores e vinte e dois computadores, que compoem essa infraestrutura. Esses sistemas
sao projetados para operar e supervisionar uma variedade de aplicativos, incluindo os
sistemas SCADA, Sistemas de Gerenciamento de Informagoes da Planta (PIMS, do inglés
Plant Information Management Systems), IBA-Analyzer, Zabbiz e um software interno
de automacao desenvolvido especificamente para armazenar dados relativos ao processo
de produgao da planta.

O nivel de controle é igualmente critico, uma vez que lida diretamente com o
controle das operacoes. Nesse nivel, encontram-se trinta e quatro PLCs, dez mddulos
remotos adicionais e dezesseis computadores, todos desempenhando func¢des de controle
do processo. Isso inclui o controle dos dois fornos LD, dos seis veios da maquina de
lingotamento continuo, dos carros de aco e de outros sistemas operacionais.

Além dos ativos de controle e supervisao, o uso dos switches é essencial no sis-
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tema de automagcao, uma vez que esses dispositivos sdo responsaveis pela interconexao e
comunicacao entre todos os componentes. A planta em analise estd equipada com treze
switches, responsaveis por permitir a interligacao de todos os dispositivos.

Falhas nas redes de supervisao e nos ativos que a compoem, sofrem por vezes
de problemas de hardware, como elevado consumo de CPU, disco e memoria; aumento
da temperatura; e falhas de comunicagao, que podem levar a interrupgoes nas operagoes
de supervisao. A indisponibilidade de servidores, a falha de hardware ou problemas na
transmissao dos dados, pode impactar negativamente a capacidade de coleta e analise de
dados do processo em tempo real, afetando a tomada de decisoes informadas.

No que diz respeito a rede de controle e aos ativos a ela conectados, como PLC
e modulos remotos, as falhas mais comuns envolvem problemas de comunicagao e falhas
de hardware, como sobrecarga de processamento e altas temperaturas. Falhas em PLC
podem resultar em uma perda de controle critico sobre o processo de producao, levando
a desvios nos parametros e, potencialmente, a necessidade de paradas de emergéncia. Da
mesma forma, falhas nos médulos remotos podem prejudicar a capacidade de controlar
componentes especificos do processo, o que pode impactar diretamente na disponibilidade
dos equipamentos e na seguranca do ambiente de trabalho.

Os switches também estao suscetiveis a falhas comuns que podem ter um impacto
significativo nas operagoes. Entre as falhas mais frequentes, destacam-se problemas de
hardware, como elevado consumo de CPU, defeito em suas portas e congestionamento do
trafego de rede.

A CPU dos switches tem duas fungoes principais, executar processos do Sistema
Operacional Interligado (I10S, do inglés Internetwork Operating System) para operar como
um switch de rede e enviar/receber pacotes do hardware de comutagao. A CPU realiza es-
sas fung¢oes simultaneamente, mas pode ficar sobrecarregada se um processo IOS consumir
muito tempo ou se houver muitos pacotes do hardware de comutagao. A alta utilizacao
da CPU pode resultar em processos IOS ndo conseguindo acesso ao recurso da CPU. A
utilizacao normal da CPU varia de 5 a 40% em switches nao empilhdveis e é ligeiramente
maior em switches empilhados. De acordo com Cisco (Acesso em 27/02/2024), o valor
ideal é que este consumo seja inferior a 50% para que sua capacidade de responder a
eventos na rede nao seja prejudicada.

Essas falhas podem resultar em interrupg¢oes na comunicacao entre os ativos de
controle e supervisao, levando a atrasos na deteccao de falhas e comprometendo a eficiéncia
operacional. Portanto, uma gestao eficaz que inclui estratégias de manutencao preventiva,
como o Zabbiz, ¢ fundamental para mitigar e contribuir na identificacao das falhas em
ativos de supervisao e controle. Compreender e notificar essas falhas com agilidade é
vital para garantir a confiabilidade das redes de automacao, que desempenham um papel

essencial no funcionamento do processo de produgao.
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3.2 Implementacao da ferramenta

Inicialmente, é necessario providenciar os computadores de monitoramento para
realizar a instalagao e configuracao do Zabbiz. Isso inclui a sele¢do de computadores ade-
quados, que pode ser verificado no site do Zabbiz conforme o nimero de itens coletados,
e a instalacdo do software Zabbir. Para a planta de estudo serdo menos de 1000 dados
coletados para cada servidor Zabbiz. Para este caso, Zabbix (2014) orienta computadores
com duas CPU e 8 GB, que representa a configuragdo minima para implementacao da
ferramenta.

Uma vez que o hardware esteja pronto, a préxima etapa envolve realizar uma
avaliacao dos ativos de controle e supervisao, bem como dos switches na infraestrutura
da aciaria. Isso inclui a identificacdo de equipamentos, a verificacdo da compatibilidade
com o Zabbixz e a selecao de dispositivos que requerem monitoramento. Em seguida, é
necessario realizar a instalacao e ativacao dos agentes em servidores, PLC, clientes e
computadores que serao monitorados, garantindo que eles estejam prontos para enviar os
dados coletados.

A configuracdo do Zabbiz também requer a definicdo de pardmetros de monito-
ramento, a criacao de triggers para a deteccao de falhas e a configuracao de painéis de
controle para visualizacao de dados em tempo real.

E importante notar que a implementacéo de um sistema de monitoramento, como
o proposto, ¢ um processo continuo e dindmico, que requer uma abordagem estruturada
e acompanhamento constante para garantir sua eficacia e eficiéncia na detecgao de falhas

e na otimizacao das operac¢oes na industria siderdrgica.

3.2.1 Instalacao do Zabbix

A instalagdao do Zabbiz para o monitoramento dos sistemas nas areas do LD e MLC
envolve a preparacao de dois computadores dedicados, cada um destinado a monitorar
um lado especifico do processo industrial. Os computadores sdo equipados com o sistema
operacional Windows 10 Pro, discos de 1 terabyte, 8 GB de RAM e quatro nicleos Intel(R)
Core(TM) i5-7500 3,40 GHz, proporcionando uma configuragao robusta para suportar as
demandas da planta e pensando na necessidade futura de novos monitoramentos.

Optando por uma abordagem de virtualizagao, pelo fato da ferramenta nao poder
ser instalada diretamente no sistema operacional Windows, utiliza-se a ferramenta gra-
tuita VirtualBox para criar Maquinas Virtuais (do inglés, Virtual Machines) dedicadas
ao Zabbix. Para o sistema operacional das VMs, opta-se pelo Debian versao 12. Vale res-
saltar que o Debian é utilizado apenas nas VMs de monitoramento, todos os outros PCs
constituidos na rede possuem sistema operacional Windows.

Quanto a versao do Zabbix Server, optou-se pela versao 6.0. O banco de dados

MySQL foi escolhido para armazenar os dados do Zabbiz, considerando a familiaridade
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da equipe de automagao com essa tecnologia.

O Zabbix Agent, ferramenta de monitoramento em dispositivos com sistema opera-
cional, deve apresentar a mesma versao do Zabbixz Server, para que seja possivel a comuni-
cacao entre eles. O processo de instalagdo do Zabbiz Server e Zabbiz Agent é apresentado
por Zabbix (2014), e o procedimento de instalagdo das VMs é demonstrado por Lima
(2014). E importante destacar que a instalacio do agente deve ser feita manualmente.
Até o momento, ndo ha métodos disponiveis para uma instalacao em lote e automatica.

O servico web Apache foi selecionado como o servidor web para o Zabbiz. Essa es-
colha visa garantir uma interface web eficiente e segura para o monitoramento, facilitando

a navegacao e a gestao das informacoes geradas pela ferramenta.

3.2.2  Definicao dos grupos de hosts monitorados

A defini¢ao dos grupos de hosts desempenha um papel importante na organizacao e
no gerenciamento de falhas de um sistema de monitoramento como o Zabbiz. Ao agrupar os
hosts em categorias especificas, é possivel obter uma perspectiva mais clara e estruturada
do ambiente monitorado. No contexto deste estudo, como o objetivo é monitorar os ativos
da rede Ethernet industrial dos niveis de supervisao e controle, dispositivos nos quais nao
possuiam uma forma de monitoramento na planta de estudo, optou-se por separar os hosts
em quatro grupos principais: PLC, servidores, switches e os PCs.

Os grupos sao estruturados da seguinte forma: o grupo de PLC sera composto por
PLC e remotas, dos fabricantes Siemens e Rockwell; o grupo de servidores serd composto
pelos servidores da rede de supervisao e os servidores de gerenciamento de planta, como
PIMS e o Sistemas de Execugao de Manufatura (MES, do inglés Manufacturing Ezecution
Systems); o grupo de switches serd composto por todos os switches utilizados nesta rede,
que, na planta em questao, sao dos fabricantes Cisco e 3COM; e por ultimo, o grupo
de computadores, serd composto pelos computadores de engenharia de PLC, clients do
SCADA e computadores de acompanhamento de processo, sendo compostos pelos sistemas
operacionais Windows XP, Windows 7 e Windows 10.

Esta separacao dos hosts em grupos ofereceram beneficios importantes, tais como:

« gerenciamento simplificado: possibilita o agrupamento dos hosts com caracteris-
ticas semelhantes, facilita a aplicacao de configuragbes em massa, como templates,

itens, agoes e triggers, para todos os hosts do grupo;

« monitoramento especifico: cada grupo de hosts tera requisitos de monitoramento
exclusivos. Por exemplo, o PLC ira exigir monitoramento de parametros e status de
dispositivos especificos, enquanto os servidores irao requerer parametros de desem-
penho, como uso de CPU e memoéria. Separar os hosts em grupos permitird con-
figurar itens, triggers e graficos de forma personalizada, conforme as necessidades

especificas de cada grupo;
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« controle de acesso as informagoes: através da separacao dos grupos é possivel
definir permissoes distintas para cada usuarios e equipes, determinando quais da-
dos e recursos de monitoramento cada um tera acesso. Um exemplo pratico dessa
aplicacao é a separacao dos alertas por grupos. Na planta de estudo em questao,
o profissional responsavel pela manutencao do PLC difere daquele encarregado dos
servidores. Essa abordagem permite uma segmentacao adequada das informagoes,
garantindo que cada usuario ou equipe tenha acesso apenas aos dados relevantes

para suas responsabilidades;

» visualizacao simplificada dos dados: dividir os hosts em grupos, a interface do
Zabbix pode fornecer uma visualizagdo hierdrquica do ambiente monitorado. Isso
facilita a navegacdo e a identificacao rapida de hosts especificos dentro de cada
grupo, proporcionando uma compreensao mais clara da topologia da rede e dos

componentes envolvidos.

3.2.3 Definicao dos parametros de monitoramento

Os parametros servem como indicadores que avaliam o desempenho, a disponi-
bilidade e a integridade dos componentes e processos que estdo sendo monitorados. Ao
identificar esses parametros relevantes para o sistema especifico que esta sendo monito-
rado, é importante considerar as necessidades e os objetivos do sistema.

Como mencionado anteriormente, a separagao dos equipamentos em grupos ¢é im-
portante, por facilitar o monitoramento, visto que todos os integrantes possuirao a neces-
sidade das mesmas informagoes. Considerando os objetivos deste trabalho e a necessidade
da equipe de trabalho, sdo apresentados na sequéncia os parametros que se deseja moni-

torar para os respectivos grupos de hosts.

o Servidores: status do dispositivo, uso da CPU, uso do disco, uso da memoria,

trafego de rede, temperatura;

o PLC: status do dispositivo, trafego de rede, temperatura do dispositivo, diagnéstico
de erros do PLC;

o PCs: status do dispositivo, uso da CPU, uso da memoria, uso do disco, trafego de

rede, temperatura;

o Switches: status do dispositivo, uso da CPU, uso da meméria, trafego de rede,

temperatura.

A monitoracao de itens como status do dispositivo, uso da CPU, disco, memoria,
trafego de rede, temperatura, entre outros, é fundamental para manter os grupos de hosts
operando de maneira otimizada e segura. Verificar o status do dispositivo ajuda a asse-

gurar que todos estao funcionando e acessiveis. Monitorar o uso da CPU e da memoéria
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pode prevenir sobrecargas que afetam o desempenho. Acompanhar o uso do disco e o
trafego de rede é crucial para evitar congestionamentos e falhas na transmissao de dados.
A temperatura é monitorada para prevenir superaquecimento, que pode danificar fisica-
mente os dispositivos. Os pardmetros para cada um desses itens sdo definidos com base
nas especificagoes técnicas fornecidas pelos fabricantes, assegurando que os dispositivos

operem dentro de limites seguros e eficientes.

3.2.4 Acesso as informagoes

No contexto da implementacdo do Zabbiz na infraestrutura de controle e super-
visdo da aciaria, o acesso ao banco de dados é uma parte fundamental do processo de
monitoramento. A equipe de manutencao podera monitorar as informacoes por meio de
um sistema web seguro de login e senha, que garante a autenticacao e a protecao dos
dados.

O objetivo principal desta ferramenta é configurar as coletas de dados e o arma-
zenamento de informagoes conforme as necessidades especificas do ambiente. Isso ¢ feito
para evitar sobrecarregar o banco de dados com informacoes irrelevantes ou redundantes.

Além disso, esta prevista a realizacao de backups semanais do banco de dados.
Essa medida é significativa para garantir a integridade e a disponibilidade dos dados em
caso de perda ou corrupgao. Os backups semanais servem como uma camada adicional de
seguranga e recuperacao de informagoes, oferecendo tranquilidade a equipe de manutencao

em relagdo a confiabilidade do sistema.

3.3 Consideragoes parciais

Neste capitulo, sao abordados informacgoes referentes a infraestrutura, implemen-
tacao e desafios encontrados durante a integragdo do sistema de monitoramento Zabbix
na planta de producgdo da aciaria em estudo. A analise minuciosa das redes industriais,
a descricao dos ativos utilizados, a implementagao da ferramenta e os parametros de
monitoramento estabelecerao uma base solida para compreender a complexidade desse
processo.

A descrigao da segmentagao da rede industrial em trés redes distintas (A, B e C)
e a andlise das dreas associadas a essas redes (LD e MLC) proporcionaram informacgoes
importantes sobre a topologia da aciaria. A necessidade de uma abordagem especializada
para monitoramento e gestao foi evidenciada, justificando a escolha do Zabbiz devido a
sua versatilidade e capacidade de integracao com diferentes protocolos.

A analise dos ativos utilizados no processo, desde servidores e PLC até switches,
destacou a importancia de um monitoramento para garantir o funcionamento continuo dos
sistemas de automagao. Os parametros definidas para cada grupo de hosts proporcionam

uma visao detalhada, permitindo uma gestao mais precisa.
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A implementacao do Zabbiz, desde a escolha do hardware até a configuracdo do
sistema, foi amplamente discutida. A virtualizagdo das VMs, a escolha do sistema opera-
cional Debian e a definicao dos grupos de hosts monitorados sao destacados como com-
ponentes cruciais do processo.

O acesso as informagdes monitoradas por meio de uma interface web segura foi
apresentado como um elemento essencial. A protecdo dos dados, juntamente com a seg-
mentacao adequada do acesso, assegura que apenas usuarios autorizados tenham visibili-
dade sobre as informacoes relevantes.

Por fim, a consideracao sobre a realizacao de backups semanais do banco de dados
ressalta a importancia da seguranca e recuperacao de dados. Essa pratica oferece uma

camada de protecao adicional, reforcando a confiabilidade do sistema.
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4 Resultados

Este capitulo apresenta uma analise aprofundada do desempenho do sistema apds
a implementac¢do do monitoramento com o uso do software Zabbix na planta de producao
da aciaria. Sdo destacados exemplos de melhorias observadas no ambiente, fornecendo uma
ideia sobre como a ferramenta contribui para a eficiéncia operacional, o gerenciamento
proativo e reativo de falhas e a seguranca da infraestrutura de automacao industrial. Além
disso, sao abordados os custos associados a implementacao da ferramenta, os desafios
enfrentados durante o processo e as medidas de seguranca implementadas para auxiliar

na integridade e confidencialidade dos dados criticos.

4.1  Ativos monitorados

A implementacao do sistema de monitoramento Zabbiz, na infraestrutura da aciaria
resulta no monitoramento de diversos ativos, proporcionando maior visibilidade sobre o
ambiente de automacgao. A Tabela 1 resume a distribuicao de ativos monitorados e nao

monitorados, destacando a abrangéncia do sistema implementado.

Tabela 1 — Ativos monitorados e nao monitorados utilizando o Zabbiz.

Ativos monitorados | Ativos nao monitorados
PCs 38 0
Servidores 11 0
Switches 13 0
PLCs 40 4
Total 102 4

Fonte: Autoria proria.

Conforme apresentado na Tabela 1, o sistema de monitoramento Zabbix abrange o
gerenciamento de desempenho dos computadores, switches, servidores e PLCs na infraes-
trutura da aciaria, totalizando 102 ativos monitorados. Quatro PLCs nao foram incluidos
no escopo de monitoramento devido a falta de suporte ao protocolo SNMP. Esses PLCs,
por serem de modelos mais antigos, nao oferecem recursos adequados para o gerencia-
mento por meio do Zabbiz.

Nesse caso, seria necessario substituir esses PLCs por modelos mais recentes e
compativeis com o sistema de monitoramento implementado. Essa iniciativa visa nao
apenas ampliar a abrangéncia do monitoramento, mas também garantir a continuidade
da operacao e aprimoramento da confiabilidade operacional, visto que a obsolescéncia é

um fator preocupante na automagao industrial (CESAR et al., 2020).
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4.2 Tipos de monitoramento

No escopo da presente pesquisa, para os grupos selecionados, PCs, servers, swit-
ches e PLCs, foram utilizados trés principais métodos de monitoramento: monitoramento
simples, Zabbix Agent e SNMP. Cada um desses métodos desempenha seu papel na coleta
de dados especificos e para ilustrar a abrangéncia desses métodos de monitoramento, a
Tabela 2 apresenta o ntimero de itens coletados para cada tipo de monitoramento em cada

grupo de dispositivos.

Tabela 2 — Ntimero de itens monitorados por tipo de monitoramento.

Monitoramento simples | Zabbix Agent | SNMP | Total
PCs 3 12 0 15
Servidores 3 13 0 16
Switches 3 0 10 13
PLCs 3 0 7 10

Fonte: Autoria proria.

O Zabbix Agent possibilita o monitoramento apenas em dispositivos com sistema
operacional, o SNMP é aplicado em dispositivos com suporte ao protocolo, e o monitora-

mento simples pode ser utilizado em todo dispositivo conectado a rede.

4.3 Itens monitorados

Os itens coletados sao organizados e apresentados nas Tabelas 3, 4 e 5, fornecendo
uma melhor interpretacao dos elementos monitorados para cada tipo de monitoramento da
ferramenta implementada, apresentando o nome do item monitorado, grupos que possuem
esse item, descri¢ao do item e a trigger associada.

Conforme apresentado na Tabela 3, o monitoramento simples oferece uma abor-
dagem dos parametros basicos de qualquer tipo de dispositivo conectado a rede, possi-
bilitando o fornecimento de informacgoes como, status de disponibilidade na rede, tempo
de resposta e perda de dados ICMP. Esta abordagem simplificada é particularmente ttil
para obter rapidas informagoes sobre o status geral do dispositivo, permitindo o gerenci-
amento reativo, no caso de indisponibilidade do host, e proativo, no caso de identificacao
de perdas de pacotes ICMP ou aumento do tempo de resposta.

A Figura 6 apresenta um periodo do monitoramento do dispositivo nomeado como
PLC_DESO1. Conforme observado, o dispositivo ficou indisponivel por um longo periodo.
Essa falha foi ocasionada pela desenergizacao do equipamento para realizagdo de manuten-
¢ao programada. Entretanto, a analise do grafico revela que o Zabbiz respondeu conforme
o esperado ao detectar uma perda total de pacotes, atingindo 100%, e um status do item
Ping ICMP igual a 0 ao longo desse periodo. Além disso, conforme apresentado na parte

inferior esquerda da Figura 6, foi emitido o alerta de indisponibilidade do host.
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Tabela 3 — Dados coletados com o monitoramento simples.

Item Grupos Descrigao Trigger
Ping ICMP Servers, Monitora o status do dispo- | Avalia se o status é igual
PCs, PLCs | sitivo por meio do Protocolo | a 0.
e switches | de Mensagens de Controle
da Internet (ICMP, do in-
glés Internet Control Mes-
sage Protocol). Status 0 in-
dica indisponibilidade, sta-
tus 1 indica disponibilidade.
Perdas ICMP Servers, Monitora a perda de paco- | Avalia se a perda de pa-
PCs, PLCs | tes ICMP. Status igual a 0% | cotes ICMP no disposi-
e switches | indica que nao houve perda | tivo nos dltimos 5 minu-
de pacotes; status maior que | tos estd acima do limite
0% representa a porcenta- | de 20% e abaixo de 100%.
gem de pacotes perdidos du-
rante o ping.
Tempo de res- | Servers, Monitora o tempo de res- | Avalia se o tempo mé-
posta ICMP PCs, PLCs | posta de um dispositivo a | dio de resposta do ping
e switches | um pacote ICMP. Status | no dispositivo, calculado

igual a 0 indica que o dis-
positivo nao estd disponi-
vel. Status diferente de 0 re-
presenta o tempo, em milis-
segundos, que o dispositivo
demora para responder ao
pacote ICMP.

nos tultimos 5 minutos,
excede 0,15 segundos.

Fonte: Autoria proria.

A auséncia de uma rapida identificacao desse tipo de falha pode levar a consequén-

cias adversas, tais como interrupg¢oes nao planejadas no processo produtivo. Em ambientes

industriais, a falta de comunicagao com um PLC pode resultar em falta de controle sobre

os dispositivos associados, levando a possiveis falhas e impactos na qualidade, eficiéncia e

seguranca da producao. A capacidade do Zabbir de emitir alertas durante essas condi¢oes

¢ importante para permitir intervengoes rapidas da equipe de automacgao, minimizando

assim o tempo de inatividade.
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Figura 6 — Monitoramento simples do PLC_DESO01.
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Fonte: Autoria propria.
Tabela 4 — Dados coletados com o Zabbix Agent.
Item Grupos | Descricao Trigger
Disponibilidade | Servers e | Monitora a disponibilidade | Avalia se o agente Zabbix
do agente Zab- | PCs do agente Zabbiz em um dis- | no dispositivo esta indispo-
biz positivo. Status igual a 1 se | nivel.
o agente esta disponivel, e 0
se o agente nao esta dispo-
nivel.
Utilizacao CPU | Servers e | Monitora a utilizacdo da | Avalia se a utilizacdo da
PCs CPU de um dispositivo. CPU no dispositivo, nos tl-
timos 5 minutos, esta acima
de 90%.
Fila CPU Servers e | Monitora a fila de espera | Avalia se a quantidade mi-
PCs de processos na CPU, indi- | nima de processos na fila

cando quantos processos es-
tao aguardando para serem

executados.

do dispositivo, nos ultimos

5 minutos, ultrapassa trés.
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Tabela 4 — Dados coletados com o Zabbix Agent (Continuagao).

Item

Grupos

Descricao

Trigger

CPU privilegi-

ada

Servers e
PCs

Monitora a porcentagem de
tempo que a CPU do sis-
tema gasta em modo privi-
legiado, que se refere a exe-
cucao de instrugoes privile-
giadas do sistema operacio-

nal.

Avalia se a taxa do tempo de
uso da CPU no modo privi-
legiado, nos ultimos 5 minu-
tos, ultrapassa o limite cri-

tico maximo de 50%.

Memoria

Servers e

PCs

Monitora o uso da memoria

em um dispositivo.

Avalia se a utilizacao da me-
moria do dispositivo, nos 1l-
timos 5 minutos, ultrapassa
o limite de 80% da memoria
total.

Utilizagao  do

espaco do disco

Servers e
PCs

Monitora a utilizacao de es-
paco de armazenamento em

um dispositivo.

Avalia se a utilizacao do es-
paco em disco estd acima
de 80%, se a diferenca en-
tre o espaco total e o espaco
usado ¢ inferior a 10 GB
ou se o tempo restante es-
timado para o espaco em

disco ser menor que 1 dia.

Status operaci-
onal da inter-

face

Servers e
PCs

Monitora o status operaci-
onal de uma interface de
rede. Se a interface esta ope-
racional, o status ¢ igual a
1 (ativo); caso contrario, o

status é igual a 2 (inativo).

Avalia se o status da in-
terface de rede é igual a 1

(ativo).

Bits enviados

Servers e
PCs

Monitora o nimero de bits

recebidos pela interface.

Avalia se a média de bits en-
viados nos ultimos 15 mi-
nutos é maior que 95% da

banda méxima.

Bits recebidos

Servers e

PCs

Monitora o ntmero de bits

recebidos pela interface.

Avalia se a média de bits re-
cebidos nos ultimos 15 mi-
nutos ¢ maior que 95% da

banda méxima.
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Tabela 4 — Dados coletados com o Zabbix Agent (Continuagao).

Item Grupos | Descricao Trigger
Pacotes de en- | Servers e | Monitora a quantidade de | Avalia se os erros de entrada
trada com erros | PCs pacotes recebidos com erros | ou saida na interface de rede
em uma interface de rede. ultrapassam 2 nos ultimos 5
minutos.
Interface de pa- | Servers e | Monitora a quantidade de | Verifica se os erros de en-
cotes de saida | PCs pacotes enviados com erros | trada ou saida na interface
com erros em uma interface de rede. de rede ultrapassam 2 nos
ultimos 5 minutos.
Velocidade da | Servers e | Monitora a velocidade da | Avalia se a taxa média de
interface PCs interface de rede do dispo- | entrada ou saida de dados
sitivo. da interface de rede nos tl-
timos 15 minutos ¢ maior,
ou igual que 90% da capaci-
dade maxima da interface.
Temperatura Servers Monitora a temperatura da | Avalia se a temperatura da
do disco CPU do dispositivo em | CPU do dispositivo é igual
graus Celsius. ou superior a 70°C.

Fonte: Autoria propria.

Conforme apresentado na Tabela 4, o Zabbiz Agent, por sua vez, permite o mo-
nitoramento de uma maior variedade de parametros. A implementacao deste tipo de
monitoramento amplia a capacidade de coleta de dados, contribuindo para uma analise
mais refinada e personalizada dos dispositivos que utilizam sistemas operacionais. Um
exemplo de monitoramento utilizando o Zabbix agent pode ser observado na Figura 7.

A Figura 7 apresenta um periodo da coleta dos dados do dispositivo nomeado
como CV1_CLIENT 02. Conforme observado, o dispositivo apresentou variagoes na fila
de privilégios e alto consumo de CPU no periodo analisado. Essas flutuacoes na fila de
privilégios indicam instabilidade na priorizacao de tarefas da maquina, podendo resultar
em atrasos imprevisiveis no processamento de informagoes criticas. Isso é particularmente
problematico em ambientes industriais, onde a sincronizagao precisa e o tempo de resposta
consistente sao essenciais para garantir o bom funcionamento do sistema de automacao.

Além disso, o consumo variavel de CPU do dispositivo pode levar a inconsisténcias
no desempenho do cliente do sistema supervisério, resultando em atrasos na atualizacao
e exibicao de dados em tempo real no SCADA. Essa inconsisténcia na resposta do cliente
pode prejudicar a capacidade da equipe de monitorar e controlar o processo, introduzindo
potenciais riscos operacionais.

Para mitigar as variagdes na fila de privilégios e o consumo de CPU no dispositivo,
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Figura 7 — Monitoramento via Zabbiz agent do CV1_CLIENT 02.

CV1 CLIENT_02: CPU utilization
30

20

10

1 i
=t [=] [=] (=] [=] [=] (=] [=] [=] (=] (=1 (=] (=] (=] [=] (=1 [=]
o = (=] oy =t i w - =] o E : 2 2 : E E
~ [=] [=] (=] [=] [=] (=] [=] [=] (=]
=]
o
[=]
Gltimo min méd max
W CPU utilization [méd] 2.2495% 1656 %  9.6061 %  30.9513 %
[ CPU gueue length  [méd] 0 0 0.3073 3
3 Trigger: Alta utilizacdo da CPU (mais de 90% por 5m} [= 90]

2 Trigger: O comprimento da fila da CPU é muito alto (acima 3 por 5Sm)  [= 3]

Fonte: Autoria proépria.

sao implementadas medidas de otimizacao e estabilidade no ambiente de execugao do host.
Inicialmente, realizou-se um ajuste na configuracao de prioridades das tarefas executadas
pelo dispositivo, visando estabilizar a fila de privilégios e promover uma distribui¢cdo mais
consistente dos recursos do sistema. Ademais, foram identificadas tarefas nao essenciais

em execucao que foram encerradas, liberando recursos do processador.

Tabela 5 — Dados coletados com o SNMP.

Item Grupos Descricao Trigger
Utilizacao  de | Switches Monitora a utilizacdo da | Avalia se a utilizacao de
memoria memoria do dispositivo. memoria no dispositivo

nos ultimos 5 minutos ul-

trapassou 90% do valor

total.
Temperatura Switches Monitora a temperatura do | Avalia se a média da
dispositivo. temperatura nos tultimos

5 minutos é superior a

50°C.
Utilizacao  da | Switches Monitora a utilizagdo da | Avalia se a utilizagdo da
CPU CPU do dispositivo. CPU nos tltimos 5 minu-

tos é superior a 50% do

valor total.
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Tabela 5 — Dados coletados com o SNMP (Continuagio).

Item Grupos Descrigao Trigger
Disponibilidade | Switches e | Monitora a disponibilidade | Avalia se o valor da co-
do agente | PLCs do agente SNMP. Status | leta é igual a 0 por mais
SNMP igual a 0 significa que o dis- | de 5 minutos, se for in-
positivo nao esta disponivel | dica indisponibilidade do
para monitoramento com o | dispositivo.
SNMP, indicando uma pos-
sivel falha ou indisponibili-
dade na comunicacao com o
dispositivo.
Velocidade Switches e | Monitora a velocidade de | Avalia se a taxa de tra-
PLCs cada interface de entrada ou | fego de entrada ou saida
saida do dispositivo. na interface ultrapassa
90% do valor total.
Status operaci- | Switches e | Monitora o status de ope- | Avalia se o status de
onal PLCs racdo da interface de en- | operagao da interface de
trada ou saida, tal que, sta- | entrada ou saida sofreu
tus igual a 1 (ativo), 2 (ina- | uma mudanca de 1 para
tivo), 3 (em teste) e 4 (des- | 2 ou qualquer mudanga
conhecido). com diferenga maior ou
igual a 1 unidade.
Bits enviados Switches e | Monitora o nimero de bits | Avalia se a média de bits
PLCs recebidos pela interface. enviados nos ultimos 15
minutos é maior que 95%
da banda maxima.
Bits recebidos | Switches e | Monitora o nimero de bits | Avalia se a média de bits
PLCs recebidos pela interface. recebidos nos ultimos 15
minutos ¢ maior que 95%
da banda maxima.
Pacotes de en- | Switches e | Monitora a quantidade de | Avalia se os erros de en-
trada com erros | PLCs pacotes recebidos com erros | trada ou saida na inter-
em uma interface de rede. face de rede ultrapassam
2 nos ultimos 5 minutos.
Pacotes de | Switches e | Monitora a quantidade de | Avalia se os erros de en-
saida com erros | PLCs pacotes enviados com erros | trada ou saida na inter-

em uma interface de rede.

face de rede ultrapassam

2 nos ultimos 5 minutos.
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Fonte: Autoria proépria.

A utilizacado do SNMP é aplicavel a dispositivos que ndo podem ser monitorados
com o Zabbix Agent e que suportam o protocolo SNMP. Conforme observado na Tabela 5,
o SNMP coleta informagoes especificas desses dispositivos, incluindo a utilizagao da CPU,
a velocidade, status operacional das interfaces, entre outros parametros importantes para

o funcionamento das redes industriais.

Figura 8 — Monitoramento via SNMP do switch 79s01.
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Fonte: Autoria proépria.

A Figura 8 apresenta um periodo da coleta dos dados de um switch nomeado
como 79s01 - Sala elétrica 2. Conforme observado, o dispositivo apresentou variagoes em
sua temperatura, atingindo uma temperatura maxima de 51 °C. Essa oscilagdo decorreu
de uma falha no sistema de ar condicionado da sala elétrica que abriga o switch, sendo
que a temperatura normalizou apds a restauracao da refrigeragao. Problemas como esse
sao motivo de preocupacao nas redes industriais, pois variagoes extremas de temperatura
podem afetar o desempenho e a confiabilidade dos dispositivos, podendo levar a falhas
operacionais e prejuizos no processo produtivo. Essa preocupacao é ainda mais relevante
quando se refere aos switches, que desempenham um papel fundamental ao possibilitar
a interconexao de todo o sistema industrial. A estabilidade desses componentes é essen-
cial para garantir a continuidade das operagoes e a seguranca dos processos na planta
industrial.

Outro recurso relevante do Zabbix sao os mapas, uma forma de visualizacao da
interligacao dos dispositivos monitorados, permitindo criar representacdes dinamicas que
refletem o estado em tempo real do ambiente, conforme apresentado na Figura 9.

Essa funcionalidade é til para auxiliar na compreensao da topologia da rede e as

relagdes entre os dispositivos. No contexto deste estudo, explora-se essa capacidade da
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Figura 9 — Mapa dos siwtches da rede B da etapa da aciaria.
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Fonte: Autoria propria.

ferramenta ao gerar mapas para os switches da rede da planta de estudo, Figura 9. Os
mapas nao apenas ofereceram uma perspectiva visual da disposicao fisica dos switches,
mas também permitem um gerenciamento proativo das alteragoes de trafego de rede entre
eles, através da alteragao das cores das linhas que os interconectam, facilitando assim a

identificacdo de potenciais pontos de falha e areas criticas na infraestrutura de rede.

4.4  Limitagoes

Além dos itens monitorados mencionados anteriormente, é importante abordar
os itens nao incluidos no escopo de monitoramento devido as limitagoes técnicas. Entre
esses itens estao a temperatura do PLC e o diagndstico de erros desse dispositivo. A
impossibilidade de monitorar esses aspectos criticos foi identificada como uma lacuna no
sistema, pelo fato do protocolo SNMP nao permitir a coleta desses dados.

Pesquisas realizadas indicaram a viabilidade de superar uma dessas limitacoes uti-
lizando ferramentas especializadas, como o Pop Protect SNMP (VOLT, 2023). Hardware
com protocolo SNMP que pode ser conectado a um sensor a fim de possibilitar a coleta
de temperatura de um determinado local via SNMP. Esta funcionalidade torna-se par-

ticularmente relevante quando instalada nos racks dos painéis de PLCs, proporcionando
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informagoes importantes sobre as condi¢des térmicas desses dispositivos criticos para o

processo industrial.

4.5 Desempenho da ferramenta

O Zabbizr oferece uma série de contribuigoes para o gerenciamento de falhas, uma
vez que anteriormente ao uso da aplicagdo, a planta nao possuia nenhum tipo de moni-
toramento de desempenho dos dispositivos dos niveis de controle e supervisao. Uma das
principais vantagens é sua capacidade de fornecer uma resposta rapida a alteragoes na
coleta de dados e emissao de alertas por e-mail, devido ao seu fluxo de funcionamento,

conforme apresentado na Figura 10.

Figura 10 — Fluxo de funcionamento a cada ciclo de coleta do Zabbix.
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Fonte: Autoria propria.

Assim, observa-se que para todo dado coletado é feita a andlise se é identificada
uma falha através do trigger. Em caso afirmativo o e-mail é enviado conforme configurado
na ferramenta web e o problema é solucionado pela equipe de automacao. Para dados que
nao sao identificadas falhas durante a analise do parametro coletado, o ciclo se encerra
com o seu armazenamento no banco de dados, pelo periodo configurado. Um exemplo de
coleta e alerta de incidente é apresentado na Figura 11, obtida apods a simulagao de uma
falha de indisponibilidade de um dos servidores na rede. Para a realizacao da simulacao,
o dispositivo foi reiniciado as 14:14:47 do dia 31/05/2023.

Como pode ser observado na Figura 11, a ferramenta de monitoramento possui
uma resposta agil a coleta de dados e emissao de alerta através da andlise logica de

seus triggers. Assim, a equipe de automagao consegue responder de forma mais rapida
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Figura 11 — Alerta por e-mail.
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Fonte: Autoria propria.

e assertiva a falhas reativas e falhas proativas, minimizando o tempo de inatividade e
garantindo a confiabilidade operacional.

Além disso, o Zabbir oferece um ambiente de facil visualizacdo e entendimento
dos dados. Recursos como descri¢ao de itens e triggers tornam os dados coletados e as
condicoes de acionamento dos triggers acessiveis a qualquer pessoa, independentemente de

sua familiaridade com a configuragao da ferramenta, conforme apresentado na Figura 12.

Figura 12 — Exemplo de descricao da trigger.

Duas condictes devem corresponder: Primeiro, a utilizacdo do espaco deve ser superior a
a0.

A segunda condicdo deve seruma das seguintes:

- O espaco livre em disco & inferior a 10G.

- O disco estard cheio em menos de 24 horas.

Hora » Hora da recuperacdo Status Duragde Reconhecido Efiquetas
14:49:40 » 15:00:40 RESOLVIDO 11m NEo

Fonte: Autoria proépria.

A Figura 12 mostra um exemplo de descricao de trigger para o alerta de pouco
espaco de armazenamento no host ACI _ ENGPLC__ BOF, que se trata de uma estacao de

engenharia para PLCs. Conforme observado Figura 12, mesmo sem saber qual a expressao
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logica para ativacao deste incidente, pela descricao sabe-se que o alerta é emitido caso o
valor coletado seja menor que 80% do disco total, se o espaco em disco livre é menor que
10 GB ou se o tempo de previsao para o disco alcancar sua capacidade total é menor que
24 horas.

Outro aspecto importante é a possibilidade de visualizagao de diversos dados em
fungdo do tempo num mesmo grafico, conforme apresentado nas Figuras 6 e 7. Essa
funcionalidade permite que os usuarios examinem diferentes parametros simultaneamente,
facilitando a identificacao de padroes ou correlagoes entre os dados.

Dessa forma, ao longo da implementacao do Zabbiz na planta de producao da
aciaria, a expectativa é que as falhas reativas sejam reduzidas através do gerenciamento
proativo das falhas, uma vez que a equipe de manutencao tera acesso a informacoes em
tempo real para tomar medidas preventivas antes que as falhas ocorram. A avaliacdo da
diminui¢ao das falhas serda conduzida por meio da analise comparativa do indicador de
tempo de producao antes e apds a implementacao do Zabbiz, oferecendo uma base solida
para mensurar o impacto positivo da solugdo no gerenciamento proativo de falhas na
planta industrial.

Até o momento, a andlise do impacto nas operagoes destaca uma contribuicao
para o gerenciamento proativo de falhas e a redugdo da inatividade. A utilizacdo do
Zabbix mostrou-se importante, por exemplo, na identificacao e analise de problemas que
surgiram apos a implementagao de novos PLCs. O desafio envolvia perdas intermitentes
de comunicacao entre os PLCs e o sistema de supervisao. Os itens de trafego de dados
revelaram que o problema originava-se nos PLCs, evidenciando uma interrupcao completa

do trafego de dados desses dispositivos, conforme apresentado na Figura 13.

Figura 13 — Trafego de dados do PLC.
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Fonte: Autoria propria.

Como pode ser observado na Figura 13, o dispositivo PLC_TF03, apresentou en-
cerramento completo do seu trafego de dados durante 2 momentos em um mesmo dia e
neste caso foi descartada a hipétese de problema na interface, pois o seu status no Zabbix

permaneceu disponivel nesse periodo analisado. Isso facilitou o rastreamento da origem
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do problema. Ao entrar em contato com a empresa responsavel pelo PLC, foi sugerido
aumentar a porcentagem da CPU dedicada a transmissao de dados, passando de 40%
para 60%. Segundo Automation (2012), esse valor deve ficar em torno de 75%. Apés essa
modificagdo, ndo foram mais observadas ocorréncias do problema.

Esse exemplo corrobora a eficicia do Zabbiz na gestao proativa de falhas, forne-
cendo uma base para a tomada de decisoes informadas. A identificacdo precoce desses
problemas contribui nao apenas para a resolucao mais rapida de incidentes, mas também

para a otimizacgao continua do desempenho do sistema industrial.

4.6 Custos de implementacao da ferramenta

Para a implementacao do sistema de monitoramento na aciaria, realizou-se a in-
corporacao de dois novos computadores destinados ao monitoramento especifico das areas
do LD e MLC. Nesse contexto, nao houve custos associados a aquisi¢do dos computadores,
uma vez que as maquinas utilizados eram recursos disponiveis.

E relevante observar que em situagoes em que a aquisicio de mao de obra especi-
alizada fosse necessaria, os custos seriam substancialmente menores em comparagao com
o impacto financeiro de uma hora de parada do processo de produg¢ao na aciaria. Utili-
zando algumas referéncias da literatura para calcular a producao média por hora de uma
siderurgica no Brasil (IAB, 2016) e assim, sabendo o custo médio de uma tonelada de ago
(TRANSITIONZERO, 2022), consegue-se estimar o valor de uma hora de produgao de
aco, resultando em média 466 mil reais, que equivale a aproximadamente 930% do custo
de implementacao do Software Zabbiz. Isso evidencia o valor agregado e o retorno sobre o
investimento proporcionado pela utilizacao do Zabbixz como ferramenta de monitoramento
e gerenciamento de desempenho na industria sidertrgica.

Considerando a importancia do uso da ferramenta de monitoramento, é recomen-
davel investir em treinamento para a equipe, garantindo uma compreensao da ferramenta,
seu potencial e suas aplicacoes, contribuindo para a otimizacao continua do processo si-

dertirgico e a rapida deteccao de problemas, visando a maxima eficiéncia operacional.

4.7 Desafios

A auséncia de acesso a internet na rede da planta de producao impos uma di-
ficuldade durante a implementacdo do sistema de monitoramento. Dada a politica de
seguranca, a rede industrial nao poderia ser conectada a internet, e, consequentemente,
os computadores na planta nao tinham acesso a web. Essa limitacao trouxe um desafio
significativo, especialmente considerando que a instalagdo do Zabbiz e a criacao das VMs

envolviam o download de softwares e recursos online.
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Como solucao, todas as VMs precisaram ser configuradas fora da rede de auto-
macao industrial, onde havia conectividade com a internet, antes de serem transferidas
para as maquinas na planta de estudo. Esse processo destacou a importancia de consi-
derar restrigoes especificas do ambiente industrial durante a implementacao de solugoes
tecnoldgicas.

O ajuste de desempenho do Zabbiz foi implementado para otimizar o desempenho
da ferramenta, considerando especialmente o volume de dados gerados em ambientes
industriais complexos. Uma das principais estratégias adotadas consistiu na otimizacao
da coleta e armazenamento de dados. Isso foi alcancado por meio da configuracao do tempo
de armazenamento de dados, a fim de nao sobrecarregar o sistema. Contrariamente ao
padrao do Zabbiz, que estabelece um periodo de armazenamento de dados de seis meses
com uma frequéncia de coleta a cada 1 segundo, foi definido que o armazenamento sera
de no maximo trés meses.

O treinamento da equipe de automacao foi realizado, mas a equipe de manuten-
¢ao ainda carece desse conhecimento. Essa lacuna representa um objetivo futuro, visando
capacitar toda a equipe para aumento da compreensao e uso da ferramenta de monitora-
mento. Essa abordagem baseada na demanda e na experiéncia pratica é fundamental para
garantir que o software atenda aos desafios especificos da aciaria e contribua efetivamente
para a melhoria do monitoramento e do controle dos ativos de supervisao e controle, bem

como dos switches da rede.

4.8 Seguranca

A seguranca do sistema Zabbix é uma prioridade para garantir a integridade e
confidencialidade dos dados criticos monitorados na rede de automacao industrial. Por-
tanto, foram aplicadas algumas medidas para reforcar a seguranca, complementando as
existentes na rede de automagao, isso inclui a configuracao da rede como uma rede fe-
chada, isolada de outras redes que nao estejam relacionadas a automacao. Além disso,
todos os dispositivos sao protegidos com controle de acesso e nao possuem conectividade
com a internet. Desta forma, para implementacao do Zabbix em rede local foi necessario
utilizar um servidor de e-mail SMTP interno, ji existente na planta. Esta configuracao
permite o envio de notificagdes sem necessidade de conexao a internet, assegurando uma
comunicagao eficaz na infraestrutura corporativa.

Os computadores dedicados ao monitoramento estao isolados virtualmente, o con-
trole de acesso ¢ estritamente gerenciado pela equipe de automacao, que utiliza senhas
robustas para garantir a autenticacao segura nos computadores de monitoramento, nas
VMs e na plataforma web do Zabbiz.

A equipe de automacao é a Unica com autorizacdo para acessar os servigos confi-

guraveis relacionados ao Zabbizx, utilizando senhas fortes para autenticacao. Para a equipe
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de manutencao, o acesso é concedido apenas com as permissoes de apenas leitura.
Adicionalmente, sao realizados backups semanais do sistema Zabbiz, visando a

pronta recuperacao em casos de falhas ou incidentes. O monitoramento constante dos

servidores de monitoramento é uma pratica adotada para garantir que o armazenamento

nao seja extrapolado, prevenindo possiveis interrupg¢oes nos servigos.

4.9 Consideragoes parciais

A implementacao do sistema de monitoramento Zabbix na planta de producao da
aciaria trouxe contribui¢oes substanciais para o aprimoramento do desempenho operacio-
nal e a eficicia na gestao de ativos criticos. A analise dos resultados evidenciou melhorias
significativas no monitoramento dos dispositivos dos niveis de controle e supervisao, pro-
porcionando uma visibilidade mais profunda sobre o desempenho desses dispositivos. A
capacidade do Zabbix em identificar proativamente problemas e acionar alerta, como de-
monstrado pelos triggers, mostrou-se fundamental para a rapida resposta a incidentes,
minimizando o tempo de inatividade e garantindo a confiabilidade operacional.

Apo6s a implementacao da ferramenta Zabbiz, observou-se uma significativa me-
lhora nos resultados relacionados a falhas de automacao, originadas por problemas em
redes e ativos dos niveis de controle e supervisao. Uma andlise comparativa dos tulti-
mos anos revelou que o resultado de aproximadamente 15% das interrup¢oes do processo
originados por deficiéncias na infraestrutura de rede e falhas dos ativos dos niveis de con-
trole e supervisao tiveram uma reducao para 6,5%, indicando uma tendéncia de melhoria
continua na estabilidade e confiabilidade dos sistemas monitorados.

O impacto positivo do Zabbiz na resolucao de problemas especificos, como as falhas
de comunicacao entre os PLCs, destaca a eficacia da ferramenta na identificacdo precoce
e na resolugdo de possiveis incidentes. A capacidade de registrar eventos, correlacionar
perdas de comunicagdao com a utilizagdo da CPU e fornecer informagoes detalhadas ori-
entou ajustes precisos nos parametros dos dispositivos, contribuindo para a otimizacao
continua do desempenho do sistema industrial.

Apesar dos desafios enfrentados durante a implementagao, como a configuracao
das redes das VMs e a auséncia de acesso a internet na rede da planta, as solugoes
adotadas demonstraram a adaptabilidade do Zabbixz a ambientes industriais complexos.
Quanto aos custos, a implementacao do Zabbiz nao implicou em despesas diretas, pode-se
utilizar algumas referéncias da literatura para calcular a produgao média por hora de uma
sidertrgica no Brasil (IAB, 2016) e assim, sabendo o custo médio de uma tonelada de ago
(TRANSITIONZERO, 2022), consegue-se estimar o valor de uma hora de produgao de
aco, resultando em média 466 mil reais, que equivale a aproximadamente 930% do custo
de implementacao do Software Zabbix. Isso evidencia o valor agregado e o retorno sobre o

investimento proporcionado pela utilizagdo do Zabbiz como ferramenta de monitoramento
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e gerenciamento de desempenho na industria siderdrgica.
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5 Consideracoes finais

A etapa da aciaria em um processo siderurgico, marcada por sua complexidade
e dinamismo, carecia de uma ferramenta que oferecesse um monitoramento ampla e em
tempo real do desempenho dos ativos de controle e supervisao da sua rede industrial.

No cenario prévio a implementacao da ferramenta Zabbiz, a deteccao de problemas
de desempenho limitava-se a observacoes empiricas, muitas vezes identificadas somente
quando os dispositivos apresentavam anormalidades em seu funcionamento ou, em casos
mais criticos, quando ocorriam paralisagoes inesperadas. Essa abordagem reativa, embora
comum em muitos ambientes industriais, acarretava consequéncias significativas, incluindo
periodos de inatividade nao planejados, perda de eficiéncia operacional e potencial impacto
na qualidade da produgao.

Durante a implementacao, os registros de falhas nos niveis de controle e supervisao,
que anteriormente resultavam em interrupcoes no processo correspondentes a 15% do total
de falhas, foram reduzidos para 6,5% apds a implementacao do Zabbiz. A tendéncia é que
essa taxa de reducao aumente com o gerenciamento proativo fornecido pelo Zabbir. As
falhas evitadas incluem interrupc¢oes de PLC por configuragoes indevidas de trafego de
dados, interrupcao de switches e servidores por alta temperatura, atraso no trafego de
switch por alto consumo de CPU, e interrupc¢ao de clientes por alto consumo de disco.
Essas falhas teriam consequéncias para o processo, incluindo interrupg¢ao na produgao e
risco da seguranca dos empregados.

Além disso, a capacidade de criar alertas personalizados e triggers especificos para
cada grupo de ativos, como PLC, servidores, switches e PCs, permitiu um monitoramento
mais detalhado e preciso, contribuindo para uma deteccao eficiente e gestao das falhas.
Em sintese, a implementacao do Zabbiz nao apenas preencheu a lacuna previamente exis-
tente no gerenciamento de desempenho, mas estabeleceu um novo modo de gerenciamento
de falhas reativas e proativas. Além de auxiliar na otimizacao e eficiéncia operacional, re-
duzindo o tempo de inatividade nao planejado, mas também proporcionou informacoes
importantes para o aprimoramento continuo da integridade e a confiabilidade dos ativos

criticos.

5.1 Trabalhos futuros

Na continuidade do aprimoramento do sistema de monitoramento, alguns topicos
futuros emergem como perspectivas para otimizar ainda mais a eficicia e abrangéncia
do monitoramento das redes de automagao. A exploracao de outras ferramentas como o
Zabbir serd um passo para avaliar diferentes abordagens e identificar melhorias no cenario

de monitoramento.
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A integracdo do Grafana, renomada plataforma de analise e visualizagao de dados,
representa outro ponto relevante a ser explorado. Essa implementagao proporcionara re-
cursos avancados de visualizacao, enriquecendo a analise e apresentacao dos parametros
coletadas.

Além disso, a expansao do escopo de coleta de dados mediante o uso de mdédulos
adicionais é uma estratégia promissora. A incorporacao de solu¢des como o Pop Protect
SNMP possibilita a obtencao de informacoes especificas, como a temperatura de disposi-
tivos como o PLC, que, de outra forma, nao seriam monitoradas (VOLT, 2023).

Um desdobramento importante concentra-se na adaptagao do monitoramento SNMP
para incluir redes Profibus no escopo do Zabbiz. O estudo de Bittencourt e Oliveira (2017)
serve como referéncia, abordando a implementacao de ferramentas Profilink que viabilizam
o monitoramento de redes Profibus através do protocolo SNMP, ampliando as capacidades

de monitoramento da infraestrutura.
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