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Resumo

No chamado “verao da inteligéncia artificial” o proprio imaginario coletivo vem sendo
modulado a partir dos avancos das pesquisas em inteligéncia computacional, muitas vezes
divulgada por meio de um viés ficcional e fantasioso, com pouca ou quase nenhuma conexao
com a realidade. Neste aspecto, a compreensao das implicagoes éticas geradas pelas novas
invengoes se apresenta como vasto territorio a ser explorado. Nao obstante a onipresenca
da conexao em rede e do turbilhao de dados digitais gerados ininterruptamente, hé poucos
trabalhos que visam pavimentar os caminhos para um progresso robusto da inteligéncia de
maquina, e sua aplicacao responsavel. Objetiva-se, portanto, levantar questoes concernentes
aos desafios éticos ligados ao Big Data e, em especial, aos sistemas de Inteligéncia Artificial
(TA). Para isto, como aporte teérico, foram utilizadas algumas reflexdes do Filésofo
italiano e professor da universidade de Oxford, Luciano Floridi, que tratam sobretudo da
identificacao e classificacao dos riscos envolvidos na produgao, utilizacao e distribuicao das
ferramentas de TA. Devido a diversidade de abordagens técnicas, nem sempre é possivel
enquadra-los em uma categoria especifica. Portanto, o presente estudo busca lancar luz
sobre algumas dessas questoes, de forma a se constituir em um guia introdutério para os
estudos de governanca digital, com vistas a garantir um progresso eticamente responsavel
da pesquisa e aplicagdo da Inteligéncia Artificial, bem como suas imensas implicagoes para

o futuro da humanidade.

Palavras-chaves: Inteligéncia Artificial. big data. Etica. Governanca. Privacidade. Trans-

paréncia. Responsabilidade. Tomada de Decisao.



Abstract

In the so-called “summer of artificial intelligence” the collective imagination itself has been
modulated based on advances in research in computational intelligence, often disseminated
through a fictional and fantasy bias, with little or almost no connection with reality. In
this aspect, understanding the ethical implications generated by new inventions presents
itself as a vast territory to be explored. Despite the ubiquity of networking and the
whirlwind of digital data generated uninterruptedly, there is little work that aims to
pave the way for robust progress in machine intelligence and its responsible application.
The aim, therefore, is to raise questions concerning the ethical challenges linked to Big
Data and, in particular, to Artificial Intelligence (AI) systems. For this, as a theoretical
contribution, some reflections from the Italian philosopher and professor at the University
of Oxford, Luciano Floridi, were used, which mainly deal with the identification and
classification of risks involved in the production, use and distribution of Al tools. Due
to the diversity of technical approaches, it is not always possible to classify them into a
specific category. Therefore, the present study seeks to shed light on some of these issues,
in order to constitute an introductory guide for digital governance studies, with a view
to ensuring ethically responsible progress in the research and application of Artificial

Intelligence, as well as its immense implications for the future of humanity.

Key-words: Artificial Intelligence. big data. Ethics. Governance. Privacy. Transparency.

Responsibility. Decision Making.
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1 Introducao

Diante do impressionante avango tecnolégico nas duas primeiras décadas do século XXI,
o desenvolvimento da Inteligéncia Artificial (IA) tem sido meteérico. O que antes era
confinado ao mundo da ficcao cientifica, hoje parece ter se tornado uma parte tangivel e
essencial do cotidiano. Essa transformacao é palpavel, com a aceleracao das capacidades
da TA atingindo alturas sem precedentes nos ultimos anos. Para se compreender a evolugao
do interesse publico em relacao a Inteligéncia Artificial (IA), uma andlise foi conduzida
utilizando a ferramenta Google Trends. Tal analise foi baseada na busca por termos como
“Inteligéncia Artificial” e sua sigla IA no territério brasileiro e global, abrangendo o periodo
compreendido de aproximadamente duas décadas, entre 01 de janeiro de 2004 a junho de

2023.

Os resultados dessa analise (figura 1) ilustram uma ascensao notéavel e aparentemente
exponencial no interesse mundial pelo campo de estudo da IA ao longo das ultimas décadas,
uma vez que a pesquisa em [A teve inicio em meados do século passado, em paralelo a
invencao do computador digital apds o fim da segunda guerra mundial. Observa-se uma
tendéncia semelhante nas buscas relacionadas, como Al chatbots e character.ia, indicando
uma crescente curiosidade em tépicos correlatos. E importante ressaltar que essa andlise
se baseia nas tendéncias de busca online e, portanto, reflete o interesse manifesto da

comunidade virtual em torno do assunto.

Esses dados preliminares oferecem um panorama valioso para compreender a
disseminacao e a relevancia crescentes da IA na sociedade contemporénea, ao fornecer um
panorama propicio ao aprofundamento sobre os impactos e as implicagoes da IA, bem

como explorar os desafios éticos e técnicos que a acompanham.

Interesse ao longo do tempo (@ d O <L

Figura 1 — Pesquisa em Inteligencia Artificial no Brasil. Fonte: GOOGLE... (2023).

A andlise de tendéncias de interesse em Inteligéncia Artificial contribui embasa as
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proximas se¢oes deste estudo, nas quais serao explorados em detalhes os aspectos relevantes
da evolugao e aplicagdo da IA em diversas areas. Dessa forma, percebe-se que é crescente,
e cada vez mais frequente, o emprego da inteligéncia artificial em multiplos dominios
do cotidiano, desde ambientes corporativos e industriais até a utilizacao de ferramentas
pessoais como a Alexa e o ChatGPT, destacando a necessidade de investigar os desafios

éticos intrinsecos a essa expansao substancial.

Também é importante sustentar que da IA na engenharia seja abordada de maneira
equilibrada, compreendendo tanto os aspectos técnicos quanto suas implicagoes sociais
e éticas. Dessa forma, nota-se que a compreensao dos desafios técnicos enfrentados na
implementagao da A em engenharia é fundamental para aprimorar as abordagens e

maximizar os resultados.

Portanto, a pesquisa busca sugerir medidas s serem tomadas para que o progresso
tecnolégico em termos de TA ocorra de maneira sustentavel e benéfica, para toda sociedade.
Além disso, espera-se contribuir para a formacao de profissionais capacitados a aplicar
IA de maneira eticamente responsavel, moldando um futuro tecnolégico mais promissor e

menos distopico.

1.1 Objetivos

Geral

Apresentar possiveis caminhos para um desenvolvimento seguro da inteligéncia artificial e

do aprendizado de maquina que conservem, em sua esséncia, a dignidade humana.

Objetivos Especificos

« Explorar alguns dos principios éticos ja propostos no contexto da inteligéncia artificial

e sistemas automatizados;

o Avaliar os impactos sociais da Inteligéncia Artificial, considerando pesquisas e estu-
dos de especialistas focados na empregabilidade, privacidade de dados e o uso de

ferramentas;

« Propor orientagoes e sugestoes para uma implementacao e comportamento responsa-
vel de engenheiros e desenvolvedores de softwaress com TA, enfatizando a importancia

da transparéncia.
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1.2 Metodologia

Para que tais objetivos seja alcangados, serao utilizadas como referéncia estrutural concei-
tuagdes do Fildésofo italiano e professor da Universidade de Oxford, Luciano Floridi, que
tem focado suas pesquisas nos sistemas de inteligéncia artificial, ale de outros pesquisado-
res, no intuito de ressaltar a criagao diretrizes mais robustas para o desenvolvimento da
Inteligéncia Artificial, sobretudo no que concerne as préticas da Engenharia de Controle e

Automacao e sua influéncia na sociedade e na industria.

A metodologia adotada neste trabalho é uma combinagao de pesquisa qualitativa e
descritiva. Essa abordagem permite uma andlise relativamente aprofundada dos desafios
éticos e responsabilidades associadas a evolucao e uso da inteligéncia artificial e na sua

aplicacao em sistemas de controle e automacao.

A pesquisa qualitativa é utilizada para explorar as implicac¢oes éticas da inteligéncia
artificial na sociedade e na tomada de decisoes. Isso envolve a andalise de dados nao
numeéricos, como discursos, trabalhos e visdes de especialistas em ética e IA. A pesquisa
descritiva é aplicada para analisar de as caracteristicas da expansao da inteligéncia artificial
em diversos dominios. Isto envolvera a coleta de dados sobre como a IA estd sendo aplicada

em ambientes corporativos, industriais e pessoais.

No entanto, reconhece-se as possiveis limitacoes da pesquisa, bem como os desafios
enfrentados, como a disponibilidade de dados e a natureza subjetiva das opinides. Considera-
se, assim, a necessidade de uma abordagem mais flexivel para capturar nuances éticas e

identificar areas onde sera possivel tirar melhor proveito de cada método.

Ao seguir essa combinacao de metodologias, espera-se obter uma compreensao
holistica dos desafios éticos e responsabilidades associadas a utilizagdo da inteligéncia
artificial em engenharia, permitindo, assim, explorar as perspectivas dos envolvidos e

descrever as caracteristicas da expansao da IA.

1.3 Estrutura

O trabalho esta dividido em 4 capitulos. O primeiro capitulo visa contextualizar o estudo
com a apresentacao e introducao da pesquisa, motivadores e justificativa para realizacao
do trabalho. No segundo capitulo busca-se apontar os rumos de desenvolvimento da
Inteligéncia artificial, bem como estabelecer seu conceito formal. No capitulo 3 pretende-se
apresentar examinar e discutir as interagoes entre ética, inteligéncia artificial e Engenharia.
Ja no quarto capitulo sao apresentadas as consideragoes finais de acordo com o objetivo

tracado, discussao do trabalho e sugestoes para futuras pesquisas.
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2 O que ha de real na Inteligéncia Artificial?

Para explorar os rumos da inteligéncia artificial na modernidade é necessario, antes de tudo,
estabelecer um ponto de consenso onde o conceito de inteligéncia artificial seja delimitado
e esclarecido para os propositos que serao abordados nesta pesquisa. Isso se justifica, pois
conforme firmado em estudos da filosofia, a delimitacdo conceitual pode influenciar a
percepcao da realidade e, com isso, torna-se possivel elucidar questoes relacionadas ao

comportamento humano.

2.1 O que ha de artificial na I1A?

O conceito de inteligéncia, por si 86, esta enraizado na experiéncia e nos processos existentes
em seres humanos, dada a capacidade de compreender, aprender, resolver problemas e outras
habilidades cognitivas. De acordo com uma das defini¢oes mais influentes sobre inteligéncia,
proposta por Gardner (1995), esta ndo pode ser reduzida a uma tnica habilidade geral,

mas deve ser compreendida em termos diversos, relacionados a habilidades especificas.

No contexto da Inteligéncia Artificial (IA), entretanto, ndo se ancora necessari-
amente o termo na inteligéncia geral, uma vez que comumente se refere a aspectos da
cognicdo humana. Portanto, é importante destacar que o conceito de IA, tal como elaborado
nesta pesquisa, é baseado no teste proposto por Alan Turing em 1950 e citado no livro de
Russel (2013) para definir, de maneira operacional, o conceito de inteligéncia, e em relagao
a engenharia, considerando-a como a busca pelo melhor programa de agente inteligente

em uma dada arquitetura digital.

O teste de Turing busca verificar se uma maquina pode ser considerada inteligente ao
exibir inteligéncia de forma suficientemente convincente em uma interface de texto, de modo
que um questionador humano nao consiga distinguir, em pelo menos 30 porcento do tempo
de interacdo, se estd interagindo com um participante humano ou uma maquina. Assim, o
modelo de teste mais simples mede a capacidade do computador de: processamento de
linguagem natural, representacdo de conhecimento, raciocinio automatizado e aprendizado

de maquina.

Para fins de pesquisa, ao utilizar os conceitos de agente aprendido no curso, é
coerente visualizar a IA como um agente racional ou inteligente, o mais proximo da
racionalidade que pode ser atingido atualmente por meio de projetos. Assim, ao entrelacar
essa relagao conceitual, pode-se afirmar que um agente racional tem o objetivo geral de
maximizar a sua utilidade, considerando o seu histérico de percepcao em determinada

arquitetura. De outra forma, a IA como um campo de estudo se baseia na intersecao entre a
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psicologia cognitiva e as ciéncias computacionais. A proposta da TA é desenvolver sistemas

artificiais capazes de apresentar ou simular determinadas caracteristicas da inteligéncia.

Agente inteligente é um sistema capaz de perceber seu ambiente, processar informa-
¢oes, tomar decisoes e agir para alcangar objetivos especificos. Sua estrutura geral basica
estd apresentada na Figura 2. Tais agentes podem variar em complexidade, desde agentes
simples que operam em ambientes estaticos até sistemas altamente sofisticados que lidam

com ambientes dindmicos e incertos.

/ e
G —_—1
oy Sensores %
~
Estado \ +
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= : Qual é a aparéncia
( Como o mundo evolui atual do mundo

L]

Qual sera a aparéncia s&
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em fal estado
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v
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ajusIquiy
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Figura 2 — Agente de utilidade baseado em modelos. Fonte: Russel (2013).

Assim, pode-se notar que os principais fatores para o projeto e funcionamento de
um agente sao dependentes da natureza do ambiente, como ac¢oes disponiveis para o agente
(determinados por seu conjunto de atuadores), sua percepcao (mediada pelos sensores) e
comportamento especifico, que é programado e estruturado em seu softwares. Todos esses
aspectos devem estar envolvidos no projeto de engenharia de robds reais ou ferramentas
virtuais de TA, para que eles funcionem de maneira eficiente ao mesmo tempo em que se
aplica a avaliacao de seus impactos para futuros cursos de agao, principalmente quando se

trata da ética.

E importante observar a narrativa da IA em varias formas de midia, como o livro
“Eu, Rob6” de Asimov (2015), publicado pela primeira vez em 1939, uma obra de futuro
distopico em que robos estao totalmente integrados a sociedade. Vale citar também critica
ao capitalismo por meio do retrato de uma sociedade que pode ir a um parque tematico
para jogar com robos “hiper-realistas” que, ao longo da série, adquirem uma espécie de auto-
consciéncia, ou uma “consciéncia artificial”, além de outras producoes cinematograficas

que frequentemente retratam a IA como uma ameaca iminente a humanidade.

Essas representacoes sdo intrigantes e geram reflexoes significativas sobre o futuro da
tecnologia. No entanto, é crucial lembrar que a construcao de sistemas de IA responsaveis,
que atuem em conformidade com principios éticos e considerem os valores humanos, é o foco

principal. Embora se possam extrair licoes dessas narrativas, é essencial nao permitir que
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preocupagoes exacerbadas com cenarios distopicos desviem a atengao das oportunidades e

dos desafios reais enfrentados na atualidade.

No entanto, existem concepcoes e objecoes variadas quanto a viabilidade da IA na
realidade. Essa divergéncia de opinides baseia-se, em grande parte, na definicao atribuida
a IA. Dessa maneira, duas hipéteses famosas sdo consideradas: a primeira sugere que
a maquina pode agir de maneira inteligente ao apresentar resultados e agoes esperados
de um sistema inteligente (tarefas especificas e limitadas), denominada de TA fraca ou
estreita e a segunda sugere que as maquinas, além de exibirem comportamento, também
sdo capazes de tomar decisdes conscientes (replicando todas as habilidades intelectuais

humanas), sendo denominada de TA forte ou completa.

Algumas objegoes a possibilidade de existéncia de maquinas inteligentes serao
abordadas em momentos oportunos nesta pesquisa, visto que ja existem aplicacoes de A
no cotidiano, tais como os chamados “assistentes virtuais” (e.g. Aleza da Amazon e Siri
da Apple), além sistemas de recomendagao, carros autéonomos e auxilio no diagndstico
médico por meio da analise de imagens. Essas aplicagoes ilustram a intersecao vital entre a
engenharia e a A, evidenciando sua relevancia e influéncia em diversas esferas da sociedade

contemporanea.

2.2 Responsabilidade na utilizacao da inteligéncia de maquina

A medida que a IA se torna uma presenca cada vez mais abrangente e influente em vérias
esferas da sociedade, surge uma demanda critica por abordagens éticas e responsaveis para
lidar com os desafios decorrentes dessa expansao. A visdo sobre esses aspectos pode ser
orientada pelo marco da “Declaracao Universal dos Direitos Humanos” das Nacoes Unidas,
adotada em 1948, que estabelece valores universais que afirmam a dignidade intrinseca e os
direitos inalienaveis de todos os seres humanos, como fundamento da liberdade, da justica
e paz no mundo ' A declaracdo constitui um marco importante ao destacar a igualdade, a
liberdade e a justica como direitos fundamentais e, por extensao, pode-se entender que
sustenta a necessidade de que o desenvolvimento e uso da IA respeitem esses principios

essenciais.

Ademais, a ética e a filosofia desempenham um papel crucial na definicao da
responsabilidade na utilizacao da IA. A ética, baseada na reflexdo sobre o que é moralmente
correto e justo, busca orientar as a¢oes humanas de acordo com principios que promovem
o bem-estar e a dignidade de todos os individuos. Por sua vez, a filosofia oferece um ponto
de partida do estudo intelectual necessario para analisar as complexas implicagoes éticas
da TA, examinando seus impactos na sociedade, na tomada de decisOes e nas interagoes

humanas.

1 Unicef (2023).
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Um dos principais dilemas associados a IA é a dificuldade em identificar responsa-
bilidades claras em casos de erros ou consequéncias indesejadas decorrentes das acoes de
sistemas automatizados. Nota-se que as atuais aplicagdes de IA muitas vezes nao possuem
uma identificacao explicita de “pais” ou criadores, tornando complexa a atribuicao de
responsabilidade juridica. Esse cenario é especialmente relevante quando falhas ocorrem,
seja no diagnostico médico, na producao industrial ou em interacoes virtuais, levantando

questionamentos sobre quem deve ser responsabilizado por esses resultados.

Essa dificuldade é chamada de opacidade e, em contexto de sistemas de inteligéncia
computacional, refere-se a dificuldade de compreender completamente como um sistema
toma decisdes ou chega a determinadas conclusées. E a falta de transparéncia sobre o
processo interno do algoritmo, tornando dificil para os usuarios ou observadores entenderem
o raciocinio por tras das acoes da TA. A opacidade pode ser um desafio significativo em

termos de explicabilidade e responsabilizagao dos sistemas de inteligéncia artificial.

Segundo o estudo sobre falhas e vieses algoritmicos realizado por Alves e Andrade
(2021) “.. a opacidade pode encobrir e potencializar falhas e vieses em algoritmos”. Essa
opacidade pode ser comparada a uma “caixa-preta” algoritmica que necessita ser iluminada

para possibilitar aos desenvolvedores a identificacdo e correcao de possiveis falhas e vieses.

A coleta massiva de informacoes por parte das empresas e organizagoes também
levanta preocupagoes quanto a privacidade e a protecao dos dados pessoais dos individuos.
As préticas de coleta, armazenamento e compartilhamento de dados, muitas vezes realiza-
das sem o pleno conhecimento dos usuarios, suscitam questoes sobre a transparéncia e
o consentimento informado. Além disso, o comércio eletronico e as plataformas digitais
tém revolucionado a forma como produtos e servigos sdo comercializados, proporcionando
conveniéncia e acesso global, mas também gerando debates sobre a equidade nas transa-
¢oOes, concorréncia justa e os impactos socioeconémicos nos mercados tradicionais. Isso
torna indispensavel o fornecimento de um quadro ético para guiar as praticas comerciais,
garantindo a protegao dos direitos individuais e a promocao de relacoes comerciais justas

e benéficas para todas as partes envolvidas

Nesse sentido, conforme citado por Nilsson (1998) em seu livro sobre IA e a
elaboracao da sua arquitetura e softwares, ¢ essencial estabelecer normas e diretrizes
claras para garantir a utilizacdo responsavel e ética da IA em projetos e processos de
engenharia, assegurando que beneficios e riscos sejam adequadamente equilibrados, ja que
essa automacao também pode resultar em dilemas éticos, uma vez que decisoes cruciais
podem ser delegadas a algoritmos que carecem de compreensao moral e discernimento

humano.

Além das questoes de responsabilidade direta, a expansao da A também traz a
tona desafios éticos e sociais que merecem atencao cuidadosa. A aplicagao da IA pode

resultar em situagoes complexas, como discriminacao algoritmica, viés de confirmagao,
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disseminacao de desinformacgao e até mesmo acoes prejudiciais, como o cyberbullying,
demandando a implementacao de técnicas para mitigar tais viéses e garantir a equidade
nas decisoes tomadas pelos sistemas de IA. Ademais, a falta de discernimento moral por
parte das maquinas e a capacidade de reproduzir preconceitos presentes nos dados de

treinamento podem desencadear impactos negativos e imprevisiveis na sociedade.

Dessa forma, nao é exagero reafirmar a importancia de estabelecer diretrizes éticas
solidas e regulamentagoes adequadas para orientar o desenvolvimento, a implementacao
e o0 uso da inteligéncia artificial. A definicdo de padroes éticos para a programacao de
sistemas de TA, bem como a criacao de mecanismos de supervisao e responsabilizacao
sa0 passos cruciais para garantir que os beneficios da IA sejam maximizados enquanto se

minimizam os riscos e impactos negativos.

Portanto, os engenheiros desempenham um papel fundamental na construcao de
sistemas de TA responsaveis e éticos, ao considerarem nao apenas os aspectos técnicos,
mas também os impactos sociais, culturais e éticos de suas criagoes. Essas medidas nao
apenas protegem os usudrios e a sociedade como um todo, mas também contribuem para
a construcao de um ambiente em que a IA seja uma forca positiva e transformadora,

alinhada com principios éticos sélidos.

2.3 Uma Filosofia para a Informacao

Nesta secao, sera explorada parte da teoria e os estudos do filésofo Luciano Floridi,
professor de Filosofia e Etica da Informacdo na Universidade de Oxford, que emergiu
como uma figura de destaque no campo da ética e filosofia da informacao, oferecendo uma
perspectiva tnica sobre as implicagoes éticas e conceituais da inteligéncia artificial (IA) e
sistemas autoénomos. A obra de Floridi oferece uma perspectiva abrangente e profunda
sobre os desafios éticos e conceituais que surgem com o avango dessas tecnologias e volta

nosso olhar para questoes que sao mais pupaveis na atualidade.

Suas contribui¢oes tém um impacto significativo e transdisciplinar, que abrange
diversos campos do conhecimento humano, incluindo ética da informacao, ética da com-
putacao e filosofia da TA. Em particular, suas teorias sobre a Ontologia da Informacao e
a relagao entre informacgao, significado e contexto sao essenciais para compreender como
os sistemas autonomos e inteligentes interagem com o ambiente e como essas interagoes

levantam questoes éticas.

Ao falar de Floridi, é preciso realizar uma breve introducao a Filosofia da Informacao,
um campo de pesquisa em construgao que, de acordo com De Gomez (2013), para muitos
deveria ser perguntado primeiro se a informacao por si mesma, poderia ser um objeto de
problematizacao filoséfica. Justamente neste ponto Floridi defende a dignidade filoséfica

da informacao em si, o que significa que os problemas estudados por ele muitas vezes nao
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serdao “sobre” essa filosofia mas “desse” campo de estudo com uma perspectiva das ciéncias

da computagado, que muitas vezes revela a apropriagao seletiva da filosofia analitica.

Com isso, seu trabalho tem como corpo filoséfico a Teoria da Ontologia da Infor-
macao, que explora a natureza da informacao, seu significado e como ela esta integrada
ao mundo fisico e digital. A ontologia é um campo interdisciplinar que se concentra na
natureza e na organizac¢ao da informacao, em Floridi (2010, p.11) ele a define como um
termo para se referir a uma forma que transforma fundamentalmente a natureza tipica de
um sistema. Ela investiga as categorias fundamentais de entidades e relagoes que compoem
o universo informacional, buscando compreender a estrutura e o significado subjacentes
aos dados e as informacgoes. Ela oferece uma estrutura conceitual para explorar como os
sistemas autonomos e inteligentes interagem com o ambiente e como essa interacao levanta

questoes éticas.

Um conceito central na teoria da Ontologia da Informacao é o Standard Definition
of Semantic Information (SDI). O SDI consiste em uma defini¢do padrao de informagao
semantica, que se refere a informacao que tem significado ou sentido, ou seja, que possui
contetudo e contexto que pode ser compreendido e interpretado por um agente cognitivo,
como um ser humano ou um sistema inteligente. Para exemplificar essa definicao, um dado
com significado em si pode ir de um semaforo de transito, que dependendo da cor define
se o condutor deve seguir ou parar; a temperatura, que possui um significado e contexto
que podem ser compreendidos para tomar decisoes, como escolher roupas apropriadas e as
cores de frutas, fornecem informagoes semanticas sobre o estdgio de maturacao e sabor
da fruta. Em outras palavras, a informacao semantica carrega significado e é capaz de

contribuir para a compreensao e a tomada de decisoes.

Dessa forma, se torna mais facil compreender a prépria definigdo de Floridi sobre a

filosofia da informacao:

“.. A filosofia da informagdo é o campo filos6fico concernente com (a) a
investigacao critica da natureza conceitual e os principios da informacao,
incluindo suas din&micas, utilizacdo e ciéncias, e (b) a elaboragao e
aplicacado de metodologias teoréticas, informacionais e computacionais, a
problemas filoséficos.”?

Seguindo tal abordagem, a informagao adquire significado por meio do contexto e
das relagoes, e como isso é fundamental para a compreensao do mundo. Assim, ela nao
se trata apenas de um conjunto de bits ou sinais, o que seriam elementos brutos ou os
dados para Floridi, mas uma entidade que carrega consigo um significado relevante para

um observador ou agente.

Além disso, a abordagem de Floridi destaca a importancia do contexto na interpre-

tacao da informacao, o que gera o conhecimento, em sua acepc¢ao. O mesmo conjunto de

2 Floridi (2020, p.14).
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dados pode ter significados diferentes em contextos distintos. Ele propoe que a informagcao
semantica é caracterizada por sua relevancia e utilidade para um observador, levando em
consideracao o contexto no qual a informacao é recebida e interpretada. Essa abordagem
traz consigo implicagoes da filosofia da informacao e outros campos que sao relevantes
nesta pesquisa: inteligéncia artificial e ética, pois sdo espagos onde a compreensao do

significado do dado ¢ crucial para tomada de decisoes.

Com essa base, ja se pode dar continuidade a dois principios fundamentais da
teoria que se mostram relevantes neste trabalho: ética da informagao e o ciberespago como
ambiente de vida. Do primeiro, tem-se a estreita relacao da ética da informacado com a
ética da computagao, que seria responsavel por tratar das praticas, comportamentos e
responsabilidades no uso de sistemas computacionais. Com respeito ao segundo, considera-
se o surgimento de novos desafios éticos na era digital, incluindo questoes relacionadas a

disseminacao, privacidade, seguranca, propriedade intelectual e acesso a informacao.

A ética da informagao, segundo o pensador, nao se concentra apenas nas acoes
humanas no mundo digital, mas também na propria natureza da informacdo e na maneira
como ela estd inserida na estrutura da realidade. Isso inclui considerar como a informagcao
¢é produzida, disseminada, acessada e utilizada, bem como as implicacoes éticas de sua
manipulacao. Nesse contexto, ele introduz o conceito de “infomoralidade”; refere as acoes
moralmente relevantes que ocorrem no ambiente digital que devem ser avaliadas, assim

como as ac¢oes no mundo fisico nao-digital.

Floridi também destaca a importancia do ciberespaco como um ambiente de vida
no seu livro “The fourth revolution: how the infosphere is reshaping human reality (2014)”.
Na referida obra, o autor descreve como o como o ciberespago nao deve ser considerado
simplesmente como um espaco isolado, mas sim como um ecossistema intrincadamente
conectado, onde as fronteiras entre o mundo virtual e o mundo fisico se tornam cada
vez mais ténues. Argumenta ainda que o ciberespaco estd totalmente entrelagado com as
atividades diarias das pessoas, incluindo o uso de dispositivos médveis para comunicacao, o
acesso a informacoes e servigos online, compras pela internet, interagoes em redes sociais e

muito mais.

Essa visao do ciberespago como parte integrante da vida contemporanea é crucial
para a compreensao das complexidades éticas que surgem com o avanc¢o das tecnologias
digitais e influencia a forma como se entende a interdependéncia crescente entre o mundo
virtual e o mundo fisico e desafia a abordar o desenvolvimento e a aplicagdo da tecnologia

de forma responsavel.

Como forma de estimular debates sobre essas questoes e abordar implicagoes da era
da informacao na sociedade contemporanea, foi publicado o livro “The Onlife Manifesto
(2015)” como um projeto colaborativo envolvendo diversos académicos, incluindo o préprio

Floridi. Conforme o estudo, a ideia central é enfatizar a necessidade de uma abordagem
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holistica, considerando o sistema como um todo integrado e interdependente, reconhecendo
que mudancgas em uma area podem ter impactos em outras areas; e interdisciplinar para

entender e enfrentar os desafios e oportunidades dessa nova era.

Nesta obra destaca-se o conceito de “.. ciberespaco como ambiente de vida”,
proposto pelo autor, em que se verifica a influéncia de interacoes, decisoes e experiéncias
em grande escala: essa perspectiva destaca a maneira pela qual a tecnologia digital permeia
a existéncia contemporanea, sendo ela nas questoes inerentes a comunicagao, percepgoes

de mundo e até mesmo relagoes interpessoais.

De modo geral, ao fazer um recorte de classe social e ambiente, é raro ver um
universitario que nao esteja conectado a internet ou recortando ainda mais, a um dispositivo
movel. A variedade de dispositivos eletronicos e pregos torna-os acessiveis a diversos estratos
sociais. Uma ilustracao concreta dessa interconexao entre o real e virtual pode ser observada
na reconfiguracao do mercado e do varejo, que passou por mudancas significativas para

atender as demandas comerciais dos consumidores.

O impacto do comércio eletronico ou e-commerce alterou substancialmente a
dindmica desses setores, ainda que nao tenha ocorrido de maneira uniforme em todas as
regioes geograficas, como destacou o estudo de Galinari Rangel (2015), conduzido pelo
BNDES. Ao considerar o ciberespago como um ambiente de vida, é possivel reconhecer
nao apenas oportunidades e beneficios, mas também as complexidades éticas e sociais que

surgem desse entrelagamento cada vez mais profundo entre a esfera digital e a vida real.

Os autores especificam ainda quatro aspectos da vida humana que ja foram profun-

damente impactados pela transicio digital:®

1. Confundindo a distin¢ao entre realidade e virtualidade;
2. Apagando as disting¢oes entre humano, maquina e natureza;
3. Indo da escassez para abundancia, no que diz respeito a informacao;

4. Passando da primazia das entidades sobre as interacoes para a primazia das interacoes

sobre as entidades.

Floridi argumenta que, se nao se considerarem cuidadosamente essas mudancas
e desafios, pode-se oscilar entre a desconfianca na tecnologia e uma fé cega nela, ambas
insuficientes para guiar uma vida publica significativa. Por isso, esses quatro aspectos

servirao como pontos de referéncia fundamentais para orientar esta pesquisa.

Portanto, as ideias e teorias de Luciano Floridi fornecem um suporte valioso para

compreender as implicagoes éticas e filosoficas da inteligéncia artificial e dos sistemas

3 Traducgio prépria de trecho disponivel em Floridi (2015).
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autonomos. Sua abordagem interdisciplinar, enraizada na filosofia da informacao e teoria
da Ontologia da Informacao fornecem uma estrutura conceitual para abordar questoes
éticas e filosoficas na criacao, implementacao e uso de sistemas inteligentes, o que enriquece
o debate sobre como lidar com as complexidades éticas e conceituais que surgem com
o avancgo dessas tecnologias, orientando a busca por um desenvolvimento e aplicacao

responsaveis da A na sociedade contemporanea.

2.4 |A na Engenharia

Os sistemas chamados inteligentes tém se estabelecido como um campo interdisciplinar que
abrange diversas areas do conhecimento, e a engenharia desempenha um papel fundamental
neste cenario ao desenvolver estruturas, algoritmos e sistemas que viabilizam a construcao
e aplicagao da TA em uma ampla gama de setores. Além disso, é possivel observar que
essa correlacao aumenta se for considerado que a IA nao é apenas um campo tedrico, mas
também pratico, com aplicacoes que permeiam diversas esferas da sociedade, incluindo

automacao industrial, satde, transporte e educacao.

Portanto, pode-se inferir que a engenharia entra em cena como o catalisador que
transforma os conceitos tedricos da IA em realidade tangivel. E por meio da engenharia que
os algoritmos sao desenvolvidos, os modelos sao construidos e os sistemas sdo implementados.
No livro “Inteligéncia Artificial (2013)”, sdo exploradas algumas aplicagdes préticas da
IA que ilustram como a engenharia se entrelaca neste processo. A obra ressalta que a
implementacao da IA envolve a concepcao de algoritmos inteligentes, a engenharia de
sistemas de aprendizado de maquina e a criacao de ambientes de interacao homem-maquina.
Esses aspectos praticos encontram seu alicerce na engenharia, onde as teorias sao traduzidas

em co6digos, dispositivos e sistemas reais.

Neste contexto, a Inteligéncia Artificial juntamente com a engenharia emerge
como um fator de destaque na reconfiguragdo da industria, desempenhando um papel
fundamental na era da Revolucdo Industrial 4.0.* A Figura 3 ilustra de maneira breve
a evolucao da Industria até a chamada “Industria 4.0”, e a pesquisa de Sakurai e Zuchi
(2018) delineia algumas facetas em destaque dessa transformagao, entre elas a integracao
com a Internet das Coisas, o fortalecimento da seguranca cibernética, a analise dos big

data e o avango da robotica.

Além do mais, é importante destacar que o termo “Quinta Revolucao Industrial”,

embora ocasionalmente discutido, ainda nao possui uma definicao completa ou é ampla-

4 A engenharia de TA abrange uma série de disciplinas, desde a programacao de softwares até o design

de hardware, visando criar sistemas inteligentes capazes de perceber, interpretar e interagir com seu
ambiente, assim como tomar decisoes com base em dados e informagoes. Muitos desses processos
podem ser encontrados e descritos no livro Inteligéncia Artificial (2013), que se constitui como uma
excelente referéncia para estudos da area.
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mente reconhecido como uma etapa distintiva na evolucao industrial. Até o momento, a
terminologia mais aceita e utilizada para descrever o atual avancgo tecnolégico e industrial

permanece sendo a Quarta Revolucao Industrial.

INDUSTRIA 1.0 INDUSTRIA 2.0 INDUSTRIA 3.0 INDUSTRIA 4.0

a vapor. combustiveis. Produgéo em sistemas robdticos e da loT e Inteligéncia Artificial.

Aprimoramento de maquinas Uso de energia elétrica e Avango da eletronica e dos Sistemas cyber-fisicos fisicos,
massa comutagao.

Figura 3 — Evolucao industrial.

Do mesmo modo, a universidade, como ambiente de pesquisa e ensino, desempenha
um pilar da integracao da engenharia com a IA. J4 que ela é um espago onde teoria
e pratica devem se entrelagar, permitindo que estudantes e pesquisadores explorem e
experimentem os principios da IA por meio de projetos de pesquisa tedricos e praticos,
como o presente estudo. Nao obstante, a universidade é um terreno fértil para discussoes
éticas e filoséficas sobre o uso da IA, proporcionando um ambiente propicio para a reflexao
critica e a busca por diretrizes mais sélidas e responsaveis no desenvolvimento e aplicacao
da TA, como destaca o filésofo em seu livro “Al and its new winter: from myths to realities
(2020)”.

A engenharia ocupa um papel central na aplicagdo pratica da TA, ao traduzir
conceitos tedricos em solugoes concretas, impulsionando a inovagao e permitindo que
os beneficios da TA se manifestem de maneira palpavel na sociedade. Por meio de uma
colaboracao entre a engenharia e a IA, o potencial transformador dessas tecnologias é

explorado e materializado em beneficio de diversas areas e setores.

Portanto, neste casamento entre tecnologia e engenharia sobressai o potencial da
[A em aprimorar processos industriais, ao mesmo tempo em que enfatiza a necessidade de
considerar as implicagoes éticas de sua aplicagao, garantindo a preservacao da dignidade

humana em todas as fases do desenvolvimento e implementacao da IA.

Controle & Automacao

No ramo especifico da engenharia voltado aos sistemas de controle e automagao, é inquestio-
navel a importancia da A, sobretudo na otimizacao de processos industriais. A Engenharia
de Automacao Industrial é um campo em constante evolucao, e a IA desempenha um
papel fundamental nesse avanco ao permitir que maquinas e sistemas tomem decisoes
autonomas, “aprendam” com experiéncias passadas e se adaptem a novos desafios em

tempo real.
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O Aprendizado de maquina ou Machine Learning (ML) é um subcampo da in-
teligéncia artificial que permite que sistemas automatizados aprendam com dados ou
experiéncias passadas, aprimorando seu desempenho ao longo do tempo. Essa abordagem
tem a capacidade de melhorar o desempenho dos algoritmos e resultados das aplicagoes

em diversos campos.

De modo geral, os modelos de aprendizado de maquina podem ser classificados
de varias maneiras, e seu funcionamento tem como inspiragao do aprendizado humano,
que pode ocorrer por meio de inferéncias indutivas, como Arquimedes com o principio da

alavanca e a primeira lei da hidrostatica.

Nesse contexto, o ML tem o aprendizado indutivo como maneira de se classificar
seu sistema de aprendizado. Pode-se dividir esse sistema em trés categorias principais,
com base na quantidade de supervisao durante o treinamento do modelo: aprendizado
supervisionado, aprendizado nao supervisionado e aprendizado por reforco, conforme

ilustrado na Figura 4.
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Figura 4 — Agente de utilidade baseado em modelos. Fonte: Baduge et al. (2022).

Seguindo a representacao da Figura 4 e as diretrizes de Monard e Baranauskas
(2003) no aprendizado supervisionado, fornece-se ao algoritmo de aprendizado, ou indutor,
um conjunto de exemplos de treinamento para os quais o réotulo da classe associada é

conhecido.

No aprendizado nao supervisionado, um algoritmo de inteligéncia artificial analisa
um conjunto de dados sem informagoes prévias sobre as categorias ou grupos existentes.
Ele busca identificar padroes ou relagoes entre os elementos, agrupando-os em clusters ou
conjuntos com base em caracteristicas compartilhadas. Apds essa etapa de agrupamento,

requer-se uma analise adicional para compreender o significado no contexto em questao.

A aprendizagem por reforgo se configura como um método de ML que capacita o
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modelo por meio de um sistema de recompensas e penalidades. Esse sistema de aprendiza-
gem “observa” o ambiente e executa agoes visando aprimorar sua estratégia para alcancar

o desempenho ideal.

Por exemplo, no caso da TA de respostas a perguntas como o ChatGPT — que
fazem parte dos chamados modelos de linguagem generativa — a tecnologia de aprendizado
de maquina permite que o sistema aprimore continuamente sua capacidade de entender e

responder as perguntas dos usuarios, tornando-o cada vez mais preciso e 1util.

Em cenarios de automagao industrial, a capacidade de aprendizado de maquina em
tempo real significa que os sistemas poderiam se adaptar instantaneamente as mudancas
nas condigoes da fabrica, otimizar processos em tempo real e tomar decisoes ageis para

garantir a eficiéncia, a seguranga e a qualidade da producao.

Essa tecnologia poderia ser aplicada em varias etapas da producao industrial, desde
o monitoramento e controle de maquinas até a otimizacao de cadeias de suprimentos e
logistica. Os sistemas de IA podem analisar grandes volumes de dados em tempo real,
identificar padroes, prever falhas e tomar decisbes com base em algoritmos avancados

tornando as maquinas e processos mais eficientes e praticas mais sustentaveis.

Um exemplo notavel é a utilizacdo de robos auténomos em linhas de producgao
com o uso da inteligéncia artificial como na fabrica da Tesla, a fabricante de veiculos
elétricos. Conforme o Tesla Factory Tour with Elon Musk! (2023) (four pela fabrica com
Elon Musk), a Tesla utiliza robos com visao computacional e algoritmos de aprendizado

de maquina para automatizar grande parte do processo de montagem de veiculos.

Em suas operagoes, os robds sao capazes de realizar tarefas complexas, como solda-
gem e montagem de pecas, com precisao e eficiéncia. A empresa também aproveita dados
em tempo real de sensores em seus veiculos em operagao para melhorar constantemente o

desempenho e a seguranca.

No entanto, essa transformacao também traz consigo desafios éticos e responsabili-
dades significativas que merecem atencao cuidadosa neste campo. A medida que méquinas
e sistemas autonomos desempenham um papel mais central nas operacgoes industriais, é
necessario que os principios éticos sejam incorporados em sua concepcao e uso. Uma vez
que as decisdes tomadas por esses sistemas podem afetar a qualidade dos produtos, a

seguranca dos trabalhadores e a sustentabilidade dos processos.

Assim, a pesquisa pretende contribuir para o avango da automacao industrial de
forma ética e responsavel, assegurando que a IA seja uma aliada na busca por processos mais
eficientes, sustentaveis e seguros, enquanto respeita os valores fundamentais da dignidade
humana, por meio de uma abordagem critica e embasada nas obras de pesquisadores como

Luciano Floridi e outros especialistas em ética da TA.
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3 O verao da Inteligéncia Artificial

Este capitulo visa examinar e discutir as interagoes entre ética, Inteligéncia Artificial (IA)
e Engenharia. Essa analise se fundamenta no alinhamento prévio estabelecido sobre o
papel de cada um desses temas para a pesquisa, considerando também o aporte tedrico

escolhido.

Conforme a ideia desenvolvida por John McCarthy,! um dos pioneiros da IA, o
“Verao da Inteligéncia Artificial” pode ser entendido como um periodo caracterizado pelo
entusiasmo, desenvolvimento acelerado e significativos investimentos em novas solugoes

baseadas em aprendizado de maquina.

3.1 O desafio da Automacao onipresente

Uma anélise inicial revela uma divulgacao crescente de ferramentas acessiveis ao publico
em geral, como o ChatGPT, a assistente de voz Alexa e outros chatbots. Tais ferramentas
compartilham a caracteristica de serem sistemas baseados em IA que utilizam processa-
mento de linguagem natural para interagir com os usudrios e se integram a uma variedade

de dispositivos e plataformas.

O modelo ChatGPT desenvolvido pela OpenAl? por exemplo, constitui uma
inteligéncia artificial baseada em linguagem que emprega uma arquitetura de aprendizado
profundo para gerar respostas e interagir naturalmente com os usuarios. A Alexa, por sua
vez, conforme definido pela prépria empresa criadora, Amazon, é uma inteligéncia artificial
controlada por voz, “residindo na nuvem” e capaz de prestar assisténcia em ambientes

conectados & Internet.?

Apesar dessas semelhancas, existem divergéncias no escopo de uso e capacidades
especificas de cada tecnologia que sao evidentes. A Alexa concentra-se em tarefas praticas de
controle de dispositivos no cotidiano, enquanto o ChatGPT esta direcionado para interagoes
de linguagem natural e respostas a perguntas, lembrando, em termos de usabilidade, o
reconhecido do motor de busca do Google. Uma anélise das tendéncias de busca no Google
Trends reforca essa distincdo,? evidenciando picos de interesse por “Alexa” préximos a
lancamentos, enquanto que o ChatGPT ultrapassaou, em abril de 2023, quase quatro vezes

o maior indice de busca da Aleza.

Nesse contexto, nota-se que, embora a Alexa tenha desempenhado um papel

Ver em Floridi (2020).
Ver em OpenAlT (2023).
Amazon (2023).
CGOOGLE... (2023).
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significativo no desenvolvimento e evolugao da IA popular para uso proprio, principalmente
no que diz respeito a acessibilidade e interacao natural em aspectos da vida cotidiana, foi
o ChatGPT que efetivamente marcou o fim do possivel “inverno da IA” para além dos
meios industriais e académicos. Sua notavel capacidade de gerar respostas em linguagem
natural e interagir de maneira fluida e realista com os usuarios desempenha um papel

crucial nessa nova fase da evolucao da inteligéncia artificial.

Assim, a introducao da tecnologia no cotidiano hoje pode ser vista com um
processo natural, como observado por Floridi (2014), que descreve o ciberespago como ..
um ambiente de vida”, isto é, aquele lugar criado pela interconexao global de redes de
computadores e dispositivos eletronicos, e seus respectivos meios de funcionamento, digital
ou virtual. Mas essa aparente neutralidade da tecnologia esconde uma realidade mais
complexa, como asseveram Novaes e Dagnino (2004). Em seu trabalho é ancorada na visao
de Andrew Feenberg,® que apresenta o avanco tecnolégico como algo intimamente ligado as
relacoes sociais, por vezes refletindo a influéncia da producao capitalista e negligenciando

a participagdo democratica de diversos grupos na definicao da tecnologia.

Ainda no artigo, os autores sintetizam o pensamento de Feenberg destacando que a
tecnologia nao é neutra, pois incorpora valores da sociedade industrial e, frequentemente,
reflete os interesses das elites que tém influéncia sobre seu desenvolvimento. Em seu livro
“The ethics of artificial intelligence (2014)” % Nick Bostrom, professor na Universidade de
Oxford e fundador do Instituto Future of Humanity, e outros autores, exploram a ideia de
que o avanco da [A nem sempre mostra novos desafios éticos, pois quando um algoritmo
de TA ¢ utilizado em atividades cognitivas com dimensoes sociais que previamente eram
realizadas por humanos, ele herdara os requisitos e valores éticos de seus criadores, podendo
ocasionar novos desafios de programacao e desafios éticos como um espelho dos valores de

determinadas coletividades.

Em tais cendrios a tecnologia pode ser vista ndo apenas como um produto técnico,
mas também um veiculo para a dominacao cultural, controle social e concentracao de poder.
Portanto, a racionalidade técnica esta intrinsecamente ligada a racionalidade politica. Nesse
contexto, emerge e se manifesta o conceito de “Fetiche da Tecnologia”, em que a tecnologia
em si é vista como um avanco inquestionavel e sempre benéfico. No entanto, como apontado
no Novaes e Dagnino (2004), muitas vezes negligenciamos as relagoes de dominagao que

continuam a moldar a sociedade e a tecnologia.

Destacando que as decisdes tecnoldgicas nao sao meramente baseadas em critérios
técnicos, mas frequentemente incorporam os valores do capitalismo e fortalecem a acumu-

lacao de capital, de onde surgem preocupacoes entre os trabalhadores sobre a substituicao

> Andrew Feenberg (nascido em 1943) é um filésofo da tecnologia americano. Ele ocupa a Catedra de

Filosofia da Tecnologia na Escola de Comunicacao da Universidade Simon Fraser, em Vancouver,
Canada.
6 Bostrom e Yudkowsky (2014, p. 317).
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da mao de obra humana pelo uso de maquinas e o desemprego estrutural. Tal desequilibrio
entre a demanda e a oferta de trabalho em determinados setores ou regives de uma

economia é persistente.

Ao discutir o desemprego em meio a automacao impulsionada pela IA, é importante
analisar a visao de Luciano Floridi, renomado fil6sofo da tecnologia. Floridi (2014) destaca
que a automacao promete maior eficiéncia e produtividade, mas também levanta questoes
fundamentais sobre o impacto na forca de trabalho e nas relagdes sociais. Argumenta
ainda que a sociedade esta diante do desafio da automagao, e que a implementagao dessas

tecnologias exige uma revisdo e atualizacdo constante das medidas de protecdo.”

Neste aspecto, as perspectivas de Feenberg e Floridi sao cruciais para que se
compreenda o contexto do desemprego frente a crescente integracao da IA nas operagoes e
processos de producao e o aumento na utilizacdo cotidiana pelos cidadaos.® Elas constituem
um alerta para a necessidade de uma abordagem critica e ética na implementacao dessas
tecnologias, visando nao apenas a eficiéncia econémica, mas também ao bem-estar e a

justica social.

Desta maneira, a tecnologia também representa um contexto de construgao social,
um campo de batalha historicamente determinado, e a trajetoria da inovacao cientifica e
tecnologica pode ser redirecionada pelo interesse na mudanca social, interferindo tanto na
divisao do trabalho e nos avancgos éticos, quanto no processo decisério da politica cientifica

e tecnoldgica.

Nesse ponto, torna-se evidente que os sistemas de automagao encontram-se in-
trinsecamente entrelacados com a histéria e aplicacdo da Inteligéncia Artificial. Isto é,
de certa forma, a historia da Automacao é também a historia da Inteligéncia Artificial.
Preocupacoes emergentes concentram-se nas implicagoes sociais e éticas desse progresso
tecnoldgico. A sociedade encontra-se diante do desafio da automagao, a qual promete nao
apenas maior eficiéncia e produtividade, mas também levanta questoes fundamentais sobre
o impacto na forca de trabalho e nas relagoes sociais. Este cenério é claramente ilustrado
na pesquisa sobre a legislagao brasileira nesse ambito realizada por Martinez e Maltez
(2019).°

3.2 |IA no ambiente de trabalho

A crescente incorporagao de sistemas de TA nas operagoes e processos de producgao

pode desempenhar tarefas mais complexas e perigosas, anteriormente realizadas por

7 Floridi.

8 Ver em Novaes e Dagnino (2004).

9 No entanto, é crucial salientar que as transformacées trazidas pelo avanco da Inteligéncia Artificial no
ambiente de trabalho demandam uma constante revisao e atualizagao dessas medidas de protegao, e
esse aspecto sera abordado ao longo do texto.
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trabalhadores humanos. Isto podera ocasionar, possivelmente, uma reducgao de riscos no
ambiente de trabalho e, ao mesmo tempo, aumentar a produtividade do meio industrial,
ou mesmo reconfigura-lo por completo. Entretanto, continua gerando preocupacoes sobre o
futuro do emprego e a seguranca no local de trabalho. Portanto, é incentivada a realizacao
de pesquisas sobre a regulamentacao das transformagoes da IA no ambiente de trabalho

em um cenario em constante evolugao.

No contexto abordado, é pertinente destacar que mesmo em obras metodologicas,
como apontado por Russel (2013), que ao explorar o conceito de ética em computagao,
examina, dentre varias questoes, a preocupacao com a possivel substituicao de empregos
por automagao em sua integragdo com a area da Inteligéncia Artificial. Como ressaltado
em relacdo a chamada “Quarta Revolucao Industrial” ou “Industria 4.0”, a economia vem
se tornando cada vez mais dependente de sistemas de computacao e de aprendizado de
maquina em diversas esferas, como, por exemplo, na avaliacdo de concessao de crédito aos
consumidores apresentada por Lima et al. (2009), em que sistemas de IA baseados em

redes neurais desempenham um papel crucial.

Em contrapartida, Russel (2013) apresenta uma visdo puramente otimista da
automacao por meio da tecnologia de A, ao informar que ela tem gerado um saldo positivo
na criacdo de empregos, resultando em ocupagoes mais complexas. Afirma ainda que ela
proporciona as pessoas a oportunidade de aumentar sua remuneracao ao utilizarem esses
agentes inteligentes. Isso se da tanto pela analise dos sistemas quanto pela criacao de
ambientes de trabalho mais seguros e confortaveis, onde a A assume o controle de tarefas

de alto risco e, assim, colabora para preservar a integridade fisica dos trabalhadores.

Para além das questoes socioldgicas e de desemprego decorrentes do avanco no
uso da tecnologia e da IA nos processos de fabricacao, destaca-se o uso dos sistemas de
tomada de decisao automatizada, chamados de Automated Decision-Making Systems, ou
simplesmente ADMS. Esses sistemas estao sendo utilizados em diversos setores e isso
significa que muitas decisoes que trazem grandes impactos no ambiente ou vida das pessoas
que antes eram tomadas por seres humanos hoje acontecem por sistemas ADMS. Na
area da medicina, por exemplo, encontram-se sistemas de deteccao de doencas, como a
retinopatia diabética em fotografias de fundo de olho,'” ou a classificacdo do nivel de
cancer de pele.!’ Da mesma forma em setores automobilisticos que envolvem a criacdo de
veiculos auténomos,'? e também de producdo e plantio onde se dé a identificacdo eletronica

para agricultura de precisdo,'® entre outras 4reas de aplicacdo.

De acordo com a pesquisa de Mokander et al. (2021), o uso do termo ADMS

confere um significado mais preciso dentro de TA e se refere aos sistemas sociotécnicos que

10" Gulshan et al. (2016).

11 Esteva et al. (2017).

12° Gerdes e Thornton (2016).
13" Sophocleous (2021).
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englobam um modelo de tomada de decisao, um algoritmo que traduz esse modelo em
codigo computavel, os dados utilizados por esse codigo e o ambiente completo que envolve

sua utilizacao.

Esses sistemas estao sendo progressivamente adotados por grandes empresas, tanto
no setor publico quanto privado, com o intuito primario de aprimorar a eficiéncia, escala-

bilidade e agilidade na busca por solugoes inovadoras.

Seus mecanismos utilizam arvores de decisoes, que sao modelos graficos que re-
presentam escolhas e seus possiveis resultados, ou até mesmo redes neurais profundas,

sistemas de aprendizado de maquina inspirados na estrutura do cérebro humano.

No livro de Russel (2013) pode-se encontrar uma descri¢ao académica das formas
em que os mecanismos de IA podem ser projetados, para esta pesquisa se torna necessario
o destaque das arvores de decisao que permite que o sistema avalie diferentes caminhos de
acao com base em critérios predefinidos, e as redes neurais profundas, que sdo capazes de

aprender com dados e identificar padroes complexos.

Para compreender como esses mecanismos de decisao funcionam, é fundamental
analisar o processo subjacente. Em geral, eles recebem um conjunto de dados de entrada,
que pode incluir informagoes contextuais, histéricos ou indicadores relevantes. Em seguida,
o sistema utiliza algoritmos e modelos mateméaticos para processar esses dados e atribuir

valor ou probabilidade a diferentes opgoes de decisao.

A medida que mais dados sdo processados e mais decisdes sdo tomadas, esses
sistemas podem aprender e aprimorar sua capacidade de tomar outras decisoes precisas.
No entanto, é importante destacar que a transparéncia e a ética desempenham um papel
critico nesse contexto, uma vez que decisoes automatizadas podem afetar significativamente

a vida das pessoas e as operagoes das organizacoes.

O numero de dados que sao disponibilizados atualmente chegam a ntimeros gigan-
tescos se comparados com o passado, por isso Floridi (2014) destaca a sobreabundancia de
informacdes na era digital. Nesse contexto, a ética na IA mostra-se crucial, especialmente

no que diz respeito a seguranga e responsabilidade dos dados.

Hoje a disponibilidade de dados pessoais cresce consideravelmente por meio do
uso generalizado de redes sociais, aplicativos de celular e outros servigos que armazenam
informagoes pessoais e de acesso, muitas vezes utilizadas para direcionar antncios ao
publico, sem que os usuarios tenham total clareza sobre os limites desse compartilhamento

e alcance dos dados.

No Brasil, mesmo com o Marco Civil da Internet, Lei n® 12.965/2014, que busca
proteger os direitos da personalidade nas redes sociais virtuais e promover pesquisas sobre

a privacidade e responsabilidade civil.'* A medida que a disponibilidade de dados cresce

14 Teffé e Moraes (2017).
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exponencialmente, a responsabilidade na coleta, armazenamento e uso de informagoes
torna-se ainda mais crucial e a0 mesmo tempo complexa. Esse processo exige uma atencao
cuidadosa para assegurar a seguranca e a protecao dos direitos individuais, bem como
alinhando-se com a Lei Geral de Protecdo de Dados (LGPD) do Brasil,'® que estabelece

diretrizes especificas para o tratamento de dados pessoais no pais.

Para ilustrar o uso desses dados tem-se, por exemplo, que a decisao de aprovar ou
negar uma hipoteca com base em critérios algoritmicos pode levantar questoes sobre discri-
minacgao e justica. Da mesma forma, os algoritmos em veiculos autonomos podem enfrentar
dilemas éticos ao decidir em situagdes de emergéncia. Assim, confirma-se mais uma vez
que os beneficios decorrentes desses sistemas também apresentam desafios organizacionais,

principalmente no ambito ético.

Por esses motivos, alguns autores desenvolveram uma pesquisa sobre um sistema
baseado em auditoria ética (Ethisc-based auditing - EBA) uma forma de fazer com que os

6 ¢ em conformidade com a

sistemas ADMS estejam de acordo com os principios éticos!
Iniciativa Global da IEEE — Instituto de Engenheiros Eletricistas e Eletronicos — sobre
ética de sistemas autonomos e inteligentes, uma organizacao que se dedica a abordar
questoes éticas relacionadas aos sistemas autonomos e foca em promover discussoes e
desenvolver diretrizes para garantir que esses sistemas sejam desenvolvidos e utilizados de

forma ética e responséavel em diversos setores.'”

A “auditoria ética”, refere-se ao processo de avaliar e analisar as praticas, politicas e
procedimentos de uma organizacao ou individuo com o objetivo de garantir a conformidade
com padroes éticos e morais.Entretanto, antes de descrever um pouco mais sobre esse
processo, € importante ressaltar que a busca por formas de garantir que sistemas auténomos
operem de maneira ética nao é recente e vem de histérias de ficcao cientifica, como o

18 em que o autor estabelece

conto “Andando em Circulos” ou “Runaround” de Assimov,
as famosas “trés leis da robética”, que ficaram notoérias na cultura pop e nos cinemas. Leis
que priorizam a seguranca humana, proibindo que um rob6 cause dano a um ser humano
ou permita que sofra algum mal, demandam a obediéncia dos robos as ordens humanas,
exceto quando entram em conflito com a Primeira Lei, e instruem os robds a protegerem
sua prépria existéncia, desde que isso nao entre em conflito com as duas primeiras leis.
Tais leis em muitos momentos podem ter servido de inspiragdo para a criagdo de medidas

para regularizar o uso e desenvolvimento de TA.

Além disso, existem grupos de pesquisa de relevancia sobre o assunto, como o de
especialistas de alto nivel em Inteligéncia Artificial convocado pela Comissao Europeia

para fornecer orientagoes e recomendagoes sobre o desenvolvimento e a implementacao de

15 Pinheiro (2020).

16 Mokander et al. (2021).

17 Tal assunto é discutido por Chatila e Havens (2019).
18 Asimov (2015).
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politicas e estratégias relacionadas & IA na Unido Europeia.'® As recomendaces do Al
HLEG sao importantes para orientar a legislagao e regulamentagao relacionadas a IA na
Uniao Europeia. Evoluindo os debates em relagao a ética do o que precisa estar no radar
quando se trata da IA e para como a ética pode ser aplicada de forma eficaz em situagoes

reais.

A orientagao resultou na proposta legislativa conhecida como “EU Artificial Intelli-
gence Act” (Lei de Inteligéncia Artificial da Unido Europeia), apresentada pela Comissao
Europeia em abril de 2021.%2° Essa legislacdo tem o objetivo de regular o desenvolvimento,
a implementagao e o uso de sistemas de inteligéncia artificial dentro dos paises membros

da Uniao Europeia.

A proposta abrange uma série de disposigoes, incluindo exigéncias de transparéncia,
requisitos de documentacao, avaliagoes de risco, e a proibicao de determinadas praticas de
IA consideradas de alto risco. Também estabelece a criagao de uma agéncia reguladora para
supervisionar a conformidade com as regras, entretanto nao indica de forma abrangente e
clara como os instrumentos podem ser utilizados para salvaguardar a transparéncia e a

responsabilizacao.

E relevante observar que esses valores nao se limitam aos Estados-membros da UE
e sao partilhados por sociedades além das fronteiras da UE. No Brasil, a regulamentacao
sobre TA ainda estd em fase de desenvolvimento e discussao, ndo possuindo uma legislagao
especifica até a data de conclusao desta pesquisa. No entanto, ja existem existem conselhos
e debates sobre Regulacao de TA e projetos de lei que dispde sobre o seu uso, como o
Projeto de Lei n° 2338 de 2023, do Congresso-Nacional (2023).

Os mecanismos de governanca previamente expostos para garantir a ética na
IA, trazem junto consigo questoes praticas que podem possuir diversos tipos de focos
iluminados. Mokander et al. (2021) tratam justamente da aplicagdo desse conhecimento
nos processos de desenvolvimento de softwares, a promogao da diversidade nas equipes de
desenvolvimento de softwares, processo de avaliar e analisar os dados de entrada em um
sistema de inteligéncia artificial para identificar possiveis viéses, verificar os mecanismos de
decisdo nos modelos e codigos, a avaliagao ou andlise dos possiveis efeitos e consequéncias

de uma determinada agao e a considera¢ao dos contextos de operagao de sistemas ADMS.

No contexto apresentado por Floridi (2019), hd um caminho mais préatico para a

integracao da ética na IA. Esse enfoque ressalta alguns dos riscos associados:

1. Compras éticas (ethics shopping): Se dispoe sobre a pratica questiondvel de selecionar
principios éticos a fim de justificd-los retroativamente, em vez de implementar ou

aprimorar novos comportamentos por meio da comparagao com padroes éticos de

19 HIGH-LEVEL... (2023).
20 Madiega (2021).
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dominio publico Floridi (2019). O que causa confusao e inconsisténcia entre as partes

interessadas,

2. Lavagem éticas (ethics bluewashing): Refere-se a pratica indevida de empresas ou
organizacoes que tentam criar uma imagem de responsabilidade ética e ambiental fa-
zendo afirmagoes infundadas ou enganosas sem efetivamente implementar politicas

ou praticas.

3. Lobbying ético (ethics lobbying): Sdo os esforcos de grupos de interesse ou empresas
para influenciar politicas publicas e decisoes governamentais, com a auto-regulacao
sobre a ética da TA. Na pratica de explorar a ética digital para atrasar, rever,

substituir ou evitar legislagao necessaria sobre a concepgao

4. Despejo ético (ethics dumping): Expressao cunhada em 2013 pela Comissao Europeia
para descrever a pratica de transferir atividades, como pesquisa ou producgao, para
locais onde as regulamentagoes éticas e padroes de responsabilidade sdo mais fracos

ou inexistentes.

5. Esquiva a ética (ethics shirking): Consiste na pratica ilicita de aplicar padrées duplos
nas avaliagoes morais,em evitar ou contornar questoes éticas deliberadamente, muitas
vezes ignorando responsabilidades éticas ou tomando medidas para evitar a prestacao

de contas por ac¢oes que possam ser consideradas antiéticas.

Sendo assim, ha a perspectiva de reduzir as praticas descritas e analisadas no artigo
de Floridi (2019) na medida em que se basearem na compreensao de que esses “atalhos”
nao tornam o caminho para solugoes éticas genuinas mais faceis, mas, pelo contrario,
complicam ainda mais os problemas existentes em praticas em ética digital.

Para lidar com essas preocupagoes, o projeto de lei de TA da regulamentacao

21 na qual a intervencao legal é

europeia segue a abordagem de analise baseada em risco,
adaptada ao nivel de risco de opacidade, complexidade, dependéncia de dados e de como
o comportamento autonomo pode afetar adversamente varios direitos fundamentais e a
seguranca dos usuarios. A fim de tornar claro os contextos nos quais diferentes formas de
avaliacao de riscos s@o necessarias na aplicacao da [A traz consigo impactos éticos diversos

em relacao ao risco do uso de tipos gerais.

Por isso, a A tem que ser implementada conforme regulamentacoes e estratégias
para dispositivos planejados de maneiras variadas. Para de reduzir esses riscos lidando
de forma adequada a cada nivel Madiega (2021) distingue sistemas com risco inaceitavel,
alto risco, risco limitado e baixo ou minimo risco. Dentre cada uma dessas categorias,
sao propostas medidas regulatérias especificas como pode-se verificar na Figura 5 a

representacao, que se baseia na piramide de riscos da IA.

21 Madiega (2021).
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Prohibited Al practices <— —p  Unacceptable risk

P High risk

Regulated high risk Al systems ¢ . '

Transparency Limited risk

No obligations € —p Low and minimal risk

Figura 5 — Pirdmide de riscos. Fonte: Madiega (2021).

Dado que as aplicagoes de TA seriam regulamentadas apenas na medida do necessario
para lidar com niveis de risco, é importante descrever a ideia geral de cada caso de risco,
tendo em mente a preservagao dos direitos fundamentais Unicef (2023) e o que esta definido
no Madiega (2021). No entanto, é importante notar que a avaliagao de risco pode variar

dependendo do contexto e da aplicagao especifica da TA.

No caso de risco inaceitavel, sdo proibidas praticas de TA prejudiciais que represen-
tem uma ameaca clara a seguranca, meios de subsisténcia e direitos das pessoas, como a

utilizagao de técnicas manipuladoras subliminares e a exploracao de grupos vulneraveis.

Para os sistemas de alto risco, que podem ter impactos adversos na seguranca e
nos direitos fundamentais, sdo estabelecidas regulamentacoes especificas. Por exemplo, um
sistema autonomo de veiculo que apresenta falhas frequentes na deteccao de obstaculos e
tomada de decisoes de direcao. Esses sistemas podem ser empregados como componentes
de seguranca de produtos ou como produtos sujeitos a legislacdo de harmonizacao de
saude e seguranca da UE. Neste caso, se incluem sistemas de alto risco como identificacao
biométrica e categorizacao de pessoas naturais, gestdo e operacao de infraestrutura critica,

entre outras.?2

Para sistemas de risco limitado, refere-se a situagdes em que o potencial de impactos
adversos na seguranca e direitos fundamentais das pessoas é considerado relativamente
baixo. Esses sistemas tém menor probabilidade de causar danos significativos ou violar
direitos fundamentais, como aplicativos de previsao do tempo, tradutores automaticos de
idiomas e assistentes virtuais de compras online. Por isso, o nivel de regulamentacao ¢é

ajustado de acordo com o nivel de risco apresentado.

22 Madiega.
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Por fim, para sistemas de baixo ou minimo risco, menos propensos a representar
ameacas sérias a seguranca e aos direitos das pessoas em comparagao com sistemas
classificados como de “risco alto” ou “risco inaceitavel”. Neste caso se enquadram: filtros
de spam de E-mail e sistemas de recomendacgao de conteudo em plataformas de streaming.
Assim, nao ha obrigacoes legais adicionais, permitindo o desenvolvimento e uso na UE

sem restricoes especiais.

Mesmo assim, existe uma incerteza sobre os papéis e responsabilidades dos desen-
volvedores, provedores e usuarios de sistemas de IA. Ao aplicar o conceito de “ética da
informacdo como ética da computacdo em rede” ,de?® torna-se evidente que a definicdo de
riscos e responsabilidades na cadeia de valor da TA deve ser fundamentada no impacto
real e potencial sobre individuos e na sociedade como um todo, ou seja, os de “alto risco”,

principalmente, devem se basear no dano mensuravel e no impacto potencial.

Uma perspectiva complementar para analisar os requisitos regulatérios relacionados
a diferentes aplicagOes e riscos de Sistemas de Tomada de Decisao Automatizada é
proposta por Krafft, Zweig e Konig (2022). Os autores propoem uma andlise dos requisitos
regulatérios, considerando as diversas aplicagoes e os riscos associados a esses sistemas
que se difere da descricdo de riscos da UE.?* Essa perspectiva complementar oferece uma
visdo abrangente das medidas necessarias para garantir a responsabilidade e a seguranca
na implementacao dos ADMs em uma variedade de contextos como pode ser distinguido

na matriz de risco da figura 6.

Conforme representado na figura, as cores mais proximas do vermelho representam
o0 maior risco, enquanto as de verde representam os cenarios mais seguros. Ele tem o
impacto analisado de “scope of agency loss”, que se refere a extensao das perdas potenciais
que podem ocorrer devido aos conflitos de interesses entre o principal e o agente em relagao

a intensidade potencial de perigo.

Seguindo esta ordem, tem-se: (4) Sistemas sem administracao; (3) responsabilidade
no processo, que se refere a responsabilidade pelo processo em um contexto organizacional
ou operacional, onde os individuos ou entidades envolvidos sdo considerados responsaveis
por garantir que ele seja conduzido de maneira eficaz, eficiente e de acordo com os padroes
e regulamentos estabelecidos; (2) responsabilidade baseada em objetivos, que se refere a
avaliacao da TA com base em metas e objetivos especificos, em vez de apenas em métricas
tradicionais de desempenho; (1) responsabilidade pelos resultados, onde a IA ¢é julgada
com base em sua capacidade de alcancar objetivos definidos, em vez de apenas medir
métricas de precisdo ou acurdcia (especialmente necessirias em sistemas de alto risco da
UE); (0) “responsabilidade de marketing”, que implica o uso de algoritmos e técnicas

analiticas para quantificar e avaliar o impacto das estratégias de marketing em termos de

23 Floridi (2019).
24 Madiega (2021).
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25

resultados financeiros.

high

Scope for agency loss

low

low Intensity of potential harm high
(vulnerability)

Figura 6 — Matriz de risco. Fonte: Krafft, Zweig e Konig (2022).

O terceiro aspecto destacado no “manifesto” tem impacto na vida humana causado
pela transicao digital, “... Mudando de escassez para abundancia, no que diz respeito a
informacdo”, relaciona-se de forma direta com as definicoes de risco da IA da UE,?® uma
vez que um grande volume de dados disponiveis pode tornar os algoritmos mais complexos
e, consequentemente, mais dificeis de prever para os desenvolvedores compreenderem
completamente como o sistema toma decisoes especificas em situagoes particulares. Isso
pode gerar dificuldades na interpretagao do processo de tomada de decisao, o que é crucial

para entender o comportamento e avaliar os riscos associados.

Além disso, a opacidade também pode ser agravada pela presenca de dados irrele-
vantes ou contraditérios no conjunto de dados. Isso pode confundir o sistema e levar a

decisoes imprevisiveis ou inadequadas em certas circunstancias.

Por fim, a falta de transparéncia nas técnicas de aprendizado de maquina utilizadas
nos sistemas de IA pode contribuir para a opacidade. Algoritmos de aprendizado profundo,
por exemplo, sao notoriamente dificeis de interpretar, o que torna desafiador compreender

o raciocinio por tras das decisdes tomadas pelo sistema.

Essa complexidade pode influenciar diretamente a avaliagdo de risco dos sistemas
de TA. Esses fatores combinados podem resultar em um sistema de IA que opera de

maneira opaca, ou seja, cujo funcionamento interno e processo de tomada de decisdao sao

25 Observa-se dessa forma que as duas descrigoes de risco, da UE citada em Madiega (2021) e do artigo
Krafft, Zweig e Konig (2022), podem ser analisadas complementarmente, e que refletem alguns aspectos
do contexto apresentado por Floridi (2019) sobre os riscos associados & falta de ética na pratica da
Etica Digital.

26 Madiega (2021).
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dificeis de compreender ou explicar completamente,como uma caixa-preta, o que aumenta

a necessidade de medidas que garantam a responsabilidade e a transparéncia.

De outra forma, a interconexao extensiva nas relagoes sociais também esta em jogo.
Com a proliferagao de informacoes e a crescente interconexao entre diferentes sistemas e
atores sociais, a influéncia da A nas relagoes sociais é cada vez mais significativa. Isso
significa que as decisdes tomadas por sistemas de A tém o potencial de afetar uma ampla
gama de interagoes sociais, desde recomendagoes de contetido até decisoes de contratacao

em ambientes profissionais, como explicitado anteriormente.

Portanto, mais uma vez se mostra crucial estudar formas de salvaguardar a trans-
paréncia e a responsabilizacdo na implementacao e regulamentacao dos sistemas de IA,
para que mesmo em um cenario de abundancia de informagoes e complexidade algoritmica,
as implicacgoes sociais e os riscos associados sejam devidamente considerados. The ethics
of artificial intelligence (2014) destaca a importancia dos algoritmos serem robustos contra
manipulacido e que mesmo quando sistemas de A sdo projetados por organizagoes, seja

possivel encontrar a pessoa, ou o grupo, responsavel caso algo dé errado.

A transparéncia possibilita que os usuarios compreendam o processo decisorio,
enquanto a responsabilidade implica que os desenvolvedores e operadores de sistemas de
[A se responsabilizem pelos resultados de suas criagoes. Conforme Alves e Andrade (2021)
sugerem, uma boa pratica para o desenvolvimento de sistemas transparentes é a elaboracao
de TA explicavel (XAI), que fornece informagoes para que ocorra uma compreensao
qualitativa sobre o seu processo de predicao. Desta maneira, busca-se transformar a
“caixa-preta” algoritmica em uma “caixa de vidro”, permitindo verificabilidade por meio

de auditoria ou técnicas de avaliacao.

Tais praticas, como a técnica EBA discutida por Mokander et al. (2021), visam
identificar correlacoes e vieses, promover rastreabilidade e, consequentemente, aumentar
a confian¢a dos usudrios e da sociedade na IA. Ao explorar essas contribuicoes técnicas,
torna-se evidente que a busca pela transparéncia nos ADM é um campo em constante
evolugao, com pesquisadores e profissionais engajados em encontrar solugoes praticas para

um uso mais responsavel e confidvel desses sistemas.

Refirmando a argumentacao, uma abordagem adicional para lidar com a comple-
xidade dos modelos de aprendizado de maquina utilizados no desenvolvimento de IA,
especialmente em sistemas de tomada de decisao de alto risco em areas como satde e justiga,
foi discutida no artigo de Rudin (2019). Essa abordagem propde a redugao da opacidade
algoritmica, sugerindo que uma solugao viavel seria adotar modelos interpretaveis. Isso
ressalta a percepcao de que existem varias tentativas de explicar esses modelos opacos,
mas o enfoque deveria ser direcionado para a criagao de modelos interpretaveis, a fim de
garantir que o progresso continuo dessas tecnologias nao resulte em danos catastréficos a

longo prazo.
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O autor aponta ainda que os métodos de explicabilidade muitas vezes nao fornecem
explicagoes fiéis ao que o modelo original calcula. Mesmo quando corretos, os métodos de
explicabilidade podem deixar de fora informagoes essenciais. Para reforgar a ideia, o autor
expoe o mito do trade-off, que em aprendizado de maquina refere-se a crenga comum de
que ha um compromisso inevitavel entre a precisdo (quao bem o modelo faz previsoes) e
a interpretabilidade (quao compreensivel ou explicavel é o modelo). No entanto, o autor
destaca que esse dilema nao é absoluto. Em alguns casos, especialmente quando lida-se com
dados estruturados e caracteristicas significativas, modelos mais simples e interpretaveis
podem alcancar um desempenho preditivo tdo bom quanto (ou até melhor do que) os
modelos mais complexos. Portanto, o trade-off entre precisao e interpretabilidade nao é

uma regra universal, e em muitos cenarios, é possivel ter ambos.

Essa perspectiva desafia a ideia preconcebida de que precisao e interpretabilidade
sao mutuamente exclusivas, sugerindo que é possivel buscar modelos que sejam precisos
e compreensiveis ao mesmo tempo. Também destacam-se as limitagoes dos métodos
de explicabilidade utilizados para tornar compreensiveis os modelos de “caixa preta”.”
Esses métodos podem falhar em fornecer explicacbes abrangentes e precisas, mesmo
quando corretos, pois podem omitir informagoes essenciais sobre o funcionamento do
modelo original. O autor ilustra esse ponto com o exemplo de mapas de saliéncia em

processamento de imagens.

Os mapas de saliéncia sao uma técnica de interpretabilidade frequentemente usada
em visao computacional, especialmente em modelos de aprendizado profundo. Esses mapas
ajudam a entender quais partes da entrada (como uma imagem) sdo mais influentes para a
decisdao do modelo. Eles funcionam destacando visualmente as areas da entrada que mais
contribuem para a predicao feita pelo modelo. Isso é feito atribuindo valores a cada pixel

na imagem, indicando a importancia relativa de cada pixel para a decisdo final.

Além disso, os mapas de saliéncia tém suas limitacoes.?® Embora esses mapas
indiquem onde o modelo esta convergindo, eles ndo necessariamente explicam como o
modelo esta utilizando essas informagoes para fazer a predigao. Além disso, em alguns
casos, eles podem nao fornecer uma compreensao completa ou precisa do processo de
decisao do modelo. Portanto, enquanto os mapas de saliéncia sdo uma ferramenta valiosa
para interpretabilidade, é importante reconhecer que eles oferecem uma visao limitada e

podem nao revelar todos os detalhes sobre como o modelo opera internamente.

Uma das alternativas para esses casos seria a implementac¢ao do sistema de Inte-
ligéncia Artificial Explicavel (XAI) desenvolvido pela Agéncia de Projetos de Pesquisa
Avangada de Defesa (DARPA) dos Estados Unidos.?” A DARPA est4 interessada em criar

27 Rudin.
28 Rudin.
29 Gunning (2016)
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tecnologia para tornar essa nova geracao de sistemas de IA explicavel, especialmente para
o Departamento de Defesa, que precisa de um sistema cuja eficacia nao seja limitada pela
incapacidade das maquinas de explicar suas decisoes e agoes aos usuarios humanos.

De maneira simplificada o sistema XAI tem como alvo um usudrio final que depende

30 recomendacdes ou acdes produzidas por um sistema de IA e, portanto, precisa

de decisoes,
entender a justificativa para as decisoes do sistema, e isso se da focando em 3 enfases

principais, que se da conforme a Figura 7.

EXPLICACAO
DO USUARIO
FINAL

MACHINE
LEARNING

Figura 7 — Conceito XAl adaptado de: Gunning (2016).

Os desenvolvedores da metodologia XAl se propoe a produzir modelos mais ex-
plicaveis, projetar a interface de explicagao e entender os requisitos psicolégicos para
explicagoes eficazes. Com uma explicagdo mais visual como a Figura 8 Gunning (2016)
apresentam uma comparagao entre os mecanismos de ML mais comuns hoje e como ocorre
na XAlI, ressalta principalmente o fato de que a XAl busca fornecer explicagoes para o

usuario, para que ele entenda como o sistema chegou a indicagao ou solugdo apresentada.

Rudin (2019) também discute os principais desafios associados a interpretabilidade
em modelos de aprendizado de maquina. Destaca que, em muitos casos, mesmo havendo
preferéncia por modelos interpretaveis, sao utilizadas caixas pretas com explicagoes,
principalmente devido a questoes relacionadas a lucro e propriedade intelectual. Além
disso, ressalta que a construgao de modelos interpretaveis demanda esforco computacional
e conhecimento no dominio especifico da aplicagao. Também menciona que modelos de
caixa preta sao frequentemente vistos como capazes de descobrir padrdes ocultos nos dados,
embora modelos interpretaveis também possam realizar essa tarefa se forem adequadamente

projetados.

30" Gunning.
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Today
x + Why did you do that?
Machi Decision or + Why not something else?
Training ac I_ne Learned Recommendation + When do you succeed?
Data ™ Leammg Function = When do you fail?
Process « When can | trust you?
+ How do | correct an error?
XAl Task
* v * | understand why
New « | understand why not
Training N Machine N Explainable | Explanation * | know when you succeed
Data Learning Model Interface + Iknow when you fail
Process * | know when to trust you
* | know why you erred
User

Figura 8 — Comparacao XAI. Fonte: Gunning (2016).

O autor ainda destaca a existéncia de uma grande quantidade de pesquisas sobre
interpretabilidade que muitas vezes nao sao explicitamente rotuladas como tal, o que pode
dificultar a revisao abrangente desses estudos. Além disso, questiona a necessidade de
revisoes sobre interpretabilidade, argumentando que ela é tao especifica quanto as medidas

de desempenho, e que interpretabilidade e explicabilidade sao conceitos distintos.

Ao argumentar sobre a importancia de existirem modelos interpretaveis em vez
de explicaveis, demonstra-se a necessidade de incentivar a formulagao de politicas que
busquem solugdes nesse sentido, como esfor¢os na garantia de seguranca e confianca em

modelos de aprendizado de maquina para decisoes de alto risco.

Da mesma forma, o Krafft, Zweig e Konig (2022) sublinham a importancia critica
de adotar uma abordagem regulatéria diferenciada para ADM .Ao considerar a diversidade
de aplicagoes e os variados impactos associados a esses sistemas, torna-se evidente que
uma unica abordagem regulatéria nao seria suficiente para abranger todas as situagoes.
Portanto, é essencial que a regulamentacao precisa seja adaptavel, de forma a evitar

restricoes excessivas em algumas areas e garantir a seguranca em outras.

3.3 Estratégias de Governanca Etica na Era da IA

Tendo isso em mente, mostra-se necessario a existéncia de mecanismos que tenham o
propoésito de detectar, avaliar, reconhecer e mitigar esses riscos em aplicacoes reais de
sistemas de ADM, ou seja, mecanismos reguladores que garantam a responsabilidade
ética na IA. Como a IA pode ser aplicada de maneira variada, ndo existem solugoes fixas
que resolvam todos os problemas, por isso, ha uma enorme quantidade de pesquisa em
desenvolvimento para produzir informacoes relevantes que facilitem a aplicacao ética dos

sistemas desenvolvidos, nao para aprender a como codificar a ética.
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Dentre esses estudos, destacam-se aqueles que propoem desenvolver um mecanismo
de governanca inspirado nas auditorias que ja ocorrem em companhias,®! organizacoes e
empresas, mas desta vez focado em atender as demandas éticas ocasionadas pelas formas

em que sistemas de IA sao desenvolvidos e implantados na sociedade na EBA.

Isso ressalta que a solugao para producao de sistemas eticamente engajados nao se
da apenas pela estruturagao e publicacao de um cédigo de conduta, como o desenvolvido
pela UE,*? ou apenas uma certificacdo da prépria organizacio desenvolvedora de que a
IA estd de acordo com os padroes. A EBA se trata de um processo estruturado para
verificar as implicacoes atuais e futuras, além das de construcao de um sistema de ADMS,
com o proposito de avaliar de maneira distinta para cada objetivo ou tipo de sistema
auditado se eles atuam de acordo com as normas. Dessa forma, esse sistema de auditoria
também deve ocorrer com auditores independentes da organizacao auditada, e pode avaliar
a estrutura de diversas formas, dentre elas: a pessoa desenvolvedora, a organiza¢do ou o

sistema técnico.

Na Figura 9 pode-se observar um mapa de como se dao as relagoes entre as

organizagoes que desenvolvem os sistemas ADMS, reguladores, e os auditores independentes.

Organisation that designs Guidance .
s 6 Goeerneens : ©  Policymakers & regulators
and{ll:llr deploys ADMS : —— Accountability to the public for
Accountability to external stokeholders | =TT > I 000 achieving political objectives
for organisational oversight ond the use of ADMS Accountability i.
Direction Accountability Objectives Evaluation Accreditation I Knowledge
Resources Reporting Access 5UEQ_ESt|C'_”5 Legitimacy E E Know-how
Oversight Expertise Certification I
Suppart v
Maonitoring

e Management Validation Independent auditor
Respansibility to achieve € Provides objective review, assurance, and advice
_)

e e 9 organisational objectives related to the achievement of objectives

(including managing risk) Information,
Collaboration

Figura 9 — Funcoes e responsabilidades durante auditorias independentes. Fonte: Mokander
et al. (2021)

A auditoria é sempre direcionada a um propodsito especifico, no caso da EBA,
garantir que os ADMS operem de acordo com diretrizes éticas. A documentagao gerada
no processo permite identificar por que um ADMS estava errado, ajudando a prever
consequéncias indesejadas e evitar erros futuros. A auditoria pressupoe independéncia
operacional entre o auditor e o auditado para evitar conflitos de interesse e esclarecer
responsabilidades por diferentes tipos de danos ou falhas no sistema. Para ser eficaz,
os auditores devem testar os ADMS em uma ampla variedade de cenarios. Reguladores
podem apoiar a implementacao de procedimentos de EBA fornecendo a infraestrutura

para compartilhamento de informagoes e criacdo de relatérios padronizados.

31 Mokander et al. (2021).
32 Madiega (2021).
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Entretanto, é importante que exista uma avaliacao holistica desses “lugares”, o que
proporciona maior confiabilidade em relagao a funcionalidade do sistema, aos impactos,
a seguranca e a transparéncia do uso de dados. Com um processo claro, as iniciativas
EBA de frameworks e de ferramentas que existem atualmente podem ter duas origens

distintas:33:

1. A origem de estratégias nacional ou regional, como SMART Dubai,** que se ancoram

3

nos aspectos legais ou guias de normas,®® o que proporciona ferramentas para ajudar

os designers a entender as falhas do sistema.

2. Uma estratégia de “abotoaR”, que significa que se transferem os principios éticos
para mecanismos de governanga, com uma contextualizacao, gerenciamento de dados
e uso de ADMS. Uma desvantagem deste caso é que geralmente nao se faz uma
avaliagao holistica, e acaba focando em alguma das preocupagoes principais como
privacidade e isso pode levar ao risco de se ter uma boa expectativa em relagao ao
seu funcionamento com base neste setor, mas sem saber ao certo em que grau esta
em relagao ao todo. Destaca-se aqui a possibilidade de existir um sistema interno
de auditoria ética dentro das organizacoes que possibilitem um acompanhamento

independente das normas dentro da companbhia.

A existéncia desses frameworks se dao a partir de diferentes ferramentas de medidas,
avaliacao e visualizagdes das propriedades dos sistemas de TA, que também ja vém sendo
desenvolvidas por companhias privadas e pesquisas académicas. Um dos exemplos é
a ferramenta FAIRVIS, que permite visualizar as saidas do sistema e a andlise para
descobrir preconceitos interseccionais em aprendizado de maquina.®® As ferramentas foram
desenvolvidas para ajudar a tornar a EBA mais democratica e podem se ancorar em
explicagoes baseadas em dados, em modelos da base algoritmica do proprio sistema, ou

em explicagoes baseadas na comparacao do propoésito do sistema com seus resultados.

De maneira geral, a visdo para Auditoria Etica de Sistemas de Tomada de Decisio
Automatizada envolve a integracao de estruturas e ferramentas existentes de Auditoria Etica
em um processo estruturado que monitora cada etapa do ciclo de vida do desenvolvimento
de softwares. Essa abordagem combinada inclui auditoria de funcionalidade, que avalia a
logica por tras das decisoes, auditoria de codigo, que revisa o codigo-fonte do algoritmo,
e auditoria de impacto, que investiga os efeitos das saidas do algoritmo. O estudo de
Floridi também destaca vantagens fundamentais para o efetivo gerenciamento dos riscos

éticos associados aos ADMS: EBA pode fornecer suporte a tomada de decisdo, aumentar

33 Mokander et al.

34 Salem (2016).

35 Madiega (2021).

36 Cabrera et al. (2019).
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a confianga publica na tecnologia, alinhar ética e legislacado de forma contextualizada,
antecipar e mitigar potenciais consequéncias adversas, equilibrar conflitos de interesse e
facilitar a alocacao de responsabilidades. Se os frameworks estiverem de acordo com os

critérios descritos pelos autores que envolvem.

A EBA emerge como uma ferramenta crucial no gerenciamento dos riscos éticos
associados aos ADMS. Suas vantagens metodoldgicas, quando devidamente implementadas,
fornecem suporte a tomada de decisao, promovem transparéncia e confiancga publica, permi-
tem a adaptagdo contextualizada de ética e legislagdo, antecipam e mitigam consequéncias
adversas, equilibram interesses diversos e facilitam a alocacao de responsabilidades. Con-
tudo, a plena eficacia desses beneficios depende da concepc¢ao e implementacao adequada
dos frameworks de EBA, da perspectiva dos stakeholders sobre a EBA de ADMS, assim
como o design das praticas de EBA. Embora esses critérios sejam aspiracionais e possam ser
desafiadores de serem plenamente atendidos, representam um guia valioso para tomadores

de decisdo e organizacgdes na concep¢ao e implementagao de procedimentos EBA.

Em resumo, as praticas de EBA, mesmo que implementadas de forma imperfeita,
tém o potencial de causar impacto significativo na maneira como os ADMS sao desen-
volvidos e implantados. Embora os critérios propostos sejam ambiciosos e possam ser
desafiadores de serem totalmente cumpridos, é essencial nao deixar a busca pela perfeicao
ser um obstaculo para o progresso em relagao a implementar iniciativas para reduzir o
impacto ético das aplicagoes de TA. Assim, politicos e organizacoes envolvidas no design e
implementacao de ADMS sao encorajados a considerar esses sete critérios ao desenvolver e

implementar procedimentos de EBA.

Entretanto, as aplicagoes de sistemas EBA trazem consigo desafios financeiros
e sociais, pois impoem custos financeiros que podem ser desproporcionais em empresas
menores. Dessa forma, a sociedade pode enfrentar questoes sobre quais stakeholders
colheriam quais beneficios e arcariam com quais custos. Assim, o ponto de Mokander et al.
(2021) é que tanto os custos quanto os beneficios associados & EBA devem ser distribuidos
de forma a nao sobrecarregar ou beneficiar indevidamente grupos especificos ou setores da
sociedade. Alinhando demandas éticas equilibradas com incentivos para inovagao e adogao
para garantir que os desenvolvimentos sejam robustos e éticos no progresso tecnolédgico.
Em relagao a esses sistemas de auditoria, outro risco é que as empresas burlarem os
sistemas para entregar o resultado esperado, enquanto na verdade nao estao operando
da forma correta, um risco também destacado quando falamos sobre a necessidade de

transparéncia.’”

Também existe o risco de ocorrer o “nudging”, o processo de influenciar preferéncias
pessoais por meio de reforco positivo ou sugestao indireta, o que pode deslocar a linha de

base normativa contra a qual o alinhamento ético é avaliado. Esse risco é agravado pelo

37 Alves e Andrade (2021).
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'viés de automacao’, ou seja, a tendéncia das pessoas a confiar em informacoes provenientes
de maquinas mais do que em seu proprio julgamento. Neste ponto, encontra-se o quarto
aspecto profundamente afetado na vida humana destacado The Onlife Manifesto (2015), no
seu quarto item, ao passar da primazia das entidades sobre as interacoes para a primazia
das interagoes sobre as entidades. Essa faceta afetada também se da em outros processos
mais comuns no dia a dia do ser humano, por meio de noticias ou noticias falsas (fake
news), nao notadas por sistemas de regulagao ou ferramentas que corroboram em manter
o individuo conectado com as redes sociais, como a utilizada pelo Instagram e Tiktok ao
recomendar ainda mais assuntos correlacionados ao interesse do cidadao, independente da
veracidade das informacoes ou do quanto elas sdo enviesadas em manter comportamentos

antiéticos se proliferando na sociedade.

Sobre esse assunto, Santaella e Kaufman (2021) fazem a distin¢ao entre os neologis-
mos “datificacao” e “dataismo”. Datificacao é a tendéncia contemporanea de transformar
praticamente todos os aspectos da vida em dados. Isso implica uma visao positiva da
coleta de dados como algo valioso para a compreensao e melhoria do mundo. Por outro
lado, o dataismo é uma postura filosofica que sugere que os dados e os algoritmos que os
manipulam tém autoridade suprema na tomada de decisoes, até mesmo sobre questoes

éticas e morais, muitas vezes relegando a intuicao humana a um segundo plano.

Tendo em vista o dataismo, Santaella e Kaufman (2021) refletem que um seguidor
dessa filosofia acredita na liberdade de informacao e confia mais no big data e nos algoritmos
de computador do que no conhecimento e sabedoria humanos. O que, de forma psicoldgica,
pode trazer prejuizos a capacidade mental humana sobre a interagdo com o mundo
exterior,>® conforme expresso no livro “Re-engineering humanity”, que explica sobre o risco
de deixar o comportamento dos seres humanos programaveis e previsiveis, transformando
substancialmente a capacidade do ser em produzir a si mesmo e suas escolhas. Por outro
lado, nas redes sociais, como destacam Santaella e Kaufman (2021), a produgao de “gémeos
digitais” do ser humano. No meio corporativo, a expressao “digital twins” se define como
modelos de simulagao de produtos, mas que agora podem ser vistos na Alexa, assistente

da Amazon.

No contexto atual, em que a inteligéncia artificial desempenha um papel cada
vez mais relevante na sociedade, a EBA emerge como uma ferramenta fundamental
para garantir que os sistemas de tomada de decisao automatizada sejam desenvolvidos e
implantados de maneira ética e responsavel. A abordagem abrangente da EBA, que inclui
auditorias de funcionalidade, de c6digo e de impacto, oferece uma estrutura robusta para

avaliar e mitigar os riscos éticos associados aos ADMS

No entanto, para que a EBA atinja todo o seu potencial, é essencial que os custos e

Beneficios sejam distribuidos de forma justa na sociedade, evitando sobrecarregar grupos

38 Frischmann e Selinger (2018).
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especificos. Além disso, a crescente influéncia dos dados e algoritmos na tomada de decisoes,
conforme destacado pelo conceito de dataismo, traz a tona questoes fundamentais sobre
a autonomia humana e a necessidade de equilibrar a tecnologia com a sabedoria e o

conhecimento humanos.

Outra forma necessaria de se analisar a Etica na IA é por meio da ética profissional,
como Glock e Goldim (2003) destacam como mais que uma simples reflexdo, mas um
compromisso social de todos os profissionais. Neste estudo, conforme proposto nos objetivos
do artigo aprofundaremos essa reflexao no contexto de profissoes que atuam diretamente na

producao de TA, como engenharia da computacao, controle e automacao e areas correlatas.

Conforme destacado por Glock e Goldim (2003), na formagao profissional que
engloba a aquisicao de competéncias e habilidades especificas da area de atuagao, é crucial
integrar a reflexao desde o inicio dos estagios praticos. Ao concluir o ensino superior, o
profissional faz um juramento, que implica voluntariamente seguir um conjunto de normas
consideradas ideais para a pratica da profissdo. Isso representa a base moral da Etica
Profissional, que envolve aderir a um conjunto de normas consideradas ideais para o

exercicio da profissao.

A consideracao ética contribui para o desenvolvimento sustentavel e equitativo
da sociedade e previne praticas prejudiciais ou injustas, o desconhecimento pode levar
a processos ético-disciplinares nos conselhos profissionais. Portanto, promover e cultivar
uma consciéncia ética deve ser uma prioridade para todos os profissionais, especialmente
aqueles que tém um impacto tao significativo nas vidas das pessoas como os que atuam

com IA.

3.4 Trilhando o Caminho Etico

Dentro do mesmo tema, torna-se preciso compartilhar a percepcao dos desafios de Piteira,
Aparicio e Costa (2019), que abordam o c6digo de ética e conduta profissional da ACM,?" e
o IEEEFE FEthical Design,*® fornecendo sugestdes de orientacoes para uma conduta profissional
ética na area da computacao. Entretanto, sabe-se que as praticas mudam, que outros

pontos de vista emergem e o conhecimento cresce.

O Cédigo de Etica e Conduta Profissional da ACM (Association for Computing
Machinery),*! e IEEE sdo duas organizacdes proeminentes no campo da tecnologia e da
computacao, ambas desempenhando papéis cruciais no estabelecimento de padroes éticos e
profissionais para os profissionais dessas areas. Ambas tém cddigos de ética que enfatizam

a integridade, responsabilidade e respeito, apesar de existirem diferengas em seus focos. O

39 ACM.org (2018).
40 1EEE... (2023).
41 ACM.org.
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IEEE tem um escopo mais amplo, abrangendo nao apenas a computagao, mas também a
engenharia elétrica, eletronica e afins. Por outro lado, a ACM esta mais especificamente

centrada na ciéncia da computacao.

Embora tenham essas distingdes, ambas compartilham a missao geral de promover
praticas éticas e de alta qualidade no campo da tecnologia e da computacao, contribuindo
assim para o avanco responsavel e sustentavel dessas disciplinas. O que é um dos motivos
da analise dos codigos realizada por Piteira, Aparicio e Costa (2019) ser relevante neste
estudo. Em um primeiro momento, ele fornece uma compreensao solida dos principios éticos
e de conduta profissional delineados pela ACM no contexto da Tecnologia da Informacao

e Sistemas de Informagao.

Na Figura 10 constata-se um resumo do cédigo de ética da ACM, onde se destacam
os quatro pilares fundamentais: integridade, compromisso com o bem-estar e seguranca
publicos, competéncia técnica e profissional e responsabilidade para com as partes in-
teressadas. Posteriormente, esses pilares se subdividem em principios gerais de ética,
fornecendo principios orientadores para profissionais no desenvolvimento dos sistemas de
informagao que podem ser reutilizados pelos desenvolvedores de IA. Essa tabela também
demonstra uma compreensao aprofundada das implicac¢oes éticas no campo da Tecnologia
da Informagao, servindo como precedente para a IA. A analise reconhece a énfase dada a
responsabilidade dos profissionais em contribuir para o bem-estar da sociedade e evitar
danos, aspectos que podem ser levados em consideragao por profissionais autonomos ou
empresas ao contratar servigos desses profissionais. Da mesma forma, essa abordagem se
alinha com a visao de que a tecnologia deve ser desenvolvida e aplicada considerando os

impactos sociais e humanos.

Apesar de fornecer nortes para os para os profissionais do campo, ainda nao existe
um guia passo a passo sobre como aplicar essa metodologia. Isso ocorre em grande parte
devido a natureza variavel do desenvolvimento de sistemas, que pode ocorrer de maneiras
distintas, mesmo com estruturas de conhecimento como a Russel (2013), que oferecem
suporte técnico aos programadores e engenheiros. No entanto, em relagao aos objetivos,
a estrutura empresarial, ao estilo de desenvolvimento, ao tempo e ao contexto em que
o desenvolvimento ocorre, ainda no artigo Piteira, Aparicio e Costa (2019) menciona
o processo CARE como uma alternativa para aplicar os principios éticos da ACM. O
processo CARE é uma sigla que representa “considerar, analisar, revisar e avalia”, e sua
abordagem iterativa facilita o controle e a corre¢gdo das partes interessadas em relacao as

responsabilidades éticas e legais envolvidas.

Conforme exposto anteriormente, o artigo também menciona que o IEEE propde
diretrizes para o alinhamento de praticas de design ético e sustentabilidade em sistemas
inteligentes. Suas estipulacoes destacam a importancia da seguranga, satide e bem-estar,

evitam conflitos de interesse, promovem a honestidade, rejeitam suborno e buscam o
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Dimensdes de Atuacio Principios de ética Ideias Chave
Contribuir para a sociedade e para o seu bem-estar. tendo presente que todas
as pessoas sdo partes interessadas nos sistemas de informacdo (SI/TT)
Evitar danos.

L r " Ser honesto e confiavel Deve ser tido em consideracdo que todas as pessoas sio
?rmlmos Gerais de E Ser justo e ndo tomar ages de discriminacio partes interessadas em SI/TI e que devemos contribuir
Etica E Respeitar o trabalho que requer a produgio de ideias, invencdes, trabalho | PAara a sociedade como um todo

o criativo e artefactos . i .
H Respeitar a privacidade A honestidade é nma componente essencial da confianga
£ Honrar a Confidencialidade entre as partes
'_a Buscar elevados padrdes de qualidade: produto e no trabalho profissional
g L'Iaqter alt.o.s oz standards de competéncia profissional, competéncia e
@ praticar a ética
E Conhecer e respeitar as regras existentes pertinentes para o trabalho
2 profissional . . B .
o Aceitar e providenciar uma revisio profissional do trabalho a realizar ou | Um profissional deve orientar a sua atuacio para que crie
@9 realizado um impacto positivo na sociedade
Responsabilidade E fornecer avaliagdes ab 4 e compl dos sist de computacio e
Profissional = seus impactos. incluindo andlises de possiveis riscos.
- Realizar tarefas apenas em dreas da sua competéncia A computagio & um servico para a sociedade
S Promover a conscientizacio publica e co do da computacio, . .
E relativas a tecnologia e as suas consequéncias Apoiar de forma consistente o bem comum
2 Aceder a recursos de computagio e comunicagio somente quando
Lg autorizado ou quando for obrigado para o bem piblico
=h Deszenhar e implementar sistemas que sejam robustos e uvsdveis em
E SegUranca
Conformidade com o - Defender. promover e respeitar os principios do The Code. Um profissional devera conhecer, defender, divulgar.
The Code Trate as violagdes do codigo como inconsistentes com a participagio da | promover os principios de ética do The Code. Deve
ACM. identificar violagdes e tratar da sua resolugdo junto das
entidades respetivas.
Assegurar que o bem piblico € a principal preccupacio.
g E Articular, incentivar a aceitagio e avaliar o cumprimento das
g3 responsabilidades sociais pelos membros da organizacio ou grupo
2 Gerir as pessoas e recursos para promover / melhorar a qualidade de vida
E3 1o trabalho Um lider deve incentivar, articular, implementar e dar
Lideranca E E Micularl, aplicar e apoiar politicas e processos que reflitam os principios | SUpotte auma condut? ética de todos os profissionais dos
Profissional =5 do The Code sistemas de informacio.
=] Criar oportunidades para os membros da organizagio crescerem como
E 3 profissionais.
=] O profissional deve estar ciente das alteracies que forem realizadas nos
;‘ E sistemas ou mesmo a sua descontinuidade.
== Reconhecer e cuidar de sistemas que se integrem na infraestrutura da
sociedade

Figura 10 — Tabela resumo do Cédigo de Etica e Conduta Profissional. Fonte: Adaptado
da ACM Piteira, Aparicio e Costa (2019).

aprimoramento continuo de conhecimentos e habilidades tecnologicas.

Por isso, se destaca a necessidade de aumentar a literacia digital e tecnologica na
sociedade e enfatiza o tratamento justo e nao discriminatério, que refere-se a capacidade
de usar, compreender e criar informagoes de forma eficaz usando tecnologias digitais. Ao
mesmo tempo em que se enfatiza a tecnoldgica na sociedade e enfatiza o tratamento justo

e nao discriminatério.

Dessa forma, ambas orientacoes de certo modo se alinham com a filosofia de
Floridi et al. (2022) e propoem orientagoes que favorecem a empregabilidade no campo da
IA e desenvolvimento de softwares, sugerindo alternativas para que que os profissionais
estejam preparados para lidar com os desafios éticos e técnicos associados. Tanto a
ACM quanto a IEEE fornecem orientacoes éticas que promovem um comportamento
responsavel, especialmente quando se trata de tecnologias de TA. Isso inclui principios

como transparéncia, responsabilidade e mitigacdo de riscos.*?.

A transparéncia é uma consideragdo central em ambas as orientagoes. Isso implica

que os engenheiros e desenvolvedores devem ser claros sobre como os sistemas de TA

42 Madiega (2021).
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funcionam, quais dados sao utilizados e como as decisoes sdo tomadas. Essa transparén-
cia é essencial para garantir a prestacao de contas e para que os sistemas possam ser

compreendidos e auditados, reduzindo assim o risco de viés ou comportamento indesejado.

Essas iniciativas e regulamentacoes fornecem um conjunto de diretrizes claro para
os profissionais de TA e desenvolvedores de softwares. Eles devem nao apenas buscar a
inovagao e eficidcia técnica, mas também garantir que seus sistemas sejam éticos, trans-
parentes e responsaveis. De maneira geral, e um guia fundamental para garantir que a
IA seja desenvolvida e utilizada de maneira responsavel, abordando preocupagoes sobre o
desemprego e o fetichismo da tecnologia, enquanto se concentra em promover o bem-estar
da sociedade.Isso ndo apenas beneficia a sociedade como um todo, mas também fortalece
a confianca do publico nas tecnologias de TA e promove a inovagao de maneira ética e

sustentéavel.

Dados alguns principios de auditoria tratados acima, se torna inevitavel a relacao
que a ética em que ter com as logicas corporativas existentes, para que sejam realmente
aplicaveis nos modelos de negdcios alinhado com atitudes governamentais que impliquem
penalidades a falta de utilizacao de principios éticos nos interesses corporativos. Em outras
palavras, e necessario evitar que as empresas desfrutem da aparéncia de ética sem a

substancia conforme destacados nos riscos de lavagem ética.*3

Ao considerar o cenario da ética em IA, é crucial também explorar alternativas
aos principios éticos que tém dominado o campo.** Essa perspectiva aponta para a
necessidade de ampliar o escopo da discussao, indo além de questoes procedimentais, como
transparéncia, e abordando temas mais fundamentais relacionados ao poder e as politicas
das gigantes tecnologicas. Isso implica em repensar o papel da TA na sociedade, levando

em conta as implicagoes para comunidades vulneraveis e ecossistemas.

Ambas as abordagens, tanto a busca por justica em [A quanto a atencao aos aspectos
praticos e mensuraveis, desempenham papéis complementares na evolucao da ética em IA.
Essas perspectivas oferecem um caminho para ir além dos principios éticos, envolvendo
diversos stakeholders, como designers, desenvolvedores, gestores e lideres comunitarios, na

busca por solugdes mais concretas e aplicaveis para os desafios éticos na era da IA.

43 Floridi (2019).
44 Munn (2023).
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4 Consideracoes Finais

Ao longo deste trabalho, foi explorado a interse¢ao crucial entre ética, Inteligéncia Artificial
e engenharia, destacando a relevancia do pensamento de Luciano Floridi nessa intersecao.
A anadlise ressalta que a tecnologia é moldada por relagdes sociais e, no primeiro momento,
podem refletir os interesses e valores das elites que a influenciam, sendo, portanto, uma

extensao da racionalidade politica.

Ao reconhecer a importancia desses principios na governanca da [A e na engenharia,
compreende-se que, apesar do avango tecnoldgico e das TA representarem um progresso
para a sociedade, é fundamental compreender melhor a necessidade de abordagens que
fortalegam o comportamento ético de todo o ecossistema tecnologico. Isso abrange institui-
¢oes governamentais, empresas, desenvolvedores e engenheiros envolvidos na criacao de
sistemas de TA, bem como operadores, ptublico consumidor e todas as pessoas impactadas

pela utilizacao e resultados dessas aplicacgoes.

Neste contexto, destaca-se a importancia de identificar e categorizar os riscos
envolvidos em todo o processo de producao, utilizagao e distribuicao de ferramentas de IA.
Embora nem sempre se enquadrem especificamente em uma categoria, devido a multipli-
cidade de formas de alcancar os resultados desejados, anto em termos de programacao
de sistemas quanto de ferramentas e aplicagoes de diferentes formas de aprendizado de
maquina ou outras abordagens técnicas, é fundamental analisar se os resultados esperados
estao sendo alcangados, como estao sendo alcancados e quais sao as implicagoes éticas
desses resultados. Além disso, a localizagao geografica e a conjungao de costumes de uma
sociais adequados em cada civilizagao também devem ser respeitas e consideradas em cada

estudo para manter IA ética.

Dentro dessa caracterizacao de possiveis perigos, foi pontuado com um pouco mais
de destaque a abordagem dos “quatro perigos associados a falta de ética na TA”, a piramide
de riscos elaborada pela UE para classificar em qual estagio cada sistema deve ser analisado,
e a matriz de riscos que abrangem os potenciais perigos com a perda de controle. Essas
trés abordagens, quando combinadas de diversas maneiras, enriquecem a anélise ética da
[A, garantindo que um agente inteligente opere de maneira mais harmoniosa dentro da
sociedade. Isso implica que futuras pesquisas serao necesséarias para desbravar, adaptar e
parametrizar outras abordagens, ou até mesmo combina-las para garantir que a ética na

[A seja assegurada em seus diversos contextos.

Foi possivel destacar abordagens estudadas atualmente como mecanismos que
buscam garantir que esses sistemas estejam alinhados com os valores éticos fundamentais,

como a Auditoria Etica Baseada em Sistemas de Tomada de Decisao Automatizada. No
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entanto, é importante ressaltar que ainda é necessaria uma aplicacao extensiva desse
mecanismo regulatorio no campo para que sua efetividade seja avaliada em diversos

contextos, assim como as relagoes entre as organizagoes.

No que diz respeito a criacdo de agentes inteligentes, é crucial estar atento a
quantidade e qualidade dos dados disponibilizados como referéncia em seus mecanismos.
Além disso, torna-se necessario tornar claro para o usuario onde e como os dados que
forneceram, seja por meio de permissoes virtuais ou do préprio input de dados, estao
sendo utilizados. Portanto, destaca-se a necessidade de modelos interpretaveis, em vez
de explicaveis, para evitar uma “caixa preta” em relacao aos dados e a ética dentro das

operagoes dos conjuntos e TA.

Dessa forma, a ferramenta de Auditoria Etica - EBA ganha destaque como uma
alternativa para os problemas éticos enfrentados na aplicacao de IA. Reconhece-se a impor-
tancia critica de incorporar uma perspectiva ética desde as fases iniciais do desenvolvimento

tecnoldgico.

Contudo, a maior parte das solucoes investigada nesta pesquisa sobre inteligéncia
artificial ainda se encontram em estagio experimental, em sua maioria, em investigacoes
académicas. Em paralelo, foi as implicacoes da regulamentacgao europeia de dados, bem
como os exemplos concretos de sua aplicagao, e citagdes sobre como anda o estudo
e implementacoes de iniciativas que envolvem tematica no contexto brasileiro, como

destacado os mecanismos regulatorios por meio de leis como LGPD.

Assim, ao explorar os fundamentos éticos propostos na A e na engenharia, bem
como ao avaliar os impactos sociais da TA, uma proposta é seguir o caminho delineado por
Floridi para uma abordagem ética e responsavel em relacao a tecnologia. Suas contribuigoes
fornecem uma base sélida para o desenvolvimento futuro de politicas e praticas que
garantam que a IA beneficie a sociedade como um todo, enquanto protege os valores e
direitos fundamentais de todos os cidadaos. Percebe-se também que, em todos os contextos
do desenvolvimento, sua pesquisa tem algo a acrescentar para agregar valor ao que vem

sendo desenvolvido e ainda vira no futuro proximo.

No ambito da engenharia, a integracao da IA também se mostra cada vez mais
vital. A colaboragao entre engenheiros e especialistas em [A é essencial para garantir
a criacdo de sistemas éticos e eficientes. Além disso, a aplicacdo de principios éticos
desde as fases conceituais dos projetos de engenharia é um componente crucial para o
desenvolvimento responsavel e sustentavel das tecnologias. Observa-se uma das formas que
isso pode ocorrer no desenvolvimento por meio do compromisso com o coédigo de conduta
e ética que todo profissional ao finalizar seus estudos declara, mas também destaca-se que
devem ser exploradas outras maneiras de assegurar agoes éticas que valorizem o impacto

futuro da conduta na sociedade.
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Fica claro que a rapida evolucao da IA e sua integracao na engenharia demanda
uma abordagem ética robusta. A regulamentacao europeia de dados oferece um modelo
importante para orientar a implementacao responsavel de sistemas, servindo como referéncia

para futuras discussoes e legislagoes no Brasil e em outras partes do mundo.

Em suma, este estudo destaca a importancia critica de integrar consideracoes éticas
na evolucao da IA e engenharia. E assim, dar destaque o avango tecnoldgico e garantimos
que esse progresso seja sustentavel, responsavel e benéfico para a sociedade como um todo.
O caminho adiante envolve a continua colaboragao entre a comunidade académica, os

reguladores e os praticantes da industria, para criar um futuro digital ético e promissor.
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Trabalhos Futuros

Considerando a complexidade e a constante evolugao deste campo, torna-se necessario
mais de uma recomendagao para trabalhos futuros, que envolvam as mais diversas areas

de conhecimento.

Recomenda-se explorar mais aprofundadamente a aplicacao pratica da EBA em
contextos especificos de IA e engenharia, analisando casos reais e os desafios por organiza-
¢oOes ao incorporar essa abordagem. A realizacao de estudos de caso detalhados sobre a
implementacao de praticas éticas em projetos reais de IA e engenharia proporciona valiosos

insights

Explorar e criar novos métodos e técnicas para avaliar e promover a ética na IA. A
criacao de frameworks e diretrizes especificas para diferentes tipos de sistemas de TA e

aplicagoes de engenharia representa um passo importante.

Pode ser enriquecedor realizar outras comparacoes entre as mais diversas abordagens
éticas que estao em desenvolvimento, ao mesmo tempo em que se investiga o estudo de
outros filésofos e pesquisadores a respeito da IA e a visao desses sobre a correlagao de
ética e TA.

Explorar a intersecao entre ética, IA e engenharia a partir de uma perspectiva
multidisciplinar, envolvendo colaboragoes entre profissionais de diferentes campos, como
filosofia, ética aplicada, ciéncia da computagao e engenharia. Investigar a influéncia das
diferentes culturas e contextos regionais nas consideragoes éticas na IA. Isso envolve a

analise das regulamentagoes e politicas em diferentes paises e regioes.

Realizar estudos sobre o impacto social de sistemas de IA em diferentes seto-
res, como saude, educacao, transporte, entre outros, considerando as implicagoes éticas
e sociais.Desenvolver métricas e métodos para avaliar de forma mais precisa e abran-
gente o impacto ético dos sistemas de IA, nao apenas em termos de conformidade com

regulamentagoes, mas também em relacao aos valores e principios fundamentais.

Além das abordagens mencionadas na pesquisa, o desenvolvimento de métricas e
métodos para avaliar o impacto ético dos sistemas de IA, indo além da conformidade com
regulamentagoes, é crucial para garantir a responsabilidade e a transparéncia. a criagao
de codigos de conduta e ética mais especificos para todos os profissionais envolvidos no
desenvolvimento e implementacao de sistemas de IA e engenharia ¢ uma maneira tangivel

de garantir a integridade e a responsabilidade.

Essas sugestoes representam diferentes dire¢oes que futuras pesquisas podem tomar

para aprimorar a ética na intersecao entre IA, engenharia e sociedade. Cada uma dessas
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areas oferece oportunidades valiosas para contribuir para o desenvolvimento de politicas e

praticas que promovam a [A ética e responsavel.
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