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Resumo

O crescente aumento do numero de ciberataques no Brasil, somado a necessidade de
adequacao a LGPD, incentivou uma cooperativa de trabalho médico, organizacao do
estudo de caso desse trabalho, a adotar medidas de melhoria na gestao da informacao
e protecao de dados, por meio da implantacao de uma politica de backup e restauracao.
A auséncia de um modelo predefinido de politica e a complexidade do tema motivou
o desenvolvimento e proposta de uma metodologia para implantagao de tal politica na
organizacao. Por meio de uma revisao bibliografica e estudo de conceitos, normativas,
legislagoes e frameworks relacionados a protecao de dados e gestao de ciberseguranca,
foi possivel extrair uma metodologia. A partir disso, levantou-se a hipotese de que a
metodologia pode ser implementada num cenario real e resultar em uma politica de backup
e restauracao que atendera as expectativas da organizacao. A construcao da metodologia,
baseada na fundamentagao tedrica estudada, considerando os aspectos especificos e contexto
estratégico da organizacgao, levou ao sucesso da criacao e implantacao da politica de backup e
restauracao dentro da organizacao alvo. A implementacao da politica aprimorou a garantia
de disponibilidade e seguranca das informagoes da organizagao, apoiou no cumprimento
de legislagoes e normativas e implementou procedimentos de restauragao e recuperacao de

dados, mitigando riscos criticos da organizacao.

Palavras-chaves: backup. seguranca da informacao. restauracao de dados. gestao de riscos.

politica corporativa. politica de backup.



Abstract

The increasing number of cyberattacks in Brazil, coupled with the need for compliance with
LGPD, encouraged a medical cooperative, the subject of this case study, to adopt measures
to improve information management and data protection through the implementation
of a backup and restoration policy. The absence of a predefined policy model and the
complexity of the subject motivated the development and proposal of a methodology
for implementing such a policy within the organization. Through a literature review
and the study of concepts, regulations, laws, and frameworks related to data protection
and cybersecurity management, it was possible to extract a methodology. Based on this,
the hypothesis was raised that the methodology can be implemented in a real-world
scenario and result in a backup and restoration policy that meets the organization’s
expectations. The construction of the methodology, based on the studied theoretical
foundation, considering the specific aspects and strategic context of the organization, led
to the successful creation and implementation of the backup and restoration policy within
the target organization. The implementation of the policy improved the availability and
security of the organization’s information, supported compliance with regulations and
laws, and implemented data restoration and recovery procedures, mitigating critical risks

to the organization.

Key-words: backup. information security. data restoration. risk management. corporative

policy. backup policy.
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1 Introducao

A evolugao do processo de protecao de dados, desde os eventos do atentado de 11
de setembro até a promulgacao da Lei Geral de Protegao de Dados Pessoais (LGPD) Brasil
(2018a), no Brasil, demonstra uma notével transformagao na forma como a sociedade
lida com a privacidade e a seguranca das informagoes pessoais. Ao longo deste periodo,
varias mudancas legais e tecnologicas moldaram esse cenario. Apds os tragicos ataques
de 11 de setembro de 2001, a seguranca nacional tornou-se uma prioridade global. Isso
levou a uma expansao significativa da vigilancia governamental e das politicas de coleta
de dados em nome da seguranca nacional. Leis como o USA PATRIOT Act Government
(2001) nos Estados Unidos permitiram uma maior coleta de informagoes pessoais sem o

consentimento explicito dos cidadaos, levantando preocupagoes sobre privacidade.

Na tultima década, as redes sociais e as empresas de tecnologia comegaram a
desempenhar um papel cada vez mais importante na coleta e no uso de dados pessoais. O
Facebook e o Google, por exemplo, foram alvo de criticas por suas praticas de privacidade
e coleta de dados. Neste contexto, a Uniao europeia comegou a introduzir regulamentos
mais rigorosos sobre a protecao de dados, como o Regulamento Geral de Protegao de
Dados (GDPR) Europeu (2018), que entrou em vigor em 2018. A partir deste, instaurou-se
um novo padrao global para a protecao de dados, dando aos cidadaos mais controle sobre
suas informagoes pessoais e impondo penalidades significativas para o descumprimento
da regulamentacao. Isso incentivou outros paises a adotar regulamentacoes semelhantes
ou a fortalecer suas leis de protecao de dados. Em 2018, o Brasil promulgou a LGPD,
inspirada pelo GDPR. Esta lei estabeleceu direitos individuais sobre dados pessoais, exigiu
o consentimento explicito para a coleta e processamento de informagoes e impds obrigagoes
rigorosas as empresas no tratamento de dados pessoais, nos aspectos de protecao de dados

e ciberseguranca.

Uma pesquisa da PricewaterhouseCoopers (PwC) apontou aumento do investimento
em ciberseguranga por parte das empresas brasileiras, para o ano de 2022 (PWC, 2021).
Todavia, apenas o investimento em tecnologia e infraestrutura nao garantem a gestao
e prote¢do da informacao. O crescente aumento do niimero de ciberataques no Brasil
(EFE, 2021), somado a necessidade de adequacao & LGPD Brasil (2018a), incentivou uma
cooperativa de trabalho médico, organizacao do estudo de caso desse trabalho, a adotar
medidas de melhoria na gestao da informacao e protecdo de dados. Como parte integrante
de seu programa de Seguranga da Informacao (SI) e protecao de dados, trazendo mais
rigor e robustez aos procedimentos operacionais de backup ja existentes, a cooperativa

decidiu implantar uma politica de backup e restauracao.
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De acordo com Sasso (2020), o armazenamento, backup e recuperagao de dados sao
parte do processo da protecao de dados e da SI que, por sua vez, possui normas técnicas,
como a International Organization for Standardization (ISO)/International Electrotechnical
Commission (IEC) 27001 ABNT (2013a) e a ISO/IEC 27002 ABNT (2013b), bem como
frameworks diretamente relacionados a ele, tais como o Cybersecurity Framework NIST
(2018) da National Institute of Standards and Technology (NIST) e o Critical Security
Controls V.8 CIS (2021) da Center for Internet Security (CIS).

1.1 Definicao do problema

Tratando-se da SI, mesmo que uma organizagdo possua mecanismos de seguranca
e protecao dos dados, ainda existem riscos de perda, dano ou roubo da informacao
(HINTZBERGEN et al., 2018). Nesse contexto, a disponibilidade da informagao é um
principio basico, que deve ser garantido com diretrizes e rotinas em conformidade com as

demais politicas e plano de continuidade do negécio, fomentando a sustentacao da empresa
no mercado (PEREIRA, 2018).

A garantia de disponibilidade da informacao, no processo de recuperagao de um
incidente envolvendo perda ou roubo de dados, se da principalmente pela existéncia de
copias de seguranga funcionais (KENNEDY et al., 2022). Evidentemente, os procedimentos
de backup servem de sustentacao para um plano de recuperagao de desastre. Portanto,
¢é vital determinar diretrizes e planos de backup e restauracao eficientes e eficazes, que
garantam a salvaguarda dos dados enquanto ativo, que proporcionem o sucesso da execucgao
de uma recuperacao de incidente ou desastre, e tragam seguranca e confianca para as
organizacoes. Por esses e outros motivos, a cooperativa do estudo de caso desta pesquisa

decidiu implantar uma politica de backup e restauragao de dados.

Dado que nao ha um modelo de politica de backup predefinido e que cada organizagao
possui seu proprio contexto, esta lacuna no conhecimento instigou o autor deste estudo
a apresentar uma metodologia para a concepg¢ao e implantagao de politicas de backup e
restauracao. Acredita-se que essa metodologia possa ser implementada com éxito e resultar
em uma politica de backup e restauracao que atendera as expectativas de uma organizacao
da area da saide, no que tange ao seu processo de protecao de dados. Busca-se provar

essa hipdtese por meio da investigagao das seguintes questoes de pesquisa:

1. Como as necessidades especificas de protecao de dados da organizacao alvo influen-

ciam o desenvolvimento da politica de backup e restauracao?

2. Em que medida a implementacao da politica de backup e restauracao personalizada

melhora a garantia da disponibilidade de dados na organizacao?
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3. A politica de backup e restauracao desenvolvida estd em conformidade com os

regulamentos especificos da organizagao?

4. Como uma politica de backup e restauracao personalizada impacta a seguranca de

dados sensiveis e informagoes criticas de saide da organizagao?

5. Como a politica de backup e restauracao afeta a capacidade de recuperacao de
dados criticos em situagoes de emergéncia, como desastres naturais ou violagoes de

seguranca?’

6. Como os resultados da pesquisa apoiam ou refutam a hipdtese de que a metodologia
pode ser implementada com éxito e resultar em uma politica de backup e restauracao

que atende as expectativas da organizacao alvo?

1.2 Objetivos

O objetivo geral desse trabalho é propor uma metodologia para o desenvolvimento
de uma politica de backup e restauracao, aplicada em uma organizacao do ramo da satide,

trazendo um estudo de caso em uma cooperativa de trabalho médico.

Com a finalidade de alcancar o objetivo geral, tem-se os seguintes objetivos especi-
ficos:
o Avaliar as necessidades da organizacao de saude alvo;

o Desenvolver a metodologia para implantagao da politica de backup e restauracao

personalizada;
 Aplicar a metodologia proposta em um cendrio real (estudo de caso);
o Apresentar o estudo de caso;

o Validar a hipdtese da pesquisa.

1.3 Metodologia

A partir de uma pesquisa na literatura sobre normativas do padrao ISO/IEC e
de frameworks em gestao de riscos de seguranca da informacao, busca-se extrair uma
metodologia para o desenvolvimento de uma politica de backup e restauracao. Em relacao
a sua natureza, este trabalho consiste em uma pesquisa aplicada, objetivando demonstrar
a aplicacao da metodologia proposta em um cenario real, de forma a validar ou refutar a

hipétese de pesquisa proposta.
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Considerando que o objetivo deste trabalho é propor uma metodologia, isto é,
propor um caminho ou sistematizacao para alcangar um resultado, os passos daquele sao

assim definidos:

o Levantamento das necessidades da organizacao quanto a politica de backup e restau-

racao;
o Definicao das varidveis de negbcio;
o Definicao das responsabilidades;
o Defini¢ao do escopo da politica;
« Desenvolvimento do texto da politica e aprovacao das areas responsaveis;
« Cronograma de implantacao da Politica;

o Manutencao e revisao da Politica.

1.4 Resultados Obtidos

Por meio do estudo da bibliografia, foi possivel extrair uma metodologia para
implantacao de uma politica de backup e restauracdo em uma determinada organiza-
¢ao, aplicd-la como um estudo de caso, responder as questoes de pesquisa levantadas e
demonstrar os principais resultados e impactos imediatos que a politica trouxe para a

empresa.

1.5 Organizacdo do trabalho

O restante deste trabalho é organizado como se segue. O Capitulo 2 é responsavel
por apresentar conceitos relativos a backup e politicas de backup e frameworks utilizados
como embasamento para a estruturacao da politica de backup e restauracao, bem como
os trabalhos relacionados presentes na literatura. No Capitulo 3, serao abordados cada
um dos itens presentes na Secao 1.3 e o estudo de caso. No Capitulo 4, é apresentado
o resultado do trabalho e da implantacao da politica na organizacao do estudo de caso.
Por fim, no Capitulo 5, constam as conclusoes deste trabalho, dificuldades enfrentadas,

oportunidades de melhoria e consideragoes finais.
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2 Revisao bibliografica

Neste capitulo, serao apresentados conceitos relativos a backup, tipos de backup e
politica de backup, uma introducao as leis, normativas e frameworks que se relacionam
com controles de backup e restauragao e os trabalhos relacionados. Os conceitos abordados
a seguir sao fundamentais para o entendimento do objeto de estudo desse trabalho, seu

objetivo e relevancia para uma organizacao.

2.1 Backup e conceitos relacionados

Backup é um termo da lingua inglesa que nao possui traducao equivalente para a
lingua portuguesa, e pode ser descrito como copia de seguranca de arquivos. O principal

objetivo do backup é prevenir ou proteger contra a perda de dados (ABNT, 2013b).

Diversos tipos de backup podem ser explorados - backup em nuvem, backup local,
backup externo, backup remoto, dentre outros - e, essencialmente, diferem entre si pelo local
onde sao realizados. Contudo, apesar dessa distingao, os backups sao caracterizados por uma
estratégia composta por objetivo e caracteristicas comuns que os definem. A essa estratégia
a ISO 27002 (ABNT, 2013b) denomina abrangéncia do backup. As principais abrangéncias
de backup sao: backup total ou completo, backup incremental, backup clone e backup
diferencial, sendo a primeira primordial para a existéncia das demais (SOMASUNDARAM;
SHRIVASTAVA et al., 2009).

O backup total consiste em gravar exatamente todos os dados do recurso a ser
backupeado® (SASSO, 2020). Na estratégia do backup diferencial, sdo gravados todos os
dados novos ou alterados, baseando-se no ultimo backup completo. Sempre havera uma
dependéncia em relagao a tltima cépia completa (SASSO, 2020). No backup incremental,
sao copiados apenas os arquivos que sofreram alteracdo desde o ultimo backup realizado,
seja ele completo ou diferencial (SASSO, 2020). Por fim, o backup clone consiste em uma
copia exata dos dados originais do recurso de forma que todas as alteragoes realizadas nos

dados originais sao replicadas no arquivo de backup (SASSO, 2020).

Na Tabela 1 Sasso (2020) faz uma comparagao entre essas diferentes estratégias de

backup, demonstrando as vantagens e desvantagens praticas de cada uma delas.

L Termo que se refere a informagcio que passou pelo processo de cépia de seguranca (backup)



Tipos de Tempo de Tempo de Espaco de
Backup Dados de Backup Backup Restauragao | Armazenamento
Backup full Todos os dados Muito lento Rapido Grande
Backup incremental Somente arquwo/s I%OVOS/ m leﬁcados Rapido Moderado Pouco
desde a ultima copia
Backup diferencial Somente arquivos novos/modificados Moderado Réapido Moderado

desde a tltima copia completa

Backup clone

Todos os dados

Muito rapido

Muito rapido

Muito grande

Tabela 1 — Comparagao entre as estratégias de backup

Fonte: Sasso (2020)
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2.1.1 Conceitos de recuperacao

Recovery Point Objective (RPO) e Recovery Time Objective (RTO) sao conceitos
que irao apoiar o plano de recuperagao de desastre e estao intimamente ligados ao plano
de backup da organizacao (SASSO, 2020). O RPO esté relacionado ao nivel de tolerdncia
a perdas aceito pela organizacao, isto é, em caso de um desastre, congelamento ou queda
de algum ambiente, qual é o ponto de retorno, qual é o backup que sera utilizado para
retomada da atividade? Isso diz respeito a quantidade de perda de informacao, trabalho e
tempo de produc¢ao que a organizacao pode assumir. Por exemplo, se o RPO do sistema
de gestao de uma empresa é de 4 horas, no minimo, o banco de dados desse sistema deve
ter um backup completo de 4 em 4 horas, ja que toda alteragao realizada desde o tultimo

backup até o momento do desastre pode ser perdida.

O RTO, por sua vez, esta relacionado a quantidade de tempo que o sistema ou
recurso pode ficar fora do ar, paralisado ou inacessivel, sem que gere danos, financeiros
ou reputacionais significativos (SASSO, 2020). O RTO ird influenciar na infraestrutura e
tecnologias utilizadas pela organizacao, no que diz respeito a disponibilidade dos recursos
e tempo de recuperagao de ambientes, levando em consideracao o Service Level Agreement
(SLA) de terceiros, se necessario. Cada tecnologia ou estratégia de manutencao dos
ambientes demanda um investimento, logo é aconselhavel que haja um mapeamento dos

ambientes, sistemas e recursos criticos para a empresa, qual ird nortear as definigoes de
RPO e RTO (SASSO, 2020).

2.2 Politica de backup e restauracao

Antes de discorrer sobre a politica de backup, é essencial compreender o conceito e a
finalidade de uma politica corporativa. Levando em considerac¢ao o contexto da seguranca
da informacao, de acordo com a ISO 27003 ABNT (2020), a organizagdo deve analisar
aspectos internos e externos que afetam a seguranca da informacao. Ainda conforme a
norma, as questoes internas estao sujeitas ao controle da organizacao e a analise dessas
questoes pode incluir, mas nao se limita a: cultura da organizacgao; politicas, objetivos
e estratégias para alcanca-los; normas, diretrizes e modelos adotados pela organizagao,
que servirao para determinar o escopo do sistema de gestao, as agoes para contemplar
os riscos e dar suporte a andlise critica da diregao (ABNT, 2020, p. 2 e 3). Em suma, a
politica corporativa é usada como instrumento de controle interno e é produto da analise
das questoes internas da organizacgao, sendo o componente principal de um sistema de

gestao.

De acordo com a ISO 27003 ABNT (2020, p. 17), uma politica deve descrever
a importancia estratégica do sistema de gestao e deve conter declaracoes de intencao e

direcionamentos breves, isto é, ndo compete a politica descrever os processos e atividades
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em baixo nivel e detalhadamente. Este detalhamento deve ser abordado em procedimentos
operacionais, que apoiam a politica. No contexto da politica de backup, a ISO 27002 ABNT
(2013b, p. 66) sugere que procedimentos operacionais monitorem a execugao das copias
de seguranca e apontem falhas de backup programado, afim de garantir a integridade dos

backups, de acordo com a politica de backup.

Na norma ISO 27002 ABNT (2013b), existem orientages para as organizagoes
utilizarem como referéncia no processo de selecao de controles para implementacgao de
um sistema de gestdo da seguranca da informagao (SGSI). No Capitulo 5, Se¢do 5.1.1 da
norma, é sugerida a elaboragdo de um conjunto de politicas de seguranga da informacao
que sejam: aprovadas pela direcao, publicadas e comunicadas a todas as partes interessadas,
bem como que a politica de seguranca da informacao seja apoiada por politicas especificas,
dentre as quais menciona-se a politica de gestao dos backups, que compreende o processo
de restauracao das informacoes presentes nesses backups. Sendo a politica de backup uma
das politicas de seguranca da informacao e do SGSI, ela segue as mesmas diretrizes de
construgao e orientag¢oes previstas para a politica de seguranca da informacao, presentes

nas normas 1SO.

2.3 Normas ISO/IEC

As Normas ABNT NBR ISO/IEC sdo um conjunto de normas brasileiras que
adotam as normas internacionais ISO/IEC. Sao desenvolvidas pela Associa¢ao Brasileira
de Normas Técnicas (ABNT) e tém como objetivo padronizar processos, produtos e servigos.
A adocao dessas Normas é amplamente utilizada no Brasil por empresas, organizagoes
governamentais e nao governamentais e outros setores, para garantir a conformidade com

os padroes nacionais e internacionais de qualidade e eficiéncia.

No contexto da SI e seus controles, existem trés normas que sdo essenciais para o
objeto desse trabalho: a ISO 27001 ABNT (2013a), a ISO 27002 ABNT (2013b) e a ISO
27003 ABNT (2020), sendo que a tultima

"fornece orientagdes sobre os requisitos para um sistema de gestao de
seguranga da informagdo (SGSI) conforme especificado na ABNT NBR
ISO/IEC 27001 e fornece recomendagoes (‘Convém que’), possibilidades
(‘pode’) e permissoes (‘pode’) em relagdo a eles.". (ABNT, 2020)

A ISO 27001 ABNT (2013a) dispoe sobre a adogao de um sistema de gestao da
seguranga da informacao (SGSI) como uma decisao estratégica para uma organizacao e é
uma norma que foi preparada para prover requisitos para estabelecer, manter e melhorar
continuamente um SGSI dentro do contexto da organizacao. O SGSI é influenciado pelas

necessidades, requisitos de seguranca, processos organizacionais, tamanho e estrutura da
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organizacao, sendo fundamental para preservar os principios da SI - confidencialidade,

integridade e disponibilidade da informacao -, por meio da aplicacao de gestao de riscos.

Dentre as contribuigoes presentes na ISO 27001, sao relevantes para a metodologia

proposta nesse trabalho:

e Secdo 4.1, que dispoe sobre o contexto da organizagdo, com o objetivo de determinar

as questoes internas e externas que sao relevantes para o negdcio;

e Secao 4.2, que dispoe sobre as necessidades e expectativas das partes interessadas,
com o objetivo de determinar as partes interessadas que sao relevantes para o SGSI,
os requisitos dessas partes para a seguranca da informacao, dentre eles, requisitos

legais e regulamentares, bem como obrigacoes contratuais;

e Secao 4.3, que dispoe sobre a determinacao dos limites e aplicabilidade do SGSI,
considerando as questoes internas e externas do item 4.1, os requisitos do item 4.2 e
as interfaces e dependéncias entre as atividades desempenhadas pela organizacao e

aquelas desempenhadas por outras organizacgoes;

e Secao 5.2, que dispoe sobre a implantacao de uma politica de seguranca da informacao
que seja apropriada ao propésito da organizacao e que inclua os objetivos de seguranca

da informagao (Segdo 6.2) ou que fornega estrutura para estabelecer esses objetivos.

Dito que a ISO 27001 aborda as diretrizes da gestdo da seguranga da informagao, a
operacionalizagao dessas diretrizes é apresentada na ISO 27002 ABNT (2013b), na forma de
controles de seguranga da informagao. Na Secao 0.1, a ISO 27002 estabelece que o alcance
da seguranca da informacao se da por meio da implementacdo de controles adequados,
incluindo politicas, processos e procedimentos, além de uma estrutura organizacional que

permitira a efetividade dessas agdes. A norma foi desenvolvida para as organizacoes:

usarem como uma referéncia na selecdo de controles dentro do processo
de implementacgao de um sistema de gestao da seguranca da informagao
(SGSI), baseado na ABNT NBR ISO/IEC 27001 ou como um documento
de orientacdo para as organizagoes implementarem controles de seguranca
da informagdo comumente aceitos. (ABNT, 2013b, Secao 0.1)

Na Secao 0.2 da ISO 27002, sao abordadas as principais fontes de requisitos de
seguranca da informagao: a avaliacao de riscos da organizacao; as legislagoes, estatutos,
regulamentagoes e demais clausulas contratuais atendidas pela organizagao e seus parceiros;
e as particularidades da organizacao no que se refere aos principios, objetivos e os requisitos
de negdcio envolvidos no tratamento de dados da organizagao. Ademais, a norma considera
que a escolha dos controles a serem adotados dependem das decisdes da organizacao,

baseadas no gerenciamento dos riscos e nas legislacoes e regulamentacoes nacionais e
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internacionais relevantes para o negocio. A estrutura da ISO 27002 se da na forma de

secoes de controles de SI, objetivos desses controles e os controles propriamente ditos.

Considerando que uma politica de backup compode o escopo dos controles de um
SGSI, pode-se afirmar que os fatores que influenciam o SGSI presentes na ISO 27001,
assim como os requisitos de seguranga da informagao presentes na ISO 27002, influenciarao
no desenvolvimento da politica e, por isso, estao presentes na metodologia proposta neste
trabalho.

2.4 Requisitos Legais

As organizagbes brasileiras, independentemente da area de negocio, devem obedecer
determinadas legislacoes a fim de permanecerem em conformidade com o ordenamento
juridico, uma vez que o descumprimento de leis e normas enseja riscos legais, tais como
aplicacao de sangoes por autoridades e érgaos reguladores e fiscalizadores de suas respectivas
atividades e judicializa¢oes, além de riscos reputacionais. Estabelecer controles internos,
através de politicas e diretrizes institucionais é uma forma de gerenciar riscos, conforme
evidenciado nas normas ISO mencionadas na se¢do anterior, que tratam especificamente

do gerenciamento de riscos de seguranga da informacao.

Nessa Secao, serao brevemente apresentados alguns artigos de algumas leis, que de
alguma forma se relacionam com a seguranca da informacao, cujo descumprimento resulta
em materializacao de riscos para a organizagao, os quais podem ser mitigados através do

desenvolvimento de uma politica de backup e restauragao.

Ressalta-se que nao é objetivo deste trabalho, tampouco responsabilidade do relator
de uma politica de backup e restauracao, realizar uma revisao completa e detalhada de todas
as legislagoes que uma organizacao deve cumprir. Conforme descrito na ISO 27002 ABNT
(2013b, Segao 0.2), os requisitos legais, presentes nas legislacoes e demais regulamentacoes
serao traduzidos em requisitos de seguranca da informacao, gerenciaveis pelo sistema de
gestao da seguranca da informacao e que poderao ser tratados pelas politicas e diretrizes

internas da organizacao.

2.4.1 Lei Geral da Protecdo de Dados

Promulgada no Brasil em 2018, a LGPD

dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito piblico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL, 2018a, Art. 1°)
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Mencionada lei se aplica a todas as organizacoes, publicas e privadas, que realizam
tratamento de dados pessoais dos brasileiros, portanto é fundamental que as institui-
¢oOes estejam conscientes das exigéncias e obrigacoes dela decorrentes e adotem medidas

adequadas de conformidade.

Em seu artigo 5°, a LGPD considera:

X - tratamento: toda operacao realizada com dados pessoais, como as
que se referem a coleta, producao, recepgao, classificagio, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento, arquiva-
mento, armazenamento, eliminagdo, avaliacdo ou controle da informacao,
modificagdo, comunicagdo, transferéncia, difusdo ou extragao; (BRASIL,
2018a, Art. 5°)

Sobre as atividades de tratamento de dados pessoais, no artigo 6° determina-
se a observancia dos principios de segurancga a fim de proteger os dados pessoais e a
prevencao da ocorréncia de danos em virtude do tratamento dos desses dados. Além disso,
a responsabilidade das organizacoes, no que se refere a seguranca das informacoes dos
individuos, é reforcada nos artigos 46 e 50, nos termos de que as organizagdes devem
adotar medidas de seguranca, técnicas e administrativas capazes de proteger os dados
pessoais de ‘acessos nao autorizados e de situagoes acidentais ou ilicitas de destruicao,
perda, alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito’.
Além disso, no ambito de suas competéncias, os controladores e operadores de dados
poderao criar regras de boas praticas e governanca, a fim de estabelecer condi¢oes para a

supervisao e mitigacao de riscos relacionados ao tratamento de dados pessoais.

Tanto as formas de tratamento de dados, especialmente o arquivamento, o armaze-
namento e a eliminacgao, quanto os riscos de situagoes acidentais como destruicao ou perda,
fazem parte do escopo de uma politica de backup e restauracido. Ademais, os procedimentos
de backup apoiam as organizagoes a cumprirem a LGPD, especialmente no que se refere
a efetivacao dos direitos dos titulares dos dados em seus diversos tipos de solicitagoes,

previstos no Capitulo III, artigo 18 dessa lei.

2.4.2 Leis Tributarias

Toda organizacao brasileira deve cumprir obrigacoes tributarias, observando o
disposto no Cédigo Tributario Nacional, instituido pela Lei n® 5.172/1966 Brasil (1996a)
que ‘dispoe sobre o Sistema Tributario Nacional e institui normas gerais de direito tributario
aplicaveis a Uniao, Estados e Municipios’ Sobre essa lei, é possivel extrair informacoes
relativas ao tempo de guarda de determinadas informagoes de uma organizagao, como se
infere do artigo 174, que determina um prazo de cinco anos para a Unido realizar uma

agao de cobranca de um tributo, a partir da data em que este se tornou devido. Ou seja, o
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prazo de guarda dos comprovantes de escrituracao da pessoa juridica é de 5 (cinco) anos,

devendo-se considerar como prazo inicial os marcos indicados no artigo 173.

Ainda sobre o tempo de guarda de informagoes tributarias, desta vez com o foco no
imposto de renda de pessoa juridica, a Lei n® 9430/1996 Brasil (1996b), que dispoe sobre a
legislacao tributaria federal e as contribuigbes para a seguridade social, prevé a guarda dos
comprovantes de escrituragao contabeis até a constituicao de seus créditos, como também
para evidéncia em possiveis auditorias e/ou fiscalizagoes, conforme dispostos nos artigos

37 e 40, a saber:

Art. 37. Os comprovantes da escrituracao da pessoa juridica, relativos
a fatos que repercutam em langamentos contdbeis de exercicios futuros,
serao conservados até que se opere a decadéncia do direito de a Fazenda
Piblica constituir os créditos tributarios relativos a esses exercicios.
(BRASIL, 1996b)

Art. 40. A falta de escrituracdo de pagamentos efetuados pela pessoa
juridica, assim como a manutengio, no passivo, de obrigacoes cuja exigi-
bilidade nao seja comprovada, caracterizam, também, omissao de receita.
(BRASIL, 1996b)

2.4.3 Cobdigo de Defesa do Consumidor

O artigo 20, da Lei n® 8.078/1990 Brasil (1990) determina que:

"o fornecedor de servigos responde pelos vicios de qualidade que os tornem
improprios ao consumo ou lhes diminuam o valor, assim como por aqueles
decorrentes da disparidade com as indicagoes constantes da oferta ou
mensagem publicitdria, podendo o consumidor exigir (...) a restituigao
imediata da quantia paga, monetariamente atualizada, sem prejuizo de
eventuais perdas e danos;"(BRASIL, 1990)

Isto é, para que uma organizagao tenha condig¢oes de cumprir com o disposto no
artigo acima, ¢ essencial que ela mantenha guarda de registros de pagamentos realizados
pelos seus clientes, podendo o cliente solicitar reparagao de danos até um prazo de cinco
anos, a contar da data do conhecimento do dano ou de sua autoria, conforme previsto no

artigo 27 dessa mesma lei.

2.4.4 Previdéncia Social

Outros registros que devem ser mantidos pela pessoa juridica sao as informacgoes
relacionadas no paragrafo 1°, do artigo 125-A, da Lei n° 8.213/1991 Brasil (1991), que
determina que ‘a empresa disponibilizara a servidor designado por dirigente do INSS os
documentos necesséarios a comprovagao de vinculo empregaticio, de prestacao de servicos e

de remuneracao relativos a trabalhador previamente identificado..
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Se estabelece entdao uma conexao indireta entre o cumprimento desse artigo com os
processos de guarda e backup de informagoes vigentes na empresa, pois esses processos
devem ser capazes de respeitar o tempo de retengao (temporalidade) do dado e dar suporte

ao ciclo de vida do dado dentro da organizacao.

245 Lei 13.787/18

Além das leis federais aplicaveis a todas as organizagoes, existem leis especificas
para determinados ramos de negécio, a exemplo a Lei n® 13.787/2018 Brasil (2018b) que
se aplica diretamente a Coop Satde e outras institui¢oes que trabalham com o manuseio

de informacoes médicas de seus clientes.

A lei dispoe sobre a digitalizacdo e o uso de sistemas informatizados para o
armazenamento e o manuseio de prontuario de paciente. O artigo 2° deixa claro o papel
dos controles de seguranca da informagao relacionados aos prontuarios, determinando que
o processo de digitalizacdo de prontuario de paciente deve assegurar a confidencialidade,
integridade e disponibilidade do documento digital, sendo que o artigo 6° prevé a eliminagao
desses dados somente apos decorrido um prazo minimo de vinte anos, a contar do dltimo

registro no prontuario do paciente.

Ao longo da Sec¢ao 2.4, foram citados componentes legislativos que referenciam o
tempo de guarda (temporalidade) de documentos e registros importantes para qualquer
organizacgao. Além dos quesitos de seguranca da informacao relativos aos dados da organiza-
¢do, o tempo de guarda é o fator determinante para demarcar por quanto tempo um backup
precisa existir e em qual momento a informagao original e sua cépia de seguranca poderao
ser eliminadas, criando condi¢bes para que o ciclo de vida da informacao seja cumprido.
Isso significa que, um controle de temporalidade dos dados tratados dentro da organizacao
é: um requisito para a existéncia de uma politica de backup e restauragao; e uma variavel
de negocio importante a ser definida; de modo que as diretrizes da politica devem respeitar

e resguardar o tempo de guarda determinado no controle de temporalidade.

Nesse contexto, a organizacao alvo do estudo de caso deste trabalho, possui um
controle de temporalidade dos dados chamado "Matriz de Temporalidade", descrito no
Anexo A, ao final do trabalho.

2.5 Normativas da area de negdcio

A depender da area de negocio, dos interesses e dos objetivos estratégicos da
organizacao, além de observar a conformidade com a legislacao, ha de se observar normativas
de ministérios, érgaos reguladores e conselhos referentes aquele negbcio, a exemplo dos

profissionais médicos brasileiros, que devem seguir normas Conselho Federal de Medicina
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(CFM)?. Nesse contexto, considerando que a drea de negécio da Coop Satide é a satide
suplementar, a organizacao deve seguir obrigacoes preconizadas pela Agéncia Nacional de
Satde Suplementar (ANS)3. Organizagoes de outros contextos de negécio devem atentar-se

a normativas de 6rgaos fiscalizadores de seu respectivo setor.

A ANS ¢ uma autarquia especial? vinculada ao Ministério da Satide do Brasil.
A agéncia é responsavel por fiscalizar e regular o setor de saude suplementar, com o
objetivo principal de proteger os direitos dos beneficidrios de planos de satde, garantindo
acesso a assisténcia de qualidade e promovendo sustentabilidade do setor. A ANS também
estabelece normas, regras e padroes para as operadoras de planos de saude, visando a
transparéncia e a equidade no sistema de saide suplementar. Essas normas expedidas pela

agéncia sao denominadas Resolugoes Normativas (RN).

A grande maioria das RN da ANS sdo de cumprimento obrigatério pelas operadoras
de planos de satde, devido ao carater regulatério e fiscalizador da agéncia, como é o caso da
RN n® 566 (BRASIL, 2022f), que dispoe sobre a garantia de atendimento dos beneficidrios
de plano privado de assisténcia a satide. Existem, ainda, normativas para tratar do processo
de comercializagao de planos privados de satide (BRASIL, 2022¢), das formas e condicoes de
reajustes nos pregos de planos (BRASIL, 2022¢), da disponibilizagdo do contetido minimo
obrigatério de informagoes referentes aos planos (BRASIL, 2022b) e etc. Considerando
o foco deste trabalho, a RN n® 518 e a RN n® 507 sao dois exemplos de normativas que

serao abordados com mais detalhes.

2.5.1 RN 518

A RN n® 518 Brasil (2022d) é uma normativa obrigatéria, que dispoe sobre a
adocao de praticas minimas de governanca corporativa, com énfase na gestao de riscos e

controles internos. A normativa estabelece os seguintes conceitos:

» governanca: ‘sistema pelo qual as operadoras sao dirigidas, monitoradas e incentivadas,
envolvendo os relacionamentos entre seus proprietarios, administradores, érgaos de

fiscalizacao e controle e demais partes interessadas;’

« controles internos: ‘conjunto de medidas adotadas para salvaguardar as atividades
da operadora, assegurando o cumprimento de seus objetivos e obrigagoes em todos

os niveis da organizagao;’

o gestao de riscos:

<https://portal.cfm.org.br/>

<https://www.gov.br/ans/pt-br>

Autarquia Especial: Entidade administrativa que possui autonomia em sua atuacao e gestdo, mas estd
vinculada a um ministério ou 6rgao do governo, atuando dentro do d&mbito de competéncia e supervisao
desse érgao.


https://portal.cfm.org.br/
https://www.gov.br/ans/pt-br
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processo de identificagao, analise, avaliagao, priorizacdo, tratamento
e monitoramento de riscos que possam afetar, positiva ou negati-
vamente, os objetivos de processos de trabalho e/ou de projetos
de uma operadora nos niveis estratégicos, tatico e operacional.
(BRASIL, 2022d)

Em seu artigo 6°, a normativa preconiza que as operadoras devem implementar
controles internos voltados para suas atividades e sistemas de informagoes, com o objetivo
de assegurar a confiabilidade das informacoes, buscar a utilizagdo eficiente dos recursos e
atender a legislacdo e as normas internas da operadora. No artigo 9°, através do inciso 111, a
normativa estabelece a relacao da gestao de riscos com a continuidade e sustentabilidade da
organizacao. No artigo 10, é previsto que a gestao de riscos deve ser adequada a estrutura

e aos controles internos da operadora.

Essa RN ¢é importante pois demonstra como os controles internos, a gestao de
riscos e as normas internas da organizacao devem estar em conformidade entre si e como
impactam diretamente nas necessidades que a organizacao deve atender, para além de

seus objetivos estratégicos como negocio.

A seguir, serd apresentada uma normativa, que nao possui carater obrigatoério, e
que esta diretamente relacionada com a RN n® 518 e com os objetivos estratégicos que a

Coop Satude busca atingir.

2.5.2 RN 507

A RN n° 507 Brasil (2022a) é a resolugao que dispoe sobre o Programa de Acredi-

tacao de Operadoras de Planos Privados de Assisténcia a Satde. Esse programa

é uma certificacdo de boas préticas em gestao organizacional e em gestao
em saude, de cardter voluntério, realizado por Entidades Acreditadoras,
cujo objetivo é a qualificacdo da prestagao dos servicos, induzindo a
mudanca no modelo de atencdo a satde existente, propiciando uma
melhor experiéncia para o beneficidrio. (BRASIL, 2022a, Art. 2°)

A operadora pode se submeter de forma voluntaria ao programa de acreditacao e
deve atender os requisitos dispostos no artigo 11. Além disso, conforme disposto no artigo
12, o programa é composto de requisitos e itens de verificacao, distribuidos em dimensoes,

a saber:

I - Gestao Organizacional - a dimensdo 1 busca avaliar a gestdo das
operadoras considerando aspectos relativos & estrutura organizacional,
a processos de trabalho, a governanga corporativa, a gestdo de riscos
corporativos, a sua sustentabilidade e a melhoria da qualidade;

IT - Gestao da Rede Prestadora de Servigos de Saide - a dimensao 2
busca avaliar a gestao da rede assistencial das operadoras, considerando
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critérios de qualidade para sua conformagdo, bem como mecanismos de
regulacao do acesso dos beneficiarios;

IIT - Gestao em Satde - a dimensao 3 busca avaliar a gestdo do cuidado
em saude pelas operadoras, bem como agdes de monitoramento relativas
a qualidade da atenc@o a satude de sua rede prestadora de servigos de
saude; e

IV - Experiéncia do Beneficiario - a dimensao 4 busca avaliar o resul-
tado da interacao entre a operadora, seus beneficiarios e a sociedade,
incluido potenciais beneficidrios, tendo como pardmetros a percepc¢ao dos
beneficidrios quanto ao atendimento de suas necessidades e expectativas,
bem como as agbes promovidas pela operadora com foco na melhoria da
qualidade dos servigos prestados.

Paragrafo tnico. Além de ser avaliada nos itens e requisitos estabeleci-
dos nas Dimensoes elencadas neste artigo, previstas no Anexo I desta
Resolugdo Normativa, as operadoras também serdo avaliadas em relagao
ao cumprimento dos requisitos referentes aos processos de governanga,
gestao de riscos e controles internos estabelecidos no corpo da Resolucao
Normativa e do Anexo TA da Resolugido Normativa n® 443, de 28 de
janeiro de 2019 ®°. (BRASIL, 2022a, Art. 12)

Para que a operadora obtenha a acreditagao, sera avaliada a sua conformidade com
os requisitos constantes no Anexo I da normativa, conforme disposto no artigo 13. Tais
requisitos se relacionam com a disponibilidade e backup de dados que serdao abordados no
Capitulo 3 desde trabalho.

Alcangar acreditagdo na RN 507 é um dos objetivos estratégicos da Coop Saude.
Isso significa que a organizacao deve implementar todos os controles necessarios para
atingir os requisitos da norma, impactando diretamente e demonstrando a relevancia do
primeiro passo da metodologia: realizar o levantamento das necessidades da organizagao

quanto a politica de backup e restauracao (e demais politicas que se fizerem pertinentes).

2.6 Frameworks de seguranca cibernética

Nesta segao, serao apresentados dois conjuntos de ferramentas (frameworks) de
seguranca cibernética que servirao como um guia orientativo de boas praticas para a
confeccao de uma politica de backup e restauracao. A escolha desses dois frameworks foi
baseada nos modelos ja utilizados pela organizacao do estudo de caso em sua Politica de

Seguranca da Informacao e pela relagdo de referéncias entre os dois frameworks.

Registra-se que existem outros frameworks disponiveis no mercado, mas de modo
geral, todos sao utlizados como um guia de boas praticas em seguranca da informagao,

para implementacao de controles de seguranca.

5 A Resolucdo Normativa n® 443 foi revogada pela Resolucio Normativa n® 518.
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2.6.1 NIST Cyberframework

O Cyberframework NIST (2018) é um guia de gerenciamento de riscos de segurancga
cibernética desenvolvido pelo National Institute of Standards and Technology (NIST)®. O
NIST é um dos laboratorios de ciéncias fisicas dos Estados Unidos e faz parte do Departa-
mento de Comércio dos EUA, com a missao de ‘promover a inovagao e a competitividade
industrial do pais, avancando a ciéncia, os padroes e a tecnologia de medi¢ao de maneira a

aumentar a seguranca econdémica e melhorar qualidade de vida dos norte americanos’.

O framework ou ‘Guia’, conforme referenciado pelos autores, nao substitui o pro-
cesso de gerenciamento de seguranca cibernética de uma organizacao, trata-se de um
complemento. A decisao sobre como aplica-lo é de responsabilidade da organizacao. O fra-
mework oferece mecanismos para que as organizagoes, no que tange a seguranca cibernética:
descrevam sua situagao atual; descrevam seus objetivos; identifiquem e priorizem oportuni-
dades de aperfeicoamento; avaliem o progresso frente aos objetivos e comuniquem-se com

os interessados sobre os riscos.

O Guia é composto por trés partes: Estrutura Basica, Niveis de Implementagao e
Avaliagoes da Estrutura. A Estrutura Bdsica é um conjunto de atividades de seguranca
cibernética para alcancar resultados especificos, consistindo em cinco fungoes simultaneas
e continuas: identificar, proteger, detectar, responder e recuperar. As func¢oes fornecem
visao estratégica do ciclo de vida do gerenciamento do risco, permitindo a comunicacao das
atividades e dos resultados de seguranca cibernética em toda a organizagdo. Os elementos

da Estrutura Basica, ilustrados na Figura 1, sao:

o Funcao: é o nivel mais alto das atividades basicas de seguranca cibernética e auxiliam
a organizacao a demonstrar seu gerenciamento de riscos cibernéticos, organizando as

informacoes e possibilitando tomada de decisoes.

o Categorias: sao as subdivisoes de uma Funcao em grupos de resultados ligados
a necessidades especificas. Um exemplo de Categoria seria o "Gerenciamento de

Ativos".

e Subcategoria: sdao as subdivisdes de uma Categoria em resultados especificos
de atividades técnicas. Através da conclusao dessas atividades mais especificas,
pode-se embasar a concretizagdo dos resultados de uma Categoria. Um exemplo de
Subcategoria seria o "Mapeamento dos Ativos", afinal, nao é possivel gerenciar aquilo

que nao foi identificado/mapeado.

» Referéncias Informativas: sdo segoes especificas de normas, diretrizes e praticas

para alcancar os resultados relacionados a cada Subcategoria.

6 <https://www.nist.gov/about-nist>
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No Anexo A do Guia, constam informacoes detalhadas sobre a Estrutura Bésica,
as Classificacoes, Subclassificagoes e das Referéncias Informativas. No Capitulo 3, sera
desenvolvida a relagao entre a Estrutura Bésica do Guia e o processo de confecgao da

politica de backup e restauracao.

Figura 1 — Organizacao da Estrutura Bdsica
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Fonte: NIST Cyberframework

O Guia (NIST, 2018) define as fungoes da seguinte forma:

1. Identificar: compreender o contexto da organizagao, dos recursos que suportam
as fungoes criticas e dos riscos, para gerencia-los no que tange a sistemas, pessoas,

ativos, dados e recursos.

2. Proteger: desenvolver e implementar prote¢oes para garantir a prestacao dos servigos

criticos da organizagcao.

3. Detectar: desenvolver e implementar atividades para identificar a ocorréncia de um

evento/incidente de seguranga cibernética.

4. Responder: desenvolver e implementar atividades para agir contra um incidente
detectado.

5. Recuperar: desenvolver e implementar atividades para manter planos de resisténcia
e restaurar qualquer recurso ou servico prejudicado por um incidente de seguranca

cibernética.
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Os Niveis de Implementagdo da Estrutura descrevem o grau em que o gerenciamento
de risco implementado na organizacao se relaciona com as caracteristicas definidas no
Guia. Os niveis classificam as préaticas da organizagdo de Nivel 1 a Nivel 4 e auxiliam
a determinar em que ponto o gerenciamento do risco de seguranga se relaciona com as
demandas e com as praticas de gerenciamento de risco da empresa. De acordo com o Guia,
o processo de selecao de Nivel deve considerar as praticas do gerenciamento de riscos
atual da organizacao, as ameacas, os requisitos legais e regulamentares, as praticas de
compartilhamento de informagoes, os objetivos de negdcio, os requisitos de seguranca e
as restrigoes organizacionais. Ainda conforme o Guia, é responsabilidade da organizacao
determinar o Nivel desejado, garantindo que este atenda as metas, que sua implementacao

seja viavel e que promova a reducao dos riscos.

E importante ressaltar que essa divisdo em niveis ndo representa os niveis de matu-
ridade dos processos. O objetivo daquela é apoiar as tomadas de decisao organizacionais
sobre como priorizar e gerenciar os riscos. A progressao de nivel é recomendada quando
uma andlise de custo-beneficio indica uma redugao vidvel e econémica do risco (NIST,
2018).

A Awvaliacao da Estrutura, por sua vez, representa os resultados com base nas neces-
sidades empresariais que a organizacao selecionou a partir das Categorias e Subcategorias
da Estrutura Basica. Podem ser usadas para identificar oportunidades de aprimoramento,
por meio da comparacao de uma avaliacao do "estado atual'com uma avaliacao do "estado
desejado". E através das avaliagoes que a organizacao podera examinar até que ponto esta
atingindo suas metas e objetivos relacionadas ao seu processo de gerenciamento de riscos
de seguranga cibernéticos (NIST, 2018).

2.6.2 CIS CONTROLS

O CIS CONTROLS™ CIS (2021) sao um conjunto de agdes prescritivas, priorizadas
e focadas, sendo parte do processo de projetar, implementar, medir, relatar e gerenciar
a seguranca corporativa, desenvolvido pela Center for Internet Security (CIS)®, uma
organizacao sem fins lucrativos, que tem como objetivo ‘tornar o mundo um lugar mais
seguro, desenvolvendo, validando e promovendo solugdes oportunas de melhores praticas

que ajudam pessoas, empresas € governos a se protegerem contra ameacas cibernéticas’.

O CIS CONTROLS é embarcado por um ecossistema, ofertado pela CIS, onde
existe uma comunidade de individuos, especialistas, empresas e organizacoes, possibilitando:
a obtencao de treinamentos; informagoes; explicacoes; casos de uso da implementacao das

recomendacoes; explica¢oes sobre como medir o progresso ou maturidade da implementacao

Licenga: <https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.pt>

8 <https://www.cisecurity.org/>
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e como ela se alinha com o arcabouco regulatorio e de conformidade; para uma organizacgao.

Alguns servigos complementares que a CIS oferece sao:

o Mapeamento dos controles para varios frameworks de Gestao de Riscos, tais como o
NIST e a ISO;

o (Casos de uso em empresas;

o Lista de referéncias aos Controles CIS em padroes nacionais e internacionais, legisla-

¢ao e regulamentacao estadual e nacional;
o Medidas e métricas para os controles;

o Documentacao de alinhamento com o framework NIST, entre outros.

A documentacao apresenta um total de 18 controles de Seguranca Cibernética. Os
controles sao organizados em Grupos de Implementagao de Controles CIS (IGs), sendo
que um Grupo de Implementacao de Controles CIS (IG) representa um subconjunto dos
Controles CIS e representa categorias autoavaliadas para as organizagoes (CIS, 2021).
Cada Grupo de Implementacao contempla todos os itens dos grupos anteriores, de forma

que o mais elementar ¢ o IG1 e o ultimo nivel é o 1G3.

De acordo com o CIS CONTROLS, os IGs sao caracterizados da seguinte forma:

1. IG1: é uma empresa de pequeno ou médio porte, com experiéncia limitada em
Tecnologia da Informagao (TT) e seguranga cibernética dedicada & protecao de ativos
e pessoal de TI. A sensibilidade dos dados tratados é baixa e a principal preocupacao

dessa empresa ¢ manter o negdcio operacional.

As Medidas de Seguranca devem ser implementdaveis com experiéncia limitada em

seguranca e destinadas a impedir ataques gerais nao direcionados.

2. IG2: a empresa emprega responsaveis por gerenciar e proteger a infraestrutura
de TI. Oferecem suporte a departamentos com diferentes perfis de risco e podem
ter encargos de conformidade regulatéria. A empresa IG2 processa informacoes
confidenciais de clientes. A preocupacao da empresa estd mais relacionada ao risco

reputacional caso um incidente venha a ocorrer.

As Medidas de Segurancga auxiliam a equipe de seguranga e as protegoes podem
depender de tecnologia de nivel empresarial e conhecimento especializado para

operacao.

3. IG3: a empresa emprega especialistas em seguranca, os ativos e dados contém infor-

macoes confidenciais que estao sujeitas a supervisao regulatéria e de conformidade.
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A empresa deve se preocupar com a disponibilidade, confidencialidade e integridade

de dados sensiveis.

As Medidas de Seguranga selecionadas devem diminuir os ataques direcionados e

reduzir o impacto de ataques zero-day”®.

Cada controle ¢é apresentado com as seguintes informacoes:

e Visao geral: Uma breve descricao da intencao do Controle e sua utilidade como acao
defensiva.

e Por que este controle é critico? Uma descricdo da importancia deste Controle no
bloqueio, mitigacdo ou identificagdo de ataques, e uma explicagdo de como os invasores
exploram ativamente a auséncia deste Controle.

e Procedimentos e ferramentas: Uma descricdo mais técnica dos processos e tecnologias
que permitem a implementacdo e automacao deste Controle.

e« Medidas de Seguranca: Uma tabela das ac¢Ges especificas que as empresas devem realizar
para implementar o Controle. (CIS, 2021, p. 6)

Outras informacgoes presentes em cada controle sao apresentadas na Figura 2.

Figura 2 — Informagoes complementares do controle

Fonte: Criado pelo autor

Na figura, a letra ‘Y’ representa o niimero de Medidas de Seguranga ou salvaguardas
(safequards) totais daquele respectivo controle. A letra ‘A’ representa quantas salvaguardas
sa0 necessarias para a empresa se autoavaliar dentro da classificacao do IG1. De maneira

semelhante, a letra ‘B’ representa a quantidade de salvaguardas para alcancar a classificacao
1G2.

Cada salvaguarda possui: um nimero identificador, de acordo com o controle ao qual
pertence; um titulo e uma descricao; uma referéncia ao tipo de ativo ao qual é atribuida e
aplicada; e uma fungao de seguranga relacionada ao framework NIST (Identificar, Detectar,
Proteger, Responder e Recuperar). Além disso, é sinalizado em cada salvaguarda se ela é
necessaria ou nao para um determinado IG. Conforme exemplificado na Figura 3, na linha

de cima estao os trés IGs e na linha debaixo, as marcacoes correspondentes para cada um
deles.

9

Um ataque de dia zero (zero-day) é quando um atacante explora uma vulnerabilidade antes que o
desenvolvedor tenha a chance de identificar ou corrigir a falha. <https://www.kaspersky.com.br/
resource-center /definitions/zero-day-exploit >
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Figura 3 — Classificacao de uma salvaguarda quanto aos IGs

Fonte: CIS CONTROLS

Com relagao ao frameworks NIST, a organizacao alvo do estudo de caso possui sua
propria propria metodologia de gerenciamento de riscos, e nao emprega uma metodologia de
gerenciamento especifica para riscos de ciberseguranca. Contudo, a metodologia empregada
na organizacao muito se asemelha aos aspectos do NIST, no que tange as fungoes da
estrutura basica. O processo de gerenciamento de riscos empregado na cooperativa tem
foco em acoes de identificacao, detecgao e resposta aos riscos, de forma que as atividades
relacionadas a resposta ao risco envolvem acoes de preven¢ao, mitigagao e recuperagao de
incidentes. Ademais, esse framework foi pesquisado e apresentado no presente trabalho como
uma sugestao de boas praticas em gerenciamento de risco que podem ser implementadas
por organizagoes interessadas. Nao é objetivo deste trabalho descrever e se aprofundar
no processo de gerenciamento de risco de uma organizacgao, apesar disso, reafirma-se a
importancia desse processo como uma das principais fontes de requisitos para a implantagao

de uma politica de backup e restauracgao.

No que se refere ao CIS CONTROLS V.8, as caracteristicas da organizagao alvo
do estudo se enquadram, quase que em sua totalidade, nas caracteristicas de uma em-
presa I1G3, faltando apenas atender os requisitos de seguranca relacionados a ataques
direcionados e mitigacao do impacto de ataques zero-day. Isso ocorre, principalmente,
pela falta de tecnologias especializadas, como sistemas automatizados de gerenciamento
de vulnerabilidades. Alem disso, a organizacao ainda nao possui condi¢bes de cumprir
com todos os requisitos presentes nos controles do framework necessarios para atender a
classificacao 1G3. Contudo, o uso do framework se torna ainda mais valioso por nortear os

proximos objetivos de seguranca a serem cumpridos pela organizacao.

2.7 Trabalhos Relacionados

Esta secao aborda alguns trabalhos relacionados com a politica de backup e res-
tauracao, como implantagao e avaliagdo de planos de backup, politica de seguranca da

informagao, gestao de riscos e plano de continuidade do negdbcio.
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O estudo de PEREIRA (2018) tem como foco principal a gestao de backup em uma
empresa de servigos full outsourcing. O objetivo geral é analisar os conceitos, processos
de instalagao e implementacao do backup, destacando a sua importancia na garantia da
disponibilidade dos dados e informagoes. O autor enfatiza que a protecao desses dados
tem se tornado uma preocupacao crescente, pois a informacgao é um ativo crucial para
as empresas e investiga em seu trabalho se a solugao de backup utilizada pela empresa
atende as necessidades dessa e garante a disponibilidade dos dados. Foram levantadas
quatro hipdteses relacionadas a interface, instalacdo, criacdo de tarefas de backup e
envio de mensagens de status, quais sejam: a) a ferramenta possui uma interface de
instalagao amigavel; b) o agente de backup requer instalacdo manual em cada dispositivo;
¢) conhecimento avangado é necesséario para criar tarefas de backup e d) a ferramenta nao
oferece um método de envio de mensagens sobre o status das tarefas. Como conclusao, o
estudo confirma a interface amigavel, a instalacao automatizada dos agentes de backup, a
facilidade na criagdo de tarefas e os alertas por e-mail sobre o status das tarefas. O trabalho
contribui para ampliar o conhecimento sobre a importancia das copias de seguranca nas

organizacoes.

O trabalho de PEREIRA (2018) reafirma que os dados sao ativos de grande
valor para as organizagoes e que os procedimentos de backup suportam a garantia de
disponibilidade das informacoes. O presente trabalho se diferencia da pesquisa de PEREIRA
(2018), uma vez que esta se preocupa com a operacionaliza¢ao do procedimento de backup
dentro da empresa estudada, aprofundando na ferramenta de backup utilizada pela empresa,
a0 passo que o presente trabalho foca em controles de alto nivel, diretrizes que nortearao
os procedimentos operacionais de baixo nivel. A politica de backup nao ird descrever o
processo de instalagao ou configuracao das ferramentas utilizadas na operacao dos processos
de coépia de seguranca, mas definira varidveis como a frequéncia de execugao dos backups e

nivel de protecao dos arquivos.

Outra pesquisa relevante é a de Moraes (2007), que aborda o backup de dados
sobre a perspectiva da gestao da Seguranca da Informacao e fornece uma visao abrangente
e estratégica da gestao do backup de dados. A autora ressalta a importancia dos dados
armazenados nos computadores como ativos valiosos para as organizacoes modernas e
destaca a necessidade de uma fonte segura de backup para garantir a recuperacao dos
dados em caso de perda. Além disso, o trabalho destaca a importancia da participacao
da area administrativa, além da area de Tecnologia da Informacao, no planejamento do

backup de dados, considerando a relevancia dos investimentos em seguranca e backup.

Esse trabalho se aproxima da pesquisa de Moraes (2007), pois ela afirma que
é possivel definir estratégias genéricas, com requisitos basicos aplicaveis a diferentes
organizagoes. A principal diferenga entre os trabalhos é que a autora nao optou por trazer

um estudo de caso, aplicando as etapas de planejamento que ela propos. Na metodologia
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da sua pesquisa, Moraes (2007) entrevistou especialistas em seguranga da informagao, de
algumas empresas, a fim de entender se as praticas vistas na revisao da literatura eram

empregadas nas empresas e como essas praticas eram vistas por esses profissionais.

O estudo de Santos (2018) foca na governanga e gestao dos backups de alta reten-
¢ao, especialmente para instituigdes da Administracao Piublica Federal (APF) brasileira.
A pesquisa identifica processos e praticas que contribuem para a construcao de uma
arquitetura eficiente de backup de longa retencao, oferecendo um modelo e uma matriz
que auxiliam na tomada de decisdes e implementacao dessa estratégia. Segundo o autor,
as organizacoes pesquisadas demonstraram um forte compromisso com a seguranca e
recuperacao de sistemas e informagoes por meio do backup, o que é essencial para atender
aos requisitos legais de retencao de dados. A pesquisa contribui para preencher uma lacuna
de conhecimento nessa area e oferece subsidios importantes para a implementacao de
backups de longa retencao, considerando as necessidades especificas da APF brasileira e o

aumento significativo de dados gerados pelas organizagoes.

O trabalho de Santos (2018) elucida uma questao importante, abordada também
neste trabalho: a preocupagao com a retencao e tempo de guarda dos dados gerados nas
organizacoes e como isso impacta na implementacgao de procedimentos de backup. Para além
da definicao de diretrizes sobre o tempo de guarda das informacoes, uma organizacao deve
se atentar a estrutura necessaria para armazenar os arquivos de backup e em estratégias

para manter procedimentos de backup sustentaveis.

Outro estudo relevante é o de Marques (2016), que aborda a implantacao de poli-
ticas de seguranca da informacdo em empresas de plano de saude. A pesquisa destaca a
importancia dessas politicas para reduzir riscos e proteger os ativos e informacgoes da orga-
nizacdo. A partir da elaboragao e adocao de politicas de inventario de ativos, classificacao
da informacao e monitoramento da infraestrutura de TI, a empresa estudada obteve melhor
controle do uso dos ativos, identificacao e tratamento de eventos relacionados a seguranca
da informagao, geragdo de indicadores para combater vulnerabilidades especificas e criagao
de uma cultura de seguranca. O envolvimento da alta direcao, a formacao de uma equipe
técnica de seguranca da informacao e a preservacao da imagem da empresa foram pontos
positivos identificados. O projeto foi avaliado como satisfatério, proporcionando maior

seguranca ao patrimonio da empresa.

O presente trabalho muito se aproxima da pesquisa de Marques (2016), no que se
refere a implantacao de politicas de segurancga da informagdo em organizagoes, sobretudo,
na importancia dessas politicas para o controle de riscos e protecao dos ativos. Como
verificado ao longo do capitulo 2, a politica de backup é uma das politicas que constituem
a implantacao da SI e do SGSI dentro de uma organizacao. Essa pesquisa se diferencia do
trabalho de Marques (2016), por estar voltada especificamente a construgao e implantacao

da politica de backup e restauracao de dados.
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Ainda na area da satde, o estudo de Silva (2021) teve como objetivo a elaboragao de
um Plano de Continuidade de Negocios (PCN) para os servigos criticos de TT em um hospital
publico. O estudo envolveu pesquisa de campo e analise de impacto. Foram identificados
os principais riscos e impactos relacionados a falhas nos sistemas de TI, destacando-se
a indisponibilidade frequente das impressoras, que afeta o fluxo de trabalho nos setores
estudados. O PCN proposto tem como objetivo mitigar os impactos de interrupg¢oes nos
servigos de TI e garantir a continuidade das operagoes hospitalares. O plano identifica
os riscos, define agoes de tratamento e estabelece planos de resposta a incidentes e de
recuperacao de desastres, preparando a organizagao para situagoes atipicas. Os resultados
da pesquisa destacam a importancia de um plano de continuidade de negocios para lidar
com incidentes e assegurar a operacionalidade dos servigos de TI no ambiente hospitalar,
fornecendo um roteiro e artefatos para a gestao da continuidade dos negécios, considerando

os riscos especificos desse contexto e as necessidades da equipe de TI.

O estudo de Silva (2021) demonstra como a indisponibilidade de recursos afeta o
fluxo de trabalho de uma organizagdo, é um risco importante a ser monitorado e mitigado
e demonstra a importancia de planos de recuperacao de desastres. Analogo ao estudo de
Silva (2021), o presente trabalho apresenta uma politica de backup e restauragao de dados,
com o objetivo de mitigar a indisponibilidade de dados e definir diretrizes para processo de

restauragdo desses dados como forma de mitigar o impacto de incidentes com esses ativos.

O trabalho de PEREIRA (2018) reforca o papel do backup para as organizagoes
para a garantia das disponibilidades dos dados, um dos pilares fundamentais da seguranca
da informacao. Reforcga, nesse sentido, a importancia do investimento na protecao das
informacoes, observando que parte desse investimento sao os planos e agoes de backup
e restauragao dos dados. Nesse contexto, os trabalhos de Moraes (2007), Santos (2018)
e Marques (2016) aproximam os planos de backup dos processos de governanga em TI,
gestao de riscos e seguranca da informacgao, ilustrando que é possivel pensar em estra-
tégias e arquiteturas de backup que possam ser aplicadas em difrentes negdcios. Moraes
(2007) aborda os principais requisitos para implantacao de um plano de backup, enquanto
Santos (2018) e Marques (2016) trazem dois casos distintos sobre a implementagao de

procedimentos de backup e politica de seguranca da informagao, respectivamente.

Por fim, a pesquisa de Silva (2021) traz a ideia de continuidade do negdcio atrelada
a gestao de riscos, identificacdo de processos criticos e garantia de disponibilidade dos
servicos, sendo este lltimo um dos principais objetivos de uma politica de backup e

restauragao.

Essa pesquisa permeia os aspectos de governanca de T1, seguranca da informacao,
gestao de riscos e continuidade do negocio, foco no processo de criagao e implantagao
de uma politica de backup e recuperagao de dados, e ilustra como a politica apoia o

cumprimento de legislacoes e normativas, trazendo um estudo de caso em uma organizacao
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da area da satude suplementar.

2.8 Consideracoes Finais

A aplicagao das contribuicoes dos itens explicitados ao longo da fundamentacao
teodrica serao demonstradas mais detalhadamente no Capitulo 3. Com efeito, a Figura 4
apresenta um mapa mental do conteido visitado na revisao da literatura, as contribuigoes

que eles trazem para e como se relacionam com a politica de backup e restauracgao.

A implantacdo de uma politica de backup e restauracao deve possuir objetivos
claros, que se relacionam com as necessidades da organizacao. Os objetivos se traduzem
em requisitos que esse documento visa atender, sendo as principais fontes desses requisitos
as legislagoes, normativas e os objetivos estratégicos da organizacdao. Na Figura 4, é
apresentado as contribuig¢oes dos itens da revisao bibliografica e como eles se relacionam

com os objetivos da politica.



Figura 4 — Mapa mental da fundamentacao tedrica

Protecéo de
Dados;
Efetivacao dos
Direitos dos

Tempo de guarda
de documentos;

Leis Tributarias;

Titulares; C :
Previdéncia Social;
Codigo Defesa Resolucdes
Consumidor; Normativas

Politica de
Backup e Requisitos

Requisitos = Normativos
Legislativos Restauracao Especificos -
Orgaos
Reguladores
Boas Praticas
em Seguranca Requisitos Gestao de
Frameworks Estratégicos Riscos

Fonte: Elaborado pelo autor

oY I60T)q1q OVSIBY G 0D

6¢



40

3 Desenvolvimento

Este capitulo descreve o desenvolvimento do trabalho. Cada subsecao a seguir
corresponde a um passo da metodologia proposta na Secao 1.3, explicitando a importancia
de cada passo a ser executado na escrita da politica de backup e restauracao, sua relagao as
referéncias de padroes e frameworks reconhecidos no ambiente corporativo, e sua aplicacao
no estudo de caso. A Secao 3.2 apresenta o estudo de caso aplicado a partir da metodologia

proposta.

3.1 Desenvolvimento da metodologia

3.1.1 Levantamento das necessidades da organizacao

O primeiro passo para a construcado de uma politica corporativa, é determinar
qual(is) objetivo(s) aquele controle busca atingir. Deve-se entender as necessidades da
organizacao e das partes interessadas acerca dos requisitos que buscam atender e das
metas que buscam alcancar. O levantamento dessas necessidades cumpre com o primeiro

objetivo especifico do presente trabalho.

Conforme disposto no Capitulo 2, requisitos podem vir de diversas fontes. Toda
organizacao deve cumprir requisitos legais, considerando legisla¢des de ambito federal,
estadual ou municipal, e até normativas especificas relacionadas a area de negdcio em que
atua. O Capitulo 18 da ISO 27001 também prevé a conformidade com requisitos legais e
contratuais, direitos de propriedade intelectual, protecao de registros e protecao de dados

pessoais.

No caso da cooperativa estudo de caso, todo arcabougo legal de cunho obrigatorio,
citado no Capitulo 2, foi levado em consideracao pela organizagdo, que possui outros
processos, controles e regramentos, a fim de cumprir essas obrigacoes legais. Sendo assim,
nesse capitulo, o foco estara especificamente nos requisitos a serem atendidos pela politica
de backup e restauracao e, a exemplo de requisito normativo, sera abordada a Resolucao
Normativa n® 507 da ANS Brasil (2022a).

Entre os requisitos que a cooperativa deve cumprir, em relagdo a normativa n® 507

e a politica de backup, estao:

« Requisito 1.4.3: ‘O plano diretor de tecnologia da Informacao contempla plano
de contingéncia de servicos de TT para garantir a disponibilidade dos servicos em

situagoes emergenciais.” (BRASIL, 2022a, Anexo I)
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« Requisito 1.5.3: ‘Os registros contendo a documentacao cadastral da rede prestadora
de servigo e as informagoes cadastrais e clinicas dos beneficiarios sao armazenados
de forma a garantir a sua disponibilidade, integridade e confidencialidade” (BRASIL,
2022a, Anexo I)

e Requisito 1.6.7: ‘A Operadora possui um Plano de Continuidade de Negdcios
visando a manutencao das atividades em caso de catastrofes ou outras situagoes que

possam afetar o funcionamento da Operadora.” (BRASIL, 2022a, Anexo I)

Os requisitos acima evidenciam a necessidade de uma politica de guarda de infor-
macoes, guarda das cépias de seguranca dessas informacoes e plano de contingéncia dos
servicos criticos, que servirao de apoio para o plano de continuidade do negbcio. Para a
operacionalizagao efetiva desses requisitos, a cooperativa implementou um mapeamento
de dados, com o objetivo de identificar como o tratamento de dados funciona dentro da
cadeia de valor da organizacao, classificar esses dados quanto a sua sensibilidade, quem
sao os responsaveis por esses dados, em quais atividades esses dados estao envolvidos e o
local onde ocorre o tratamento das informagdes. Também foi implementado procedimentos
de backup das informagodes dos processos criticos e da infraestrutura tecnoldgica necesséria
para a execuc¢ao desses processos, como copia de seguranca dos banco de dados dos sistema
informatizados, copia de seguranca de caixas de e-mail estratégicas, copias de seguranca

da configuracao e dos ambientes virtuais alocados nos servidores.

Observa-se que, anterior a existéncia da politica de backup e restauracao, devem
existir outros procedimentos, praticas, condutas e documentos que irdo suportar a existéncia
da politica, bem como o cumprimento de demais legislagoes, como ¢é o caso do mapeamento
de dados que serve de apoio ao cumprimento com a LGPD (BRASIL, 2018a). Tanto
o mapeamento dos dados, quanto outros controles, documentos e levantamentos, que
sustentarao a politica de backup (e outros planos e politicas de interesse da organizacao)

serao tratados nesse trabalho como "varidveis de negdcio'e serao abordados na Se¢ao 3.1.2.

Os requisitos de uma politica também podem vir dos objetivos estratégicos da
organizacao, como a obtencao de alguma certificacao de qualidade de servigo, implantacao
de um projeto ou melhoria nos indicadores da organizagao. Conforme visto no Capitulo 2,
toda politica corporativa deve estar alinhada aos objetivos e planejamento estratégico da
organizacao. A ISO 27001 dispoe que um sistema de gestao da seguranca da informagcao
‘seja parte de, e esteja integrado com, os processos da organizacao’ Espera-se que a
implementacao de SGSI esteja alinhada com as necessidades da organizagao. A norma

aborda as necessidades das partes interessadas na Secao 4.2, na qual prevé que

A organizacao deve determinar: a) as partes interessadas que sdo rele-
vantes para o sistema de gestdo da seguranga da informacéo; e b) os
requisitos dessas partes interessadas relevantes para a seguranca da in-
formagao. NOTA Os requisitos das partes interessadas podem incluir
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requisitos legais e regulamentares, bem como obrigacoes contratuais.
(ABNT, 2013a)

De acordo com a Secao 5.2 da ISO 27001, a alta direcao deve estabelecer uma
politica que: seja apropriada ao propésito da organizacao; inclua os objetivos de seguranca
da informacao ou forneca estrutura para tal; inclua o comprometimento em satisfazer os
requisitos; inclua o comprometimento com a melhoria continua. De maneira andloga, esses

mesmos requisitos sao aplicados a politica de backup e restauracao.

Outra fonte importante de requisitos a serem implementados é a Gestao de Riscos.
Conforme disposto na RN n® 518 Brasil (2022d), a gestao de riscos tem o objetivo de
identificar, analisar, avaliar, priorizar, tratar e monitorar riscos que possam afetar os
objetivos da operadora de plano de saide, em nivel estratégico, tatico e operacional. Por
esse motivo, uma getao de risco bem executada trara diversos requisitos de seguranca a

serem implementados na organizacao.

Em relagao a politica de backup, o principal risco a ser monitorado ¢é o risco da
perda de dados, sendo que existe uma secao especifica na ISO 27002 (ABNT, 2013b)
acerca desse risco. A ISO 27002, em sua Sec¢ao 12.3, prevé que os backups das informagoes,
dos softwares e sistemas sejam efetuados e testados regularmente e as diretrizes para

implementagao desse controle sao assim definidas:

Convém que a politica de backup seja estabelecida para definir os requisi-
tos da organizacao relativos as cépias de seguranga das informacoes, dos
software e dos sistemas.

Convém que a politica de backup defina os requisitos para protecao e
retencao.

Convém que os recursos adequados para a geracao de copias de segurancga
sejam disponibilizados para garantir que toda informacao e os software
essenciais possam ser recuperados aps um desastre ou a falha de uma
midia. (ABNT, 2013b, Se¢ao 12.3)

Os requisitos sugeridos para o cumprimento das diretrizes acima sao:

a) registros completos e exatos das cdpias de seguranca e documentagao
apropriada sobre os procedimentos de restauracao da informagao, os
quais convém que sejam produzidos;

b) convém que a abrangéncia (por exemplo, completa ou diferencial) e a
frequéncia da geracao das cépias de seguranca reflitam os requisitos de
negocio da organizacao, além dos requisitos de seguranca da informagao
envolvidos e a criticidade da informacao para a continuidade da operacgao
da organizagao;

c) convém que as cépias de seguranga sejam armazenadas em uma
localidade remota, a uma distancia suficiente para escapar dos danos de
um desastre ocorrido no local principal;

d) convém que seja dado um nivel apropriado de protegao fisica e ambien-
tal das informagoes das cépias de seguranga (ver Se¢do 11), consistentes
com as normas aplicadas na instalacao principal;
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e) convém que as midias de backup sejam regularmente testadas para
garantir que elas sejam confidveis no caso do uso emergencial; convém
que isto seja combinado com um teste de restauracao e checado contra
o tempo de restauracao requerido. Convém que os testes da capacidade
para restaurar os dados copiados sejam realizados em uma midia de teste
dedicada, nao sobrepondo a midia original, no caso em que o processo de
restauragao ou backup falhe e cause irreparavel dano ou perda dos dados;

f) em situacoes onde a confidencialidade é importante, convém que cépias
de seguranca sejam protegidas através de encriptagdo. (ABNT, 2013b,
Secao 12.3)

Além de requisitos relacionados ao plano de backup, também ha recomendacoes
acerca do processo de recuperacao de informagoes, em caso de desastre. A norma sugere
que sejam estabelecidos o ‘periodo de retencao para informagoes essenciais ao negbcio’.
Nesse sentido, entende-se que o periodo de retencao de informacoes também seja uma
variavel de negdcio, uma vez que cada organizacao é detentora de informagoes que exigem

diversos tempos de reten¢ao a depender de sua natureza.

Ao encontro dos requisitos da ISO 27002 citados acima, o CIS CONTROLS V.8
propoe em seu Controle 11 que a organizacao estabeleca procedimentos de recuperacao de
dados capazes de restaurar ativos para um estado confidvel. De acordo com o framewortk,
os procedimentos de recuperacao de dados devem incluir ‘procedimentos de backup com
base no valor dos dados, sensibilidade ou requisitos de retencao’. Dessa forma, sera possivel
estabelecer a frequéncia e o tipo de backup a ser empregado. Os requisitos para sucesso da
recuperacao dos dados sugeridos pelo CIS CONTROLS V.8 e aplicados no estudo de caso

sao:

Uma vez por trimestre (ou sempre que um novo processo ou tecnologia de
backup for introduzido), uma equipe de teste deve avaliar uma amostra
aleatéria de backups e tentar restaurd-los em um ambiente de teste. Os
backups restaurados devem ser verificados para garantir que o sistema
operacional, a aplicagdo e dados do backup estejam intactos e funcionais.
No caso de infeccdo por malware', os procedimentos de restauracio
devem usar uma versao do backup que se acredita ser anterior a infecgao
original. (CIS, 2021, p. 38)

Até aqui, foram discutidas as necessidades da organizacao e compreendida a
relevancia de se determinar e entender os objetivos a serem alcancados e os requisitos,
legais, normativos e estratégicos, a serem cumpridos pela politica de backup e restauragao.
Demonstra-se como as necessidades especificas da organizacao determinam os requisitos
a serem atendidos e, por sua vez, influenciam no desenvolvimento da politica. Por meio
desta, sao sanadas as questoes de pesquisa 1 e 3 e parte da questao 6, no que se refere a

eficacia da politica em relagao as expectativas da organizacao. De forma abrangente, a

L Malware: termo genérico para qualquer tipo de software malicioso projetado para prejudicar ou explorar

qualquer dispositivo, servigo ou rede programéavel. <https://www.mcafee.com/pt-br/antivirus/malware.
html>
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secao 3.2.2 apresenta a expectativa que a organizagao busca atingir com a implementacao

da politica.

O préximo passo é levantar informagcoes, defini¢coes de regras de negocio e outras
diretrizes que vao apoiar e também nortear as regras e o escopo da politica de backup e
restauracao. Essas informagoes, defini¢oes e diretrizes sao, nesse trabalho, denominadas de

variaveis de negdcio.

3.1.2 Definicao das varidveis de negdcio

Apos elencar os requisitos e os controles que serao definidos na politica de backup e
antes de escrevé-la, ha questoes que devem ser respondidas, defini¢oes a serem tomadas e
levantamento de informagoes importantes, tais como as variaveis de negdcio, que sao infor-
magoes necessarias a construcao da politica e que apoiarao e nortearao os procedimentos
operaionais implementados para cumprir com suas diretrizes. O objetivo desse passo da

metodologia ¢ entender e determinar essas variaveis.

Durante a idealizagao da politica de backup do estudo de caso, foram discutidas
e definidas as questdes abaixo, com base em informacoes sugeridas nas normas [SO, nos
frameworks estudados e na operacionalizacao dos requisitos identificados no levantamento

das necessidades da organizacao:

1. Quais sdo os recursos que suportam os processos criticos para a organizagao, que

necessitam de cépia de seguranca?

2. Quais sdo os servigos que nao podem sofrer interrupgoes ou se ficarem indisponiveis,

causarao grandes impactos?

a) Caso ocorra indisponibilidade, qual a tolerdncia de tempo da indisponibilidade
(RTO)?

b) Se esse servigo depende de um fornecedor, qual a garantia esse fornecedor

entrega?
c) Caso seja necessaria uma recuperagao, qual o ponto de retorno (RPO)?

d) Quanto tempo levaria para realizar uma restauragao, em caso de desastre?
3. Quais sao os servicos que podem sofrer indisponibilidades sem maiores impactos?

a) Por quanto tempo esses servigos podem ficar indisponiveis?

b) Quanto tempo levaria para realizar a restauragao desses servigos, caso ocorra

indisponibilidade?

c¢) Se esse servigo depende de um fornecedor, qual o tempo solicitado pelo fornece-

dor, em caso de indisponibilidade?
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4. Como decidir quais servigos ou informacoes entrardo no escopo dos procedimentos
de backup?
a) Quais critérios serdo adotados para elencar esses servigos?

b) Quem podera solicitar inclusao ou exclusao de algum servigo ou informagao nos

procedimentos de backup?
¢) Quem seré o responsavel por autorizar e controlar essa rela¢ao de servigos?

d) Com que frequéncia deverd ocorrer a copia de seguranca desses servigos ou

informagoes?

e) Por quanto tempo essas copias de seguranca devem existir?

5. Como sera organizada a forma de armazenamento das copias de seguranca, e como

serao classificados, catalogados e identificados os arquivos de backup?

6. Os arquivos de backup serdo copiados para outro local, distinto e distante do local

onde as informagoes originais se encontram?
7. Com que frequéncia serao enviados para este local?
8. Como sera o processo de teste de integridade e recuperacao das cépias de segurancga?

a) Quem serd o responsavel por testar a integridade das cépias de seguranga?

b) Com que frequéncia serao realizados esses testes?

¢) Em caso de um desastre e interrupgao completa das atividades, qual a ordem
de recuperagao dos servicos?

9. Em caso de falha no processo do backup ou do teste de recuperacgao, o que fazer?

a) Como serd relatada ou registrada a falha?

b) Quem serd acionado para investigar as possiveis causas da falha?
10. Quem podera acessar, mover e excluir os arquivos de copia de seguranga?

a) Como se dara o processo de descarte das midias de copia de seguranga?
b) Como sera relatado ou registrado o descarte das copias de seguranga?

11. A organizacao possui infraestrutura suficiente para manter os procedimentos de

backup dos servigos?

Buscou-se responder essas questoes antes da produgao politica de backup e restau-
racdo, uma vez que essas definicdes compdem as diretrizes que a organizacao ird seguir, no

que tange aos procedimentos de backup e restauracao.
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Algumas defini¢des acima nao fardao parte do escopo integral do estudo de caso,
mas serao material de suporte e referéncia para o contetido da politica, como ¢é o caso do
documento chamado "Matriz de Temporalidade", que objetiva documentar e controlar os
diversos tempos de guarda de documentos, arquivos e informagoes. Além da "Matriz de
Temporalidade", também ha na organizacdo do estudo de caso um documento chamado
"Mapeamento de Dados", através do qual sao documentadas e controladas as operagoes
de tratamento de dados pessoais, sobretudo dados sensiveis, dentro da organizacao. Esse

mapeamento apdia os processos de Gestao de Dados, citado no Controle 03 do CIS
CONTROLS V.8 CIS (2021).

3.1.3 Definicao das responsabilidades

Assim como as demais politicas instituicionais, existem responsabilidades acerca
da manutencao da politica, sendo objetivo desse passo da metodologia, definir todas
as responsabilidades relacionadas ao processo de implantacao da politica de backup e

restauragao.

A ISO 27001, na Secao 5, aborda de maneira geral o papel da lideranca e o
comprometimento que a alta direcao da organizacdo possui, no que se refere a implantacao
da politica de seguranca da informacao. De acordo com a norma, a alta direcao deve,
dentre outras agoes, assegurar os recursos necessarios para o SGSI e promover a melhoria

continua.

Contudo, as responsabilidades acerca da politica de backup nao se limitam a alta
direcdo. Conforme visto da Secao 3.1.2, ha defini¢oes a serem tomadas sobre quem sao
os responsaveis por incluir ou excluir servigos no escopo dos procedimentos de backup.
Além disso, a prépria politica deve possuir um responséavel, que seja considerado o dono
desse documento dentro da organizacao, que devera manter a politica atualizada, em
conformidade e em funcionamento. A ISO 27001, em sua Secao 7.2, prevé que a organizacao

deve:

a) determinar a competéncia necesséria das pessoas que realizam trabalho
sob o seu controle e que afeta o desempenho da seguranca da informacao;

b) assegurar que essas pessoas sdo competentes, com base na educagio,
treinamento ou experiéncia apropriados;

c) onde aplicavel, tomar agoes para adquirir a competéncia necessaria e
avaliar a eficicia das acOes tomadas; e

d) reter informacdo documentada apropriada como evidéncia da compe-
téncia.

NOTA Agoes apropriadas podem incluir, por exemplo: fornecimento
de treinamento para os facilitadores, os funcionéarios atuais ou pessoas
competentes, préprias ou contratadas. (ABNT, 2013a, Secdo 7.2)
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Também é papel da organizacao, de acordo com a ISO 27001, conscientizar e
comunicar as partes interessadas da existéncia da politica, sendo essa atividade também

delegada a uma pessoa ou equipe responsavel.

No tocante a melhoria continua, a Secao 9 da ISO 27001, trata da avaliacao do
desempenho da seguranca da informacao, dentro da organiza¢ao. Convém que a instituicao
avalie e monitore os processos de seguranca da informagao, e também realize auditorias
internas. E importante, ainda, que os responsaveis por monitorar, avaliar e realizar as
auditorias internas nao sejam os mesmos responsaveis por implantar e conceber os controles
criados, e demais procedimentos operacionais que suportam as diretrizes da politica. Isso é
chamado de segregacao de funcao e é abordado na ISO 27002, Secao 6.1.2. A segregacao tem
o objetivo de reduzir as oportunidades de modificagao nao autorizada ou nao intencional,
ou uso indevido de ativos. No caso da auditoria, a pessoa ou equipe que implantou os
procedimentos nao pode ser a pessoa ou equipe que ird auditar esses procedimentos, pois ha
a presenca do conflito de interesses, prejudicando a qualidade e a integridade do processo

de auditoria.

3.1.4 Definicao do escopo da Politica

O objetivo desse passo é determinar o conteido da politica de backup e restauracao,
a qual deve conter, no minimo, os assuntos abordados nas Se¢ao 3.1.1, Secao 3.1.2
e Secao 3.1.3. Devem constar na politica: os seus objetivos e o comprometimento da
alta diregdo e/ou da organizagao acerca dos objetivos (apresentado na segdo 3.2.2); a
abrangéncia da politica e quais sdo os publicos alvo e a quem ela de aplica (apresentado na
segao 3.2.2); as diretrizes norteadoras dos controles que serdo implantados; os responsaveis
pelas diretrizes ou responsaveis pela execugao dos procedimentos que irdao operacionalizar a
politica dentro da organizacao; o responsavel pela manutencao e atualizagao da politica; a
frequéncia com que a politica deve passar por processo de revisao e atualizagdo (presentes
na se¢ao 3.2.5; e outras informagoes que a organizacao considere pertinentes, como por
exemplo, a relagdo da politica com fornecedores e terceiros ou com outras politicas internas
da organizacao, siglas, termos e defini¢bes importantes para que todos os piblicos alvo

possam ler e compreender o texto da politica (se¢ao 3.2.3).

Por outro lado, ndo devem constar informacoes de nivel operacional na politica,
ou seja, nao é cabivel o detalhamento dos procedimentos operacionais de backup, como
um descritivo de como realizar uma cépia de seguranca do banco de dados a partir do
software SQL Server ou em qual diretério armazenar as cépias de seguranca, etc. Essas
sao informacoes de nivel operacional e devem constar em outros tipos de documentos. De
maneira geral, este e os demais passos da metodologia, abordados nas proximas secoes,

serao influenciados pela cultura e diretrizes de cada organizacao.

A partir do disposto nesta se¢ao, na secao 3.1.3 e na secao 3.1.1 pode-se responder
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as questoes de pesquisa 2, 4 e 5. As defini¢oes de variaveis de negocio, responsabilidades e
escopo da politica, sobretudo das diretrizes de criticidade das informacoes, frequéncia dos
backups, adocao, rastreio e teste de procedimentos de restauracao de dados, presentes ao
longo do estudo de caso, promovem melhoria na garantia da disponibilidade e da protegao
dos dados. Além disso, as defini¢des de ordem de recuperacgao dos servigos, sao de extrema
importancia para fomentar a capacidade e eficiéncia de recuperacao dos dados em caso de

incidentes ou desastres.

3.1.5 Escrita e aprovacao da Politica

A escrita da politica deve obedecer as normas internas de producao de documentos
institucionais adotadas pela organizacao, levando em conta formatacao e layout. E im-
portante atentar-se a linguagem utilizada no texto: a politica deve ser legivel e de facil
compreensao por todos os publicos aos quais ela se direciona. Nesse contexto, a se¢ao 3.2.3

desempenha papel importante, contribuindo para a garantia da legibilidade do documento.

Apos a escrita do texto, este deve ser apresentado nas diversas algadas de aprovacao,
seguindo o fluxo definido dentro do organizacao. A respeito da organizagao do estudo
de caso, a politica é apresentada ao Comité de Privacidade e Protecao de Dados. Apds
aprovada pelos membros do Comité, a politica segue para aprovacao no Conselho de
Administragdo da organizagdo, presente no estudo de caso, na secao 3.1.5. A politica deve
ser publicada e estar acessivel aos publicos aos quais ela se aplica, conforme prevé a Secao
5.2 da ISO 27001.

3.1.6 Cronograma de implantacdo da Politica

Convém que o processo de implantacao da politica siga um cronograma, con-
templando os levantamentos iniciais a serem realizados; a produgao e escrita do texto;
aprovacao da politica; a comunicagao e conscientizacao dos publicos alvo; a eventual

capacitacao dos envolvidos, de acordo com suas responsabilidades definidias na politica.

3.1.7 Manutencao e revisdo da Politica

Toda politica corporativa deve possuir um ciclo definido de revisao e atualizacao do
documento. Isso garante a conformidade do documento com os objetivos, processos e demais
diretrizes organizacionais. De acordo com a ISO 27001, Se¢oes 7.5.2 e 7.5.3, a organizacao
deve assegurar a identificacao e descricao da politica, controlar a distribuicao, acesso,
armazenagem e preservacgao e controle de mudangas (controle de versao) do documento

(apresentado na segao 3.2.8).

Na organizagao do estudo de caso, todos os documentos possuem niimero tnico

de referéncia, controle de acesso, incluindo permissoes de acesso, controle de versao, e as
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Atividades Meses

01/23] 02/23]03/23 [ 04/23 | 05/23 | 06/23 | 07/23

Levantamento de requisitos
da politica

Definicao das variaveis de
negocio

Definicao das responsabilidades X

Definicao do escopo da politica X

A< A A
sikalislie

Escrita e revisoes do texto

Apresentacao da politica
ao Comité

Aprovagao

SR

Comunicagao e Treinamentos

Tabela 2 — Cronograma de Implantacao da Politica

Fonte: Elaborado pelo autor

alteragoes realizadas conforme cada atualizacdo de versao. As atualizagoes da politica
devem ser realizadas sempre que um ciclo de revisao do documento se encerra ou quando
se fizer necessario, por exemplo, para a incorporacao de um novo controle devido a

identificacdo de um novo risco pelo processo de gestao de riscos.

Destaca-se que o ciclo de revisao e atualizagao deste documento desempenha
um papel fundamental na garantia da continua adequacao da politica ao contexto da
organizacao, assim como na sua aderéncia aos regulamentos especificos da instituicao. Isso
reitera que a politica em questao permanece em conformidade e é plenamente capaz de

atender as expectativas da organizagao, temas das questoes de pesquisa 3 e 6.

3.2 Estudo de caso

3.2.1 Contextualizacdao da organizacao alvo

De acordo com a classificagdo da ANS, a organizacao alvo do estudo é uma
cooperativa considerada de pequeno porte. Possui uma estrutura organizacional propria,
contando com conselhos, diretoria, geréncia, setores criticos e setores de suporte. Além
disso, possui um setor dedicado a riscos e compliance, seguranca da informacao, tecnologia
da informagao e um Data Protection Officer (DPO), todos estes envolvidos no projeto de
implantacao da LGPD dentro da cooperativa. A politica de backup e restauragao é um dos
itens de controle de um plano de acdo da segurancga da informacao e da gestao de riscos,
que faz parte do projeto de implantacao da LGPD, o qual contou com a implantacao de

diversas outras politicas de controle interno da organizacao.

A cooperativa possui seu préprio processo de gestao de riscos, no qual ha o controle

de todos os riscos identificados em todas as areas da organizacao, organizados por setor e
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classificados em niveis de criticidade. O reporte desses riscos é realizado periodicamente as
partes interessadas. Apesar de nao seguir estritamente um framework de Gestao de Risco,
como o Cyberframework NIST NIST (2018) ou o CIS CONTROLS V.8 CIS (2021), as
praticas adotadas na cooperativa, naquilo que é possivel e aplicavel, seguem as praticas

sugeridas nesses guias.

A organizacao possui ainda:

o Politica de seguranca da informacao, que determina os controles de seguranca,
medidas técnicas e administrativas, diretrizes e definicdo de processo de resposta a

incidentes de seguranca da informacao adotadas pela empresa;
« Politica de privacidade e protecao de dados;

o Politica de qualidade dos dados, que determina os controles de confidencialidade das
informagoes, os diferentes niveis de protecao, anonimizacao e criptografia, sobretudo

de dados sensiveis tratados dentro da organizacao;

 Sistema proprio de controle de acesso dos usuarios a todos os sistemas informatizados

da empresa;

o Mapeamento de Dados, documento que registra informacoes sobre o tratamento de

dados pessoais dentro da organizacao. Descrito no Anexo A do presente trabalho.

o Matriz de Temporalidade, documento que registra o prazo de guarda dos diversos

documentos/arquivos da organizagao. Descrito no Anexo A do presente trabalho.

o Plano de agao de implantacao da LGPD na organizacao, contemplando cronograma do

projeto e que engloba a producgao e implantagao da politica de backup e restauracao;

o Equipe de TI, composta por um lider, trés analistas de suporte a sistemas, um
analista de infraestrutura, um assistente de suporte a sistemas, um assistente de

infraestrutura e um analista de seguranca da informacao;
o Um Encarregado de Dados, responsavel geral pela implantacao da LGPD;

o Um analista de riscos, responsavel pelo processo de gestao de risco dentro da

organizacao;

o Um data center contando com servidores da fabricante DELL, sistemas operacionais
Microsoft Windows Server, sistema de anti-virus contratado e espago de armazena-

mento com cinquenta terabytes de capacidade expansivel;

e Os servidores contam com 12 maquinas virtuais em ambientes VMware vSphere, com

garantia do fornecedor;
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o Um firewall PF Sense;

e Um sistema de monitoramento de ativos e um sistema de gestao a vista, responsavel

por exibir os dados de monitoramento em tempo real.

o Um storage com mais cinquenta terabytes de capacidade expansivel, geograficamente

distante do data center;

» Sistema gerenciador de banco de dados Microsoft SQL Server, Firebird e Oracle.

Todos os recursos acima estao, de alguma forma, envolvidos com o processo de
implantacao da politica de backup e restauracdo de dados, seja promovendo requisitos,
apoiando nas defini¢oes das variaveis de negbcio, executando agoes previstas pela politica,
dando suporte as diretrizes apontadas na politica e criando condi¢oes para a instauracao e

manutencao da politica dentro da organizacao.

Espera-se que, com a implantacao da politica, procedimentos operacionais de
backup sejam atualizados, procedimentos de teste e restauracao de dados sejam criados e
devidamente documentados, riscos cibernéticos sejam mitigados e que a organizacao tenha
condigoes de, efetivamente, cumprir com os tempos de guarda dos dados tratados e com o

ciclo de vida das informagoes dentro da organizacao.

As subsecgoOes a seguir seguem as mesmas segoes presentes na politica, sendo um

espelho do documento.

3.2.2 Objetivo

A presente Politica de Bakcup e Recuperacao de Dados tem como objetivo estabe-
lecer diretrizes para o processo de copia e armazenamento dos ativos de dados envolvidos,
direta ou indiretamente, nas atividades da cooperativa, visando garantir a seguranca,
integridade, disponibilidade, redundancia e recuperacao das informagoes vinculadas aos

recursos de Tecnologia da Informacao.

Esta Politica visa ainda demonstrar o comprometimento da organizacao em sus-
tentar o plano de continuidade do negdécio, adotar processos e regras que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas ao armazena-
mento de dados. Identificar, analisar e mitigar, de forma continuada, os riscos presentes
nos ativos de dados, evitando a ruptura dos preceitos de integridade, confiencialidade e
disponibilidade das informagoes, minimizando perdas em caso de desastre e viabilizar a

recuperacao de dados através do processo de restauracao.
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3.2.3 Siglas e Definicoes

Administrador de backup e restore: responsavel final pelos controles de backup

e restore;

Administrador de Banco de Dados: responsavel técnico pelo servigo de ins-

talagao, configuracao e gerenciamento do ambiente ou software de gestao de banco de
dados;

Administrador da Virtualizagao: responsavel técnico pelo servigo de instalacao,

configuracao e gerenciamento de ambientes virtuais baseados em virtualizagio;

Backup a quente: modalidade de backup realizado em dados que se encontram em

ambiente de producao, com os servigos em funcionamento, dentro da janela de producao;

Backup Completo: modalidade de backup na qual todos os dados sdo copiados

integralmente;

Backup Diferencial: modalidade de backup na qual somente os arquivos novos

ou modificados desde o ultimo backup completo sao copiados;

Backup Incremental: modalidade de backup na qual somente os arquivos novos

ou modificados desde o tultimo backup sao copiados;
Backup de primeiro nivel: backup armazenado em disco local;
Backup de segundo nivel: backup armazenado em midia externa;

Backup offline: modalidade de backup na qual os dados sao armazenados em

uma midia fisica, isolada de qualquer conexao de rede;

Backup off-site: modalidade de backup que abrange a replicacao de dados do

backup em local geograficamente separado do local das informagoes originais;

Catalogo de Servicos: listagem com todos os servigos e ativos que necessitam de

backup;

Equipe de backup: equipe técnica responsavel pelos procedimentos de configura-

¢ao, execugao, monitoramento e testes de backup e restauracao;

Log: arquivos que guardam registros das alteragoes e operacoes realizadas num

determinado servico, sistema ou banco de dados;
Midia: meio fisico no qual, efetivamente, armazenam-se os dados de um backup;

Retencgao: periodo de tempo em que o conteido da midia de backup deve ser

preservado;

Recuperacao de Desastre: estratégia de recuperacao de servicos motivada por

sinistros de grave amplitude fisica ou logica;
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Responsavel pela Infraestrutura de TI: colaborador responsavel pela area de

infraestrutura do setor de Tecnologia da Informacao;

Responsavel pelo Servigo: colaborador responsavel pela operacdo de determina-

dos servigos ou recursos computacionais;
Restauragao: procedimento operacional de recuperacao de dados;

Servigo de Backup: todo ativo que possui informagoes ou dados e foi incluido

no Catalogo de Servigos;

TOPdesk: Central de Servicos Compartilhados;

3.2.4 Abrangéncia

Este documento é aplicavel a todos os diretores, membros de conselho, membros
de comités, cooperados, colaboradores, estagiarios e jovens aprendizes, em quaisquer
das dependéncias da cooperativa ou locais onde estes se facam presentes por meio do

armazenamento das informagoes, cujo o backup e a redundancia sejam essenciais.

3.2.5 Diretrizes

1. Dos dominios de dados

1.1 Os servicos que serao contemplados nesta Politica de backup e restauragao
estarao divididos em categorias, de acordo com a Tabela 3, para que cada tipo de dado
possa ser tratado com maior especificidade, atendendo da melhor forma, cada tipo de

servigo, critérios de seguranca, legislagoes vigentes e regras de retencao.



CATEGORIAS EXEMPLO DE SERVICO CRITICIDADE | ORDEM DE RECUPERACAO
. : . Servicos que possuem autenticagao

LDAP (Lightweight Directory integrados ao Servigo de Diretorios Alta 03

Acces Protocol) ; .
do Sistema Operacional
Arquivos de configuracao,

Banco de Dados base de dados e log Alta 04
de banco de dados

Infraestrutura Al"qllliVOS de cpnﬁgg?agéo de Alta 02
servidores e dispositivos de rede

Hospedagem Arquivos hospedados em sites Baixa 07
Arquivos de configuracao,

Sistemas Criticos inicializacao e log de sistemas Alta 04
criticos
Arquivos de configuracao,

Sistemas Secundarios inicializagao e log de sistemas Baixa 05
secundarios
Arquivos de configuragao,

Sistema Legado inicializacao e log de sistemas Baixa 10
legado
Arquivos de configuracao,

Sistemas e Plataformas WEB inicializacao e log de sistemas Baixa 06
e plataformas WEB

Virtualizacao Maquinas e ambientes virtuais Alta 01

Compartilhamento de Arquivos | Arquivos em rede corporativa Média 04

E-mail Arquivos de contas de e-mail Média 08
Documentos e arquivos que

Arquivos da Matriz de nao se encaixam nas demais Alta 09

Temporalidade

categorias e sao registrados na
Matriz de Temporalidade

Tabela 3 — Categorias de Dados
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1.2 Os servigos catalogados terdao atribui¢des de nivel de criticidade, refletindo sua

importancia para a continuidade do negdbcio.

1.3 Os servigos catalogados deverao ter indicacao sobre sua respectiva ordem de

recuperagao, em caso de eventual acionamento do plano de recuperacao de desastre.
2 Das atribuicoes e responsabilidades

2.1 O Administrador de backup e restauracao sera o responsavel pela Equipe de
backup, delegando assim as atribui¢oes de manter a politica e procedimentos relativos
aos servicos de backup e recuperacgao, bem como de guardar as midias e assegurar o

cumprimento das normas aplicaveis.

2.3 Sao atribui¢oes do Adminstrador de backup e restauracao:

1. Propor modifica¢oes visando a melhoria continua desta Politica;

2. Gerenciar as midias;

3. Configurar e operar os servigos e ambientes de restauragao;

4. Garantir os recursos necessarios para alocagdo dos arquivos de backup;

5. Em uma eventual recuperacao de dados, avaliar todo o processo através de um

relatério;
6. Criar e manter backup de segundo nivel;

7. Analisar, junto a Equipe de backup e o solicitante, os pedidos de inclusao e

exclusao de servicos no Catélogo de Servigos;

NOTA. Para todos os efeitos desta Politica, o Administrador de backup e restore é o
responsavel pela Infraestrutura de T1, e a Equipe de backup é constituida pelos responsaveis

dos servigos listados no Catalogo de Servigos.

2.4 Sao atribuicoes da Equipe de backup e restauracao:

—_

. Propor modificagoes visando a melhoria continua desta Politica;

2. Criar e manter backup de primeiro nivel;

3. Executar procedimentos de teste de restauragao e eventuais restauragoes;
4. Configurar a ferramenta de backup conforme necessidade;

5. Realizar a verificacao, por amostragem aleatoria, dos arquivos de backup produ-

zidos;
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2.5 Todo e qualquer servigo deverd ser ponderado e estudado antes de sua inclusao
no Catalogo de Servigos, e por sua vez, no processo de backup e restauragao. Apés incluido,

obrigatoriamente devera seguir os procedimentos de restauracao.

2.5.1 O responsavel pelo servigo devera definir quais servidores e respectivos

diretorios e arquivos serao incluidos no backup, tendo como prioridade:
1. Arquivos de configuragoes de ambientes e aplicagoes referentes a servigos deste
servidor em questao;
2. Dados e configuracoes de banco de dados;

3. Arquivos de log dos aplicativos, inclusive log da ferramenta de backup e restau-

racao;
4. Arquivos de usuario final e E-mail.

2.5.2 A Equipe de backup deverd definir quais diretorios e arquivos nao serao

incluidos no backup, tendo como referéncia:

1. Arquivos do sistema operacional ou de aplica¢oes que podem ser obtidos através

de uma nova instalacao;

2. Arquivos temporarios;

3. Arquivos salvos nas unidades locais das estagoes de trabalho;

4. Arquivos da area de transferéncia;

5. Arquivos particulares dos usudrios.

2.5.3 Para aplicativos e/ou banco de dados de terceiros, devem ser seguidas as
recomendagoes sugeridas pelo desenvolvedor e/ou fabricante, desde que estas nao infrinjam

nenhuma das diretrizes descritas nesta ou em outra politica institucional, que trate de

tratamento de dados.

2.6 Os procedimentos de backup deverao ser atualizados quando houver:

1. Novas aplicagoes desenvolvidas ou instaladas;
2. Novos locais de armazenamento de dados;
3. Novos arquivos com relevancia para o funcionamento do servigo;

4. Novas instalagoes de banco de dados.
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2.7 Para a especificagdo de um backup, o Responsavel pelo Servico devera efetuar

uma solicitacao de backup, contendo as informacoes necessarias, via chamado no TOPdesk.

2.7.1 O backup devera ser programado, seguindo as orientagoes da solicitagao,

observando-se o carater da solicitacdo (demanda agendada ou emergencial).

2.7.2 Todos os backups deverao ser testados antes da entrega. Estes testes devem
incluir uma restauragao para comprovar a eficacia do backup, que devera ser formalmente

aprovada pelo Responséavel pelo Servigo.

2.8 A configuragao e monitoramento das funcionalidades relativas ao backup de

banco de dados sera de responsabilidade do Administrador de Banco de Dados.

2.9 O monitoramento dos backup relativos aos sistemas criticos, sistemas secundérios
e sistemas legados serd de responsabilidade do colaborador responsavel pelo respectivo

sistema.

2.10 A Coop Saude devera disponibilizar os recursos de infraestrutura capazes de
atender ao modelo de continuidade da instituicao em nivel de recuperagao de desastres,
a fim de que se torne vidvel a implementacao de uma estratégia de backup off-site e/ou

backup offline.
3 Diretrizes de operagao

3.1 A criacao e operacao dos backup devera obedecer as seguintes orientacoes:

1. Criacao de backup:

a) O backup devera ser programado para execugdo automatica, sempre que
possivel, em horarios de menor ou nenhuma utilizacao dos sistemas e da

rede, visando a redugdo do impacto no desempenho dos sistemas e da rede;

b) Backup urgentes e/ou a quente devem ser solicitados acompanhado de
devida justificativa. A execucao destes backup devera ser autorizada pelo
Administrador de backup, e em sua auséncia, pelo Responséavel pela Segu-

ranca da Informacao da Coop Satde;

c¢) Caso o solicitante do backup nao especifique qual o tipo do backup a ser
executado, deve, ao menos, explicar, detalhadamente, qual a sua necessi-
dade, para que a Equipe de backup decida qual a modalidade de backup

executar.
2. Operacao de backup:

a) O backup deverd ser monitorado pela Equipe de backup;
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b) Para todos os backups realizados com sucesso, deve ser gerado um registro,
se possivel de modo automatizado, pela propria ferramenta de backup,

confirmando a execucgao da atividade;

c¢) Aos backups que apresentarem falhas, a Equipe de backup devera registrar
um relatério de acompanhamento, no qual devera constar a data, o horario,
o objeto e o Responsavel pelo Servigo, a causa da falha e a agao corretiva
adotada.

3.2 Quaisquer procedimentos programados que impliquem em riscos de funciona-
mento em servicos ou equipamentos da instituicao, somente deverao ser executados apos a

realizacao de um backup de seus dados ou arquivos de configuragao, quando possivel.

3.3 O backup off-site devera armazenar os dados em fita ou em storage (servidor

de armazenamento dedicado).

3.3.1 A armazenagem do backup off-site deve estar, geograficamente, em local

distinto do que se encontra o data center do ambiente de producao.
3.3.2 Os dados transportados ao backup off-site deverao estar criptografados.

3.3.3 O armazenamento do backup off-site deve seguir os mesmos padroes e
diretrizes de seguranca que os dados originais, conforme esta Politica e a Politica de

Seguranca da Informacao.
4 Do procedimento de backup

4.1 Os backups de dados serao efetuados seguindo os Procedimentos Operacionais

Padrao, de acordo com as categorias de dados da Tabela 3.

4.2 Quando um servigo for descontinuado, o Responséavel pelo Servigo notificara a
Equipe de backup, que entdao providenciara um backup final do servico, envolvendo banco
de dados e configuracoes deste, quando necessario. Este backup devera ser retido pelo
tempo determinado na Matriz de Temporalidade, de acordo com o tipo de dado tratado

nesse servico.
5 Da guarda dos dados

5.1 Em caso de backup offline, os backup do tipo completo, realizados em fita
magnética, devem ser guardados mensalmente, no primeiro dia 1til de cada més, em cofre
de seguranca antichamas, com devido controle de acesso, juntamente com uma identificagao

fisica do conjunto de fitas.

NOTA. Deve ser armazenado junto as fitas, um controle de identificacao, com o

objetivo de viabilizar e otimizar o uso dessas fitas em recuperacao de desastres.

5.2 Para defini¢ao dos prazo de guarda, em conformidade com a diversidade de

servicos e legislacoes aplicaveis, os seguintes requisitos devem ser atentidos:
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1. O tempo de guarda dos backup devem seguir o periodo de retencao documentado

na Matriz de Temporalidade, a depender do conteido do backup;

2. As midias de backups mensais terdao sua informacao descartada decorridos 12
(doze) meses da sua criagdo. A midia serd sobrescrita ou descartada, caso tenha

atingido sua vida 1til ou apresente sinais de degradacao.

3. O Administrador de Backup deve comunicar seu gestor, caso o uso do storage
ou cofre atinja 80% de sua capacidade total, havendo tempo habil para plano

de agao.

6 Da frequéncia de backup

6.1 A frequéncia de realizacao dos backup deve seguir a Tabela 4, de acordo com

as Categorias de Dados.

CATEGORIAS FREQUENCIA RPO | RTO

LDAP (Lightweight Directory

Acces Protocol) 01 vez a cada servigo integrado | N/A N/A

Banco de Dados Diarizjm(?nte ou com mais 24 30 min
frequéncia alh
Mensalmente ou antes de uma

Infraestrutura atualizagao dos servidores ou N/A | 30 min
dispositivos

Hospedagem Mensalmente Imés | N/A

Sistemas Criticos Mensalmente ou antes de uma N/A | 20 min

atualizacao dos sistemas

. L. M lment tes d .
Sistemas Secundéarios CHSATIOILE O antes de wha -y /A | 20 min
atualizacao dos sistemas

Nao se aplica.

Sistema Legado 01 unidade de backup final N/A | 20 min
Sistemas e Plataformas WEB | 01 vez a cada novo servigo N/A | N/A
. D Mensalmente ou antes de uma 30 min
Virtualizagao atualizacao do ambiente N/A alh
Compartilhamento de Arquivos Dlarlz}m(?nte ot CotL mals 24 h N/A
frequéncia
Eomail Dlarle}m(?nte ou com mais 04 h N/A
frequéncia
Arquivos da Matriz de A depender de solicitacao N/A | N/A

Temporalidade

Tabela 4 — Frequéncia de backup

7 Do descarte de midias

7.1 O descarte de midias de backup deverd ser feito mediante solicitacao, via
chamado TOPdesk, pela Equipe de backup ao Administrador de backup, que entao fara p

descarte da midia.
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NOTA. As midias fisicas a serem descartadas deverao ser destruidas fisicamente,

seguindo orientagoes do fabricante, de forma a impedir a sua reutilizacao ou acesso indevido.

7.2 O descarte de midias fisicas deve ser realizado adequadamente, seguindo as

normativas de protecao ao meio ambiente.

8 Do procedimento de restauracgao

8.1 A restauracao dos backup devera obedecer as seguintes orientacoes:

. Todo e qualquer usuario que precise recuperar arquivos, deve realizar a solicitacao

via chamado no TOPdesk;

. A solicitacao deve contemplar, obrigatoriamente: nome e setor do solicitante,

identificagao do arquivo a ser recuperado (nome ou aproximagao do nome),
diretério e subdiretério em que se encontrava e a data da versao que deseja

recuperar;

. O chamado serd encaminhado a Equipe de backup, que apds conclusao das acoes,

aguardara o aceite de fechamento da solicitacao;

. Deve ser mantido, pela Equipe de backup, registro de todos os arquivos cuja

restauracao foi solicitada, juntamente com as informacoes relativas a solicitacao,

em relatério de recuperacao;

. O solicitante terd total responsabilidade pela validacao da recuperagao solicitada;

. A restauracao dos arquivos somente sera possivel nos casos em que o arquivo

tenha sido contemplado nos procedimentos e rotinas de backup e tenha passado
por esse procedimento. Isto ¢, arquivos criados e eventualmente apagados ou

alterados antes de passarem pela rotina de backup nao poderao ser restaurados.

NOTA. Para efeitos praticos, o chamado no TOPdesk pode servir como Relatério

de Restauracao, desde que as informagcoes sejam descritas pela Equipe de backup.

9 Dos testes de restauracao

9.1 As copias de seguranca armazenadas deverao ser testadas mensalmente. A cada

meés serao testados dominios de dados distintos, em amostragem aleatoria, para que em

um periodo de um ano, todos as Classificacoes de Dados passem por testes de restauracao.

racao.

9.1.1 A Equipe de backup devera definir um cronograma para os testes de restau-
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9.1.2 O teste sera realizado com o intuito de validar a suficiéncia dos dados e a

integridade das midias de backup.

9.1.3 Para todos os testes realizados, devera ser gerado um relatorio, com parecer
da Equipe de backup, que serd enviado ao Administrador de backup, a titulo de registro e

controle.
10 Das auditorias

10.1 A auditoria interna desta Politica deve constar no ciclo anual de auditorias

internas da cooperativa.

10.2 A Equipe de Auditoria podera consultar o Administrador de backup e/ou a

Equipe de backup, para definir os requisitos a serem auditados.

10.3 O Administrador de backup e colaboradores da Equipe de backup ndo podem

compor a Equipe de Auditoria.

3.2.6 Registros

11 Essa Politica gera os seguintes registros:

1. Relatorio de execucao de backup;
2. Relatoério de teste de backup e recuperacao;

3. Relatério de recuperacao de backup

3.2.7 Referéncias Bibliograficas

AGENCIA NACIONAL DE SAUDE SUPLEMENTAR. Resolucido Normativa -
RN no 507. Distrito Federal, 11 de marco de 2022.

AGENCIA NACIONAL DE SAUDE SUPLEMENTAR. Resolucdo Normativa -
RN no 518. Distrito Federal, 29 de abril de 2022.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27001 :
Tecnologia da informagao — técnicas de seguranca — sistemas de gestao da seguranga da

informagao — requisitos. Rio de Janeiro, 2013.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27002 :
Tecnologia da informagdo — técnicas de seguranga — codigo de pratica para controles de

seguranca da informacgao. Rio de Janeiro, 2013.

CENTER FOR INTERNET SECURITY. CIS Critical Security Controls: Simplified
and prioritized cyber defense guidance. East Greenbush, New York, 2021.



Capitulo 3. Desenvolvimento

62
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4 Resultados

Conforme explanado na Secao 2.2 e no Capitulo 3, uma organizacao deve analisar
aspectos, internos e externos, que a afetam antes de produzir uma politica corporativa.
Dessa forma, para que uma politica de backup e restauracao seja produzida, uma organizacao
deve possuir conhecimento sobre quais sao os dados que devem ser protegidos e backupeados,
quais sao os sistemas e recursos criticos que devem possuir maior controle, seguranca
e salvaguardas quanto a sua disponibilidade, realizar um mapeamento dos ativos da
empresa e classificd-los quanto ao nivel de confidencialidade, quanto ao tempo de retencao
da informacao, quanto aos responsaveis pela informagao (todo ativo deve possuir um
responsavel, durante todo seu ciclo de vida na empresa), considerar os riscos levantados
no processo de gestao de riscos da organizagao e ainda, considerar o SLA de fornecedores

de sistemas e recursos importantes para a operacao da organizacao.

No 3, foi apresentado um estudo de caso em uma cooperativa de trabalho médico,
aplicando a metodologia proposta. Evidentemente, para o estudo de caso, o contexto da
organizacao é relevante para a producao da politica de backup e restauracao. A cultura
organizacional, os processos de gestao de riscos, segurancga da informacao, politicas de
privacidade e protecao de dados e de seguranca da informacao, o processo de implantacao da
LGPD, e todas as questoes internas citadas no paragrafo anterior, ja estavam consolidados
dentro da organizacao, fazendo com que a politica de backup e restauragao tenha suporte
de outras politicas e documentos e seja focada, especificamente, nos procedimentos de

cépia de seguranca das informagoes.

Deve-se considerar que a implantacao da politica de backup e restauracao na
cooperativa se deu em um cenario onde ja existia uma cultura organizacional de seguranca
da informagao, de protecdo de dados e cumprimento com a LGPD, conforme disposto na
secao 3.2.1. Por conseguinte, a organizacao deve avaliar qual é o seu nivel de maturidade
no processo de protecao de dados e aplicar a metodologia proposta no presente trabalho,
respeitando esse nivel, a infraestrutura e recursos disponiveis para a implantacao da politica.
Em suma, uma organizacao nao deve ter expectativas de aplicar a metodologia proposta
por esse trabalho em um cenério inicial de implantacao do processo de protecao de dados,
onde nao ha controles basicos para a seguranca da informacao, tais como gerenciamento

de ativos e o gerenciamento de acesso.

A analise do nivel de maturidade pode ser observada nos frameworks estudados.
No NIST NIST (2018) existem as Fungoes da Estrutura Basica, que devem ser executadas
simultaneamente, ou seja, nao é possivel executar uma funcao sozinha, sem que as outras

nao estejam envolvidas. Por exemplo, nao é possivel responder um incidente que nao foi
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detectado, e nao é possivel detectar um incidente com um ativo que nao foi identificado.

No CIS CONTROLS CIS (2021), existe uma estrutura hierarquisada de Grupos de
Implementagao, que determinam uma ordem de implementacao de controles, tal que o
IG2 embarca todos os controles do IG1 e o IG3 embarca todos os controles do 1G1 e IG2.
Nesse sentido, todas os controles basicos ja implementados pela cooperativa do estudo
de caso dao condicoes para implementacao de controles de alto nivel, como é o caso da

politica de backup e restauracao.

Os produtos da implantacao da politica na organizacao foram:

o Atualizacao dos procedimentos operacionais de backup pré-existentes;
» Criacao de procedimentos operacionais de teste dos arquivos de backup;
» Criacao de procedimentos operacionais de recuperacao de servicos e dados;

o Mitigacao de riscos criticos da empresa, sobretudo riscos relacionados a disponibili-

dade de dados, resposta a incidentes de seguranca e recuperacao de desastre;

o Cumprimento de acoes e diretrizes previstos na politica de seguranga da informacao
e no suporte a efetivacao dos direitos dos titulares de dados, previstos na Brasil
(2018a);

o Atribuicdo de novas responsabilidades aos colaboradores da organizacao, sobretudo
dentro do setor de TT.

Por meio da revisao da literatura, dos trabalhos relacionados, das boas praticas
sugeridas nos frameworks estudados, da investigacao das questoes de pesquisa, da aplicacao
da metodologia em um cenério real e dos resultados da implantacao da politica na
organizacao, pode-se validar a hipdtese de pesquisa levantada pelo presente trabalho.
Foi proposta uma metodologia de implantagao de politica de backup e restauracao para
uma organizacao da area da saude, aplicada em uma cooperativa de trabalho médico,
gerando um documento que foi capaz de atender as necessidades da cooperativa. Assim
como a pesquisa de Moraes (2007) e as normas [SO/IEC abordadas sugerem, um plano
de backup deve ser alinhado aos objetivos da organizagao, com a gestao de riscos e com
os processos de seguranca da informacgao, conduz ao desenvolvimento de uma politica
implementavel e funcional. A metodologia proposta nessa pesquisa cumpre com esse
planejamento, através do levantamento das necessidades da organizagao, da definicao dos
requisitos da organizagao quanto a politica de backup, da classificacao dos dados a serem
guardados, das defini¢oes de tempo de retencao, frequéncia, responsabilidades dos backups
(varidveis de negdcio), e finalmente, da abrangéncia, escopo e conteido da politica de

backup e restauracao.
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5 Conclusao

Diante do cenario exposto no Capitulo 1, uma cooperativa de trabalho médico
buscou aprimorar seus processos de protecao de dados e conformidade com a LGPD por
meio da implantacao de uma politica de backup e restauracao, levando o autor do presente
trabalho a propor uma metodologia para o desenvolvimento da politica e considerar a
hipétese de que a metodologia possa ser implementada com éxito e resultar em uma
politica de backup e restauracdo que atendera as expectativas de uma organizacao da area

da saide, no que tange ao seu processo de protecao de dados.

Para a construcao deste trabalho foi realizado um estudo da literatura objetivando
entender os principais conceitos relacionados a backup, qual a importancia dos procedimen-
tos de backup para as corporacoes e como eles se relacionam com a estratégia e os processos
internos das organizacoes. A partir dessa pesquisa, foi ponderada uma metodologia, uma
estratégia a ser seguida, para a construcao de uma politica de backup e restauracao para

uma organizacao do ramo da saude.

O primeiro passo da metodologia é o levantamento das necessidades da organizacao,
disposto na Secao 3.1.1, quanto a politica de backup e restauracdo. O segundo passo,
disposto na Secao 3.1.2, e o terceiro passo, disposto na Secao 3.1.3, consistem na defini¢ao
das variaveis de negocio e das responsabilidades dos envolvidos, que contribuem para
determinar diretrizes do escopo da politica. Por conseguinte, o passo seguinte é a definicao

do escopo da politica.

O desenvolvimento desses 4 passos iniciais contribuem para responder as questoes
de pesquisa do presente trabalho: 1 - como as necessidades especificas da organizacao alvo
influenciam o desenvolvimento da politica; 2 - em que medida a implementacao da politica
melhora a garantia da disponibilidade dos dados na organizacao; 3 - se a politica esta em
conformidade com os regulamentos especificos da organizacao; 4 - como a politica impacta
a seguranca dos dados sernsiveis e informagoes criticas da organizacao; 5 - como a politica
afeta a capacidade de recuperagao dos dado e 6 - no que tange a garantia de atendimento

as expectativas da organizacao.

Os passos seguintes da metodologia sdo o desenvolvimento do texto e aprovagao
das areas responsaveis e consideracao de um cronograma de implantacao, contribuem para
atender sugestoes presentes na ISO 27001 ABNT (2013a). Por fim, o ultimo passo, disposto
na Secao 3.1.7, referente a manutencao e revisao da politica, contribui para responder as

questoes de pesquisa 3 e 6.

Este trabalho apresentou uma metodologia para desenvolvimento de uma politica

de backup e restauragao, aplicada em um cenério real, por meio de um estudo de caso,
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utilizando a metodologia considerada. Essa politica apoia a conformidade com a LGPD
Brasil (2018a) garantindo, sobretudo, a disponibilidade e integridade de dados, seguindo
boas praticas de gestdo de riscos e seguranga da informagao propostas pelas ISO/IEC
27001 ABNT (2013a), ISO/IEC 27002 ABNT (2013b) e ISO/IEC 27003 ABNT (2020) e
frameworks, NIST NIST (2018) e CIS CONTROLS V.8 CIS (2021).

Esta pesquisa também estudou e apresentou dois frameworks de gestao de riscos
de seguranca da informacao, que podem ser seguidos por organizagoes diversas, para o
processo de implementacao da gestao da seguranca da informacao e controles relacionados,
como, no caso especifico desta pesquisa, uma politica de backup e restauracao de dados.
Também foram apresentadas normativas da ISO/IEC relacionadas a gestao da seguranga
da informacao e uma metodologia para a produgao de uma politica corporativa de backup e
restauracao de dados, a qual respeita e colabora com o regimento, estrutura organizacional
e processos internos de uma organizacao alvo, com o objetivo de cumprir seus objetivos

legais e estratégicos.

As dificuldades encontradas na presente pesquisa se resumem a encontrar trabalhos
que abordem, especificamente, como se dé o processo de producao de um plano ou politica
de backup e restauracao corporativo. Apesar de ser evidente, na literatura, a importancia
dsses procedimentos para as organizacoes e quais sao as boas praticas acerca desses
procedimentos, nao foram encontrados muitos exemplares que ilustram o processo e as

etapas de elaboracao de uma politica de backup e restauracao.

Para melhorar esse modelo, pode-se incorporar um estudo mais detalhado do cenario
da organizacao, no que diz respeito aos recursos de infraestrutura para armazenamento das
copias de seguranca, durante a fase de levantamento das necessidades da organizagao. Cada
backup possui um tamanho, uma quantidade de espaco que ocupa com o seu armazenamento
em disco. E importante que a organizacdo tenha ciéncia disso e de como é o crescimento
da extensdo desses arquivos, conforme afirma Santos (2018), uma organizagdo deve se
atentar a estrutura necessaria para armazenar os arquivos de backup e em estratégias para

manter procedimentos de backup sustentaveis.

Além do estudo de recursos de infraestrutura, como trabalho futuro pode-se propor
o levantamento de métricas e indicadores técnicos para avaliar a eficacia dos procedimentos
implementados pela politica, no cumprimento de seus objetivos dentro da organizacao.
A avaliacao da eficacia ira contribuir para o processo de manutencio, revisdo e melhoria
da politica e também da metodologia proposta neste trabalho. Um ponto interessante
de aprimoramento dessa metodologia seria transforma-la numa metodologia aplicavel em

organizacoes de diversas areas de negocio, porte e contexto organizacional.
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O mapeamento de dados é uma forma de controle das operacoes de tratamento de

dados pessoais de uma organizacao, através do qual sao especificados, de acordo com os

processos desenvolvidos pelas areas da organizacao, quais os dados pessoais tratados, se

sao dados sensiveis ou nao, qual a finalidade do tratamento e a base legal que o justifica,

as medidas de seguranca aplicadas para proteger o dado e o periodo de retencao.

O mapeamento de dados deve ser preenchido conforme exemplo abaixo:

Tabela 7 — Exemplo de preenchimento

Setor Recursos Humanos
Processo Recrutamento e selecao
Titular do dado Candidato

Dado pessoal Nome

Dado sensivel Nao

Categoria de dados

Dado de identificacao

Origem dos dados

Fornecido diretamente pelo titular

Tipo do tratamento

Coleta, Acesso, Armazenamento

Finalidade do tratamento

Identificar o candidato

Base legal Consentimento
Legislacao Art. 79, 1, da Lei 13.709/18
Periodo de retencao Indeterminado

Medidas de seguranca

Controle de acesso, login e senha individuais de
acesso ao sistema, termo de compromisso de
sigilo e confidencialidade, arméario com chaves

Forma de tratamento

Formulario web, sistema de processo seletivo,
documentos produzidos ao longo do processo
seletivo

Observacgoes

O dado deve ser armazenado apenas durante o
processo de recrutamento e selecao. Tao logo
seja concluido, caso o candidato nao seja
contratado, devera ser eliminado, salvo consen-
timento do candidato para armazenamento pelo
periodo de 2 anos, na oportunidade de processos
seletivos futuros

Fonte: Elaborado pelo autor

Esse mapeamento deve ser construido com a participagao de todas as areas da
organizacao, haja vista que cada area tera conhecimento dos seus respectivos processos e,
portanto, condi¢oes de indicar quais os dados pessoais envolvidos nas atividades. Nesse
sentido, compete aos responsaveis pela area, seja o lider ou alguém que este designar,

preencher a planilha, conforme roteiro previamente definido. Para conclusao do trabalho
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de levantamento dos dados, é também possivel que sejam feitas entrevistas.

No tocante a definicdo das bases legais que justificam o tratamento de dados,
considerando que depende de conhecimento especifico com relagdo a legislagao aplicavel,
devera ser feita pelo Encarregado de Dados da organizacao. A indicacao das medidas de

seguranca, a seu turno, depende do suporte da area de Seguranga da Informagao.

E ideal que o mapeamento de dados seja revisitado periodicamente, de modo a
garantir que ele reflita a realidade das atividades da organizacao. Além disso, é impres-
cindivel que cada area notifique o Encarregado de Dados ao realizar um novo projeto,
modificar um processo, desenvolver uma nova atividade ou qualquer alteracao que tenha
como consequéncia mudanca no tratamento de dados, para viabilizar a atualizacao do

mapeamento.

O mapeamento de dados ¢é essencial a definicdo do ciclo de vida dos dados, que
tem inicio com a coleta, perpassa pelo processamento e outras atividades, incluindo o
armazenamento, e termina com a sua eliminagao. Trata-se de documento que da suporte a
Politica de Backup, uma vez que possibilita a identificacao das informagoes com as quais a
organizacao trabalha e, como consequéncia, oferece parametros para definigdes com relacao
aquilo que devera ser objeto de backup, bem como o tempo de armazenamento desses
dados.
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ANEXO B - Matriz de Temporalidade

A matriz de temporalidade é o documento através do qual a organizacao identifica,
por setores, quais os documentos, suas respectivas finalidades, prazo de guarda e o
fundamento legal desse prazo e o local de arquivamento. Trata-se de um importante
instrumento para a gestao documental e para a seguranga dos processos, bem como
instrumento de controle interno com relagao ao risco de armazenamento de documentos e,
consequentemente de dados, sem finalidade e justificativa legal que o ampare, e ao o risco

de descarte ou eliminacao indevido de documentos.

A matriz de temporalidade deve ser preenchida conforme exemplo abaixo:

. . Prazo de Fundamento Local de
Setor Documento | Finalidade .
guarda legal arquivamento
Pasta do
Formalizagao 2 anos, Art. 72, XXIX, | colaborador
Recursos | Contrato de - contados da T
da relagao - da Constituicao | armazenada em
Humanos | trabalho ; rescisao , .
trabalhista Federal armario com
contratual
chaves

Tabela 8 — Exemplo de preenchimento

Fonte: Elaborado pelo autor

Assim como o mapeamento de dados, a matriz de temporalidade deve ser elaborada
com a participacao das areas, uma vez que compete a estas indicar quais os documentos
com os quais trabalha, porque e onde arquiva. Nao é cabivel que apenas um colaborador
assuma a responsabilidade de construir toda a matriz, sem respaldo das areas, pois nao
tem condigoes de ter conhecimento amplo de todos os processos e atividades realizados na

organizacao e quais os documentos envolvidos em cada um.

Ressalta-se a importancia da matriz de temporalidade como documento acessorio
a Politica de Backup, considerando a relacao de complementariedade entre as duas.
Isso porque a Politica estabelece as diretrizes para a realizacao do backup, para que se
tenha parametros para a realizacao das copias de seguranca e o devido armazenamento
das informagoes. A matriz, por sua vez, estabelece o tempo que o documento deve ser
armazenado, servindo de base para defini¢ao daquilo que sera objeto de backup, por quanto
tempo serd mantido o backup e também para otimizagao dos recursos usados para fins de
backup, considerando a quantidade de espaco que sera necessaria e o ciclo dos documentos

na organizacao.
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