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RESUMO

O tema da presente monografia € a responsabilidade civil do profissional da sadde no que
concerne ao prontuério médico, a luz da Lei Geral de Protecdo de Dados (Brasil, 2018a) e tendo
como recorte fatico o Caso Klara Castanho. O principal objetivo da pesquisa foi ponderar a
possibilidade de responsabilizacdo civil do profissional da sadde pelo vazamento de dados
pessoais e a natureza juridica dessa responsabilidade. Para tanto, o trabalho apresenta uma
metodologia tedrico-dogmatica para a realizacdo de uma analise sisteméatica da normativa
disponivel sobre a protecdo de dados pessoais sensiveis e sobre o prontudrio médico, com
destaque as abordagens legais e deontologicas. O tipo da pesquisa realizada para
desenvolvimento do estudo enquadra-se na categoria geral da pesquisa basica qualitativa,
valendo-se da analise de textos cientificos que tangenciam os conteldos aventados, além de
materiais jornalisticos disponiveis nas midias e redes sociais. A pesquisa é predominantemente
bibliografica, mas também tem um viés documental, complementando-se os dados coletados
bibliograficamente mediante a analise de dispositivos da LGPD aplicaveis a matéria, elementos
de noticias e outras fontes primarias de informacdo. O objetivo foi expor, de forma juridico-
descritiva, como os topicos examinados impactam a responsabilidade civil do profissional de
salde por danos causados em razdo do vazamento de dados de satde no contexto do caso em
enfoque. Nesse contexto, recorreu-se a referenciais teéricos para levantamento das informac6es
sobre o instituto da responsabilidade civil e seus elementos caracterizadores. Pretendeu-se
apresentar as discussfes atuais acerca da responsabilizacdo civil do profissional da sadde no
compartilhamento de dados pessoais dos pacientes. Por fim, estabeleceu-se a relacédo verificada
entre 0s quatro principais eixos tematicos abordados: o caso emblematico de compartilhamento
indevido de dados de saude da atriz, as normativas do prontuario médico, a LGPD e a natureza
da responsabilizacdo civil instaurada pela LGPD. Atingidos esses objetivos, foi possivel
demonstrar o posicionamento da doutrina brasileira e as suas interpretacfes acerca da natureza
da responsabilidade civil na LGPD, tendo em vista a omisséo do legislador em deixar explicito
qual seria o regime juridico a ser adotado pela norma. Conforme o desdobramento da pesquisa,
comprovou-se que a natureza da responsabilidade civil do profissional na situacdo fatica
apresentada € objetiva especial, consubstanciada na violagdo do dever geral de seguranga dos
dados, definido a partir de legitimos standards de conduta baseados em medidas rigorosas e

eficazes de protecdo.

Palavras-chave: Klara Castanho, VVazamento de Dados de Saude, Dados Sensiveis, Lei Geral
de Protecdo de Dados, Responsabilidade Civil.



ABSTRACT

The theme of this monograph is the civil liability of the health professional regarding the
medical record, in the light of the General Data Protection Law (Brasil, 2018a) and having the
Klara Castanho Case as a factual outline. The main objective of the research was to consider
the possibility of civil liability of the health professional for the leak of personal data and the
legal nature of this responsibility. To this end, the work presents a theoretical-dogmatic
methodology for carrying out a systematic analysis of available regulations on the protection of
sensitive personal data and on medical records, with emphasis on legal and deontological
approaches. The type of research carried out for the development of the study fits into the
general category of basic qualitative research, using the analysis of scientific texts that touch
on the suggested contents, in addition to journalistic materials available in the media and social
networks. The research is predominantly bibliographical, but also has a documental bias,
complementing the bibliographically collected data through the analysis of LGPD provisions
applicable to the matter, news elements and other primary sources of information. The objective
was to expose, in a legal-descriptive way, how the examined topics impact the civil liability of
the health professional for damages caused due to the leak of health data in the context of the
case in focus. In this context, theoretical references were used to collect information about the
institute of civil liability and its characterizing elements. It was intended to present current
discussions about the civil liability of health professionals in sharing patients' personal data.
Finally, the relationship verified between the four main thematic axes addressed was
established: the emblematic case of improper sharing of the actress's health data, the regulations
of the medical record, the LGPD and the nature of the civil liability established by the LGPD.
Having achieved these objectives, it was possible to demonstrate the position of the Brazilian
doctrine and its interpretations about the nature of civil liability in the LGPD, in view of the
legislator's omission to make explicit what would be the legal regime to be adopted by the rule.
As the research unfolded, it was proven that the nature of the professional's civil liability in the
factual situation presented is special objective, embodied in the violation of the general duty of
data security, defined from legitimate standards of conduct based on rigorous and effective

measures of protection.

Keywords: Klara Castanho, Health Data Leakage, Sensitive Data, General Data Protection

Law, Civil Liability.
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1. INTRODUCAO

A protecao dos dados pessoais e a privacidade dos individuos tém sido assuntos cada
vez mais relevantes em um mundo gradativamente mais digitalizado. A area da satde n&o fica
imune a essa questdo, visto que o prontudrio médico € um documento essencial que contém
informagdes sensiveis dos pacientes. No entanto, esse cendrio também levanta questdes
relacionadas a seguranca e ao uso adequado desses dados, especialmente em relacdo ao
vazamento ou compartilhamento indevido de informacdes pessoais confidenciais. Diante desse
contexto, o presente estudo tem como objetivo analisar a natureza da responsabilidade civil do
profissional da satide no que concerne ao prontudrio médico a luz da Lei Geral de Protecédo de
Dados (LGPD), tomando como referéncia o emblematico caso envolvendo a jovem atriz Klara
Castanho, cujo prontuario médico foi indevidamente exposto ao publico.

Em junho de 2022, diversos veiculos de imprensa divulgaram uma carta publica escrita
pela atriz Klara Castanho, na qual ela relata ter sido vitima de estupro, resultando em uma
gravidez e no subsequente parto de uma crianca que foi entregue para adocdo (BBC News
Brasil, 2022). Na carta aberta, a atriz revela que resolveu expor a situacdo em suas redes sociais
apos ser vitima de um vazamento de dados pessoais relativos ao abuso sexual sofrido. De acordo
com as noticias veiculadas, os dados da internacdo da atriz teriam sido vazados para jornalistas
por um membro da equipe médica que esteve envolvida em seu parto.

No caso da artista, que atraiu grande atencdo da midia, sua intimidade foi exposta de
forma indevida em razdo da divulgacdo ndo autorizada de seu prontuario médico. Exsurge,
dessa forma, a analise da eventual violagdo de seus direitos constitucionais a personalidade,
intimidade, privacidade e protecdo de dados (Brasil, 1988), bem como do direito a
inviolabilidade da vida privada, especialmente no que diz respeito a divulgacao de atos, escritos,
palavras e imagens do individuo, sujeitando os responsaveis a eventuais indenizacdes em caso
de violacéo (Brasil, 2002).

O ocorrido demonstra as graves consequéncias que a negligéncia na protecdo de dados
pode acarretar para 0s pacientes e para os profissionais de salde envolvidos. Além dos danos a
privacidade e a imagem dos pacientes, o vazamento de informacdes médicas pode ter
implicacdes éticas e legais. Diante disso, o tema da responsabilidade civil do profissional no
gue concerne ao prontuario médico a luz da LGPD ganha relevancia, uma vez que aborda a
crescente preocupacdo da sociedade com a privacidade e a protecdo dos dados pessoais dos

pacientes.



A recém-chegada LGPD (Brasil, 2018a) tem gerado dividas e insegurancas, na medida
em que impde as empresas uma série de adequacgdes no que se refere a coleta e demais operacdes
de tratamento de dados pessoais. Muitas delas tém recorrido a assessoria juridica especializada,
com o intuito de se adaptarem as modificacdes impostas pela referida lei, que representa uma
mudanca de paradigma acerca da protecdo de dados pessoais.

A LGPD (Brasil, 2018a) estabelece principios e normas que devem ser seguidos por
empresas e profissionais que coletam e processam dados pessoais, incluindo os profissionais de
saude que lidam com prontuarios médicos. Outro aspecto relevante da lei é a adogédo de medidas
de seguranca adequadas para proteger as informacdes pessoais. Os estabelecimentos de salde
devem garantir que 0 acesso aos prontuarios médicos seja restrito apenas aos profissionais
autorizados, utilizando sistemas seguros para 0 armazenamento e a transmissao de informacoes
sensiveis. Esse arcabouco legal representa um amparo no que se refere ao uso inadequado de
dados e ao vazamento de informac6es pessoais sensiveis, sobretudo na area da saude, onde as
consequéncias do acesso ndo autorizado podem ser devastadoras.

A andlise cuidadosa da novel legislacdo de protecdo de dados e a sua aplicacao aos casos
como o de Klara Castanho sdo fundamentais para garantir a protecdo dos direitos dos pacientes
e a integridade dos profissionais envolvidos no tratamento de dados pessoais sensiveis na area
da salde. Portanto, este estudo busca analisar as responsabilidades legais e éticas dos
profissionais de salde no contexto da protecéo de dados, com o objetivo de contribuir para uma
pratica mais segura e consciente no contexto da LGPD (Brasil, 2018a).

Na doutrina majoritaria nacional, é pacificado o entendimento de que a LGPD (Brasil,
2018a) ndo explicita a natureza civil da responsabilidade dos agentes de tratamentos de dados,
fato que gera dissidio entre autores que buscam argumentar e comprovar o0 seu entendimento
acerca da intencdo do legislador. Dessa forma, o estudo busca explorar, descrever e explicar o
caso em pauta, com a finalidade de uma compreensdo aprofundada dos fenémenos féaticos e
juridicos observados (Marconi et al., 2022).

Ademais, a pesquisa apresenta-se tedrico-dogmatica para a realizacdo de uma anélise
sistematica da normativa disponivel sobre a protecdo de dados pessoais sensiveis e sobre o
prontudrio médico. Quanto ao tipo da pesquisa realizada para desenvolvimento do estudo,
enquadra-se na categoria geral da pesquisa basica qualitativa (Marconi et al., 2022), valendo-
se, para tanto, da analise de textos cientificos que tangenciam os contetidos aventados, além de
materiais jornalisticos disponiveis nas midias e redes sociais. Assim, pretende-se, de forma

juridico-descritiva, expor, ao final, como os eixos tematicos examinados impactam na natureza



da responsabilidade civil do profissional de satde por danos causados em razdo do vazamento
de dados no contexto do caso em enfoque.

Visando alcancar os objetivos propostos, a presente monografia estrutura-se na seguinte
proposicdo, apos a introducdo do trabalho: no Capitulo 2 é abordado o Caso Klara Castanho,
com uma breve exposicdo dos fatos, salientando a relevancia de estudar os possiveis
desdobramentos do ocorrido. No Capitulo 3 sdo apresentados os pardmetros normativos do
prontuario médico, a partir da contextualizagdo historica até a evolucgdo da ferramenta para o
formato eletrénico. No Capitulo 4 prop6e-se a analise da LGPD de forma geral e, apds, com
recorte para o compartilhamento de dados pessoais concernentes a saude. O capitulo 5 se
subdivide na explanagéo acerca do instituto da responsabilizacéo civil e seus pressupostos e nas
discussdes acerca da responsabilidade civil do profissional da saude no compartilhamento de
dados pessoais dos pacientes constantes em prontuarios médicos. A partir da estruturacdo

proposta, passa-se ao desenvolvimento da pesquisa.
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2. 0 CASO KLARA CASTANHO

A atriz brasileira Klara Forkas Gongalez Castanho, divulgou, através de uma carta aberta
postada no aplicativo Instagram em junho de 2022, ter engravidado apds ter sofrido abuso
sexual, tendo descoberto a gravidez apenas ao final da gestacdo (Castanho, 2022). No relato, a
jovem de apenas 21 anos ao tempo do fato, revelou que optou pela entrega direta da crianga a
adocdo de modo sigiloso, ainda no hospital, mediante processo judicial, consubstanciada no
artigo 19-A do Estatuto da Crianca e do Adolescente! (Brasil, 1990). Na carta, Klara Castanho
(2022) expos:

Esse é o relato mais dificil da minha vida. Pensei que levaria essa dor e esse peso
somente comigo. Sempre mantive a minha vida afetiva privada, assim, expd-la dessa
maneira é algo que me apavora e remexe dores profundas e recentes. No entanto, ndo
posso silenciar ao ver pessoas conspirando e criando versdes sobre uma violéncia
repulsiva e de um trauma que sofri. Fui estuprada. (Castanho, 2022, n.p.).

Ocorre que as informacdes sigilosas do parto que constavam de seu prontuario médico
foram “vazadas” e, por cerca de duas horas, ficaram disponiveis online expondo a data do parto,
sexo do bebé, o nome do hospital e da atriz (Portal G1, 2022a). Estas informac6es, controladas
pelo hospital em que a jovem foi internada, foram divulgadas por jornalistas para o publico,
sem a autorizacdo da vitima, apds serem comunicadas para eles por uma profissional de satde
que a atendeu (BBC News Brasil, 2022). Logo que a situacdo foi exposta, 0 assunto esteve em
alta na internet, tendo em vista que as paginas da web e plataformas de fofocas, como o portal
“Metropoles” e o “Fofocalizando”, ndo apenas divulgaram a histéria para o publico, mas
também disseminaram especulacdes e ataques a atriz (Portal G1, 2022a). Ao se pronunciar,
Klara (2022) confirmou que uma profissional do hospital foi a responsavel por divulgar a
informacao:

No dia em que a crianga nasceu, eu, ainda anestesiada do p6s-parto, fui abordada por
uma enfermeira que estava na sala de cirurgia. Ela fez perguntas e ameacou:
'Imagina se tal colunista descobre essa historia’. Eu estava dentro de um hospital,
um lugar que era para, supostamente, me acolher e proteger. Quando cheguei no
quarto ja havia mensagens do colunista, com todas as informacdes. Ele s6 ndo sabia
do estupro. Eu ainda estava sob o efeito da anestesia. Eu ndo tive tempo de processar
tudo aquilo que estava vivendo, de entender, tamanha era a dor que eu estava sentindo.
Eu conversei com ele, expliquei tudo o que tinha me acontecido. Ele prometeu ndo
publicar. [...] Mas apenas o fato de eles saberem, mostra que os profissionais que
deveriam ter me protegido em um momento de extrema dor e vulnerabilidade,
gue tém a obrigacdo legal de respeitar o sigilo da entrega, ndo foram éticos, nem
tiveram respeito por mim e nem pela crianca. (Castanho, 2022, grifo nosso).

L Art. 19-A: A gestante ou mae que manifeste interesse em entregar seu filho para adog&o, antes ou logo ap6s o
nascimento, serd encaminhada & Justica da Infancia e da Juventude. (Brasil, 1990).



11

O incidente causou uma consternacdo nas midias sociais, trazendo novamente a tona o
debate perene sobre a privacidade de figuras publicas e os danos causados pela exposicéo de
dados no ambiente digital. Neste contexto, o professor Paulo L6ébo (2023), a exemplo do

episadio vivenciado pela atriz Klara Castanho, aduz que:

Uma das questdes mais discutidas é se pessoas com vida publica (politicos, artistas,
desportistas) tém direito a privacidade. Entendemos que ha uma esfera minima de
protecdo da privacidade que deve ser observada, independentemente da maior ou
menor exposicao publica dessas pessoas, inclusive nos espagos publicos. Cada pessoa
humana integra-se em uma vida publica, uma vida privada e uma vida intima. Ao
contrario do senso comum difundido, as pessoas publicas ndo perdem o direito a
intimidade e a vida privada, pois a tutela do art. 5°, X, da Constituicdo os inclui. As
pessoas publicas sdo também titulares de direitos da personalidade, os quais, ainda
que limitados pelo fato de maior exposicdo a que estdo submetidas, ndo sdo
suprimidos. O direito a informacéo e a liberdade de imprensa ndo sdo ilimitados e
devem contemplar o equilibrio entre o interesse social e a esfera minima da
privacidade. (L&bo, 2023, p. 63).

Logo ap6s o vazamento de dados da atriz, o Hospital Brasil, pertencente a Rede D'or,
local em que o parto ocorreu, emitiu um comunicado expressando solidariedade a artista e seus
familiares, anunciando que iniciaria uma investigacao interna para apurar as responsabilidades
pelo incidente, alegando que "tem como principio preservar a privacidade de seus pacientes
bem como o sigilo das informacgdes do prontuario médico. O hospital se solidariza com a
paciente e familiares e informa que abriu uma sindicancia interna para a apuragdo desse fato™
(Portal G1, 2022a). O Conselho Federal de Enfermagem (COFEN) também emitiu um
comunicado em apoio a atriz, comprometendo-se a investigar 0s acontecimentos e ressaltando
que o direito a privacidade de Castanho foi violado durante o processo de entrega voluntéria
para adogéo, de acordo com o Estatuto da Crianca e do Adolescente (ECA). A entidade declarou
ainda que tomaria todas as medidas apropriadas para identificar os responsaveis pelo vazamento
das informacdes confidenciais (Estaddo, 2023). No entanto, alguns meses apds os fatos, o
COREN-SP (2022), em nota, afirmou que:

[...] seguiu todos os ritos processuais, solicitou documentos a instituicdo hospitalar e
convocou os profissionais do plantdo a época, porém nao constatou a participagdo de
nenhum profissional de enfermagem em relagdo ao vazamento de quaisquer
informagdes sigilosas de pacientes, o que levou ao arquivamento do processo. O fato
de o processo ter sido arquivado por auséncia de provas comprobatérias do
envolvimento da enfermagem n&o significa que o Coren-SP afirme
categoricamente que ele ndo ocorreu. Por isso, permanece a disposicdo da atriz,
caso seja de seu interesse prestar diretamente ao conselho informacdes que possam
complementar as investigagdes realizadas até 0 momento. (COREN-SP, 2022, grifo
N0sso).

O caso segue sendo investigado sob sigilo pela Delegacia da Defesa da Mulher e esta

na fase de diligéncias (Dias, 2023). A defesa da artista diz que “todas as medidas judiciais
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fundamentais foram tomadas pela equipe juridica da atriz, para que os envolvidos sejam
investigados e respondam por seus atos.” (Gabriele, 2023).

No contexto da notavel repercussdo do caso que evidenciou os danos causados pelo
compartilhamento indevido de dados confidenciais coletados, armazenados e controlados por
um hospital, assim como evidenciou os deveres violados pelo profissional ao ter desrespeitado
tanto o sigilo profissional quanto o sigilo do processo judicial referente & entrega para adogéo
(Coutinho, 2023), revela-se fundamental o questionamento acerca das expectativas do
profissional da satde quanto a sua responsabilidade profissional enquanto ocupa a posicédo de
operador de dados.

Considerando o exposto e, tendo em vista que dados de salde requerem maior protecéo,
0 caso em pauta vai ao encontro da entrada em vigor, no Brasil, da LGPD (Brasil, 2018a) em
2020, lei que eleva a protecdo de dados pessoais (Oliveira, 2022). Destarte, ainda que as
investigacdes acerca do caso nao tenham sido finalizadas, considerando que a situacdo da atriz
se tornou publica a partir de um vazamento de informacdes direto do hospital responsavel pelo
prontuario médico, torna-se extremamente necessaria a analise dos possiveis desdobramentos
do caso na hipétese de que seja comprovada a violacéo de um padrao de conduta, caracterizando
um ato ilicito por parte do membro da equipe médica, relativamente a eventual
responsabilizacdo civil e a natureza juridica dessa responsabilidade, a luz das disposicdes
contidas na LGPD.

Com o fito de analisar a situacdo em questdo, mister salientar que garantir a seguranca
dos dados nédo diz respeito apenas as informacdes disponiveis para o publico em geral, mas
também a maneira como sdo tratados e acessados pelos funcionarios dentro de uma
organizacao, desde o momento da coleta até sua destruicdo (Oliveira, 2022). A partir dessa ideia
é que se faz possivel prosseguir para o objeto de estudo do proximo capitulo, acerca das

normativas referentes ao prontuario médico no Brasil.
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3. 0S PARAMETROS NORMATIVOS DO PRONTUARIO MEDICO

A divulgacdo indevida de dados pessoais evidencia a urgéncia, no &mbito da satde, da
adogdo de medidas de seguranca, técnicas e administrativas, capazes de proteger as informacdes
constantes em prontuarios medicos de acessos nao autorizados e de situacdes ilicitas ou
qualquer forma de tratamento inadequado (Brasil, 2018a). O prontudrio do paciente
desempenha um papel fundamental como documento probatorio em processos disciplinares e
judiciais, visando a identificacdo das agdes ou omissdes da equipe multiprofissional e a
responsabilidade tanto dos funcionarios quanto da instituicdo onde o atendimento foi realizado.

O prontudrio médico possui a finalidade de otimizar a comunicacdo entre 0sS
profissionais de saude, visando fornecer o contexto necessario para o tratamento e evitar falhas
decorrentes da falta de informagfes. Com o avango da telemedicina, novos sistemas de
assisténcia ao paciente foram desenvolvidos para facilitar o compartilhamento de dados de
salde entre médicos e pacientes e entre médicos e outros profissionais da sadde (Almeida et
al., 2016). No Brasil, a modalidade remota despontada para o compartilhamento desses dados
se encontra no prontuério médico eletrdnico, normatizado pelo Conselho Federal de Medicina
na Resolucdo n.° 1.821/2007 (CFM, 2007).

3.1. CONTEXTUALIZACAO HISTORICA

Em uma breve contextualizacdo historica acerca da coleta de dados de pacientes, sabe-
se que o registro de informac6es na medicina é uma préatica antiga, datada de 3.000 a 2.500 a.C.,
executado pelo médico egipcio Imhotep, atualmente considerado o pai da medicina (Almeida
et al., 2016). Ja no século V a.C, nota-se a recomendacdo de Hipocrates para que os médicos
fizessem registros das informacGes relativas ao rumo das doencas e as hipoteses diagndsticas
(Marin; Massad; Neto, 2003). No Brasil, a pioneira na utilizacao de prontuarios foi a Profé. Dr?,
Lourdes de Freitas Carvalho, no Hospital das Clinicas da Faculdade de Medicina da
Universidade de S&o Paulo em 1944 (Almeida et al., 2016). A consolidagdo do instrumento se
deu, principalmente, através das resolugdes do Conselho Federal de Medicina (CFM). Segundo
0 art. 1° da Resolucdo n° 1.638/2002 do CFM (2002), o prontuério pode ser entendido como:

O documento Unico, constituido de um conjunto de informagdes, sinais e imagens
registrados, gerados a partir de fatos, acontecimentos e situages sobre a saide do
paciente e a assisténcia a ele prestada, de carater legal, sigiloso e cientifico, que
possibilita a comunicagéo entre membros da equipe multiprofissional e a continuidade
da assisténcia prestada ao individuo. (CFM, 2002).
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Apesar da importancia da consolidacéo do prontuario médico individual, ainda
existem desvantagens praticas quando da utilizagdo do formato em papel em comparacgéo com
o prontuério digital. Problemas como ilegibilidade, perda de informagdes, falta de padronizacéao
e dificuldades de acesso podem gerar falhas na prestacdo de atendimento, diagnostico e
tratamento (Almeida et al., 2016). Por essa razdo, a implementacdo da tecnologia de informacéo
na area médica transformou os cuidados de saude em todo o mundo.

Nos Estados Unidos, durante a década de 1970, foram desenvolvidos os primeiros
sistemas de Prontuarios Eletrénicos do Paciente (PEP), que gradualmente ganharam
importancia, ao passo que despertam questdes sobre sua estrutura, funcionamento, regulacao e
normatizacdo (Almeida et al., 2016). A versdo digital desse documento é especialmente
regulamentada em comparac¢ao com o prontuario tradicional, por meio de diretrizes que regem
a seguranca tanto do profissional de saude quanto do paciente (Perez; Zwicker, 2010).

A implementacéo efetiva de prontuarios médicos eletrénicos, em especial, requer uma
infraestrutura adequada para garantir a coleta, armazenamento e compartilhamento das
informagdes dos pacientes de forma eficaz e segura. Esse processo envolve diversas dimensoes
organizacionais e requer um procedimento complexo. A utilizacdo do software enseja que,
preliminarmente, sejam registrados os dados cadastrais e administrativos das unidades e
profissionais de salde que o empregam. Dessa forma, hd a necessidade de que gestores,
médicos e profissionais que utilizam a ferramenta fagcam um planejamento para a construcao do
sistema de informacéo, que envolve a previsao de praticidade, eficiéncia e que vise a qualidade
do registro dos usuarios (Pinto; Santos, 2020).

Através da Declaracdo de Tel Aviv (1999) e de acordo com a Associacdo Médica
Mundial (1999), organizagdo internacional que representa os medicos de todo o0 mundo e possui
filiacho com a Associagdo Médica Brasileira, as informacbes de salde recebidas pelo
profissional da salide devem ser meticulosamente examinadas antes que possam ser feitas
recomendacdes ou tomadas de decisbes médicas. Dessa forma, é fundamental que a qualidade
dos dados fornecidos seja suficiente e pertinente. Para isso, 0s profissionais da satde devem
manter prontuarios clinicos apropriados para exame, em que sejam adequadamente
documentados todos os aspectos da salde do paciente desde o nascimento até a morte (Perez;
Zwicker, 2010). O método de identificacdo do paciente, a quantidade e qualidade da informacéo
recebida, os achados, recomendacbes e servigos utilizados devem estar registrados no
prontuério, considerando que o profissional da saude deve fazer o possivel para assegurar a
conservacao e precisdo de todos os dados arquivados (Associacdo Médica Mundial, 1999).

Além disso, a utilizagdo de procedimentos eletrénicos de arquivamento e transmissdo das
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informacdes médicas do paciente somente é permitida se tomadas providéncias suficientes para
a protecdo da confidencialidade e a seguranca operacional dos dados registrados e
compartilhados (Associacdo Médica Mundial, 1999).

3.2. RESOLUCOES E NORMATIVAS DO PRONTUARIO MEDICO NO BRASIL

No Brasil, para chegar as normas vigentes hodiernamente, as resolugdes sobre o
prontuario do paciente sofreram modificacfes e complementagdes de acordo com a adogéo de
novas tecnologias de satde ao longo dos anos. Em sintese, as previsdes acerca da ferramenta
constam nas seguintes resolucgdes e normas: Resolu¢cdo CFM n.° 1.605/2000 (CFM, 2000), que
dispde sobre o sigilo do conteldo dos prontuérios; Resolugdo CFM n.° 1.638/2002 (CFM,
2002), que define o prontuario médico, as responsabilidades do profissional e cria a Comissao
de Revisdo de Prontuarios; Resolu¢do CFM n.° 1.821/2007 (CFM, 2007), que aprova as normas
técnicas para digitalizacdo e uso dos prontudrios eletrdnicos, assim como a eliminacdo dos
registros em papel; Resolucdo n.° 2.217/2018 (CFM, 2019), que prevé o Codigo de Etica
Médica e normatiza a atuacdo médica e os limites éticos e morais sobre compartilhamento e
sigilo das informacdes; Resolu¢cdo CFM n.° 2.218/2018 (CFM, 2018), que revoga o artigo 10°
da resolugéo 1.821/07 sobre o convénio CFM/SBIS e a Lei n.° 13.787/2018 (Brasil, 2018b),
legislagdo que dispde sobre a digitalizacdo e a utilizagdo de sistemas informatizados para a
guarda, armazenamento e manuseio de prontuario de paciente.

A Resolucdo CFM n.° 1.821/2007 (CFM, 2007) é a resolucdo, ainda vigente, que
realmente possibilitou a digitalizacdo de prontuérios de pacientes. De acordo com o Conselho
Federal de Medicina (2007), o art. 2° da Resolugdo supramencionada resolve:

Autorizar a digitalizacdo dos prontudrios dos pacientes, desde que o modo de
armazenamento dos documentos digitalizados obedeca a norma especifica de
digitalizacdo contida nos paragrafos abaixo e, apds andlise obrigatéria da Comisséo
de Revisdo de Prontuarios, as normas da Comissdo Permanente de Avaliacdo de

Documentos da unidade médico-hospitalar geradora do arquivo. (CFM, 2007).
Considerando a definicdo de prontuario estabelecida pelo CFM (2002), que determina
que o documento deve conter todos os registros das assisténcias prestadas aos pacientes, a
Resolucdo CFM n° 1.638/02 (CFM, 2002) também especifica os dados obrigatorios que devem
constar no preenchimento do prontuario, seja ele fisico ou eletrénico, conforme descrito no art.
5°. O correto preenchimento do prontuario é fundamental para garantir a seguranca tanto do
profissional de satde quanto do paciente. Entre os dados indispensaveis no prontuério estao as

informacdes pessoais do paciente, como nome completo, data de nascimento, sexo, filiacéo,
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naturalidade e endereco completo (CFM, 2002). Além disso, é essencial registrar o historico do
paciente, incluindo anamneses, exames fisicos e complementares realizados, bem como seus
resultados, diagndsticos e tratamentos efetuados. Caso o paciente tenha histérico de internacéo,
é necessario documentar a evolugdo diaria com data e hora, detalhando todos os procedimentos
realizados e identificando os profissionais responsaveis, cujas assinaturas devem ser feitas
eletronicamente. Em situagdes de antecedentes de emergéncias médicas, é de suma importancia
que o prontudrio contenha o relato médico completo de todos os procedimentos aos quais 0
paciente foi submetido, possibilitando o diagndstico e/ou a remogdo para outra unidade. A
completa e adequada documentacao do prontuario assegura o registro detalhado e confiavel das
informagdes médicas essenciais ao cuidado do paciente (CFM, 2002).

Em toda relagdo médico-paciente ha um contrato implicito baseado em um conjunto de
expectativas e responsabilidade mutuas, embora ndo haja um acordo escrito entre as partes, no
qual o profissional da salde se obriga a ndo revelar qualquer informacéo confidencial (Almeida
et al., 2016). Dessa forma, a privacidade constitui um direito do individuo, independentemente
do modo como suas informac6es séo armazenadas. Na Resolugcdo CFM n.° 1.605/2000 (CFM,
2000), o ordenamento aduz a respeito do sigilo profissional, ao resolver, em seu art. 1°, que o
médico ndo pode, sem o consentimento do paciente, revelar o contetudo do prontuario ou ficha
médica. Além disso, relacionado ao sigilo médico, a mesma resolugdo delibera, no art. 6°2,
acerca do fornecimento de cdpias dos prontuarios quando requisitado pelos pacientes,
deliberacdo apoiada também no Cédigo de Etica Médica (CFM, 2019) em seus artigos 73 a 79°.

2 Art. 6°: O médico devera fornecer cdpia da ficha ou do prontuario médico desde que solicitado pelo paciente ou
requisitado pelos Conselhos Federal ou Regional de Medicina. (CFM, 2000).

3 E vedado ao médico:

Art. 73. Revelar fato de que tenha conhecimento em virtude do exercicio de sua profissdo, salvo por motivo justo,
dever legal ou consentimento, por escrito, do paciente. Paragrafo Unico. Permanece essa proibicéo: a) mesmo que
o fato seja de conhecimento publico ou o paciente tenha falecido; b) quando de seu depoimento como testemunha
(nessa hipotese, 0 médico comparecera perante a autoridade e declarard seu impedimento); ¢) na investigacdo de
suspeita de crime, o médico estard impedido de revelar segredo que possa expor o paciente a processo penal.

Art. 74. Revelar sigilo profissional relacionado a paciente crianca ou adolescente, desde que estes tenham
capacidade de discernimento, inclusive a seus pais ou representantes legais, salvo quando a ndo revela¢do possa
acarretar dano ao paciente.

Art. 75. Fazer referéncia a casos clinicos identificaveis, exibir pacientes ou imagens que os tornem reconheciveis
em andncios profissionais ou na divulgagao de assuntos médicos em meios de comunicagdo em geral, mesmo com
autorizacdo do paciente.

Art. 76. Revelar informagfes confidenciais obtidas quando do exame médico de trabalhadores, inclusive por
exigéncia dos dirigentes de empresas ou de instituigdes, salvo se o siléncio puser em risco a satide dos empregados
ou da comunidade.

Art. 77. Prestar informacfes a empresas seguradoras sobre as circunstancias da morte do paciente sob seus
cuidados, além das contidas na declaracdo de 6bito, salvo por expresso consentimento do seu representante legal.
Art. 78. Deixar de orientar seus auxiliares e alunos a respeitar o sigilo profissional e zelar para que seja por eles
mantido.

Art. 79. Deixar de guardar o sigilo profissional na cobrancga de honorérios por meio judicial ou extrajudicial. (CFM,
2019).
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A Recomendacdo CFM N° 3/14 (CFM, 2014) orienta que os meédicos e instituicdes de
tratamento médico, clinico, ambulatorial ou hospitalar informem o0s pacientes quanto a
necessidade de manifestacdo expressa da objecdo a divulgacdo, aos familiares, do seu
prontuario médico apds a sua morte.

Por conseguinte, as normas supracitadas regulamentam que a disponibilizacao de cépias
de dados dos pacientes € expressamente proibida quando néo autorizada pelo proprio paciente.
Atraveés do prontuario digital, que é armazenado na nuvem e possui acesso restrito por meio de
login e senha, os dados sdo protegidos, garantindo o sigilo profissional e minimizando os riscos
de exposicdo presentes no documento em papel.

Com base nas consideracOes presentes na Resolugdo CFM n° 1.821/07 (CFM, 2007),
podemos inferir que as informacdes contidas no prontuario se referem ao paciente, porém o
préprio documento, independentemente do meio de armazenamento, € de propriedade fisica da
instituicdo que prestou o atendimento, como hospitais, ambulatorios médicos de especialidades
(AME), clinicas médicas, laboratorios, unidades basicas de satde (UBS), unidades de pronto
atendimento (UPA), policlinicas, prontos-socorros, entre outros. Portanto, os dados pertencem
ao paciente e s6 podem ser divulgados mediante autorizacdo dele ou de seu responsavel legal,
por dever legal ou por justa causa, ainda que o documento que 0s contém seja de propriedade
fisica da instituicdo. Estes prontuarios permanecem disponiveis, de forma que, quando
solicitados pelo paciente ou seu representante legal, possam ser fornecidas cépias auténticas
das informacdes pertinentes a ele. Isso implica que o profissional de salde tem o dever de
guarda desses prontuarios, mas somente o paciente tem a autoridade para permitir a divulgacédo
ou o compartilhamento do documento. Essa abordagem objetiva assegurar a protecdo dos dados
do paciente e o respeito ao seu direito a privacidade meédica.

3.3. 0 PROCESSO DE DIGITALIZACAO DE PRONTUARIOS MEDICOS

O ano de 2018 foi marcado pela promulgacdo da LGPD (Brasil, 2018a) em agosto, mas
também pela promulgacédo da Lei 13.787/18 (Brasil, 2018b) em dezembro, norma que dispde
sobre a digitalizacdo, guarda, armazenamento e manuseio dos prontuarios de pacientes. Essas
leis estdo diretamente interligadas, através do art. 1° da LGPD (Brasil, 2018b), que dispde: “A
digitalizacdo e a utilizagcdo de sistemas informatizados para a guarda, 0 armazenamento e 0
manuseio de prontuario de paciente séo regidas por esta Lei e pela Lei n°® 13.709, de 14 de

agosto de 2018.”. A vinculagdo entre as normas Se d4, principalmente, devido ao prontuério do
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paciente conter dados de natureza majoritariamente sensivel, referentes a satde e a intimidade,
tutelados pela LGPD (Brasil, 2018a).

A Resolucdo CFM 1.821/07 (CFM, 2007) estabelece que o processo de digitalizagdo do
prontuério é permitido, desde que cumpridos determinados pré-requisitos. Para converter o
documento em prontudrio eletrnico, é necessario armazena-lo de forma controlada por um
sistema especializado que atenda aos requisitos do nivel de garantia de seguranca 2 (NGS2)
(Kiatake, 2020). O NGS2 é um nivel de seguranca de informagdes que requer acesso por meio
de assinatura digital certificada e criptografada pelo Conselho Regional de Medicina (CRM),
associada ao Cadastro de Pessoas Fisicas (CPF) e obtida gratuitamente pelo profissional. A
Resolucdo CFM 1.821/07 (CFM, 2007) também estabelece a obrigatoriedade de reproduzir
todos os dados do documento original no arquivo digital. A previsdo de certificagdo pela
Sociedade Brasileira de Informéatica em Saude (SBIS) no artigo 10°* foi revogada pela
Resolucdo CFM n.° 2.218/2018 (CFM, 2018) devido ao término do convénio especifico
CFM/SBIS. Contudo, a Lei n® 13.787/18 (Brasil, 2018b) define no artigo 2°, §2° que "No
processo de digitalizacdo, sera utilizado certificado digital emitido no &mbito da Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil) ou outro padrdo legalmente aceito.".

De acordo com a LGPD (Brasil, 2018b), é permitida a destruicdo dos documentos
originais em papel ap6s a sua digitalizacdo, desde que todas as informacgdes estejam
devidamente reproduzidas e sejam atendidos os requisitos de integridade, autenticidade e
confidencialidade do documento digital. No entanto, essa destrui¢do s6 pode ocorrer ap6s uma
analise obrigatdria realizada por uma comissdo permanente de revisdo de prontuarios e
avaliagdo de documentos, criada especificamente com essa finalidade. Essa comisséo verifica
a integridade dos documentos digitais e autoriza a eliminacdo dos documentos originais. Em
relacdo a seguranca dos documentos digitais, o artigo 4° da LGPD (Brasil, 2018b) estabelece
que os meios de armazenamento devem proteger os documentos contra acesso, uso, alteracao,
reproducdo e destruicdo ndo autorizados. Além disso, os documentos resultantes da
digitalizacdo de prontuérios de pacientes sao gerenciados por meio de um sistema especializado
de gerenciamento eletrénico de documentos, cujas caracteristicas e requisitos sao especificados

em resolucdo. Isso garante que a gestdo dos prontudrios digitais seja realizada de forma

4 Art. 10°: Estabelecer que o Conselho Federal de Medicina (CFM) e a Sociedade Brasileira de Informatica em
Saude (SBIS), mediante convénio especifico, expedirdo selo de qualidade dos sistemas informatizados que estejam
de acordo com o Manual de Certificagdo para Sistemas de Registro Eletrénico em Salde, aprovado nesta
resolucdo. (CFM, 2007).



19

adequada e de acordo com as normas e diretrizes estabelecidas para a protecao das informacdes
dos pacientes.

Em relacdo ao descarte dos documentos, conforme previsto na Resolugdo CFM 1.821/07
(CFM, 2007) e na Lein®13.787/2018 (Brasil, 2018Db), os prontuarios em papel e os digitalizados
podem ser eliminados apds o transcurso de um prazo minimo de 20 anos a partir do ultimo
registro efetuado. No entanto, é fundamental que o descarte seja realizado de maneira a
preservar a intimidade do paciente, garantindo o sigilo e a confidencialidade das informagdes
contidas nos prontuarios, e, adicionalmente, atendendo ao nivel NSGS2 de seguranca
operacional.

Por fim, é evidente que a adocédo do prontuario eletrénico proporciona o armazenamento
e preservacdo de um maior volume de dados do paciente, além da eficiéncia em interligar e
arquivar essas informacdes, facilitando o acesso. No entanto, é necessario ponderar 0s
beneficios com a possibilidade de um acesso disseminado que pode expor dados confidenciais
a um maior numero de pessoas, ja que o limite de acessos autorizados a essas informacdes é
uma questdo em discussdo. Diante disso, € crucial debater a utilizagdo dessa ferramenta de
forma cuidadosa, para que os beneficios previstos, as responsabilidades atribuidas e os riscos
envolvidos sejam bem definidos, garantindo que os limites éticos sejam respeitados e que nao
haja danos relacionados aos dados de salde dos pacientes. Nesse contexto de compartilhamento
de dados sensiveis nos prontuérios medicos, é relevante analisar a Lei n® 13.709/18 (Brasil,
2018a), denominada Lei Geral de Protecdo de Dados (LGPD), que sera detalhada a seguir.



20

4. A PERSPECTIVA JURIDICA DA PROTECAO DE DADOS PESSOAIS NO BRASIL
NO QUE TANGE AO COMPARTILHAMENTO DE DADOS CONCERNENTES A
SAUDE

Seré abordado, nesse capitulo, acerca da protegdo de dados pessoais, com enfoque na
legislacédo pétria e em especial, com relacdo aos dados sobre saude.

4.1. NOCOES GERAIS

A era informacional vivida na contemporaneidade é pautada no compartilhamento
disseminado de dados organizados para um determinado fim. Nesta circunstancia, tornou-se
imperativa a criacdo de normas e regulamentos para controlar a forma como esses dados séo
tratados, desde 0 momento da coleta até a sua eliminacéo, garantindo assim que os individuos,
aos quais esses dados pertencem, tenham plena ciéncia sobre quais informacdes estdo sendo
manipuladas, o motivo dessa manipulacao, o objetivo pretendido e o periodo em que tais dados
serdo utilizados.

Antes da consolidacdo das normas em lei especifica, 0 panorama juridico quanto a
protecdo de dados pessoais no Brasil se baseava em normas esparsas. A propria Constituicao
Federal (Brasil, 1988), na intencdo da protecdo da intimidade e privacidade, prevé o remédio
constitucional habeas data, regulado pela Lei n°® 9.507/1997 (Brasil, 1997), que dispde sobre
correcdo e acesso a dados pessoais. Outra norma que aborda a protecdo de dados pessoais € a
Lei n° 12.965/2014 (Brasil, 2014), conhecida por Marco Civil da Internet, regulado pelo
Decreto 8.771/2016 (Brasil, 2016), instituindo principios, garantias, direitos e deveres para a
utilizacdo da internet no Brasil.

No cenario internacional, um marco significativo para a protecdo de dados ocorreu em
2016, com a promulgacdo da GDPR (General Data Protection Regulation) pela Unido Europeia
(Uni&o Europeia, 2016), que entrou em vigor em 2018. Essa legislagéo teve uma importancia
notavel no contexto juridico global, uma vez que qualquer pais interessado em negociar com a
Europa precisaria aderir as normas estabelecidas pela GDPR. Por esse motivo e através das
semelhangas 6bvias, é possivel afirmar que a GDPR serviu como referencial para a
consolidacdo da lei brasileira de protecédo de dados.

Destarte, 0 panorama da protecdo de dados pessoais no Brasil passou por consideraveis

alteracOes, similarmente a perspectiva do compartilhamento de dados concernentes & salde,
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devido a entrada em vigor, no dia 18 de setembro de 2020, da LGPD (Brasil, 2018a). Em suma,
a Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com a finalidade de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural (Brasil, 2018a). Dessa forma, a lei objetiva a seguranca juridica através da
padronizagdo de normas e atos que promovam a protecdo, de forma igualitaria, aos dados
pessoais utilizados para fornecimento de bens ou servicos.

Conforme destacado por Ehrhardt Junior (2020), a protecdo dos dados pessoais é
justificada pelo fato de que eles refletem em grande medida nossos comportamentos, habitos,
gostos e interesses, sendo elementos inerentes a cada individuo e, portanto, sujeitos a protecéo
dos direitos de personalidade, como descrito no Codigo Civil (Brasil, 2002). A LGPD (Brasil,
2018a) tem um impacto significativo nas relagdes comerciais e de consumo que envolvem a
coleta de dados, especialmente diante da crescente tendéncia de tratamento de informacGes
pessoais de clientes e consumidores para tracar perfis, identificando diversos detalhes, como
habitos de consumo, condices financeiras e historico de crédito (Fornasier; Knebel, 2021).

Neste contexto, a LGPD (Brasil, 2018a) estabelece um novo padrdo de conduta e
simboliza a definicdo de limites para a manipulacdo desses dados pessoais, com o objetivo de
evitar abusos e prevenir incidentes no tratamento dessas informagdes. De fato, segundo a lei
em andlise, o tratamento de dados abrange diversas acdes, como coleta, registro, producéo,
recepcdo, organizacao, classificacdo, utilizacdo, disponibilizacdo, adaptacdo, alteracdo,
reproducdo, transmissdo, distribuicdo, processamento, armazenamento, conservacao,
recuperagdo, comparacao, interconexao, transferéncia, difusao, extragéo e eliminagédo de dados
(Brasil, 2020).

A luz do disposto no art. 2°, a LGPD (Brasil, 2018a) tem como fundamentos o respeito
a privacidade, ao assegurar os direitos fundamentais de inviolabilidade da intimidade, da honra,
da imagem e da vida privada, a autodeterminacéo informativa, ao expressar o direito do cidadédo
ao controle, e assim, a protecdo de dados pessoais e intimos, a liberdade de expressao, de
informacao, de comunicacgéo e de opinido, que sdo direitos previstos na Constituicdo Federal
(Brasil, 1998), assim como o desenvolvimento econdmico e tecnoldgico e a inovagéo, a partir
da criacdo de um cenério de seguranga juridica em todo o pais, a livre iniciativa, a livre
concorréncia e a defesa do consumidor, por meio de regras claras e validas para todo o setor
privado, os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais.



22

De acordo com o art. 5° da LGPD (Brasil, 2018a), o dado pessoal engloba toda
informacdo relacionada a uma pessoa natural identificada ou identificavel. Baseado no art. 17,
pode-se inferir que a LGPD (Brasil, 2018a) garante a titularidade dos dados pessoais a toda
pessoa natural, assegurando também os direitos fundamentais de liberdade, intimidade e
privacidade. Consequentemente, o titular dos dados pessoais possui diversos direitos, tais
como: confirmar a existéncia de tratamento dos seus dados, acessar as informagdes, corrigir
dados incompletos, inexatos ou desatualizados, revogar o consentimento dado previamente,
transferir os dados para outro fornecedor de servicos, eliminar os dados pessoais, entre outros.

Um dos principais conceitos que permeiam a LGPD (Brasil, 2018a) é o consentimento
informado, previsto nos artigos 5°, inciso XII e 7°, inciso |, uma vez que a autorizagao prévia
do titular dos dados é fundamental para que ocorra o tratamento das informagdes de forma
especifica e limitada ao que foi consentido. No caso de menores de 18 anos, € essencial obter o
consentimento especifico de pelo menos um dos pais ou do responsavel legal, e essa autorizagédo
deve ser realizada levando em conta o melhor interesse da crianca ou adolescente, de acordo
com o art. 14 da referida lei. A vista disso, o consentimento deve ser obtido de forma explicita
e inequivoca, sendo que o ndo consentimento € a excecdo. Um exemplo de tratamento de dados
sem a autorizacdo pessoal é a realizacdo de estudos em salde publica por 6rgdos de pesquisa,
previsto no art. 13 da LGPD (Brasil, 2018a). Outras previsdes estdo no art. 11, inciso II, e
incluem a execucdo de politicas publicas previstas em lei, realizacdo de estudos por érgdos de
pesquisa, cumprimento de contratos, defesa de direitos em processos, preservacao da vida e
integridade fisica de uma pessoa, a¢cdes dos profissionais de salde ou area sanitaria, prevencao
de fraudes contra o titular, protecdo do crédito ou atendimento a interesses legitimos que nao
violem direitos fundamentais do cidadéo.

De acordo com a lei (Brasil, 2018a), as atividades de tratamento de dados pessoais
devem ser pautadas pela boa-fé, que implica na adocdo de condutas corretas e adequadas no
convivio social. Além disso, a legislacdo também menciona os principios e bases legais que

fundamentam essas atividades. Dessa forma, consta no art. 6° da LGPD (Brasil, 2018a):

As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios: | - finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades; Il - adequacdo:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento; Il - necessidade: limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagéo as finalidades do tratamento
de dados; 1V - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de seus
dados pessoais; V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
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cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos
titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e o0s respectivos agentes de tratamento, observados os segredos comercial
e industrial; VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo; VIII - prevencao:
adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais; IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento
para fins discriminatérios ilicitos ou abusivos; X - responsabilizacdo e prestacdo de
contas: demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecao de dados pessoais
e, inclusive, da eficicia dessas medidas. (Brasil, 2018a).

A LGPD (Brasil, 2018a) ainda estabelece, no art. 3° que, se ha coleta de dados de
pessoas, brasileiras ou ndo, que estdo no territério nacional, a norma deve ser cumprida,
independente do meio aplicado, do pais-sede do operador ou do pais onde se localizam os dados.
Contudo, a Lei ndo se aplica a dados de fora do Brasil e que ndo sejam objeto de transferéncia
internacional, ressalvados os casos em que a lei permite a cooperacao, de acordo com o art. 33°.
Além disso, ndo ha aplicacdo do dispositivo para fins exclusivamente jornalisticos e artisticos,
de seguranga publica, de defesa nacional, de seguranca do Estado, de investigacéo e repressao

de infracOes penais e para fins particulares ndo econdmicos.

4.2. DEFINICOES

Para facilitar o entendimento da lei, o proprio art. 5° (Brasil, 2018a) apresenta alguns
conceitos fundamentais. A partir deste dispositivo, podemos inferir que dado pessoal refere-se
a qualquer informacdo que possa levar a identificacdo de uma pessoa fisica, como nome

completo, nimero de CPF, endereco, filiagdo, entre outros. Ja o dado pessoal sensivel abrange

5 Art. 33: A transferéncia internacional de dados pessoais somente é permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de protecdo de dados pessoais adequado ao
previsto nesta Lei; Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecdo de dados previstos nesta Lei, na forma de: a) clusulas contratuais
especificas para determinada transferéncia; b) clausulas-padrdo contratuais; ¢) normas corporativas globais; d)
selos, certificados e codigos de conduta regularmente emitidos; 11 - quando a transferéncia for necessaria para a
cooperacao juridica internacional entre érgdos publicos de inteligéncia, de investigacao e de persecucao, de acordo
com os instrumentos de direito internacional; IV - quando a transferéncia for necessaria para a protecdo da vida
ou da incolumidade fisica do titular ou de terceiro; V - quando a autoridade nacional autorizar a transferéncia; VI
- quando a transferéncia resultar em compromisso assumido em acordo de cooperacgéo internacional; VII - quando
a transferéncia for necessaria para a execucao de politica publica ou atribuicdo legal do servico publico, sendo
dada publicidade nos termos do inciso I do caput do art. 23 desta Lei; VIII - quando o titular tiver fornecido o seu
consentimento especifico e em destaque para a transferéncia, com informacao prévia sobre o carater internacional
da operacgdo, distinguindo claramente esta de outras finalidades; ou IX - quando necessario para atender as
hip6teses previstas nos incisos I, V e VI do art. 7° desta Lei. Pardgrafo tnico. Para os fins do inciso | deste artigo,
as pessoas juridicas de direito publico referidas no paragrafo Unico do art. 1° da Lei n® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacédo), no ambito de suas competéncias legais, e responsaveis, no ambito de suas
atividades, poderdo requerer a autoridade nacional a avaliacdo do nivel de protecdo a dados pessoais conferido por
pais ou organismo internacional. (Brasil, 2018a).
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informacdes de origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dados relativos a saude
ou a vida sexual, bem como dados genéticos ou biométricos, que sdo considerados "sensiveis"
devido a possibilidade presumida de uso indevido para fins discriminatorios e prejudiciais ao
individuo. Um dado pessoal, sensivel ou ndo, se torna anonimizado quando deixa de estar
diretamente associado a uma pessoa, por exemplo, quando um conjunto de dados é utilizado
para criar estatisticas. O termo "banco de dados" se refere a qualquer conjunto de dados
pessoais, independentemente de serem armazenados em formato digital ou fisico. Por fim, o
titular de dados é a pessoa natural a quem os dados pessoais se referem, possuindo a capacidade
de consentir ou ndo com o tratamento dessas informacgdes, a menos que haja disposicoes
contrérias.

Além disso, o art. 5° da LGPD (Brasil, 2018a) apresenta definicdes das pessoas a quem
se destinam o regramento da lei. A definicdo de agentes, conforme o inciso IX, esclarece que
tanto o operador quanto o controlador s&o considerados agentes de tratamento. Todos 0s agentes
de tratamento de dados estdo sujeitos a lei, 0 que significa que as organizacGes e subcontratadas
que lidam com dados sdo solidariamente responsaveis por quaisquer danos causados (Brasil,
2020). O controlador, por sua vez, é a pessoa natural ou juridica responsavel pelas decises
relacionadas ao tratamento dos dados pessoais. Entre outras atribuicdes, este sujeito é
responsavel por determinar quais dados serdo tratados, de que maneira e com qual finalidade.
Tendo em vista a posicdo de garantir a conformidade com a lei, em caso de incidentes
envolvendo dados pessoais, o controlador € o principal responsavel. Além do controlador, €
previsto no art. 5° a figura do operador, que pode ser uma pessoa natural ou juridica que trata
os dados em nome do controlador. O operador esta sempre obrigado a seguir estritamente as
instrucBes do responsavel pelas decisdes em relacdo ao tratamento dos dados.

Outro participante previsto pela LGPD (Brasil, 2018a) é o encarregado, também
conhecido como Data Protection Officer (DPO). Ele pode ser uma pessoa fisica ou juridica,
nacional ou internacional, designada pelo controlador e operador, sendo responsavel por
intermediar a comunicacdo entre os titulares de dados, o controlador e a Autoridade Nacional
de Protecdo de Dados (ANPD), entidade governamental brasileira criada para regulamentar e
fiscalizar a lei de protecdo de dados. De acordo com o Art. 41, §1° (Brasil, 2018a), a identidade
e informacOes de contato do encarregado devem ser publicas, claras e objetivas,
preferencialmente disponibilizadas no site do controlador. O encarregado desempenha vérias
funcGes, como aceitar reclamacdes e comunicagdes dos titulares, fornecer esclarecimentos e

tomar providéncias, receber comunicagdes da autoridade nacional e agir conforme necessario.
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Além disso, € incumbido de orientar os funcionarios e contratados da organizacdo em relacéo
as praticas de protecdo de dados pessoais e cumprir outras atribui¢cbes determinadas pelo
controlador ou estabelecidas em normas complementares, conforme o art. 41, §82° (Brasil,
2018a).

E essencial ressaltar o entendimento de que, dentre os agentes de tratamento, a
responsabilidade final é do controlador devido ao seu papel central na tomada de decisdes sobre
a coleta, uso e protecdo de dados pessoais. Como a entidade que determina os propdsitos e 0s
métodos do processamento de dados, o controlador é responsavel por garantir a conformidade
legal, obter consentimento informado, implementar medidas de seguranca e responder a
incidentes de privacidade. Essa atribuicdo de responsabilidade reflete a autoridade e o controle
direto do controlador sobre o tratamento de dados, visando garantir que quem estd no comando
das operacOes de processamento de dados também seja responsavel pela protecdo dos direitos
dos titulares de dados. No entanto, o operador também possui obrigacdes a cumprir e pode ser
responsabilizado solidariamente em determinadas situacOes, especialmente quando deixa de
seguir as instrucdes expressas do controlador, conforme art. 42, § 1°, inciso | da LGPD (Brasil,
2018a).

Dentre as diversas definicdes presentes na LGPD (Brasil, 2018a), ha ainda o conceito
de tratamento, que abrange todas as acOes realizadas com os dados pessoais de um titular, desde
a sua coleta e armazenamento até o compartilhamento e uso. Isso inclui as etapas de producéo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, eliminacdo, avaliacdo ou controle da informacéo, modificacao,
comunicacéo, transferéncia, difuséo ou extragcdo. Dessa forma, o ciclo completo de um dado
pessoal comeca com a coleta e termina com a exclusdo ou anonimizacdo dos dados. A
anonimizacdo, por sua vez, refere-se ao uso de meios técnicos disponiveis no momento do
tratamento, através dos quais um dado perde completamente a possibilidade de ser associado,
direta ou indiretamente, a um individuo, de forma irreversivel, eliminando, assim, o carater
pessoal dos dados.

Ainda tratando das definicOes trazidas pelo art. 5° da Lei n° 13.709/18 (Brasil, 2018a),
o0 bloqueio consiste na suspensdo temporaria do tratamento de dados, ndo isentando o operador
e o controlador da necessidade de persistirem na protecdo dos dados pessoais e do banco de
dados em que eles se encontram. A eliminacdo é a exclusdo permanente de dados pessoais ou
de conjunto de dados armazenados em banco de dados, independentemente do procedimento

empregado. E por transferéncia internacional de dados, entende-se que é o ato em que os dados
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pessoais sdo transferidos para o exterior, sendo imprescindivel assegurar que os dados terdo
protecdo de nivel equivalente ao proporcionado pela LGPD (Brasil, 2018a).

Além disso, a norma (Brasil, 2018a) define o uso compartilhado de dados, que ocorre
quando os dados pessoais nao ficam restritos a apenas uma entidade, seja privada ou publica.
Nesse sentido, 6rgdos publicos podem compartilhar dados em cumprimento de suas obrigagdes
legais, enquanto entidades privadas podem fazé-lo mediante o consentimento expresso do
titular dos dados. Outra definigdo apresentada € a do relatério de impacto a protecdo de dados
pessoais, que € uma documentacdo de responsabilidade do controlador contendo a descricéo
dos processos de tratamento de dados pessoais que podem apresentar riscos as liberdades civis
e aos direitos fundamentais. Ademais, o relatério deve incluir medidas, salvaguardas e
mecanismos de mitigacdo de risco, de modo que, em caso de incidentes, seja possivel
compreender 0s perigos envolvidos na situacdo e tomar medidas para mitiga-los de forma mais
rapida. A manutencdo do relatorio também tem o propdsito de comprovar que o tratamento que
envolve esses riscos estd sendo tratado de forma adequada para evita-los. Outro conceito trazido
é 0 de 6rgdo de pesquisa, que se refere ao 6rgdo ou entidade da administracdo publica direta ou
indireta, ou pessoa juridica de direito privado sem fins lucrativos, legalmente constituida sob as
leis brasileiras, com sede e foro no pais. Essas instituicbes tém como missao institucional ou
objetivo social ou estatutario a realizacdo de pesquisas basicas ou aplicadas de natureza
historica, cientifica, tecnoldgica ou estatistica. Vale ressaltar que 6rgaos de pesquisa possuem
regras diferenciadas para o tratamento de dados e solicitacdo de consentimento.

Por fim, temos a definicdo da Autoridade Nacional de Protecdo de Dados (ANPD)
conforme estabelecido na LGPD (Brasil, 2018a). A ANPD é o 6rgdo encarregado de
implementar e supervisionar o cumprimento das regras estabelecidas pela Lei. Sua fun¢éo inclui
a elaboracdo de diretrizes para uma Politica Nacional de Protecdo de Dados Pessoais e
Privacidade, bem como a promocdo de estudos relacionados a protecao de dados e privacidade.
A ANPD também possui a atribuicdo de realizar auditorias e aplicar as devidas sancdes nos
casos comprovados de descumprimento da Lei, garantindo a efetividade das medidas de

protecdo de dados no pais.

4.3. A LGPD NO AMBITO DA SAUDE

Apos a breve explanacdo acerca da protecdo de dados pessoais no Brasil, atraves da
analise geral da Lei Geral de Protecdo de Dados Pessoais (Brasil, 2018a), € essencial, para
alcancar o objetivo do presente estudo, comentar o panorama do compartilhamento de dados



27

concernentes a saude. Os dados dos pacientes sdo essenciais para todos os procedimentos
hospitalares, de administrativos a efetivamente médicos, o que faz com que a LGPD (Brasil,
2018a) seja ainda mais imprescindivel para esse setor. Atraves do estudo dos pardmetros
normativos do prontudrio médico, sabe-se que todo o historico de saude e da assisténcia
prestada ao paciente € registrado no prontuario, documento definido e normatizado pelo
Conselho Federal de Medicina, através da Resolucdo CFM n.° 1.638/2002 (CFM, 2002). Para
Battaglia (2020), a LGPD entrou em vigor com “importantes impactos na area médico-
hospitalar notadamente com relagdo aos procedimentos administrativos para proteger as
informacdes sensiveis dos pacientes, colaboradores e partes relacionadas.”. Importante salientar
que as resolucBes sdo hierarquicamente inferiores as leis, de modo que, havendo
incompatibilidade entre uma Resolugdo do CFM e a LGPD, prevalece aregra da lei (Guimarées,
2020).

Conforme mencionado, o art. 5° da LGPD (Brasil, 2018a) classifica os dados
relacionados a salde de uma pessoa como dados pessoais sensiveis, uma vez que, devido a
prépria natureza do dado, essas informacgdes estdo mais propensas a0 mau uso para fins
discriminatorios e prejudiciais ao individuo. Portanto, € de suma importancia que a coleta de
dados pelas instituicdes de saude seja realizada com um proposito especifico, alinhado com a
finalidade do atendimento e da relacdo médico-paciente, priorizando a coleta minima e
relevante, em conformidade com o disposto no art. 6° (Brasil, 2018a). Relativamente ao modo
com que o tratamento dos dados influencia na relacdo médico-paciente, segundo Guimaraes
(2020):

A anamnese é um procedimento essencial para que o médico possa compreender 0s
sintomas do paciente e chegar a um diagnostico, e, para que seja realizada de modo
satisfatorio, é essencial que exista uma relacéo de confianca do paciente para com o
profissional. O paciente jamais se sentira & vontade para falar sobre fatos intimos se
ndo tiver a seguranca de que seus dados serdo adequadamente preservados. Além
disso, determinados diagndsticos resultam em estigma social, e 0 eventual vazamento
da informac&o pode causar danos irreparaveis. (Guimarées, 2020, n.p.).

Ao examinar o art. 11 da lei (Brasil, 2018a), € perceptivel que, em relacdo aos dados de
salde, a LGPD enfatiza, conforme a alinea g, a necessidade de obedecer as normas e priorizar
a prevencao contra fraudes e a seguranca do titular. Essa clausula se aplica especialmente aos
cadastros digitais, ou seja, ao processo de onboarding digital (Brasil, 2020). Para Battaglia
(2020):

Os hospitais, planos de satde e clinicas médicas, por sua vez, deverdo adotar medidas
juridicas em seus arranjos contratuais e procedimentos internos aliados as ferramentas
de tecnologia para prova de consentimento pelo titular para uso de seus dados
pessoais, autorizagdo para tratamento das informacBes para uma finalidade
determinada; dever de proteger os dados coletados, transparéncia e prazo de
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armazenamento; politica restritiva de compartilhamento de dados; a nomeacédo da
pessoa responsavel na companhia pelo tratamento dos dados pessoais (DPO). Por fim,
deverdo ser estabelecidas as medidas de controle e seguranca do banco de dados,
assim como a sistematizacdo da protecdo como instrumentos para mitigar riscos de
violacdo. (Battaglia, 2020, n.p.).
Devido a preocupacdo com o potencial uso indevido de dados de saude, o artigo 11 da
LGPD estabelece explicitamente que “é vedada a comunicacéo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a salide com objetivo de obter vantagem
econdmica [...]” (Brasil, 2018a), sujeitando-se a possiveis san¢Ges administrativas aplicadas
pela ANPD. Essas sangdes variam desde uma adverténcia até multa equivalente a 2% do
faturamento da pessoa juridica infratora. Importante ressaltar que tais san¢des ndo eximem a
pessoa juridica de suas responsabilidades civeis e penais decorrentes de violagcdes a seguranca
dos dados. No entanto, 0 § 4° do mesmo dispositivo prevé uma excec¢ao, permitindo o
compartilhamento de tais dados quando necessario para a prestacao de servigos relacionados a
tutela farmacéutica e da saude, exclusivamente em procedimentos conduzidos por profissionais
de salde, servicos de saude ou autoridades sanitarias. Essa medida visa preservar a integridade
e a privacidade dos dados dos individuos. Adicionalmente, o § 5° do art. 11 (Brasil, 2018a)
proibe as operadoras de planos privados de assisténcia a saude de utilizarem dados de salde
para praticas de selecdo de riscos na contratacdo de qualquer modalidade, bem como na
contratacdo e exclusdo de beneficiarios. Essa restricdo visa garantir a equidade e a
imparcialidade no acesso a servi¢os de saude, evitando que informacdes sensiveis sejam
utilizadas de forma discriminatoria.
Relativamente a seguranca e ao sigilo de dados, a LGPD (Brasil, 2018) ainda determina,

no art. 46, que:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ouilicito. § 1° A autoridade nacional podera
dispor sobre padrfes técnicos minimos para tornar aplicavel o disposto no caput deste
artigo, considerados a natureza das informacdes tratadas, as caracteristicas especificas
do tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais
sensiveis, assim como os principios previstos no caput do art. 6° desta Lei. § 2° As
medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepcdo do produto ou do servico até a sua execugao. (Brasil, 2018a).

A certificagdo dos sistemas utilizados no tratamento de dados pessoais e sensiveis € uma
medida essencial para assegurar a seguranca e a confidencialidade das informacdes, além de
servir como uma forma de comprovar as medidas de seguranca adotadas, podendo ser

apresentada a Autoridade Nacional de Protecéo de Dados (ANPD) conforme disposto no Artigo

55-J da LGPD (Brasil, 2018a). No entanto, é importante ressaltar que a protecdo dos dados por
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meio da tecnologia ndo é suficiente para garantir a protecéo juridica dos agentes responsaveis
pelo tratamento desses dados. Conforme Guimarées (2020), a maioria das vulnerabilidades de
seguranca ocorre devido a agdes humanas, tornando fundamental a implementacéo de
treinamentos, conscientizacdo, praticas de governanca e politicas internas nas instituicdes de
saude, visando o comprometimento com a seguranca dos dados. Dessa forma, além das medidas
tecnologicas, € essencial investir em uma cultura organizacional que valorize a seguranca da
informagdo e promova a responsabilidade de todos os envolvidos no tratamento dos dados
pessoais, garantindo assim uma protecéo efetiva e abrangente.

E de suma importancia para o presente trabalho relacionar a LGPD (BRASIL, 2018a)
ao prontuério médico, pilar do presente estudo. Nesse sentido, é preciso evidenciar a relevancia
de utilizar um sistema de prontuério que garanta a protecédo das informacdes do paciente e que
esteja adequado a LGPD e outras normas relacionadas a seguranca da informacéo.

O prontuario médico, quando considerado Registro Eletrénico em Saude (RES) e
incorporado a um Sistema de Registro Eletronico (S-RES) (Brasil, 2018b), deve, para coletar,
armazenar, tratar e compartilhar dados de salde, respeitar os fundamentos e principios
estabelecidos na LGPD (Brasil, 2018a). Dessa forma, cabe aos responsaveis pela ferramenta,
no papel de controladores, as decisGes que concernem ao tratamento de dados pessoais de
pacientes, observando e respeitando os direitos fundamentais de liberdade, de intimidade e de
privacidade dos pacientes, expressamente previstos no art. 17 da LGPD (Brasil, 2018a). Nesse

sentido, Fernandes (2021) aduz que:

Em particular, devem ser previstas formas e estruturas institucionais para, em
seguranga, dar conhecimento e acesso ao PEP ao paciente ou a terceiros autorizados,
conforme deveres previstos no artigo 18 da LGPD. A excecdo para o livre acesso,
envolve dados ou informacgBes que possam comprometer ou vulnerabilizar os
cuidados assistenciais do paciente, tais como informagdes relacionadas a saude
mental, abuso e violéncia de vulnerdvel, entre outras. Por isso, o PEP devera conter
campos com restricdo de acesso, justificados, para atender ao principio da
beneficéncia, em prol do paciente. (Fernandes, 2021).

Por fim, resta claro que muitas sdo as discussfes acerca da nova perspectiva juridica de
protecdo de dados pessoais no Brasil, em especial no que tange ao compartilhamento de
informagdes do paciente. Muito se fala nos riscos em caso de violagcdo dos dispositivos
presentes na LGPD (Brasil, 2018a), como o perigo da disseminacéo de dados sensiveis relativos
a saude, que viola gravemente o direito a privacidade, dentre outras garantias. Nesse sentido é
que se pauta a responsabilidade civil dos envolvidos no tratamento de dados pessoais,
especialmente de dados de saude, bem como as hipoteses de responsabilizacdo civil em caso de

violacdo das normas vigentes, tematica que serd apropriadamente tratada a seguir.
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5. A RESPONSABILIDADE CIVIL DO PROFISSIONAL DA SAUDE NO TOCANTE
AO COMPARTILHAMENTO DE DADOS PESSOAIS DOS PACIENTES

A fim de alcancar o propésito final do presente estudo, qual seja, 0 exame do caso de
vazamento de dados constantes do prontuario médico da atriz Klara Castanho e de que forma
esse fato impacta sobre a responsabilidade civil do profissional de saude, a luz das disposi¢es
presentes na LGPD (Brasil, 2018a), faz-se necessario, previamente, pontuar o importante

instituto da responsabilidade civil e seus pressupostos gerais.

5.1. A RESPONSABILIDADE CIVIL NO ORDENAMENTO BRASILEIRO E SEUS
PRESSUPOSTOS GERAIS

Inicia-se pela abordagem conceitual e um panorama histérico da responsabilidade civil.

5.1.1. Conceito e aspectos historicos

A responsabilidade civil € a obrigacdo de reparar um dano causado a outrem (Brasil,
2002). O regime da responsabilidade civil é, dentre os civilistas, tema de grandes discussdes,
sendo considerado por Caio Mario da Silva Pereira (2018) a provincia civilista que maior
desenvolvimento vem encontrando em nosso e alheio direito (Pereira, 2018) e por Gustavo
Tepedino, Aline de Miranda Valverde Terra e Gisela Sampaio da Cruz Guedes (2020) como
um dos temas mais suscetiveis aos influxos das mudancas sociais (Tepedino; Terra; Guedes,
2020). A realidade é que, além de considerar as transformacdes sociais, € crucial contemplar
também as evolugdes regulatérias que impulsionaram a ampliacdo dos danos passiveis de
indenizacdo. O referido instituto é essencialmente dindmico, adapta-se e transforma-se na
mesma propor¢éo em que envolve a civilizacao, tornando-se necessaria uma sucinta retomada
de sua trajetdria para melhor estuda-lo.

Em um breve retrospecto acerca da responsabilizacdo por um dano causado, € possivel
recordar gque, por muitos anos nas sociedades primitivas, em que ndo havia diferenca entre a
responsabilidade civil e a responsabilidade penal, o corpo do homem respondia por suas
dividas, através de castigos corporais. O dano ndo era contemplado pelo direito, ndo se cogitava
a culpa e o agredido voltava-se diretamente contra o agressor (Souza, 2015). Através da
promulgacédo da Lex Poetelia Papiria (326 a.C.), no direito romano, a sistematica punitiva teve
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fim e evoluiu no sentido de fazer a responsabilidade por descumprimento de uma obrigacédo
migrar da pessoa do devedor para o seu patrimdnio. Essa lei, especificamente, aboliu a
possibilidade de escraviddao do devedor como garantia da obriga¢do. Nesse sentido, surge o
direito da acdo indenizatdria civil, iniciando uma distin¢do, ainda que néo de forma clara, dos
conceitos de responsabilidade penal de atribuicdo do Estado e de responsabilidade civil como
direito indenizatério da vitima.

Por volta do século 111 a.C é editada a Lex Aquilia, que reitera a preocupacdo do direito
romano acerca da estruturacdo da responsabilidade civil extracontratual a medida que demarca
a reparacdo civil do dano de forma geral, que seria a lesdo a interesse juridico merecedor de
tutela (Souza, 2015). Essa lei é considerada o grande marco sobre a responsabilidade civil, uma
vez que a partir dela € que se iniciam as discussdes a respeito da culpa do agente no ato ilicito
gerador de dano. A Lex Aquilia é tdo simbolica em relacdo a responsabilidade extracontratual
gue originou a contemporanea expressao responsabilidade aquiliana, que sera devidamente
esmiucada neste subcapitulo. O marco consagrado é principalmente devido a importancia dada
pelo legislador pretérito, no Direito Romano, no que se refere a considerar que as indenizacoes
a serem estabelecidas deveriam de fato ressarcir a vitima da acdo ou omissdo da ocorréncia do
dano, na intencdo de reembolsar integralmente pelo prejuizo causado, a partir do recebimento
da quantia exata que foi reduzida do patrimdnio da vitima. Dessa forma, deu-se a converséo de
multa fixa pela pena proporcional a lesdo produzida (Souza, 2015).

Hodiernamente, a partir dos avancos impostos pela sociedade para o direito, sabe-se que
a vida e a liberdade do devedor ndo podem responder pelos débitos por ele contraidos,
entendimento consagrado no Cédigo Civil e Cddigo de Processo Civil brasileiros, em que o
devedor responde pela satisfagdo da obrigacdo civil com seus bens presentes e futuros,
observadas as restri¢cdes impostas pelas impenhorabilidades legais (Tepedino; Terra; Guedes,
2020). Nesse sentido, é reforcado o entendimento de que o intuito principal da responsabilidade
civil ndo esta na punicdo do agente causador do dano, mas na reparacdo da lesdo causada a
vitima.

A funcéo primordial do instituto da responsabilidade civil é reparatoria, visando a
reparagdo integral do dano causado por uma conduta ilicita ndo tipificada, mas decorrente ou

da comissio de um ato ilicito (Codigo Civil, art. 186° e art. 927, caput’) (Brasil, 2002) ou do

& Art. 186: Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano
a outrem, ainda que exclusivamente moral, comete ato ilicito. (Brasil, 2002).

T Art. 927, caput: Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.
(Brasil, 2002).
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exercicio de uma atividade suscetivel de criar risco de danos a outrem (Cédigo Civil, art. 927,
§ Unico®) (Brasil, 2002), de forma a restaurar o equilibrio moral e patrimonial da vitima. O
termo responsabilidade civil, conforme a definicdo de De Pléacido e Silva (2016):

Designa a obrigacdo de reparar o dano ou de ressarcir o dano, quando injustamente
causado a outrem. Revela-se, assim, ou melhor, resulta da ofensa ou da violacdo de
direito, que redunda em dano ou prejuizo a outrem. Pode ter como causa a prépria
acdo ou ato ilicito, como, também, o fato ilicito de outrem, por quem, em virtude de
regra legal, se responde ou se é responsavel. O emprego da expressao universalizou-
se, ndo somente para que se distinga da responsabilidade penal, como porque, embora
derivada de crime ou delito, é a responsabilidade civil trazida a discussdo em juizo
civil, onde é indagada, litigada e decidida. Os principios juridicos em que se funda a
responsabilidade civil, para efeito de determinar a reparagdo do dano injustamente
causado, provém da velha maxima romana inserta no neminem laedere (ndo lesar a
ninguém). Por vezes, empregam a expressao para designar a responsabilidade gerada
da inexecucdo das obrigacBes, que se tenham assumido contratualmente. Esta
responsabilidade ¢, propriamente, contratual ou convencional, distinguindo-se, por
isso, da responsabilidade fundada no ato ilicito. A responsabilidade civil é a que se
apura para que se possa exigir a reparagdo civil, que é a pena imposta ao agente ou
responsavel pelo ato ilicito. (Silva, 2016, p. 1231).

A partir da resumida trajetéria narrada no tocante a responsabilidade civil até a
compreensdo prevista na codificacdo brasileira em vigor, é possivel constatar o direcionamento
do regime no sentido de maior apreco pela identificacdo de como a vitima sera ressarcida e
atribuindo menor relevancia ao reconhecimento do responsavel pelo dano (Tepedino; Terra;
Guedes, 2020). Em vista disso é que se prevé a necessidade de estruturar meios que promovam
inovacgdes no que se refere as garantias do ofendido, da mesma forma que é indispensavel a
revisao dos pressupostos classicos da responsabilidade civil, quais sejam, o dano, o nexo causal
e a culpa, além do reconhecimento recente do preceito de risco, aliado ao pressuposto da

culpabilidade.

5.1.2. Pressupostos da responsabilidade civil

Adentrando agora nos pressupostos da responsabilidade civil, faz-se necessario iniciar
pelo elemento central que rodeia o instituto em exame e sem o qual n&o se configura o dever de
indenizar, o dano. Dano € a lesdo a qualquer interesse juridico digno de tutela causando prejuizo

de ordem patrimonial ou extrapatrimonial. Para Tepedino, Terra e Guedes (2020):

Tradicionalmente, a definicdo de dano encontra-se ligada a ideia de diminuicdo do
patriménio, mas, nesse sentido, reflete tdo s6 a nogdo meramente naturalista de
prejuizo, fundada na chamada Teoria da Diferenca, segundo a qual o dano nada mais
é do que o resultado da diferenga entre a situacdo do lesado antes do evento danoso e
aquela que se verifica ap0s a sua ocorréncia. (Tepedino; Terra; Guedes, 2020, p. 29).

8 Art. 927, § Unico: Havera obrigacdo de reparar o dano, independentemente de culpa, nos casos especificados em
lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem. (Brasil, 2002).
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O dano esta intimamente relacionado a responsabilizacdo civil, ao passo que, mesmo
sem dano, pode haver responsabilizacdo penal. O dever de ressarcimento, quando ndo ha
configuracdo de dano, enquadra-se em enriquecimento sem causa para quem o recebe, uma vez
que o intuito da indenizacdo é reparar o0 prejuizo causado pelo agente ao reintegrar o estado
anterior a producéo da lesdo. Nesse sentido, se 0 agente passivo ndo sofreu perda, ndo ha o que

indenizar. Na explicacdo de Rui Stoco (2007):
O dano é, pois, elemento essencial e indispensavel a responsabilizacdo do agente, seja
essa obrigacdo originada de ato ilicito ou de inadimplemento contratual,
independente, ainda, de se tratar de responsabilidade objetiva ou subjetiva. (Stoco,
2007, p. 128).

E essencial ressaltar que, para que o dano seja indenizavel, faz-se necesséria a violagcao
de interesse de pessoa fisica ou juridica passivel de tutela juridica. Nesse sentido, o elemento
ramifica-se em patrimonial ou extrapatrimonial. O dano patrimonial equivale ao dano material,
que perfaz prejuizo a um bem suscetivel de ser avaliado economicamente, e subdivide-se em
danos emergentes e lucros cessantes. Essa subdivisdo, abrangida no art. 402° do Cédigo Civil
(Brasil, 2002), consiste na concep¢do de que o dano emergente deriva do legitimo prejuizo
causado a pessoa lesada, ou seja, € o0 dano que acarreta diminuicdo tangivel no patriménio da
vitima. Dessa forma, a indenizacdo por esse dano é de simples determinacdo, isso significa que
a compensacdo por esse tipo de dano é facilmente calculada ou estabelecida de maneira direta.
Relativamente ao lucro cessante, é representado nao pelo prejuizo concreto causado, mas pelo
que, devido ao dano, a pessoa lesada deixou de lucrar. E admissivel alegar que o lucro cessante
corresponde, portanto, a um lucro, embasado em evidéncias e projecdes, que era esperado para

o futuro. Nessa direcdo, assinala Tepedino, Terra e Guedes (2020):

Tradicionalmente, diz-se que, na reparagdo dos lucros cessantes, tem-se de abstrair de
tudo que seria apenas possivel, pois € preciso considerar o lucro frustrado tomando-
se por base o curso normal das coisas e as circunstancias especiais, determinaveis no
caso concreto. Assim, fazendo-se um paralelo com o dano emergente, lucro cessante
néo ¢ apenas “o ndo aumento do ativo”, mas também “a ndo diminui¢do do passivo”:
“(...) se deixa de aumentar o activo ou de diminuir o passivo, hd um lucro cessante
(lucrum cessans)”. Além disso, os lucros cessantes ndo se resumem aquele ganho que
se estancou, mas envolvem também aquilo “que o credor ndo obtera, ainda que ndo
viesse obtendo antes”. (Tepedino; Terra; Guedes, 2020, p. 31).

O dano extrapatrimonial, por sua vez, causa lesdo a um bem que ndo possui valor
econémico determindvel, e por essa raz&o resta inviavel a sua reconstituicdo. Esses bens sdo os

concernentes aos direitos da personalidade, quais sejam, direito a vida, a integridade moral,

9 Art. 402: Salvo as excecdes expressamente previstas em lei, as perdas e danos devidos ao credor abrangem, além
do que ele efetivamente perdeu, o que razoavelmente deixou de lucrar. (Brasil, 2002).
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fisica ou psiquica. Os fundamentos legais se encontram na Constituicdo Federal de 1988 (Brasil,
1988), que tem como principios fundamentais a dignidade da pessoa humana (art. 1°, Ill) e a
solidariedade social (art. 3°, I) e, em segundo lugar, no art. 186*° do Codigo Civil (Brasil, 2002).

Segundo Tepedino, Terra e Guedes (2020) o dano moral lesa direitos ndo patrimoniais,
como por exemplo os direitos da personalidade. Visto que essa espécie de bem possui valor
imensuravel, é relativamente mais dificil valorar a sua reparacdo, mesmo que seja possivel a
partir de fundamentacdo e analise de diversos elementos que cercam os direitos de
personalidade estimar o equivalente pecuniario da prestacdo. Aduz Eduardo Zannoni apud
Carlos Roberto Gongalves (2019):

O dano moral ndo é a dor, a angustia, o desgosto, a aflicdo espiritual, a humilhacéo, o
complexo que sofre a vitima do evento danoso, pois esses estados de espirito
constituem o contetido, ou melhor, a consequéncia do dano. (...) O direito ndo repara
qualquer padecimento, dor ou aflicdo, mas aqueles que forem decorrentes da privacdo
de um bem juridico sobre o qual a vitima teria interesse reconhecido juridicamente.
Por exemplo: se vemos alguém atropelar outrem, ndo estamos legitimados para
reclamar indenizagdo, mesmo quando esse fato nos provoque grande dor. Mas, se
houver relacdo de parentesco proximo entre nds e a vitima, seremos lesados indiretos.
Logo, os lesados indiretos e a vitima poderdo reclamar a reparacdo pecuniaria em
razdo de dano moral, embora ndo pegam um preco para a dor que sentem ou sentiram,
mas, tdo somente, que se lhes outorgue um meio de atenuar, em parte, as
consequéncias da lesdo juridica por eles sofrida. (Zannoni, 1982, p. 234 e 235 apud
Gongalves, 2019, p. 545 e 546).

Avancando dentre os elementos da responsabilidade civil, € mister mencionar um
elemento essencial para a responsabilizacdo civil, o nexo de causalidade, que é a relagdo de
causa e efeito entre a conduta e o resultado dano. Entende-se por conduta 0 comportamento
humano voluntario que se exterioriza através de acdo ou omissdo e que produz consequéncias
juridicas. A voluntariedade é qualidade essencial da conduta humana, representando a liberdade
de escolha do agente. Sem este elemento ndo haveria de se falar em responsabilidade civil.
Nesse sentido, para que a responsabilidade civil seja caracterizada, é preciso que o dano seja
causado pela conduta do agente através de uma relacdo de causa e efeito.

No intuito de explicar o nexo de causalidade no direito civil brasileiro sdo defendidas
teorias distintas, sendo as principais a teoria da interrupcdo do nexo causal, a teoria da
equivaléncia das condicOes e a teoria da causalidade adequada. Na primeira, a causa é
classificada como o que ocorre antes do fato e imperiosamente relacionada ao resultado danoso,

estabelecendo como consequéncia o efeito direto e imediato. Essa teoria é embasada

10 Art. 186: Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano
a outrem, ainda que exclusivamente moral, comete ato ilicito. (Brasil, 2022).
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principalmente no art. 403! do Cédigo Civil (Brasil, 2002) a partir do entendimento de que a
palavra “inexecug¢do” no artigo em exame abrange a responsabilidade extracontratual. Dito isso,

Carlos Roberto Gongalves (2019) enfatiza:

Das varias teorias sobre o nexo causal, 0 nosso Cadigo adotou, indiscutivelmente, a
do dano direto e imediato, como estd expresso no art. 403; e das varias escolas que
explicam o dano direto e imediato, a mais autorizada é a que se reporta a consequéncia
necessaria. (Goncalves, 2019, p. 526).

A teoria da equivaléncia das condi¢Bes também conhecida como teoria da conditio sine
gua non (expressao em latim que significa “condi¢do sem a qual ndo”), busca determinar a
responsabilidade por danos, considerando se uma ac¢do ou omissdo foi uma condicéo necessaria
para 0 dano ocorrer. Se a acdo ou omissao tiver sido fundamental para o resultado danoso, 0s
responsaveis podem ser considerados legalmente responsaveis pelo dano.

Nessa conjuntura, a teoria da causalidade adequada enseja que o nexo causal existira
quando diversas circunstancias convergem para atingir o mesmo resultado a medida que a
conduta do agente é capaz de produzir a causalidade. Dessa forma, a causa € considerada a
premissa que define a geracdo de resultado prejudicial. A base dessa teoria identifica-se na
concepcgdo de que, apesar do que € exposto no art. 403 CC/02 (Brasil, 2002) conduzir a
compreensdo de que no Brasil aplica-se a teoria da interrupcdo do nexo causal, o estudo
aprofundado do dispositivo legal permite aduzir a primazia da teoria da causalidade adequada,
até porque é possivel, no ordenamento juridico pétrio, a responsabilizacdo por danos indiretos
(Cavalieri Filho, 2020), ou seja, aqueles que resultam de maneira secundéria de algum evento.

Diante de tal discussdo doutrinaria € mister mencionar as palavras de Rui Stoco (2007):
Enfim, independente da teoria que se adote, como a questdo sO se apresenta ao juiz,
caberd a este, na analise do caso concreto, sopesar as provas, interpretd-las como
conjunto e estabelecer se houve violagéo do direito alheio, cujo resultado seja danoso,
e se existe um nexo causal entre esse comportamento do agente e o dano verificado.
(Stoco, 2007, p. 152).

Na continuacdo, serd explorado o elemento conhecido como culpa. Embora ndo haja
uma definicdo codificada, na concepc¢ao classica, a culpa é entendida como a violacdo de um
dever prévio, cuja configuracdo exige um elemento subjetivo identificado na manifestacdo da
vontade livre e consciente do agente, bem como na previsibilidade do resultado danoso
(Gongalves, 2019). Dessa forma, a culpa é caracterizada pela voluntariedade da conduta,
referindo-se a consciéncia do comportamento do agente. Independentemente da intencdo do

agente em causar o dano, a culpa lato sensu estad presente se preenchidos os requisitos

11 Art. 403: Ainda que a inexecugdo resulte de dolo do devedor, as perdas e danos s6 incluem os prejuizos efetivos
e os lucros cessantes por efeito dela direto e imediato, sem prejuizo no disposto na lei processual. (Brasil, 2002).
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supracitados. Nesses termos, a culpa representa um mero vinculo psiquico entre o autor da acéo
e o resultado produzido.

A definigdo de ato ilicito, presente no art. 186 do CC/02 (Brasil, 2002), aduz que
somente é configurado se a acdo for culposa. Nesse sentido, admite-se a culpa em sentido
amplo, englobando tanto o dolo quanto a culpa stricto sensu. O conceito de dolo, designado por
Caio Mario da Silva Pereira (2018) como culpa intencional, ampara-se na concepcao de que é
a conduta assumida de forma livre, voluntéria e intencional pelo agente, que prevé um resultado
ilicito e assume o risco de produzi-lo (Pereira, 2018). Enquanto na culpa em sentido estrito,
designada como culpa nédo intencional, 0 autor ndo possui a intencdo de lesar um bem juridico
alheio tutelado. Apesar de a acdo também ter carater espontaneo, o agente ndo pretende o
resultado, isto €, mesmo que sem intencdo de alcancar resultado lesivo, acaba por atingi-lo, uma
vez que age sem a devida diligéncia.

Nessa ldgica, a inobservancia a obediéncia do dever juridico revela-se pela imprudéncia,
negligéncia ou impericia. Através da andlise do disposto no art. 186 CC/02 (Brasil, 2002),
infere-se que a intengdo do legislador era manter a previsdo de impericia fora das hipdteses de
manifestacdo de culpa. Contudo, ainda que ndo haja mencdao explicita acerca da impericia, para
a doutrina majoritaria, ela faz-se presente, implicitamente, através da acdo ou omissao. A culpa
por impericia se constitui pela quebra de um dever de cuidado, dever esse de carater técnico ou
cientifico, que o sujeito profissional daquela técnica ou ciéncia descumpre ocasionando dano.

No que tange a negligéncia e imprudéncia, aduz Caio Mario da Silva Pereira (2018):

O agente estava adstrito a obediéncia a uma norma. Se faltou com a sua observancia,
por imprudéncia ou negligéncia, cometeu um erro de comportamento, ou, como na
expressdo ja reafirmada, um erro de conduta, e esta é uma definicdo de culpa. Na
negligéncia, ha um desajuste psiquico traduzido no procedimento antijuridico, ou uma
omissdo de certa atividade que teria evitado o resultado danoso; na imprudéncia o
sujeito procede precipitadamente ou sem prever integralmente as consequéncias da
acdo. Em qualquer dos casos, encontra-se um defeito de previsibilidade. Ndo se
procura determinar se o efeito do ato, ou se o resultado danoso foi deliberado ou
consciente. O que se requer é que a conduta do agente seja voluntéria, tal como se 1é
no art. 186 do Cddigo Civil, realizada por a¢do ou omisséo voluntéria, o que levou De
Cupis a afirmativa de que a culpa, em si mesma, é uma “nogéo objetiva”. (Pereira,
2018, p. 92).

Na seara da responsabilidade civil, é de diminuta pertinéncia discriminar o dolo da culpa
stricto sensu, uma vez que a relevancia do instituto segue no sentido do ressarcimento da vitima

pelo prejuizo causado em forma de indenizag&o aferida a partir da analise da dimens&o do dano

sofrido, havendo pouca importancia a “intensidade” de culpa do agente. A infima importancia

12 Art. 186: Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano
a outrem, ainda que exclusivamente moral, comete ato ilicito. (Brasil, 2002).
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apresentada, resta codificada no paragrafo unico do art. 944 do CC/02 (Brasil, 2002),
aduzindo que, no direito civil patrio, permite-se que o juiz regule a reparacdo de acordo com a
gravidade da culpa.

Encerrada a exposicao acerca dos pressupostos da responsabilidade civil, é pertinente
prosseguir, a partir deles, para a analise de suas espécies. O instituto da responsabilidade civil
é, costumeiramente, classificado pela doutrina em razdo da culpabilidade e quanto a natureza
juridica da norma violada. Em relaco a culpa, divide-se em objetiva e subjetiva. Enquanto no

tocante a fonte do dever de indenizar, classifica-se em contratual e extracontratual ou aquiliana.

5.1.3. Responsabilidade civil subjetiva e responsabilidade civil objetiva

E imperioso iniciar pela diferenciagdo quanto a culpa, aliada & moderna constatacéo do
conceito de risco. Ainda é conveniente comentar que este contedo sera singularmente valioso
para as consideracdes finais do trabalho.

A comegcar pela responsabilidade civil subjetiva, é aquela causada por atuagdo nuclear
culposa em sentido amplo, que, como ja visto, abrange a culpa em sentido estrito e o dolo. A
culpa stricto sensu é representada quando a lesdo é praticada com impericia, imprudéncia ou
negligéncia. Enquanto o dolo é a conduta assumida de forma voluntaria e intencional pelo
agente, que prevé um resultado ilicito e pretende alcanca-lo. Por muito tempo, a
responsabilidade civil subjetiva era a Unica corrente, baseada na culpabilidade do agente. Em
vista disso, a exemplo, a responsabilidade civil no Cddigo Civil brasileiro de 1916 (Brasil,
1916) era subjetiva. No entanto, essa espécie de responsabilidade passou, através do decorrer
dos anos e das inovagOes sociais, a ndo ser mais suficiente para abarcar todos os incidentes
relacionados ao tema. Essa insuficiéncia esta intimamente relacionada ao conceito de risco, que
sofreu relevante ampliacdo a partir das revolucdes industriais. Acerca da tematica, leciona
Tepedino, Terra e Guedes (2020):

Ainda no século XI1X, entretanto, Raymond Saleilles, em obra intitulada Les accidents
du travail et la responsabilité civile, observou que em determinados casos, como nos
acidentes de trabalho, exigir da vitima a prova da culpa importava em nao
responsabilizar o agente causador do dano. A constatagdo se tornava ainda mais
evidente diante da crescente complexidade das préaticas industriais e do progressivo
aumento dos riscos de acidentes de toda espécie. Os efeitos da era do maquinismo
passaram a dificultar ndo apenas a demonstracao da culpa, mas a prépria identificacao
do agente causador do dano, a conduzir ao aumento significativo das vitimas ndo
ressarcidas. (Tepedino; Terra; Guedes, 2020, p. 4).

13 Art. 944, parégrafo Gnico: Se houver excessiva desproporco entre a gravidade da culpa e o dano, podera o
juiz reduzir, equitativamente, a indenizacéo. (Brasil, 2002).
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Por conseguinte, majoritariamente em razdo da evolucdo social, a consuetudinéria
responsabilidade amparada na teoria da culpa tornou-se insuficiente para a tutela de todas as
relacbes juridicas. No contexto do surgimento de uma nova espécie de responsabilidade, o
mérito da culpa deteriora-se gradualmente, “a reparagdo da vitima ndo poderia depender da
prova, quase impossivel, que identificasse quem, de fato, agiu de forma negligente.” (Tepedino;
Terra; Guedes, 2020, p. 4). Nessas circunstancias é que desponta a batizada como
responsabilidade civil objetiva que, em lugar da teoria da culpa, é fundada na teoria do risco. A
altima entendida como a teoria que defende a maxima de que o agente causador de dano,
independente de agir ou ndo com culpa, deve reparar todo prejuizo causado, associando a
reparacgao ndo pelo seu comportamento, mas ao risco da atividade da qual resultou o dano.

Apoiado no reconhecimento da responsabilidade objetiva, o CC/02 (Brasil, 2002)
trouxe inovagdes na disciplina da responsabilidade civil comparado ao Caodigo Civil de 1916
(Brasil, 1916). Dentre as relevantes alteracdes, houve a atribuicdo da responsabilidade objetiva
em certas ocasides que antes eram enquadradas através da culpa presumida, a exemplo a
responsabilidade por fato de terceiro, como a responsabilidade dos pais por seus filhos menores,
empregadores por seus funcionarios e tutores por seus tutelados. Ademais, novas possibilidades
de responsabilidade objetiva foram possiveis e codificadas, como a relativa a responsabilidade
empresarial, presente no art. 931 CC/02 (Brasil, 2002). Também ¢ possivel observar o
estabelecimento da responsabilidade civil objetiva no Cédigo de Defesa do Consumidor (Brasil,
1990), em que ha o estabelecimento do instituto na previsdo da teoria do risco vigente entre
fornecedor e fabricante, conforme os artigos 12'° e 1416,

A inovacao mais significativa na nova codificacdo foi a instituicdo da responsabilidade
objetiva no art. 9271 CC/02 (Brasil, 2002). No paragrafo Gnico do referido artigo, foi
estabelecida a clausula geral de responsabilidade objetiva para atividades de risco. Essa clausula

permite que o poder judiciario possa avaliar, livremente, 0s eventuais casos em que ha

14 Art. 931: Ressalvados outros casos previstos em lei especial, os empresarios individuais e as empresas
respondem independentemente de culpa pelos danos causados pelos produtos postos em circulagdo. (Brasil, 2002).
15 Art. 12: O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador respondem,
independentemente da existéncia de culpa, pela reparacdo dos danos causados aos consumidores por defeitos
decorrentes de projeto, fabricagdo, construcdo, montagem, férmulas, manipulacdo, apresentacdo ou
acondicionamento de seus produtos, bem como por informacdes insuficientes ou inadequadas sobre sua utilizagao
e riscos. (Brasil, 1990).

16 Art. 14: O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparacéo dos danos
causados aos consumidores por defeitos relativos a prestacdo dos servigos, bem como por informacGes
insuficientes ou inadequadas sobre sua fruicdo e riscos. (Brasil, 1990).

17 Art. 927: Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a reparé-lo. Paragrafo
Unico. Havera obrigacao de reparar o dano, independentemente de culpa, nos casos especificados em lei, ou quando
a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem. (Brasil, 2002).
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responsabilizacdo civil sem afericdo de culpa. Dessa forma, a teoria objetiva deixa de ser
considerada atipica, através de norma positivada, e que permite que haja adaptacao de seu texto
de acordo com as singularidades caso a caso. Segundo a doutrina, “cabe ao intérprete, portanto,
valendo-se de juizos discricionarios, preencher o conteido da disposicao normativa, definindo
as atividades sujeitas a sua incidéncia.” (Tepedino; Terra; Guedes, 2020, p. 6).

A fim de prosseguir o estudo, neste momento é forgoso estabelecer a diferenciacéo da
responsabilidade civil quanto a natureza juridica do dever violado, ou seja, quanto a fonte da

obrigacdo de reparar o dano, que se classifica em contratual e extracontratual ou aquiliana.

5.1.4. Responsabilidade civil contratual e extracontratual

Na responsabilidade civil contratual, o dano provocado € consequéncia da inexecucéo
de um contrato validamente celebrado. A responsabilidade contratual esta disciplinada
essencialmente nos arts. 3898 e seguintes do Codigo Civil (BRASIL, 2002) e origina-se da
inexecucdo dos mais diversos contratos tipicos e atipicos. No mesmo sentido, Tepedino, Terra
e Guedes (2020) aduzem que:

Em definitivo, para a configuracdo da responsabilidade contratual, mostra-se mais e
mais reduzida a importancia da origem do dever violado, vale dizer, se se trata de
dever de conduta decorrente da boa-fé objetiva imposto pela sistematica obrigacional,
ou de dever de prestagdo estabelecido a partir da autonomia privada dos contratantes.
O que releva é que o dano resulte do inadimplemento absoluto ou relativo da
prestacdo, independentemente da classificacdo do dever cuja inexecucdo conduziu ao
resultado danoso. (Tepedino; Terra; Guedes, 2020, p. 12).

O conceito de obrigacdo é central para a compreensdo da responsabilidade civil
contratual, relacionada com o seu inadimplemento ou descumprimento. Dessa forma, na
celebracdo de um contrato, exsurge a obrigacdo convencionada, e o inadimplemento desta
obrigacdo implica em violacdo de um dever contratual, gerando o ilicito e, consequentemente,
a obrigacdo de reparacdo pelo contratante inadimplente se houver dano, tanto no caso de
descumprimento relativo (mora) quanto absoluto, aplicando-se a clausula penal, se estipulada,
prefixando o valor das perdas e danos. Da obra de Cldvis Bevilagua (1980) extrai-se que a
obrigacdo é a relacdo transitoria de direito, que nos constrange a dar, fazer ou ndo fazer alguma
coisa economicamente apreciavel, em proveito de alguém, que por ato nosso ou de alguém
conosco juridicamente relacionado, ou em virtude de lei, adquiriu o direito de exigir de nos essa

acdo ou omissdo (Bevilaqua, 1980). O contrato estabelece um vinculo juridico advindo da

18 Art. 389: N&o cumprida a obrigacéo, responde o devedor por perdas e danos, mais juros e atualizacdo monetéria
segundo indices oficiais regularmente estabelecidos, e honorérios de advogado. (BRASIL, 2002).
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vontade dos contratantes, que gera uma obrigacdo muatua. Nesse sentido, precisam ser
observados os requisitos de validade que norteiam os contratos, quais sejam, a capacidade
juridica, o objeto licito e possivel, e a forma prescrita ou ndo defesa em lei, sem os quais sera
considerado nulo.

A responsabilidade civil contratual surge da violagdo de uma obrigacdo anterior e
contratualmente assumida. Portanto, o contrato, que é a fonte da obrigacgdo, resulta em uma
nova obrigacdo quando ndo é cumprido adequadamente. Isso significa que o inadimplemento
contratual gera a obrigacdo de reparar o prejuizo causado pelo descumprimento do acordo
estabelecido. No contexto da responsabilidade contratual, o contratante lesado ndo precisa
provar a culpa da outra parte para obter reparacdo pelos danos sofridos; é suficiente comprovar
0 descumprimento do contrato. O dnus da prova recai sobre o devedor, que deve demonstrar,
diante do inadimplemento, a inexisténcia de sua culpa ou a presenca de fator que exclua o dever
de indenizar. Para evitar a obrigacdo de indenizar, o inadimplente deve evidenciar que o
descumprimento contratual ocorreu devido a caso fortuito ou forga maior.

A responsabilidade civil extracontratual ou aquiliana é baseada na lesdo de deveres
juridicos codificados ou do ordenamento juridico de forma geral, isto €, deriva de um ilicito
extracontratual. Nessa hipdtese, o dever juridico lesado ndo estd mencionado expressa ou
tacitamente em contrato, além de ndo haver relacdo juridica preexistente entre o agente e a
vitima do dano. Neste caso, genericamente, aplica-se o disposto nos artigos 186, 187*° e 188%,
além do art. 927 do Cdédigo Civil (Brasil, 2002). Essa espécie de responsabilidade civil é
intitulada responsabilidade civil geral, uma vez que o principal intuito de sua existéncia é a
reparacdo da lesdo sofrida pela vitima em razdo da violacéo do dever geral de ndo causar dano
a outrem.

Nessa hipotese de responsabilizacdo do autor do dano, cabe a vitima o 6nus da prova e,
se ndo conseguir tal evidéncia, ficara sem ressarcimento. Além dessa responsabilidade fundada
na culpa, a responsabilidade aquiliana abrange, também, a responsabilidade objetiva.

Na realidade, tanto a responsabilidade civil contratual quanto a responsabilidade civil
extracontratual desfrutam da mesma repercussdo juridica, a obrigacdo de reparar o dano

(Gongalves, 2019). Desta forma, aquele que, mediante conduta voluntéria, transgredir um dever

19 Art. 187: Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os limites
impostos pelo seu fim econémico ou social, pela boa-fé ou pelos bons costumes. (Brasil, 2002).

20 Art. 188: Nao constituem atos ilicitos: | - os praticados em legitima defesa ou no exercicio regular de um direito
reconhecido; Il - a deterioracéo ou destruigdo da coisa alheia, ou a lesdo a pessoa, a fim de remover perigo iminente.
Paragrafo Unico. No caso do inciso I, o ato serd legitimo somente quando as circunstancias o tornarem
absolutamente necessario, ndo excedendo os limites do indispenséavel para a remocéo do perigo. (Brasil, 2002).
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juridico, existindo ou nao negdcio juridico, causando dano a outrem, devera repara-lo.
Encerrada a exigua elucidacdo acerca da responsabilidade civil no ordenamento

brasileiro e seus pressupostos gerais, além das suas espécies, torna-se viavel o prosseguimento

no sentido das discussdes acerca da responsabilidade civil do profissional da saude no

tratamento de dados pessoais, parte final e escopo da vigente pesquisa.

5.2. AS DISCUSSOES ACERCA DA NATUREZA DA RESPONSABILIDADE CIVIL DO
PROFISSIONAL DA SAUDE NO COMPARTILHAMENTO DE DADOS PESSOAIS DOS
PACIENTES CONSTANTES EM PRONTUARIOS MEDICOS

A responsabilidade civil, embora seja muito relacionada exclusivamente a reparagéo
dos danos, na contemporaneidade, para Anderson Schreiber (2021), “tem se voltado, cada vez
mais, para a prevencao dos danos e para a administracdo dos riscos de sua produgdo.”
(Schreiber, 2021, p. 275). Contudo, a identificacio do fundamento, no ambito da
responsabilidade civil, € um campo de grande controvérsia doutrinéria. Para Tepedino, Terra e
Guedes (2020):

Na ocorréncia de dano injusto, material ou moral, a ordem juridica procura imputar a
alguém a obrigacdo de reparar. Se ndo ha davidas de que a vitima deve ser ressarcida,
a mesma certeza ndo existe em relagdo a razdo pela qual o causador do dano é
responsavel. (Tepedino; Terra; Guedes, 2020, p. 4).

Através do estudo da responsabilidade civil no ordenamento brasileiro, seus
pressupostos gerais e suas espécies no subcapitulo anterior, é possivel concluir, a priori, que a
seara das discussdes sobre a responsabilizacdo civil do profissional de salde no que se refere
ao compartilhamento de dados pessoais dos pacientes constantes em prontuarios é pautada na
questdo da afericdo subjetiva da culpa lato sensu do profissional ou da aferi¢do objetiva do risco
da atividade realizada. Dessa forma, o ponto alto do presente subcapitulo consiste em concluir
0 enquadramento do tema na questdo do profissional da saude e o compartilhamento de dados
do paciente na vigéncia da LGPD (Brasil, 2018a). Em vista disso, € de grande importancia
passar a tratar a relacdo da responsabilidade civil com o profissional da satde, primeiramente
na relagdo com o paciente.

Sabe-se que, em razdo da relevancia social, existem motivos peculiares de
responsabilidade. Nesse sentido, a disciplina da responsabilidade civil dos profissionais liberais
pauta-se em normas esparsas a depender da profissdo exercida e dos atos normativos
deontoldgicos que a cercam. Dessa forma, essas normas especificas sdo essenciais e servem

como um norte referencial para a resolucdo de lides. Por normas de deontologia profissional,
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entendem-se as diretrizes que definem os deveres éticos profissionais, além da “[...]
regulamentacdo da responsabilidade no exercicio da profissdo, de modo a oferecer ao julgador
um standard de conduta profissional que sirva como pardmetro para dar solugdo ao caso
concreto.” (Tepedino; Terra; Guedes, 2020, p. 207). Os mesmos autores definem a situacéo do
profissional da salde, nessa seara, como o paradigma das profissdes liberais.

A principal norma geral reguladora da responsabilidade civil de profissionais liberais
refere-se a responsabilidade do profissional da satde difusamente e esta versada no art. 951
CC/02 (Brasil, 2002):

O disposto nos arts. 948, 949 e 950 aplica-se ainda no caso de indenizag&o devida por
aquele que, no exercicio de atividade profissional, por negligéncia, imprudéncia ou
impericia, causar a morte do paciente, agravar-lhe o mal, causar-lhe lesdo, ou inabilita-
lo para o trabalho. (Brasil, 2002).

Para melhor compreensdo, ¢ mister salientar que, no capitulo “Da Indenizagdo" do
Codigo Civil/02, os arts. 94821, 94922 ¢ 95023 implicam em uma responsabilidade subjetiva do
profissional, a partir da afericdo de culpa stricto sensu ou dolo. Além desses dispositivos,
também é atribuida natureza subjetiva pelo Cédigo de Defesa do Consumidor (Brasil, 1990),
nos termos do art. 14, § 4°: “A responsabilidade pessoal dos profissionais liberais sera apurada
mediante a verifica¢do de culpa.”. Para Caio Mario (2018), “Todavia, observa-se tendéncia
ampliativa da responsabilidade do médico por meio da aplicacdo, pelos tribunais, da inversdo
do 6nus probatorio.” (Pereira, 2018, p. 195). Para o autor, entende-se que, se 0 juiz verificar
que a conduta do profissional de salde difere, nas mesmas circunstancias, da de outro
profissional prudente, deve-se condenar aquele a reparacdo. Ainda, aduz o autor sobre a conduta
profissional na relagdo com o paciente:

N&o € possivel descer a minlcias para estabelecer em que consiste o ato culposo no
diagnosticar, no prescrever, no tratar o cliente. Se age com culpa, e dai resulta um
prejuizo para a pessoa sujeita a seus cuidados, responde por perdas e danos. As
hipdteses lembradas pelos autores, na maioria hauridas na jurisprudéncia, séo
meramente exemplificativas, cabendo ao juiz, em cada caso, ponderar as
circunstancias, para s6 entdo qualificar a espécie. Nao é facil a sua determinacgéo
genérica. (Pereira, 2018, p. 195).

21 Art. 948: No caso de homicidio, a indenizag&o consiste, sem excluir outras reparacdes: | - no pagamento das
despesas com o tratamento da vitima, seu funeral e o luto da familia; Il - na prestacdo de alimentos as pessoas a
quem o morto os devia, levando-se em conta a duragdo provavel da vida da vitima. (Brasil, 2002).

22 Art. 949: No caso de lesdo ou outra ofensa & satde, o ofensor indenizaré o ofendido das despesas do tratamento
e dos lucros cessantes até ao fim da convalescenca, além de algum outro prejuizo que o ofendido prove haver
sofrido. (Brasil, 2002).

23 Art. 950: Se da ofensa resultar defeito pelo qual o ofendido n&o possa exercer o seu oficio ou profissdo, ou se
Ihe diminua a capacidade de trabalho, a indenizacéo, além das despesas do tratamento e lucros cessantes até ao
fim da convalescenca, incluird pensdo correspondente a importancia do trabalho para que se inabilitou, ou da
depreciacdo que ele sofreu. Paragrafo Unico. O prejudicado, se preferir, poderd exigir que a indenizacdo seja
arbitrada e paga de uma so vez. (Brasil, 2002).
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E valoroso ressaltar que a hipotese do art. 951 CC/02 (Brasil, 2002) tem sido
considerada, no Brasil, de modo prevalente, como configuradora de responsabilidade
contratual, o que indica tendéncia doutrinaria e jurisprudencial de maior favorecimento das
vitimas de danos. No caso da relacdo medico-paciente, uma vez que se verifica responsabilidade
de meio, ndo seria possivel valer-se de tal favorecimento. Nesse sentido, Tepedino, Terra e
Guedes (2020):

O contrato depende do consenso do paciente que, no entanto, podera ser expresso ou
tacito, manifestado diretamente pelo interessado ou por seus familiares, sem que a
auséncia de instrumento escrito possa ser interpretada como inexisténcia de negécio
juridico entre as partes. (Tepedino; Terra; Guedes, 2020, p. 209).

Além disso, no caso especifico da responsabilidade contratual do médico, entendem

esses autores:

A responsabilidade contratual do médico no atendimento privado, contudo, nédo
exclui, a evidéncia, a responsabilidade delitual do médico nas hipoteses em que o
dano, por ele provocado, decorra de atos extracontratuais inerentes a atividade médica
(auséncia de socorro, atestados falsos, licdes equivocadas proferidas em conferéncias
ou em obras escritas etc.). (Tepedino; Terra; Guedes, 2020, p. 208).

E, ainda, Tepedino, Terra e Guedes (2020) aduzem o seguinte:
A investigacdo da culpa do médico, portanto, imprescindivel & configuracdo da
responsabilidade, requer uma defini¢do dos inUmeros deveres de que é cometido, os
quais podem ser enquadrados em trés categorias centrais: a) o dever de fornecer ampla
informac&o quanto ao diagndstico e ao progndstico; b) o emprego de todas as técnicas
disponiveis para a recuperacdo do paciente, aprovadas pela comunidade cientifica e
legalmente permitidas; c) a tutela do melhor interesse do enfermo em favor de sua
dignidade e integridade fisica e psiquica. (Tepedino; Terra; Guedes, 2020, p. 211).
Apresentado o paradigma no que tange a responsabilidade civil na relagdo com o
paciente, é possivel se perguntar quanto a como acontece a responsabilizacédo desse profissional
no que se refere ao compartilhamento de dados de salide constantes em prontuarios médicos, a
luz da LGPD (Brasil, 2018a). De acordo com o ja elucidado no presente estudo, o caso da
divulgacdo indevida de dados atriz Klara Castanho suscitou debates acerca da urgéncia, no
ambito da salde, da adocdo de medidas de seguranca, técnicas e administrativas, capazes de
proteger as informacdes constantes de prontuarios médicos de acessos ndo autorizados e de
situacOes ilicitas ou qualquer forma de tratamento inadequado. Conforme ja observado, o
prontuario médico é normatizado por resolugdes do Conselho Federal de Medicina (CFM,
2007), e, por armazenar dados sensiveis de satde, também se submete as normas trazidas pela
Lei Geral de Protecdo de Dados Pessoais (LGPD, 2018a).
A integralidade do exposto supra permite iniciar o entendimento de como e porqué

acontece a responsabilidade civil do profissional da saiude como agente de tratamento de dados
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pessoais, uma vez que, na prestacao de servicos medicos, o profissional atua como controlador
(quando de forma autdbnoma) e/ou operador (quando vinculado & uma instituicdo ou plano de
salde) de dados, de acordo com a LGPD (Brasil, 2018a). Sabe-se que a LGPD (Brasil, 2018a)
trouxe mudancas significativas que exigem que 0s agentes de tratamento estejam sempre
atentos as obrigacdes existentes na nova legislacdo, promovendo a adequacdo de seus
processos, politicas e contratos as novas regras, até mesmo através de medidas de compliance?.
Nesse papel, o profissional deve, para garantir a transparéncia e a seguranca de que as
informacdes ndo serdo objeto de acesso desautorizado, seguir estritamente o art. 6° da Lei
(Brasil, 2018a), ao realizar o tratamento para propositos legitimos, especificos e informados ao
paciente, adequar o manejo dos dados com as finalidades informadas ao titular e limitar a
realizacdo das finalidades do tratamento dos dados. A vista disso, os Conselhos Regionais de
Medicina (CRMs) e o Conselho Federal de Enfermagem (COFEN) tém importante papel de
fiscalizar os profissionais a eles vinculados para garantir a seguranca e protecdo dos dados dos
atendimentos.

Ademais, o profissional, como controlador e/ou operador de dados, tem o dever de
assegurar o manejo zeloso dos dados do paciente, de modo a ndo violar a vedacao do art. 85 do
Codigo de Etica Médica (CFM, 2019), que proibe, ao médico, “permitir o manuseio e o
conhecimento dos prontuérios por pessoas ndo obrigadas ao sigilo profissional quando sob sua
responsabilidade” e respeitar o art. 52 do Codigo de Etica dos Profissionais da Enfermagem
(COFEN, 2017), que exige que o profissional da enfermagem mantenha o “sigilo sobre fato de
que tenha conhecimento em razdo da atividade profissional, exceto nos casos previstos na
legislagéo ou por determinagéo judicial, ou com o consentimento escrito da pessoa envolvida
ou de seu representante ou responsavel legal.”. Dentre outros deveres, o profissional deve
assegurar o direito a privacidade, previsto na Constituicdo Federal de 1988, o direito ao sigilo
médico, registro, guarda e protecdo de dados do atendimento previstos no Cédigo de Etica
Médica (CFM, 2019) e no Cédigo de Etica da Enfermagem (COFEN, 2017) e, especialmente
nesse caso, a seguranga, prevista no art. 6°, VIl da LGPD (Brasil, 2018a) como a “utilizagdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagéo ou
difusdo.”.

Dessa forma, levam-se em conta as consequéncias juridicas na hipétese de vazamento

de dados sensiveis dos pacientes enquanto compartilhados por profissionais da satde “[...]

24 Sistema de controle interno pautado na conformidade dos normativos e condutas empresariais aos parametros
legais de um sistema.
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violando os direitos fundamentais de liberdade, de privacidade e/ou do livre desenvolvimento
da personalidade da pessoa natural.” (Martins e Teles, 2021, p. 190). Fato é que, no caso de
ocorréncia dessa circunstancia lesiva a um interesse juridico atinente a personalidade humana,
independente da natureza da responsabilidade, havendo nexo causal, o paciente € vitima de
dano moral in re ipsa, geradora do dever de reparacdo. “Sempre que uma agdo causar dano a
outra pessoa e houver nexo causal, isto €, quando o resultado observado pela prética desta agdo
estiver, diretamente ou ndo, relacionado, cabera a obrigacdo de ressarcir a vitima, um valor
referente ao seu dano.” (Cordeiro et al., 2011). “Aos velhos argumentos de que seria imoral
reparar a dor com dinheiro opbe-se expressamente o art. 5° da Constituicdo, que reconhece o
dever de reparar o dano moral (incisos V e X).” (Schreiber, 2021, p. 279). Anderson Schreiber
(2021) conceitua o dano moral in re ipsa da seguinte maneira:

Doutrina e jurisprudéncia tém afirmado que o dano moral é in re ipsa, ou seja, “deriva
inexoravelmente do proprio fato ofensivo, de tal modo que, provada a ofensa, ipso
facto esta demonstrado o dano moral a guisa de uma presuncdo natural, uma presuncao
hominis ou facti, que decorre das regras da experiéncia comum”. O Superior Tribunal
de Justiga tem, repetidamente, seguido este posicionamento: “Como se trata de algo
imaterial ou ideal, a prova do dano moral nédo pode ser feita através dos mesmos meios
utilizados para a comprovacdo do dano material. Por outras palavras, o dano moral
esta insito na ilicitude do ato praticado, decorre da gravidade do ilicito em si, sendo
desnecesséria sua efetiva demonstracdo, ou seja, como ja sublinhado: o dano moral
existe in re ipsa.”. (Schreiber, 2021, p. 280).

Ainda em relacdo ao dano, Silvano Flumignan (2021a) exprime:
Um exemplo de dano indenizéavel seria a violagdo da LGPD que, no resultado, violou
também um direito & honra. Essa hip6tese permitiria indeniza¢do por dano moral.
Contudo, sem que se caracterize violacdo a honra, por exemplo, ndo héa que se falar
em responsabilidade civil. Ser& possivel san¢des de natureza administrativa, tutela de
natureza inibitoria, mas indenizagdo, sem a violagcdo do direito no resultado da
conduta, ndo sera possivel. (Flumignan, 2021a, n.p.).
De forma geral, muitas s@o as discussdes acerca da responsabilidade civil dos agentes
de tratamento de dados previstos na novel Lei de protecdo de dados (Brasil, 2018a). A
ponderacdo sobre a natureza da obrigacdo de indenizar no tratamento de dados é o que aflora
os debates, se baseada na falta a um dever de conduta imposto ao agente de tratamento ou
fundamentada no risco da atividade desenvolvida pelos agentes (Cordeiro et al., 2011). Quanto
a responsabilidade e ressarcimento de danos, em analise da Lei n° 13.709/18 (Brasil, 2018a), €

possivel inferir que os arts. 42 a 45%° sdo os que estabelecem essas regras. Nesse sentido, 0s

25 Art. 42: O controlador ou o operador que, em raz&o do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, é obrigado a repara-lo. § 1° A fim de assegurar a efetiva indeniza¢do ao titular dos dados: | - o operador
responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacfes da legislacdo de
protecdo de dados ou quando ndo tiver seguido as instrucGes licitas do controlador, hipdtese em que o operador
equipara-se ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei; Il - os controladores que
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arts. 462 e s. (Brasil, 2018a) tratam da seguranca de dados e da governanca, sugerindo a adog&o
de diversas medidas técnicas e administrativas para garantir o adequado tratamento dos dados
pessoais dos titulares que poderao, inclusive, serem editadas pela Agéncia Nacional de Protecdo
de Dados (ANPD), além da previsdo das sancGes administrativas adequadas em caso de
incidentes de seguranca, que variam de uma simples adverténcia até a proibicdo total e

permanente de o agente infrator tratar quaisquer dados pessoais. Flumignan (2021b) conclui:

Percebe-se, entdo, que é possivel a responsabilidade civil no ambito da Lei Geral de
Protecdo de Dados sob duas situacdes distintas: pela violagdo de normas juridicas do
microssistema de protecdo de dados; e pela violagcdo de normas técnicas, voltadas a
seguranga e protecdo de dados pessoais. Evidentemente, s6 havera responsabilizacao
civil se a violagéo de norma juridica ou técnica ocasionar dano material ou moral a

um titular ou a uma coletividade. (Flumignan, 2021b, n.p.).
Contudo, na doutrina majoritaria nacional, ainda é pacificado o entendimento de que a
LGPD (Brasil, 2018a) ndo explicita a natureza da responsabilidade dos agentes de tratamentos
de dados, fato que gera um aparente dissidio entre autores que buscam argumentar e comprovar
0 seu entendimento acerca da intencdo do legislador, conjuntura que repercute diretamente no
modo que o profissional serd responsabilizado se causar lesdo ao titular de dados no
compartilhamento dos dados de salde constantes em prontuarios do paciente. Nesse contexto,

para Almeida e Massarelli Jr. (2019):

estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados respondem
solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei. § 2° O juiz, no processo civil, podera
inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for verossimil a alegacdo, houver
hipossuficiéncia para fins de producdo de prova ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa. 8 3° As a¢Oes de reparacdo por danos coletivos que tenham por objeto a responsabilizacéo
nos termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na legislacdo
pertinente. § 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na
medida de sua participac¢do no evento danoso.

Art. 43: Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem: | - que ndo realizaram o
tratamento de dados pessoais que lhes é atribuido; 11 - que, embora tenham realizado o tratamento de dados pessoais
que lhes é atribuido, ndo houve violagdo a legislacéo de protecdo de dados; ou Il - que o dano é decorrente de
culpa exclusiva do titular dos dados ou de terceiro.

Art. 44: O tratamento de dados pessoais serd irregular quando deixar de observar a legislacdo ou quando néo
fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias relevantes, entre as quais: | -
0 modo pelo qual é realizado; Il - o resultado e os riscos que razoavelmente dele se esperam; Il - as técnicas de
tratamento de dados pessoais disponiveis & época em que foi realizado. Paragrafo Gnico. Responde pelos danos
decorrentes da violagdo da seguranca dos dados o controlador ou o operador que, ao deixar de adotar as medidas
de seguranca previstas no art. 46 desta Lei, der causa ao dano.

Art. 45: As hip6teses de violagdo do direito do titular no &mbito das relagcdes de consumo permanecem sujeitas as
regras de responsabilidade previstas na legislacdo pertinente. (Brasil, 2018).

26 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito. § 1° A autoridade nacional podera
dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto no caput deste artigo, considerados a
natureza das informacOes tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como os principios previstos no caput do art. 6° desta
Lei. § 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepgéo do produto
ou do servigo até a sua execucao. (Brasil, 2018a).
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Ainda que a legislagdo nacional fosse enxuta, falta uma regulamentac&o que delimite
responsabilidades, tanto da Agéncia Reguladora, como dos operadores de dados,
especialmente para os profissionais da salde. Desta forma, esta discussdo ira se
prolongar para o Judiciario, trazendo profunda inseguranga para os profissionais da
salide que ndo estdo preparados para responder por estas questdes na area da
informatica. (Almeida; Massarelli Jr., 2019, p. 231).

Para Rafael Dresch (2021) existem trés cenarios possiveis, 0 da responsabilidade civil
subjetiva, o da responsabilidade civil objetiva e um terceiro, que € o entendido pelo proprio
autor, o cenario da responsabilidade civil objetiva especial.

Segundo Mulholland (2020), juristas como Gisela Sampaio e Rose Meireles afirmam
que a responsabilidade civil dos agentes de tratamento nesse contexto é subjetiva, uma vez que
esta atrelada a analise da culpa do controlador e/ou operador por eventuais danos causados aos
titulares dos dados pessoais. Esse entendimento € fundamentado na ideia de que, na lesdo ao
titular de dados, o controlador e/ou operador ndo adota as medidas de seguranca para o
tratamento adequado dos dados ou descumpre/inobserva as obrigacdes impostas no
microssistema de legislacéo de prote¢éo de dados. De acordo com Mulholland (2020), para as
autoras, o capitulo VII da LGPD (Brasil, 2018a), acerca da “Seguranga e das Boas Praticas”,
trata de “standards de conduta a serem seguidos pelos agentes de tratamento de dados para a
seguranga, sigilo, boas praticas e governanca de dados - seria também o fundamento para o
reconhecimento da responsabilidade subjetiva.”.

De certo, quando feita a analise do art. 43, 1l da LGPD (Brasil, 2018a), tem-se que “Os
agentes de tratamento s6 ndo serdo responsabilizados quando provarem: Il - que, embora
tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violacéo a
legislagdo de prote¢do de dados”, sendo possivel que os juristas defensores dessa linha de
pensamento entendam que o legislador impde natureza subjetiva, uma vez que exclui a
responsabilizacdo, mesmo se houver dano, na hipo6tese de ndo haver configuracdo de conduta
culposa. Essa corrente interpreta, dentro da responsabilidade civil do profissional de satde no
compartilhamento de dados do paciente, que o profissional apenas poderia ser responsabilizado
e obrigado a reparagdo se agiu com negligéncia, imprudéncia, impericia ou com a intencdo de
lesar de maneira extrapatrimonial o titular de dados.

Também observa Mulholland (2020) que outros autores como Danilo Doneda e Laura
Mendes entendem que a responsabilidade civil na LGPD (Brasil, 2018a) adotou uma forma
objetiva destinada a distribuicdo dos riscos inerentes a atividade de tratamento de dados
(Mulholland, 2020). O posicionamento é no sentido de acreditar que o tratamento de dados por

si SO representa um risco inerente, isto é, que a atividade realizada pelos agentes de tratamento
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em si é potencialmente lesiva de forma significativa e grave, por se tratar do risco da violacao
de direitos da personalidade do titular de dados. “Constatam os autores que a LGPD tem como
um dos seus principais fundamentos a minimizagdo dos riscos de dano.” (Martins e Teles,
2021). Bastaria, portanto, que fossem comprovados o dano e o nexo causal. Nesse sentido, essa
corrente acredita que o proprio fundamento e finalidade da existéncia da LGPD (Brasil, 2018a)
justifica a natureza objetiva da responsabilidade, em virtude de a lei ter colocado o titular de
dados como protagonista com o objetivo da redugdo dos riscos de danos a ele causados
(Mulholland, 2020). Para os defensores dessa corrente, uma “dica” da natureza objetiva,
deixada pelo legislador, esta presente no art. 44, inciso 1l da LGPD (Brasil, 2018a), que aduz o
seguinte:

Art. 44, O tratamento de dados pessoais sera irregular quando deixar de observar a
legislagdo ou quando ndo fornecer a seguranga que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais: Il - o resultado e 0s riscos
que razoavelmente dele se esperam. (Brasil, 2018a).

Dentro do paradigma do compartilhamento de dados de saude e a responsabilidade civil
do profissional, essa linha de pensamento interpreta que a manipulagdo dessas informacGes é
uma atividade de risco intrinseco e, dessa forma, independente da afericdo de culpa em caso de
lesdo ao titular, sendo os profissionais obrigados a reparacéo, afastando o dever do titular de
comprovar a existéncia de conduta culposa. Nesse caso, ainda, o profissional da saude atuando
como controlador e/ou operador deve agir de acordo com o art. 5° da LGPD (Brasil, 2018a), na
intencdo de reconhecer e utilizar mecanismos de mitigacdo dos riscos inerentes a execuc¢do da
funcéo para que o dano seja afastado, juntamente com a necessidade de reparacdo civil. Dessa
forma, vale ressaltar que a hipotese objetiva ndo descartaria a excludente de ilicitude presente
no art. 43, 11 da LGPD (Brasil, 2018a), porque considera que os devidos mecanismos de
mitigacado de risco sdo suficientes para a comprovagao de que “ndo houve violacao a legislagao
de protegao de dados” (Brasil, 2018a).

Acerca da dicotomia entre 0 regime subjetivo e objetivo, para Caitlin Mulholland
(2020):

[...] enquanto o artigo 42, LGPD, imp8e a obrigacdo de indenizar "em razdo do
exercicio de atividade de tratamento de dados pessoais", o artigo 44 e seu paragrafo
Unico, LGPD, determinam a obrigacdo de indenizar caso haja tratamento irregular de
dados pessoais, identificado como sendo aquele decorrente da "violagdo da seguranca
dos dados". Parece que o legislador quis identificar nessa hipdtese situacdes danosas
que decorrem especificamente de incidentes de seguranca que sdo, por sua vez,
acontecimentos que se relacionam ao risco inerente ao desenvolvimento da atividade
de tratamento de dados, como vazamentos ndo intencionais e invasdo de sistemas e
bases de dados por terceiros ndo autorizados. Neste sentido, esses riscos devem ser
necessariamente situados como intrinsecos a atividade de tratamento de dados e,
portanto, considerados, em (ltima andlise, como hipotese de fortuito interno,
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incapazes de afastar a obrigacdo dos agentes de tratamento de indenizar os danos
causados pelos incidentes. (Mulholland, 2020).

Ainda ha que se falar na responsabilidade civil objetiva especial, que € identificada no
cometimento de um ilicito, qual seja o descumprimento de deveres impostos pela legislacéo de
protecdo de dados, especialmente no que tange ao dever de seguranca por parte do agente de
tratamento (Flumignan, 2021b). Essa espécie de responsabilizacdo &, principalmente, defendida
pelo professor Rafael Dresch (2020). Para o autor: “A LGPD néo adota o risco como critério
de imputacdo da responsabilidade civil e, tampouco, a culpa pode ser compreendida como
elemento adequado de imputacdo na LGPD. Critério novo, diverso e especial é determinado.”
(Dresch, 2020).

Dresch (2020) defende que a negacéo a tese objetiva esta presente no art. 42 da LGPD
(Brasil, 2018a), uma vez que este expressa que 0 risco no desenvolvimento da atividade de
tratamento causadora de um dano ndo é suficiente para se configurar a responsabilidade civil
dos agentes de tratamento, pois essa responsabilidade poderia ser atribuida apenas quando
houver ilicitude no tratamento de dados (Dresch, 2020). Ademais, Dresch (2020) cita 0 mesmo
art. 44 (Brasil, 2018a), ora utilizado como fundamento pela corrente objetiva, como a premissa
para a interpretacdo da natureza objetiva especial, visto que o dispositivo dispde sobre um dever
geral de seguranca pelo controlador e/ou operador, cuja violacdo enseja a responsabilizacdo
civil. Nesse contexto, aduz o autor (2020):

[...] aviolacdo a legislacdo de protecdo de dados pessoais (elemento essencial para a
imputacgdo da responsabilidade civil dos agentes de tratamento) pode ocorrer atraves
de ilicitos especificos, caracterizados pela contrariedade a deveres expressamente
estabelecidos em lei para o tratamento de dados, mas também por uma forma de ilicito
geral, prdpria desse sistema protetivo. (Dresch, 2020).

O dever de seguranca, previsto no referido art. 44 (Brasil, 2018a), pode ser descrito
como a adequacdo as legitimas expectativas para o tratamento de dados, em uma espécie de
garantia para o titular, como a privacidade assegurada. A visdo apresentada, parte do
pressuposto de que, na LGPD (Brasil, 2018a), o “ilicito” ¢ interpretado de forma relativamente
diversa da expressa no art. 186 CC/02 (Brasil, 2002) que dispde que: “Aquele que, por a¢do ou
omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda
que exclusivamente moral, comete ato ilicito.”. Dessa forma, o ilicito ¢ assimilado & falta do
dever de seguranca, “em termos similares aos da disciplina juridica do Codigo de Defesa do

Consumidor (CDC) para a responsabilidade civil pelo fato do servigo.” (Dresch, 2020). O caput
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do art. 14?" do CDC (Brasil, 1990) expressa que, no direito do consumidor, o dever geral de
seguranca ¢ motivado pelos defeitos relativos a prestacao de servigos, elemento que enseja “a
responsabilidade civil do fornecedor, quando ndo oferece a seguranca que legitimamente se
pode esperar.” (Dresch, 2020). Isto é, ha a interpretacdo, pelo autor, de que o tratamento
irregular previsto no art. 44 da LGPD (Brasil, 2018a) decorre da quebra de legitimas
expectativas do titular de dados quanto & seguranca esperada no tratamento de seus dados
pessoais. Nesse sentido, para Rafael Dresch (2020):

Poderia se falar, por conseguinte, de um defeito no tratamento de dados pessoais ou,

caso se queira manter a nomenclatura da propria LGPD, de um tratamento irregular.

O mais relevante é perceber que além dos ilicitos especificos, o sistema estabeleceu

uma forma de ilicito geral prdpria do sistema de protecdo de dados pessoais,

fundamentada na responsabilidade civil do agente que realizar um tratamento

irregular (ilicito), seja por violar algum dever especifico imposto pela legislacédo, seja

por violar o dever geral de seguranca no tratamento de dados pessoais. (Dresch, 2020).

E possivel concluir que, para essa corrente, o que difere a responsabilidade civil

subjetiva da responsabilidade civil objetiva especial é o enfoque da primeira na falta de dever

de cuidado, enquanto a segunda pauta-se na falta ao dever de seguranca. Dessa forma, para

Dresch (2020), “¢ necessario concluir que o regime de responsabilidade civil centrado no ilicito

geral decorrente de um tratamento irregular define uma responsabilidade objetiva especial.”

(Dresch, 2020). Portanto, o dever geral de seguranca como aspecto basilar da avaliacdo da

responsabilizacdo civil objetiva especial deve ser examinado a partir de legitimos padrdes de

conduta e seguranca a serem seguidos pelo controlador e/ou operador, que sdo capazes de

“avaliar objetivamente se o tratamento forneceu a seguranga esperada ou foi irregular

(defeituoso) pela falta ao dever de seguranga.” (Dresch, 2020). Nesse sentido, ressalta-se a

importancia da ja citada Autoridade Nacional de Protecdo de Dados (ANDP) para que 0s
padrdes de seguranca a serem seguidos sejam expressamente estabelecidos e regulados.

No panorama da responsabilidade civil do profissional da saude no compartilhamento

de dados sensiveis dos pacientes, seguindo a analise feita por Rafael Dresch (2020), o

profissional, ao se comprometer especialmente com a utilizacdo de prontuérios como

ferramenta de trabalho, além de estar sob a regulacéo das resolu¢des do Conselho Federal de

Medicina (CFM) analisadas neste estudo, pelo Cadigo de Etica Médica (CFM, 2019) e pelo

Codigo de Etica dos Profissionais da Enfermagem (COFEN, 2017), est4 sujeito as normas e

sancOes previstas nos arts. 52 e s. da novel legislacdo de protecdo de dados (Brasil, 2018a),

27 Art. 14: O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparacéo dos danos
causados aos consumidores por defeitos relativos a prestacdo dos servigcos, bem como por informagdes
insuficientes ou inadequadas sobre sua fruicdo e riscos. (Brasil, 1990).
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devendo demonstrar, inclusive, capacidade técnica para protecdo destes dados (Almeida e
Massarelli Jr., 2019, p. 225).

Consequentemente, ao tratar dados dos pacientes, o profissional da sade como agente
de tratamento assume o dever de seguranca desses dados, a partir de legitimos standards de
conduta baseados em medidas rigorosas e eficazes de protecdo estabelecidos, principalmente,
pela ANDP. Isto é, na manipulacdo de dados de salde em prontuérios, se houver tratamento
irregular através de ilicitude especifica ou no ponto de vista da quebra de legitimas expectativas
do titular de dados quanto a garantia de seguranca esperada no tratamento de seus dados
pessoais, e ocasionar em dano ou lesdo de carater extrapatrimonial (ou ndo) ao titular ou
terceiro, o profissional seria responsabilizado sob o ponto de vista da natureza objetiva especial.
Por outro lado, comprovada a excludente de ilicitude prevista no art. 43 (Brasil, 2018a), ndo ha
que se falar em responsabilidade civil.

Realizadas as devidas considerac6es acerca das principais correntes doutrinarias acerca
do tema, ainda considerando a importancia dos prontuéarios médicos no compartilhamento de
dados de salde, mas tambem levando em consideracdo a vulnerabilidade do paciente na
manipulacdo destes dados, é possivel concluir pelo entendimento de que a responsabilidade
civil do profissional da saide como agente de tratamento de dados na LGPD (Brasil, 2018a),
concentrada em proteger o titular de dados, assume a natureza objetiva especial, defendida por
Dresch (2020). Por esse angulo, concorda Flumignan (2021b):

De fato, a responsabilidade civil objetiva, sob o aspecto especial, é o que parece ter

sido adotado pelo legislador patrio. Ao analisar a Lei Geral de Protecdo de Dados,

percebe-se em seu art. 44 um dever geral de seguranca que o agente de tratamento

deve observar, cuja eventual violacdo acarretard em sua responsabilizacdo civil.

Portanto, deve-se observar eventual cumprimento ou nao dos deveres decorrentes da

tutela dos dados pessoais, especialmente no que tange ao dever geral de seguranca

ante a legitima expectativa quanto & possivel conduta do agente. (Flumignan, 2021b).

No caso analisado neste trabalho, o que foi noticiado pela imprensa é que os dados da

atriz Klara Castanho teriam sido vazados para jornalistas por um membro da equipe médica
envolvida na internacédo e parto da atriz. No manejo de prontuérios do paciente, o profissional
da saude, no papel de agente de tratamento, assume o dever geral de seguranga dos dados e esta
sujeito as normas e sang¢Ges da LGPD. Destarte, caso seja comprovado que o vazamento das
informagdes sensiveis e sigilosas ocorreu em razdo de conduta de empregados do hospital, a
natureza da responsabilidade civil sera objetiva especial, uma vez que a atriz, especialmente
estando em um ambiente hospitalar, esperava certo padrdo de conduta quanto ao tratamento de

seus dados, isto é, esperava o tratamento para propasitos legitimos, especificos e informados de
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forma a limitar a finalidade da coleta das informacfes, mas o profissional da salde néo
assegurou a privacidade e o sigilo dos dados da paciente.

Por fim, resta claro que, devido a impossibilidade de enquadrar a teoria da culpa ou do
risco ao caso especifico deste trabalho, feito um minucioso exame, opta-se pelo melhor
enquadramento, cuja concentracdo esta na legitima expectativa, pelo titular de dados, da
garantia de seguranca prevista pela LGPD (Brasil, 2018a) no tratamento de dados pessoais,
especialmente de dados sensiveis quando relativos a satde do titular sendo compartilhados pelo
profissional da saude.

Dessa forma, este trabalho filia-se ao posicionamento de Rafael Dresch (2020). O caso
concreto, em suas peculiaridades, inevitavelmente ira impactar na responsabilidade civil do
profissional. Além disso, comunga-se do entendimento de que o profissional de saude assume
a responsabilidade de garantia da seguranca dos dados, devendo agir em consonancia com a
LGPD (BRASIL, 2018a).
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6. CONSIDERACOES FINAIS

Em primeiro lugar, € valoroso salientar que a pertinéncia deste trabalho se pautou em
sugerir um estudo abrangente, dedicado a temas atuais, sobre os quais as pesquisas cientificas
ainda se encontram em desenvolvimento: a natureza da responsabilidade civil na Lei Geral de
Protecdo de Dados (Brasil, 2018a) suscitada pelo caso de repercussdo em questdo. O estudo
desenvolvido originou-se do anseio por mais esclarecimentos acerca das circunstancias do Caso
Klara Castanho e sobre as condutas adotadas nessa situacao.

Evidenciou-se que dados de salde sdo considerados dados sensiveis e estdo
relacionados, de acordo com a Constituicdo Federal (Brasil, 1998), aos direitos da
personalidade dos cidaddos brasileiros. Logo, é mister a garantia de grande protecdo ao titular
desses dados, bem como a seguranca de responsabilizacdo dos agentes em hipoteses de lesao.

Segundo Guimardes (2020), a maioria das vulnerabilidades de seguranca esta
relacionada a agGes humanas. A partir desse contexto, foi possivel refletir acerca das
consequéncias obtidas no desencadeamento de multiplas fragilidades, quais sejam a
vulnerabilidade do paciente como titular de dados e a vulnerabilidade do profissional da salde
no gue concerne a sua responsabilidade profissional como agente de tratamento de dados.

Mediante o exposto, € fato que, apesar dos inegéaveis avancos trazidos em matéria de
protecdo de dados no Brasil, a LGPD deixa lacunas na delimitagdo das responsabilidades dos
profissionais que passam a figurar como agentes de tratamento, em especial no caso do
profissional da saude, uma vez que ndo ha excludente especifica para tratamento de dados por
esses profissionais.

Certo € que, no cenario do vazamento de dados pessoais e sensiveis da atriz, tanto a
empresa quanto os funcionarios envolvidos, caso sejam comprovadas as condutas relatadas pela
imprensa e a sua responsabilidade, estardo sujeitos a enfrentar consequéncias em varias esferas
legais devido aos danos causados a titular dos dados.

Respaldando-se no pressuposto de que a aferi¢do da natureza da responsabilidade civil
do profissional da saide em casos como o da atriz tem consideravel repercussao no presente
cenario juridico, pretendeu-se apontar parametros para esta relagdo do direito e da medicina.
Nesse sentido, o estudo se apresentou tedrico-dogmatico, através do recorte e analise das
normativas e das regras deontologicas nacionais disponiveis acerca dos eixos tematicos
propostos, com o fito de elucidar a tutela adequada a esse panorama no sentido da seguranca

juridica aos personagens que figuram nessa relacao.
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Destarte, foram expostas as correntes que debatem sobre o impacto da entrada em vigor
da LGPD (Brasil, 2018a) na responsabilidade civil, conferindo enfoque a responsabiliza¢do do
profissional por lesdes causadas em razdo do compartilhamento de dados sensiveis. Conforme
visto, ha significativa divergéncia na doutrina, sendo debatidas neste estudo trés correntes, a
saber: (i) responsabilidade civil subjetiva; (ii) responsabilidade civil objetiva; (iii)
responsabilidade civil objetiva especial.

Por fim, ap6s o devido exame das variaveis em questdo, o estudo concluiu por aliar-se
ao pensamento de Rafael Dresch, no sentido de que a situacéo fatica apresentada impacta na
natureza da responsabilidade civil do profissional da saide se mostrar objetiva especial, por
entender que h& o distanciamento da teoria da culpa ensejada na natureza subjetiva, como
também da teoria do risco disposta na natureza objetiva, tornando-se incompreensivel a simples
adequacdo a um ou a outro. Por consequéncia, entende-se que o profissional da satde, no papel
de agente de tratamento, assume o dever geral de seguranca dos dados, definido a partir de
legitimos standards de conduta baseados em medidas rigorosas e eficazes de protecdo que se
concentram no evidente objetivo principal da LGPD (Brasil, 2018a): assegurar o titular de

dados.
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