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RESUMO

Este estudo aborda a ascensdo tecnolégica da loT (Internet das coisas) e sua
crescente automatizacdo em diversos setores, incluindo a vida social, através da
comunicagdo maquina-maquina. Com o aumento de dispositivos e sensores
inteligentes conectados a internet, surge a necessidade de conscientizacdo sobre a
relevancia da seguranca da informacao na loT. O objetivo do estudo é analisar e
identificar as principais vulnerabilidades em sistemas 10T, bem como realizar testes
de intrusdo em dispositivos 10T para compreender como estes dispositivos s&o
afetados em um cenéario real e como se proteger. Sera montado um ambiente de
testes, com diversos dispositivos I0T presentes em uma residéncia, para ilustrar um
ambiente de usuario domeéstico. Sera utilizado o sistema Linux e o Windows para
manusear as ferramentas necessarias e providenciar os ataques. A justificativa do
estudo € a popularizacdo da Internet pelo uso de aplicativos em smartphones, smart
Tv's e computadores, que levaram a um grande aumento de dispositivos inteligentes
conectados a internet e, consequentemente, a uma maior exposi¢cao das pessoas a

ataques de usuarios mal-intencionados na internet.

Palavras-chave: 10T, seguranca da informacao, testes de intrusédo, vulnerabilidades,
Pentest.



ABSTRACT

This study addresses the technological rise of 10T (Internet of Things) and its
increasing automation in various sectors, including social life, through machine-to-
machine communication. With the increase of smart devices and sensors connected
to the internet, there is a need for awareness about the relevance of information
security in 10T. The aim of the study is to analyze and identify the main vulnerabilities
in 10T systems, as well as conduct intrusion tests on loT devices to understand how
these devices are affected in a real scenario and how to protect them. A test
environment will be set up, with various 10T devices present in a household, to illustrate
a home user environment. Linux and Windows systems will be used to handle the
necessary tools and provide the attacks. The justification for the study is the
popularization of the Internet through the use of applications on smartphones, smart
TVs, and computers, which has led to a significant increase in smart devices connected
to the Internet and, consequently, greater exposure of people to attacks by malicious

users on the Internet.

Keywords: 10T, information security, intrusion testing, vulnerabilities, Pentest.
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1 Introducao

A ascensao tecnoldgica, tende a transformar todas as estruturas da sociedade,
impactando, com a crescente evolugéo, inclusive, os a&mbito econdmicos e sociais
propriamente ditas, ou seja, na relacdo entre individuos. Assim, a loT (Internet das
coisas) definida, por Magrani (2018) como a crescente automatizagdo de diversos
setores, desde a economia até a vida social através da comunicacdo sem a
intervencdo do ser humano, ou seja, maquina-maquina. E de acordo com Kranenburg
et al (2011), ao afirmar que a internet é cada vez mais coletiva, e que tudo, incluindo
artefatos fisicos estdo ou estardo conectados. Assim, para que 0 progresso seja
benéfico, faz-se necessario que a seguranca e a privacidade dos usuarios se
expandam na mesma medida, jA que, conforme Magrani (2018), o aumento de
usuarios em detrimento aos ultra-processadores fazem com que 0s primeiros estejam
mais suscetiveis aos ataques cibernéticos.

O trabalho remoto em home office se tornou mais comum devido a pandemia
do novo coronavirus, que levou as empresas a adaptarem suas estratégias. De acordo
com uma pesquisa da FGV, 33% das empresas no Brasil adotaram o home office
(FOLHA DE S.PAULO, 2023). Nesse contexto, os autores Toso e Pereira Junior (2021)
destacam que a ampla ado¢cdo do home office pode enfraquecer a seguranca das
redes corporativas, uma vez que estende seu perimetro até as residéncias e
compromete as politicas de seguranca planejadas para ambientes operacionais
distintos. Frequentemente, quando as pessoas adotam o trabalho remoto, elas podem
nao receber treinamento adequado sobre as medidas de seguranca necessarias para
proteger suas informacdes e garantir que a sua rede esteja segura. Além disso, é
importante ressaltar a importancia da seguranca das informacdes em dispositivos de
uso diario, uma vez que os fabricantes estdo incluindo sensores inteligentes em uma
ampla variedade de equipamentos usados no cotidiano, visando proporcionar conforto,

praticidade e conectividade.

1.1 Problema

Conforme estudos realizados pela (IoT Analytics, 2022), ja existem mais de
14,4 bilhdes de dispositivos conectados. Além disso, a pesquisa também indica que o

setor apresentou retomada de expansao no ano em questdo. Proje¢cdes apontam que
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até 2025 esse numero pode chegar a aproximadamente 27 bilhdes de dispositivos

conectados.

Além disso, o aumento do numero de pessoas adotando o home office e
utilizando a Internet, inclusive para fins de trabalho, é fundamental conscientizar sobre
a importancia da seguranca da informacéo e das medidas necessarias para garantir
a protecdo dos dados. Isso € especialmente crucial em dispositivos 10T, que possuem
sensores que permitem a comunicacdo com outros sistemas, tornando-os mais

vulneraveis a fraudes e roubo de dados.

Diante disso, mostra-se imprescindivel, o estudo e observacao das principais
formas de ataques aos dispositivos, a fim de compreender seu funcionamento e,
posteriormente desenvolver solu¢gdes com o propdosito de preservar a triade CIA (do
inglés Confidentiality, Integrity and Availability), e garantir a seguranca do ambiente

no qual estes dispositivos séo inseridos.

1.2 Objetivos

Realizar uma analise abrangente dos dispositivos 10T, identificando possiveis
vulnerabilidades e pontos de entrada para ataques cibernéticos, bem como
desenvolver e propor medidas de seguranca eficazes para garantir a integridade,
confidencialidade e disponibilidade dos dados e informacfes armazenados nos
dispositivos em uma rede residencial. Isso sera alcancado por meio de testes de
intrusdo em dispositivos 10T, a fim de compreender como esses dispositivos sao

afetados em um cenario real e como se proteger contra possiveis ameacas.

1.2.1 Objetivos Especificos

e Realizar uma analise minuciosa de dispositivos 10T, a fim de identificar suas
vulnerabilidades e possiveis pontos de entrada para intrusdes.

e I|dentificar as formas mais comuns de ataques cibernéticos que podem
comprometer a integridade, confidencialidade e disponibilidade dos
dispositivos IoT em um cenario real.

e Realizar testes de intrusdo em dispositivos I0T para simular possiveis ataques

cibernéticos e avaliar a eficacia das medidas de segurancga utilizadas.
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e Compreender como os dispositivos 10T sdo afetados em um cenario real, a fim
de obter uma visdo mais clara dos riscos envolvidos na utilizagcdo desses
dispositivos.

e Propor medidas de seguranca eficazes para proteger os dispositivos 10T em
uma rede residencial, a fim de garantir a integridade, confidencialidade e
disponibilidade dos dados e informagfes armazenados nos dispositivos.

1.3 Justificativa

O surgimento das redes de Internet da Coisas e a popularizacédo da Internet
pelo uso de aplicativos em smartphones, smart Tv e computadores, levaram a um

grande aumento de dispositivos inteligentes conectados a Internet.

Por conta disso, pessoas comuns que muitas vezes tem pouco conhecimento
sobre seguranca da informacéo, estdo cada vez mais expostas a ataques de usuarios

mal intencionados na internet.

1.4 Metodologia

De acordo com a metodologia adotada neste estudo, foi realizado um
levantamento das principais vulnerabilidades encontradas em sistemas IoT segundo
a OWASP, selecionando as cinco melhores ranqueadas para estudar técnicas de
ataque e como elas sao exploradas em um cenario real. Em seguida, foi montado e
configurado um ambiente de testes com diversos dispositivos 10T presentes em uma
residéncia, ilustrando um ambiente de usuario doméstico. O estudo consiste em
técnicas utilizadas por Pentest para realizar testes de penetracdo, com o objetivo de
aplica-las nos testes deste laboratorio. Para realizar esses testes, foram utilizados o
sistemas Linux Parot e o Windows para manusear as ferramentas necessarias e
providenciar os testes. O computador utilizado para os testes possui 8GB RAM(DDR4),
Placa de video onboard Intel UHD Graphics 620 e processador Intel(R) Core(TM) i5-
8250U CPU @ 1.60GHz 1.80 GHz.
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2 Referencial Tedrico

Neste capitulo o objetivo € mostrar todos os conceitos que foram usados
como base para a pesquisa. E para isso, foram abordados topicos sobre Owasp, IoT,
problemas de seguranca encontrados nestes dispositivos, ferramentas utilizadas por
pentesters e os tipos de ataques utilizados.

2.1 Owasp

E uma organizacdo sem fins lucrativos que tem como objetivo auxiliar as
pessoas a desenvolverem softwares seguros. A OWASP possui um projeto com foco
em chamado OWASP loT Top 10, na qual possui uma lista contendo as 10
vulnerabilidades de seguranca cibernética mais comuns encontradas em dispositivos
e sistemas IoT, essa lista foi desenvolvida como uma ferramenta para ajudar as
organizac0Oes a identificar e mitigar os riscos de seguranca mais criticos relacionados

ao loT.

Dessas 10 vulnerabilidades, foram abordadas as cinco principais durante os

testes.

2.1.1 Interfaces Web Inseguras

Isso inclui a falta de medidas de seguranca basicas em dispositivos loT,

criptografia insuficiente, falta de autenticacéo.

2.1.2 Credenciais fracas e senhas padrdes

Muitos dispositivos 10T vém com senhas padrdo pré-configuradas que sao
faceis de adivinhar, ou permitem que as credenciais sejam armazenadas de forma

insegura.

2.1.3 Servicos de rede inseguros

Sao servicos que ndo oferecem medidas de seguranca adequadas para proteger 0s
dados transmitidos ou armazenados. Ou podem estar desatualizados contendo

alguma vulnerabilidade ja publicada.
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2.1.4 Falta de criptografia durante o transporte de informacdes

Dispositivos 0T frequentemente se comunicam entre si e com outros dispositivos
através de conexdes inseguras sem criptografia, como Wi-Fi ou Bluetooth, deixando-

os vulneraveis a interceptacao de dados.

2.1.5 Falta de privacidade do usuério

Muitos dispositivos IoT coletam e armazenam dados pessoais dos usuarios sem sua

permisséo ou sem fornecer informacdes claras sobre como esses dados serdo usados.

2.2 Ferramentas Utilizadas

Pentest € um processo utilizado para avaliar a seguranca de sistemas ou redes,
simulando um ataque cibernético real, com o objetivo de identificar vulnerabilidades
antes que possam ser exploradas por invasores. A utilizacdo de ferramentas é
essencial para a execugcao de um pentest, sendo que cada uma possui um proposito
especifico. Nesta secéo, serdo abordadas as ferramentas que serédo utilizadas durante

0Os testes.

2.2.1 Nmap

O Nmap é um programa de escaneamento de rede open-source que é
amplamente utilizada para descobrir dispositivos e servicos em uma rede. Alguns
dispositivos possuem dezenas de portas abertas (Loi et al., 2017) que expdem

servicos como SSH ou Telnet.
Algumas das suas principais funcionalidades incluem:

e [Escaneamento de enderecos IP e portas: Nmap pode varrer uma rede para

identificar quais enderecos IP e portas estéo ativos e disponiveis.

« ldentificacdo de sistemas operacionais: Nmap pode analisar pacotes de rede

para identificar o sistema operacional em uso em um dispositivo especifico.

o Deteccédo de servicos: Nmap pode identificar quais servigos estao sendo

executados em uma porta especifica, como HTTP, FTP, SSH, entre outros.
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e [Escaneamento personalizado: Nmap permite a configuragdo de
escaneamentos personalizados, como varreduras lentas, varreduras

silenciosas e varreduras de portas especificas.

7

Esta ferramenta é amplamente usada para descobrir e gerenciar dispositivos e
servigcos em uma rede, identificar vulnerabilidades de seguranca e planejar melhorias

para a seguranca da rede.

2.2.2 Ferramentas do Desenvolvedor (Navegadores de Internet)

Essas ferramentas de desenvolvedores presentes nos navegadores populares
permitem rapidamente o conteudo/recursos de uma pagina da Web. Elas incluem
recursos como depurador de cédigo, visualizador de elemento, console de JavaScript

e ferramentas de rede.

2.2.3 Hydra THC

O THC Hydra € uma ferramenta que usa dicionario de forca bruta para ataques

e tentativas de varias combinac¢des de senhas e logins contra um alvo.

Algumas das principais funcionalidades do THC Hydra incluem:

e Suporte para varios protocolos como smb, sip, imap, telnet, ftp ,ssh, http, entre
outros.

e Suporte a varios tipos de autenticacdo: O THC Hydra suporta varios tipos de
autenticacao, incluindo autenticacdo basica, digest, NTLM e Kerberos.

e Suporte a paralelismo: O THC Hydra suporta a execucao de varios testes de
senha simultaneamente, o que aumenta a velocidade de teste.

e Suporte a wordlist e regra personalizada: O THC Hydra permite que o usuario
use sua propria lista de palavras-chave ou regra para gerar as tentativas de

senha.
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2.2.4 WinSpy++

WinSpy++ é uma ferramenta do programador usada para "espiar" as janelas
de um aplicativo e permite que vocé visualize e até modifique algumas de suas

propriedades.

2.2.5 Wireshark

Como alguns dispositivos 10T se, comunicam de maneira diferente com base
em seu estado, é importante capturar o trafego de rede dos dispositivos em

diferentes estados (Pesce, 2017):

¢ Iniciando, sem configuracdo e em stand.
e Comunicacao com o aplicativo movel e web e desktop.
e Durante uma atualizacéo de firmware;

e Sem conexao com a internet.

Portanto, para captura do trafego de rede, utilizaremos o Wireshark. Ele € uma
ferramenta de analise de rede open-source que permite aos usuarios visualizar e
analisar o trafego de rede em tempo real. Wireshark € amplamente utilizado por
administradores de redes, desenvolvedores vos, engenheiros de seguranca e outros
profissionais que precisam monitorar, analisar o trafego de rede e detectar e corrigir

problemas.
Algumas das principais funcionalidades do Wireshark incluem:

e Captura de pacotes: O Wireshark pode capturar pacotes de rede em tempo real,
permitindo que 0s usuarios vejam o que esta acontecendo em sua rede.

e Andlise de pacotes: O Wireshark permite aos usuarios visualizar e analisar
pacotes capturados, exibindo informacées como enderecos IP, portas,
protocolos e dados contidos nos pacotes.

e Filtros de pacotes: O Wireshark permite que os usuarios apliquem filtros para
visualizar pacotes especificos ou para ocultar pacotes indesejados.

e Suporte a diversos protocolos: Wireshark suporta uma ampla variedade de
protocolos, incluindo Ethernet, TCP, UDP, HTTP, DNS, entre outros
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e Ferramentas de analise: Wireshark fornece ferramentas para ajudar na anélise

de trédfego de rede, como graficos estatisticos, conversas e fluxos.

2.2.6 DIRB

DIRB é uma ferramenta de escaneamento de vulnerabilidades de aplicativos
web que é usada para descobrir arquivos e diretorios escondidos em um servidor web.
O DIRB funciona tentando acessar uma série de URLs com nomes de arquivos e
diretérios comuns, com base em uma Wordlist pré-configurada ou personalizada,
sendo capaz de detectar arquivos e diretérios que podem ser acessados por meio de

diretorios existentes ou de links de redirecionamento.

2.2.7 Jadx Decompiler

O Jadx foi projetado para descompilar arquivos de bytecode do Android,
tornando-os legiveis e editaveis para os desenvolvedores. Com uma interface gréafica
simples e intuitiva, 0os usuarios podem importar arquivos APK ou diretdrios de
aplicativos, além de obter informacdes detalhadas sobre as classes e métodos que
estdo sendo descompilados. Além disso, o Jadx Decompiler também suporta recursos
avancados, como a analise de codigo e a exibicao de informacdes sobre as chamadas
de API.

2.2.8 Dnsmasq

O Dnsmasq é uma ferramenta de software livre e de cédigo aberto que combina
as funcdes de um servidor DHCP e de um servidor DNS. Uma vantagem do dnsmasq
baixa utilizacdo de recursos de sistema. O Dnsmasq pode ser executado em hardware
de baixo custo, como roteadores domésticos, sem afetar significativamente o

desempenho do sistema.

2.2.9 Winbox

Winbox € um software de gerenciamento de rede utilizado para configurar e
administrar dispositivos MikroTik RouterOS. Com o Winbox, os usuarios podem

acessar uma variedade de recursos, incluindo a configuracéo de interfaces de rede, o
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gerenciamento de rotas, o controle de firewall, 0 gerenciamento de usuarios e grupos

e a configuracao de servicos de rede, como DNS e DHCP.

O Winbox utiliza a porta TCP 8291 para comunicacdo com 0s dispositivos
MikroTik RouterOS. E importante garantir que essa porta esteja aberta no firewall do
dispositivo e que somente os enderegos IP autorizados tenham acesso a ela para
garantir a seguranca da rede. Além disso, € possivel configurar uma porta
personalizada para o Winbox em vez da porta padréo 8291, se necessério.
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3 Trabalhos Relacionados

A fim de desenvolver o presente trabalho, foram abordados problemas de
seguranca dos dispositivos I0T, em especial, aqueles previstos pela OWASP, que, no
que lhe concerne, de acordo com (LEITE, 2019) corresponde a:

(...) uma comunidade online que cria e disponibiliza de forma gratuita artigos,
metodologias, documentacao, ferramentas e tecnologias no campo da seguranca de
aplicagbes web (OWASP, 2018). Com o objetivo de ajudar fabricantes,
desenvolvedores e consumidores a entender melhor as questfes de seguranca
associadas a loT, surgiu o projeto OWASP Internet of Things, permitindo que usuarios,

em qualquer contexto, tomem as melhores decisdes de seguranca ao criar, implantar
e avaliar tecnologias de IoT (OWASP, 2018).

Tao logo, as citadas vulnerabilidades foram listadas, respectivamente como:
senhas fracas, previsiveis ou dentro do cdédigo; Servicos de rede inseguros;
Ecossistema de interfaces inseguros; Falta de mecanismos de atualizacdo seguros;
Uso de componentes inseguros ou obsoletos; Protecdo da privacidade insuficiente;
Transferéncia e armazenamento de dados de maneira insegura; Falta de controle de
gerenciamento dos dispositivos; Configuracdo insegura por padrédo; Seguranca fisica

insuficiente.

Nesse contexto, destaca-se 0s requisitos de seguranca mais importantes,
listados por (LEITE, 2019), definidos tais como a Triade da Seguranca de Informacéao:
confidencialidade, integridade e disponibilidade, estes, no que Ihes dizem respeito sao
aplicaveis a qualquer tipo de rede (MOSENIA e JHA, 2016).

Ocorre que as redes estao, no que Ihes concernem suscetiveis a diversos tipos
de ataques, classificados tais por Andrea, Chrysostomou e Hadjichristofi (2015) como
fisicos, nos quais o invasor precisa ter acesso fisico aos dispositivos, sendo incluidos
ainda, os ataques que prejudicam a vida util ou o funcionamento do hardware (LEITE,
2019), de rede, de software, os quais, exploram o sistema usando trojans, worms,
virus, spyware e scripts maliciosos que podem roubar informac¢des, adulterar dados,
negar servico e até danificar os dispositivos de um sistema de loT (LEITE, 2019), e,

finalmente, de criptografia.

Entao, a fim de promover a protecéo da rede, buscou-se o desenvolvimento de

um laboratorio com diversos dispositivos 0T e, a partir da realizacdo de testes de
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intrusdo nos laboratorios criados, visa-se o desenvolvimento de solugbes para as

vulnerabilidades encontradas.

Nesse ambito, destacam-se os artigos, utilizados tais para desenvolvimento do
presente trabalho como fonte bibliografica, o artigo “Analise de requisitos de
segurancga para uma rede de loT”, (Monteiro, 2020) destacou a importancia da analise
de requisitos de seguranca em redes de 0T residenciais e de pequeno porte, a fim de
garantir a protecao dessas redes. Segundo o autor, também é necessario apresentar
as definicbes e padrbes de senhas para a utilizagcdo de dispositivos em redes I0T.
Inclusive, foi utilizado também o artigo “Internet das Coisas (IoT): Vulnerabilidades de
Segurancga e Desafios”, de Leite (2021, p. 10), que tratou a tematica identificando as
vulnerabilidades, expondo casos notérios e propondo possiveis solucbes para a

seguranca do ambiente.

Além disso, o artigo de Berlanda, (2020) “Guia de seguranga da informagéao
para a conectividade de dispositivos [0T” visou o desenvolvimento de um guia de
seguranca da informacao para dispositivos 10T utilizados na Indastria 4.0 através da
analise e classificacdo das principais falhas e riscos em seguranca da informacéo e,
finalmente, o artigo “Seguranga da Informagédo em IoT” de Fukada, (2021) objetivou o
mapeamento de vulnerabilidades e a reflexdo sobre indicadores de Seguranca de
Informacao, realizando critérios de seguranca de informacdo em ambientes de

conexao loT.

Segue tabela 1 com comparativo entre 0s principais artigos e suas formas de

abordagem do tema:



Tabela 1 - Quadro Comparativo
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Anédlise e testes (Monteiro, (Leite, 2019) (Berlanda, 2021) (Fukada, 2019)
deintrusdoem  2021)
dispositivos loT
Tipo de Pesquisa Pesquisa Pesquisa Pesquisa Pesquisa
pesquisa bibliografica bibliografica bibliografica bibliografica bibliografica
Tema Seguranga de Seguranga Identificacdo de  Desenvolvimento  Entendimento
redes loT, em redes IoT  vulnerabilidades, de guia de dos dispositivos
focada em redes residenciaise ameacas e tipos seguranca de de Seguranca
residenciais. de pequeno de ataque equipamentos da  de informacé&o
porte Industria 4.0 em dispositivos
de conexao
Metodologia Mapeamento de  Requisitos de  Exposicéo de Identificacéo de Mapeamento de
vulnerabilidades  seguranca casos riscos vulnerabilidades
das senhas
para os
eguipamentos
de
roteamento
Resultados Realizag&o de Definigbes e Proposta de Realizagéo de Vantagens da
experimento padrdes de possiveis experimento loT
senhas aser  solucBes para
utilizadas seguranca do

ambiente loT

Consideragdes Recomendacgfes

finais

Recomendacdes

Analise de
critérios de
seguranga
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4 Desenvolvimento e Experimentos

Neste capitulo serd apresentada uma andlise dos dados coletados, a partir

da investigacao realizada e por meio da metodologia aplicada.

4.1 Cenario do Experimento

Para o desenvolvimento da pesquisa e construcdo do experimento foram

utilizados os seguintes dispositivos:

Par de roteadores Mesh

ONU dualband

Caméra IP

Sensor de umidade para solos, desenvolvido com o microcontrolador ESP8266.
Smart TV

Google Nest Mini

2 Interruptores Wi-Fi, de marcas distintas.

Roteador Microtik

© © N o 0 A~ 0 DdPRE

Impresora

A Figura 1 apresenta uma visao aérea que permite uma visualizacdo mais clara da

disposicéo dos dispositivos.
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>
Roteador mesh ‘m

Roteador Microtil

Camera wifi

Impressora s

Roteador Valenet principal
Router mesh

Adaptador wi-fi

Figura 1 - Vista superior do laboratdrio

4.2 Resultados dos Experimentos Realizados

Nesta secao serdo apresentados alguns testes realizados nos dispositivos e no

fim serdo relacionados com as principais vulnerabilidades citadas do top 10 OWASP.

4.2.1 Par de roteadores Mesh

Esse par de roteadores mesh da marca Tenda, sdo equipamentos muito

utilizados por empresas do ramo de telecomunicagdes.
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Na Figura 2 € mostrado o Mesh que é um aparelho que amplia o alcance do
Wi-Fi e distribui o sinal nos ambientes de forma facil e rdpida. Essa tecnologia conecta
os dispositivos a internet sem perder qualidade. Explicando de uma maneira facil, o
roteador Mesh cria uma rede inteligente porque faz a conexao do aparelho ao melhor
ponto do sinal Wi-Fi automaticamente, ou seja, os proprios médulos mesh controlam
o uso de frequéncias e canais de forma transparente, sendo possivel aproveitar

sempre a melhor capacidade da rede sem precisar de alteragcbes manuais.

i

Figura 2 - Roteadores Mesh Tenda Wi-Fi

Para primeira etapa a de reconhecimento foi utilizado o Nmap, onde é possivel
realizar escaneamento de portas e detectar possiveis locais que possam ser

explorados.

Foi utilizado dois argumentos -sT (TCP scan) que é utilizado para tentar realizar
um three-way-handshake em cada porta. Se a conexao for bem sucedida, conclui-se
gue a porta esta aberta. Apesar de ser uma varredura facil de ser detectada, ela € a
que apresenta resultados mais confidveis. Na Figura 3, foi observado o -p-
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(Equivalente ao -p1-65535), para escanear todas as portas TCP disponiveis, pois por

padrdo o nmap escaneia as primeiras 1000 portas.

osboxes(@osboxes: ~

File Actions Edit View Help

Figura 3 - Varredura com o nmap

Para ter acesso a porta 80 que utiliza protocolo http, basta digitar o IP no
navegador e abrira a sua interface mostrada na Figura 4. O primeiro passo para ser
explorado é a aplicacdo e conhecida na sua codificacdo, portanto utiliza-se a

ferramenta do proprio chrome “DevTools” — Ferramentas de desenvolvedor.

Com esta ferramenta é possivel analisar requisi¢des, cédigo fonte (apenas o que roda

do lado do cliente), debugar e etc.

Figura 4 - Interface Web Mesh
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Acessando a interface de administracado do roteador e inspecionando o html,
nota-se que existem poucas opc¢des de configuracdes, fabricantes fazem isso para
limitar 0 acesso a opg¢des que possam causar danos se mal configuradas ou se

configuradas por pessoas mau intencionadas.

Wireless

8 TROG9 WiFi Name SB_INFORMATICA

Fimware Upgrade Encryption Mode WPA2-PSK

WiFiPassword e

thov .cls +, @ [

}
*{ @.cs5343¢45:1321

Figura 5 - Inspecéo dos elementos da interface web

O problema apresentado na Figura 5 é que o caminho das paginas pode ser
encontrado no proprio JavaScript como pode ser visto na imagem, portanto basta

apenas copiar o caminho e acessar a pagina pretendida.

A pagina aberta na Figura 6, € um dos principais alvos de cibercriminosos, que
€ onde € possivel alterar o seu DNS, atacantes alteram esse campo para servidores
DNS controlados por eles, no intuito de redirecionar o usuario para paginas com

contetido malicioso.
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€ > C A Nioseguro | 192.1685.1/indexhimi#/dns 2 % w»0@ :
Repiblica - RFG Buy/Sell Bitcoin, Eth... @@ Bombcrypto @ Remix - Ethereum L. i https//ghostbinco.. @B Leam Englishin4 H... @8 League Of Zodiacs.. @ Predictcoin pricech.. () Compre Bitcoins ac.. »
= A4l Elements Console  Scurces  Network  Performance » o3 B1 | £ i X
Page Fiesystem Ovemides 3 i @ runtimejs?b591.. 7882 farmatied X 5
v O tep 122 u.src = function(e) { . B
. 123 return 1.p - “pages/" + ({
v 192.168.5.1 124 nset”,
» W sssets/images 125 "
= Wireless b s o
* I pages 128
Remote M t W indexhtml 129
emote Management 138
- ger runtime js7b5911567cacbad827882 1
» & MetaMask 132
85 TROGY Obtaining Method Automatic =
134
135
® Fimware Upgrade Primary DNS 177.162.174.16 o
138
39 > -
Secondary DNS 177.152.173.35 . el |l EE .
gofor Aa * Cancel
m 3 characters selectad Coverage:n/a [
n ve O Scope  Watch

¥ Braakpoints

Not paused

No breakpaints
¥ Call Stack
Not paused
» XHR/fetch Breskpoints
» DOM Ereakpoints

» Global Listeners

» Event Listener Breakpoints

Figura 6 — Cédigo JavaScript mostrando paginas presentes no servidor Web

Outro ponto a ser observado do DevTools é a aba “Network” mostrado na figura
7, nela é possivel ver pacotes de rede que sao trafegados a cada requisicdo na pagina.
Ap6s logar nainterface do roteador podemos ver trés requisicdes get?module_id= ****,
elas sao utilizadas para retornar informac6es de configuracdo do roteador para a
interface web.

€ > C A Nioseguro | 192.168.5.1/indexhtmi#/wireless = %« WM » =0 o 3

Replblica - RFG Buy/Sell Bitcain, Eth... (@) Bombcrypto @b Remix- Ethereum L. [§ hitps/ghostbinco.. B Leam Engishin 4 H.. @ League Of Zodiacs.. g Predictcoin price ch.. () Compre Bitcoins ac... »

[ i JoR I PEPAERTECTRN SRR Always match Chrome's language | Switch DevTools to Portuguese JVSNSEDSAEEaTY x
% (] | Elements Conscle Sources Network Performance Memory  Application  Security Lighthouse  » Bl & i X
-]

® ©® ¥ Q| OPreservelog | [ Disablecache Nothrotting ¥ %o £ #

Filter O nvert [ Hide data URLs All | FetcivXHR JS CSS Img Media Font Doc WS Wasm Manifest Other [ Has blocked cookies
) Blocked Requests (J 3rd-party requests
Wireless | 20ms om sams s 100ms 120ms 0ms oms 10ms 200ms 20ms ome 2o
— ‘—— , [] e
% Remote Management j_. f
85 TROG9 WIFI Name et X Headers Preview Response Initistor Timing
) El indexhtml
® Firmware Upgrade Encryption Mode [ 0.css743c45
runtime,js7b5311567caebads...
WIFi Password vue-base js7c943c01286698b...
common,js743¢457210bbald...
@ Scss?ieate

app,sT1eafe07904e78db6502b

[] datafont/tthbase...

@ 12055751832
indexjs?51832f81¢158186bde...
wireless 5797 dadcb9f5665175...
logo ffSec

0 get?module id=wifi

(] getimodule_id=link_medule

[ get?module_id=login_type

15requests | 2BB kB transferred | 1.3kB | 199 x 45 | 199:45 | image/png
Figura 7 - Requisicdes realizadas durante o uso da aplicacéo

O problema aqui é que ndo é feito nenhuma validagdo de autenticagdo ao
realizar esses “GET”, o que significa que mesmo sem estar logado ao roteador,
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gualquer pessoa que consiga enxergar o IP deste roteador, ou seja, qualquer
dispositivo conectado nesta rede ou em redes subjacentes que possua rotas para se
chegar até ele, conseguiria realizar essas requisicdes. Um exemplo pode ser visto
logo abaixo na Figura 8, onde é-se retornado informacg8es da rede Wi-Fl, login e senha
mesmo nao estando logado na interface de administracéo do roteador.

Fazendo uma varredura pelas requisicées e mesclando com as paginas ocultas

descobertas podemos encontrar 0s seguintes argumentos funcionais para o

get?module_id=“***":
wifi - (Retorna informagdes da rede wi-fi), ilustrado na Figura 8.
login_type - (Permissdes de usuario)
port_listlan_info - (Informacdes da rede Lan, e portas do roteador)

tr069 - (Informacdes sobre o protocolo, que expde inclusive informacdes
sobre a infraestrutura do provedor)

link_module,static_wan_info,dynamic_wan_info,pppoe_cfg,mac_clone -
(Informacdes da Wan)

login_pwd - (Informacdes sobre Login da Interface Web — que é o que
nos queremos)

about:se: store x Tenda ADSL Router D152 X Tenda

&« C @ O & 192168.5.1

Kali Linux 8 KaliTools « KaliDocs ¥ Kali Forums ! Kali NetHunter Exploit-DB Google Hacking DB OffSec

192.168.5.1/goform/get?moc X

C @

KaliTools ¢ Kali Docs i 5 Kali NetHunter Exploit-DB Google Hacking DB OffSec

Figura 8 - Utilizando o end-point de consultas para obter credenciais da rede wireless

& C @ QO & 192168.5.1

KaliLinux # KaliTools = KaliDocs M Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

{"login_pwd":{"login_pwd":"f23159c8d5be86d7254a273e07f5fdfb"} }

Figura 9 - Consulta a senha da interface de administrac&o do roteador
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Passando o argumento login_pwd, temos a saida mostrada na Figura 9, que
me retorna uma informacao criptografada. E importante salientar que, apesar de uma
aparente sensagdo de seguranca, existem sites que possuem bancos de dados
extensos contendo senhas que foram previamente transformadas em hash. Essa
situacdo pode facilitar a quebra de senhas que ndo possuem uma complexidade
significativa, representando uma ameaca potencial a seguranca. Essa constatacao €

ilustrada na Figura 10.

Hashes.com # Home ?FAQ ' Purchase Credits B DeposittoEscrow Tools~ Decrypt Hashes~ Escrow~ 5 English - & Register #login &

8 Proceeded!
1 hashes were checked: 1 possibly identified 0 no identification

A Payp i to decrypt your ining lists
https://hashes.com/en/escrow/view

+ Possible identifications: Q Decrypt Hashes

£23159¢8d5be86d7254a273e07F5fdfb | 81188691] - Possible algorithms: MDS, SHAl.Substr(@, 32), MD4, NTLM, mdS(mdS($plaintext)), mdS(mdS($plaintext).:.$plaintex

. |

SEARCH AGAIN

Figura 10 - Quebra de senhas criptografadas em md>5

4.2.2 ONU dualband

Figura 11 - Roteador utilizado em uma empresa convencional da regido
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Diferente do exemplo anterior onde foi utilizando um Scan TCP 3-way
handshake, neste exemplo sera utilizado o -sS (TCP Syn Scan) que também é o modo
de verificacdo padrdo no Nmap, ela requer privilégio (root) para executa-la. A
varredura SYN néo precisa concluir o handshake tridirecional TCP, em vez disso, ele
interrompe a conexao assim que recebe uma resposta do servidor. Como né&o
estabelecemos uma conexdo TCP, diminui as chances do escaneamento ser

registrado nos logs do dispositivo.

Nota-se na Figura 12, que foram encontrados diversos servigos com status
“‘Open”, ftp, ssh, Telnet, NetBios e em um cenario real essas portas abertas sem
nenhum firewall para protege-las sO vai aumentar as possibilidades do atacante

conseguir comprometer o seu Sistema.

osboxes@osboxes: ~

File Actions Edit View Help

Figura 12 - Varredura de portas da onu com o Nmap

Para mostrar na pratica, mostraremos nesta etapa o THC, ela € uma poderosa
ferramenta para forca bruta, capaz de realizar ataques de forca bruta em diversos
servigos tais como FTP, SSH, HTTP, Telnet, etc. Além do mais a ferramenta te da
opcdes de escolher a quantidade de threads durante os ataques, 0 que aumenta o

desempenho durante a sua execucao.
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= m C o> L=~ s

WWarning: you are using the root account. You may harm your system.

admin
telecomadmin
user

root

Admin

User
Administrator

B EWUNE

Figura 13 - Lista de usuérios

[ m C x a @& N

Warning: you are using the root account. You may harm your system.

admin
telecomadmin
UETS o
123456789
root

Admin

User

NN UNE

Figura 14 - Lista de senhas

Foi criado dois arquivos contendo algumas senhas e usuarios padrdes contidos
em roteadores, essas serédo as nossas duas WordList's, ambas podem ser vistas na
Figura 13 e 14. As senhas padrées de alguns modelos de roteadores podem ser

encontradas em Netspot (2022).

Agora podemos usar as wordlist's junto com o Hydra, vamos comegar pelo
Telnet, mostrado na Figura 15.

-[~/Documents ]
-L user.txt -P password.txt telnet 2 1 -
by wan Haus ( ik lease do not use inm milit
ions, or for

ithub.com C
is by its na ) I , 1f possib etter oose FTP, 5SSH,

~4 tries per task
12
[VERBOSE] resolving done
i password:

iting r childr

[VERBO

[VERBO

[VERBO

[VERBO

[VERBO trying

WARNING] ild 4 ie e rti (this only happens if a module
RNING] ild 8 ms to ie ti (this only if a module
RNING] il ms to i (this only happens if a module

r / L1 rd found

Figura 15 - Execuc¢do do Hydra para ataques de forgca bruta no Telnet
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Podemos observar que ao todo foram testados 49 combinacgbes, onde foi
possivel encontrar um usuério e senha validos para o Telnet. A sintaxe do Hidra é a
seguinte : -L (Argumento para se passar uma lista de usuarios), -P(Passar uma lista
de senhas), <servico que vocé ira atacar>://<IP do dispositivo> e o0 -v (verbose)
retorna informacdes sobre a execucado na sua tela € um parametro opcional.

osboxes@osboxes: ~/Documents

File Actions Edit View Help

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2023-01-12 ©03:15:19

= - [ ~/Documents
L user.txt password.txt ftp://192.168.2.1
(c) 2022 by wvan Hauser/THC & David Maciejak - Please do not use in military or secre

Hydra v9.3
or for illegal purposes (this is non-binding, these *»** ignore laws an

t service organizations,
d ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2023-01-12 ©3:16:27

[DATA] max 16 tasks per 1 server, overall 16 tasks, 49 login tries (1:7/p:7), ~4 tries per task
[DATA] attacking ftp://192.168.2.1:21/

[VERBOSE] Resolving addresses ... [VERBOSE] resolving done

[INFO] user admin does not exist,
[21][ftp] host: 192.168.2.1
[INFO] user root does not exist,
[INFO] user root does not exist,
[INFO] user Admin does not exist,
[INFO] user Admin does not exist,
[INFO] user User does not exist,
[INFO] user User does not exist,
[INFO] user Administrator

login:
skipping
skipping

skipping

user password: user

skipping
skipping

skipping
skipping
does not exist,

skipping

[STATUS] attack finished for 192.168.2.1 (waiting for children to complete tests)

[INFO] user Administrator does
[INFO] user admin does not exist,

not exist,

skipping
skipping

[INFO] user admin does not exist,
[VERBOSE] Retrying connection for
[VERBOSE]
[VERBOSE]
[VERBOSE]
[VERBOSE]
[VERBOSE]

skipping
child 3
child 4
child
child 6

for
for
for
for
for

Retrying
Retrying
Retrying
Retrying
Retrying

connection
connection
connection
connection
connection

child 7
child

Figura 16 - Execucdo do Hydra para ataques de forca bruta no ftp

Realizando o mesmo ataque com as mesmas wordlists no servico de ftp
mostrado Figura 16, obtemos mais um usuario valido que podemos usar para

comprometer o dispositivo.

Utilizando as credencias descobertas conseguimos acessar ambos servicos, e
para entender o impacto deste acesso ndo autorizado vamos entender primeiro um

pouco sobre esses dois servicos.



37

S emEPOF|1 2 3 4|69 = A Co|a e

File Actions Edit View Help

Documents ]

home
image

mget
mkdir

0 frame:@

Boeds

1 53 (3] Riaht Contral
Figura 17 - Acessando o fpt e telnet com as credenciais descobertas

O FTP é um protocolo de modelo cliente servidor utilizado para enviar e receber
arquivos, por uma rede de computadores, desde uma local a internet. Apesar de ser
um protocolo antigo ele vem sendo bastante usado por sistemas de hospedagem de

sites. No entanto, ele é considerado inseguro pois ndo conta com uma seérie de

padrdes de seguranca suportados pelos navegadores de internet modernos.

Tendo acesso ao FTP do roteador temos a nossa disposicdo uma série de
comando mostrados na Figura 17, com get é possivel desde realizar download’s de
arquivos de configuracdes, arquivos sensiveis (passwd, log’s) e o proprio codigo fonte
da aplicacdo web rodando no roteador. Com o put ou send, é possivel também enviar
algum arquivo para o servidor caso o usuario tenha permissao de escrita, isso € util
pois a um atacante pois é facil enviar um backdoor no dispositivo para garantir um
acesso persistente, mesmo que o administrador mude a senha ou implemente regras

de firewall.

O Telnet também é um protocolo antigo, ele é utilizado para acessar virtualmente
um computador. Ele fornece um canal de comunicacéo entre duas maquinas via linhas
de comando, permitindo um acesso remoto para executar funcées ou ajudar na
resolugéo de problemas. Isso implica que através do usuario descoberto conseguimos

ter acesso a um sistema operacional inteiro com todas as bibliotecas e executaveis,
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além de ser possivel realizar instalacbes e modificagbes em arquivos, porém as

restricbes que voceé tera, vao depender das permissdes do usudrio.

Alguns exemplos de arquivos interessantes que foram encontrados, pode ser visto
na Figura 18, inclui senha do wi-fi, ppoe, arquivo boa.conf que tem todas as
configuragdes do servidor web inclusive autenticacdo, passwd (Criptografado com um
salt), logs de chamadas telefbnicas via voip e acesso a todo codigo fonte da aplicacao
web.

NeEmPoafl[1 23 +[BB e | a2 o2fac
[ J [ J

D& o C x aQ & N LI + B o C x aQ & N

NONCE™ C2ITHTIHOEOT "4/ LY78I0E-E0I00IBLOCLD 1 telecomadmin:$1$$zk1AtPr37verxdsfjjh/0.:0:0:: /tmp:/bin/sh
B e s e e =g . . . 2 ads1:$1$$zK1AtPT37VerXdsfjjh/0. :0:0:: /tmp: /bin/sh
respon: 59b3b61f2a420cf19a74a173161e95e3", algorithm=MD5, cnonce="0a4f113b", 3 nobody:x:0:0:: /tmp: /dev/null

gqop=auth, nc=00000024 4 user:$1$$ex9cQFo. PV11eSLXIFZ tmp:/bin/sh
594 Allow: INVITE, ACK, OPTIONS, BYE, CANCEL, UPDATE, INFO, SUBSCRIBER, NOTIFY, -

MESSAGE, PRACK, REFER [ ~[Documents/bos.conf - Mousepad
File Edit Search View Document Help

Edit View Help B R mC x o oa®n

conf 182 # Example: Auth /secret /var/ww/secret.passwd

184 jAuth / /var/boaSuper.passud

185 Auth /admin /var/boaUser.passwd

186 Auth /boaform/admin /var/boaUser.passwd

187 Auth /graphics /var/boauser.passwd

188

189 #Digest / /var/DigestSuper.passwd:ADSLgRealtek

190 #Digest /admin /var/DigestUser.passud:ADSLaRealtek

D & mCc x Q /K N

1if dev  dev_v ew phase username password  MRU
2 ppp®  PPPOE nase@_o 1 Network 89279 CMSZ3BB3DA3F 1492
=

{0 &P & 1= ] @ @] risht Control

Figura 18 - Arquivos com dados sensiveis encontrados no roteador

Para o ataque de forca bruta HTTP(Porta 80), ndo usaremos o Hydra pois
existe outra variavel “PostSecurityFlag” mostrada na Figura 19, que € passada
automaticamente via Js ao enviar o formulério, ela ndo é aleatdria segue um padrao
gue é validado durante o envio. Caso ela esteja fora desse padrdo € retornado uma

mensagem de erro de entrada invalida.
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obj.isclick = 1;
postTableEncrypt(document. cmlogin. postSecurityFlag, document.cmlogin);

handle ()

Figura 19 - Segmento do codigo onde é gerada o valor da variavel "PostSecurityFlag"

Vamos partir do pressuposto que nao temos acesso aos codigos fonte (conseguido
anteriormente via ftp/telnet) para analisar como essa variavel é gerada, e iremos

construir nossa propria aplicacao de forca bruta.

Usaremos Python e Sellenium, e para comecarmos devemos analisar toda a
aplicacdo mecanismos de seguranca e o que ocorre quando a entrada esta incorreta.
Como podemos observar na Figura 20, ele bloqueia tentativas muito rapidas de login,
portanto deve-se implementar um mecanismo de espera no nosso codigo, isso implica
também que sera inviavel testes com wordlists maiores, portanto deve-se definir muito

bem a wordlis’t de acordo com o seu alvo.

& C A Nio seguro | 192.168.2.1/boaform/admin/formLogin = % O a

O Chrome esta sendo controlado por um software de teste automatizado x

ERROR: you have logined error three times, please relogin 1 minute later!

| oK |

Figura 20 - Erro em tentativas consecutivas de Login

Apos inspecionar o cédigo fonte, realizar os testes e executar o script com as mesmas

Wordlist's mostradas nas Figuras 13 e 14, temos o resultado mostrado na Figura 21.
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Device Name
upsime
Firmwat Version
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Figura 21 - Execucdo do script de for¢a Bruta

Foi encontrado um usuéario valido, e utilizamos para acessar a interface web.

Vale ressaltar que este ndo € um usuario administrador, pois como podemos observar
0 arquivo de configuracédo do servico web busca o usuario administrador no arquivo
Ivar/boaSuper.passwd mostrado na Figura 22, e neste arquivo o0 nome do usuario
administrador é “telecomadmin”. Porém boa parte desses roteadores de provedor vem
com senhas padrbes em suas etiquetas e ndo sao alteradas, e em um cenario real o

atacante pode usa-las em sua wordlists.

mnt
nmbd
passwd

boaSuper.p wd

comadmin:$1% LAtPr27YerXd8fijh/0.

Figura 22 - Credenciais de administracdo criptografadas com Salt + hash md5

O codigo fonte do script desenvolvido pode ser encontrado em (Oliv3ira, 2022).



41

4.2.3 Caméra lP

Figura 23 - Camera IP

A visualizacdo e gravacao das imagens da camera mostrada na Figura 23, é feita

via nuvem, e todas as requisi¢cdes sao feitas através dos seus aplicativos.

Portanto para explorarmos precisaremos analisar 0s seus aplicativos cujo o link de
download pode ser encontrado em Cloud Links. Em nossos testes vamos focar na
versao para desktop.

O primeiro ponto que pode ser explorado foi observado logo ao criar uma conta.
Apos o término do cadastro utilizando um e-mail ou celular a aplicacéo te gera também
um “Id”, e esse Id além de seguir um padrao linear pode ser utilizado para Login na
interface da aplicacédo. O problema aqui é que a propria interface de Login te da dicas
caso vocé digite um usuario valido como pode ser observado na Figura 24, e ja
sabendo o usuario valido ja facilita a vida do atacante pois terA um campo a menos

para se preocupar em ataques de forca bruta.

Outra opcao interessante para ser explorada é essa opgao de “Manter senha”, ela
foi implementada no intuito de facilitar a vida do usuario na qual ndo precisara ficar

digitando a senha sempre ao logar.
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BiFazeriogin gFazer login

CMSClient

CMSClient

Status da Conta indsponivel Senha incorreta

0

Figura 24 - Diferentes mensagens de erro ao logar, evidenciando usuérios validos

Um formulario é composto de controles, que sao seus objetos tipicos do
Windows, como caixas de texto, rotulos, botdes, etc. E cada um desses objetos tem
suas proprias propriedades, métodos e eventos. Portanto existem aplicativos que nos
permitem visualizer e modificar esses controles um exemplo pode ser visto na imagem

logo abaixo.

AFazer login =]

Drag the Finder Tool over a window L Hidden Windows 4
to select it, then release the mouse (@l Minimize WinSpy ++
admin login phone number login mailfuser 1D login
General Styles Properties Class  Windows Process
! | 070035731 Handle: 00090470 -
mailfuser 1D |
Caption: I rfg2008@ I « 1, 05.2
seta | [
Class: Edit {Unicode) 1,05.2
iane |PDrb.|guese j Style: 50010040 (visible, enabled)
Rectangle: (883,520) - (1117,544) - 234x24
[V Manter senha [~ Auto Login Client Rect: (2,2) - (232,22) - 230x20
Window Proc: 00806179

oK | Cancelar

Control ID: 00000400
User Data: 00000000
Window Bytes: + 09265640 v

Capture Maore M

Pasta de arquives

Pasta de arquivos

Plartn e armrions

Figura 25 - Utilizando WinSpy++ para descoberta de senhas em formuléarios

Utilizando o WinSpy++ no nosso formulario de Login podemos identificar que o
valor presente no campo “Senha” é armazenado em texto simples como pode ser visto

na Figura 25, isso implica que alguém mal intencionado e que tenha ao computador

(Clien

iz
S4AD
122CFI

Instance Handle:  00AS0000 | =
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gue esta instalada a aplicacéo pode simplesmente descobrir a sua senha e acessar a

camera em outros dispositivos com as credenciais capturadas.

Existe ainda um método ainda mais simples pra se descobrir a senha,
navegando até o diretdrio da instalacdo aplicacdo e dando uma olhada em seus
arquivos, podemos encontrar o arquivo com nome de “data.db”, o nome em si ja
desperta a curiosidade de um atacante. A abrindo este arquivo e decodificando no
notepad++ como pode ser visto na Figura 26, podemos inclusive encontrar o “id” e a
“senha” do usuario sem qualquer protecdao. Obs: Existem outros arquivos com
informacdes valiosas para um atacante, porém seria preciso fazer uma engenharia
reversa no APK para entender como eles sdo usadas, e como podem serem

exploradas.

I 1 Fm

Figura 26 - Arquivos contidos no diretdrio de instalagcdo da camera

Outra ferramenta interessante para analisarmos essa aplicacdo é o Wireshark,
iremos realizar uma autenticacdo para entendermos como funciona a comunicagao
da aplicacdo. Para fazermos isso, definimos o ip de monitoramento (IP.ADDR==) para
o0 computador que esta rodando a aplicacdo e fazemos login no aplicativo, a captura

do pacote pode ser visto na Figura 27.

Assim um atacante consegue entender como a requisicao € feita e capturar

end-point de comunicacao, e neste end-point pode ser realizado uma forca bruta no
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intuito de detectar mais funcfes Uteis, diretérios ou também pode ser feita

umexploragdo no proprio servidor de comunicagao.

A iR - o X
File Edit View Go Capture Analyze Stofistics Telephony Wireless Tools Help
Am 1@ PREQe=ZFTIS EQRQAQE

ip.addr == 102.168.5.178 [X] -]+

Ho. Time
923 66.093516
924 66.153842
925 66.154290
926 66.181359
927 66.196783
- 928 66.205213
929 66.257766
930 66.297332
931 66.426669
932 66.426745
933 66.426835
934 66.433824
936 66.647263

+211209

Source Destiation Protocol
192.168.5.178 8.8.8.8 DNS
35.186.224.25 192.168.5.178 UDP
192.168.5.178 35.186.224.25 UDP
35.186.224.25 192.168.5.178 UDP
192.168.5.1 192.168.5.178 DNS
192.168.5.178 3.120.147.24 TCP
34.225.180.174 192.168.5.178 TLSv1.2
192.168.5.178 34.225.180.174 TCP
3.120.147.24 192.168.5.178 TCP
192.168.5.178 3.120.147.24 TCP
192.168.5.178 3.120.147.24 TCP
8.8.8.8 192.168.5.178 DNS
120.14° 78 TCP

192. .5. .24 HTTP
3.120.147.24 192.168.5.178 TCP
3.120.147.24 192.168.5.178 HTTP

Length Info
80 Standard query 6x2683 A API3.CLOUD-LINKS.NET
831 443 » 63086 Len=789
79 63086 » 443 Len=37
68 443 > 63086 Len=26
519 Standard query response @x2683 A API3.CLOUD-LINKS.NET A 3.120.147.24 A 18.144.71..
66 58676 > 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
114 Application Data
54 55984 > 443 [ACK] Seq=1857 Ack=1021 Win=514 Len=0
66 80 - 58676 [SYN, ACK] Seq=0 Ack=1 Win=26883 Len=0 MS55=1440 SACK_PERM W$=128
54 58676 » 80 [ACK] Seq=1 Ack=1 Win=132352 Len=0
59 58676 > 80 [PSH, ACK] Seq=1 Ack=1 Win=132352 Len=5 [TCP segment of a reassembled..
112 Standard query response @x2683 A API3.CLOUD-LINKS.NET A 18.144.71.22 A 3.120.147..
54 80 > 58676 [ACK] Seq=1 Ack:

82 ST /Users/LoginCheck.
54 80 > 58676 [ACK] Seq=1 Ack=777 Win=28544 Len=e
485 HTTP/1.1 200  (text/plain)

[HTTP request 1/1

File Data: 416 by

~ HTML Form URL Encod
> Form item: "Versi
Form item: “"User®
Form item: "Pwd"
Form item: "Domai
Form item: "Sessi
Form item: ™.
Form item: ™,
Form item: ™,
Form item: ™
Form item: ™.

Form item: "AppID"

1

Response in frame: 944

tes
ed: application/x-www-form-urlencoded
onFlag" = "1"

"-2077447917"
"424c99da@59fccdcoeb2aeanscsdsacc™
nList”
onID: 1

034b094281b692b68cb27¢1f3615"

Q45 67 211200 2 120 147 24 192 162 & 172 TCD 5420 . 52676 [ETM  ACK] Sea=A22 Ack= Lin=28544 Ien=0
\r\n 0130 EVEEVEELNELIEVEECEEISEY|
Full request URI: http://API3.CLOUD-LINKS.NET/Users/lLoginCheck.ashx 63 39 39 64 61 30 35 39

32 61 65 61 38 36 63 35
6d 61 69 6e 4c 69 73 74
6f 75 64 6¢c 69 6e 6b 73
2e 63 6C 6f 75 64 6C 69
70 69 33 2e 63 6¢ 6f 75
6e 65 74 2c 61 70 69 34
69 6e 6b 73 2e 6e 65 74
49 44 32 3d 31 26 41 70

"apil.cloudlinks.cn,api2.cloudlinks.cn,api3.cloud-links.net,api4.cloud-1inks.net" 3d 31 36 37 37 37 32 37

31 26 41 70 70 4e 61 6d
65 6e 74 26 4AcC 61 6e 67
31 36 26 41 70 69 56 65
41 70 7@ 49 44 3d 35 64
32 38 31 62 36 39 32 62
31 66 33 36 31 35 26 41
37 32 39 62 35 33 34 37

Frame (825bytes)  Reassembled TCP (776 bytes)

O 7 Textitem (text), 37 byte(s)

Packets: 1143 - Displayed: 940 (31.9%) - Dropped: 0 (0.0%) Profile: Default.

Figura 27 - Wireshark, capturando requisi¢c6es ao servidor da camera IP

Na Figura 28, é possivel visualizar uma representacdo exemplificativa de um

scan de portas e busca de arquivos e diretérios em uma URL, evidenciando possiveis

pontos que poderiam ser explorados por um atacante. Cabe destacar que a camera

em questédo realiza gravacdes em nuvem. Diante disso, surge a seguinte indagacao:
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"As gravacgoes sao efetuadas mesmo em caso de queda do servidor ou de um eventual

ataque intencional que resulte na sua queda?".

osboxes@osboxes: ~

nks.net/hos:
~html (CODE

END_TIM
DOWNLOADE|

Figura 28 - Fuzing e Varredura de rede no Servidor da Camera.

A partir deste ponto, ndo sera abordado qualquer detalhamento adicional, visto
gue tal abordagem poderia violar leis e questdes legais, sujeitando-se a possiveis
repercussoes judiciais. Portanto, apenas foram levantadas anteriormente deducdes
sobre possiveis pontos de ataque que poderiam ser explorados por individuos com

intencdes maliciosas.
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4.2.4 Interruptores Wi-Fi, de marcas distintas.

Figura 29 - Interruptores WiFi (Smart Switch)

Ambos os interruptores Wi-Fi mostrados na Figura 29 compartilham o mesmo
aplicativo para comunicagcdo via internet, chamado Tuya SmartLife. Este € um
aplicativo baseado na web com uma interface intuitiva para adicionar e controlar
dispositivos. Ele possui quatro funcdes basicas: ligar/desligar, programacao,
temporizacdo e monitoramento de consumo de energia. Eles se comunicam com o

aplicativo usando Wi-Fi 802.11 como método sem fio de conexao.

Antes de examinar o aplicativo em si, vamos realizar testes na rede Wi-Fi.
Faremos um ataque de negacéo de servico (DoS) que visa interromper a comunicacao
entre um usuario e um ponto de acesso Wi-Fi. Para realizar este ataque, usaremos
ferramentas como iwconfig, airodump-ng, airmon-ng, aireplay-ng e uma interface de

rede disponivel para atuar no modo monitor.

O primeiro passo é escolher a sua interface de rede e desabilita-la “ifconfig
<interface> down/up” para que fique disponivel. Depois, altere-a para o0 modo monitor
usando o comando "iwconfig <sua interface> mode monitor". Em seguida, inicie o

monitoramento com o comando "airmon-ng start <sua interface>". Agora vocé pode
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monitorar todo o trafego Wi-Fi usando o comando "airodump-ng <sua interface>". Isto
mostrara informac6es como o BSSID (endereco MAC do roteador) e o Station
(enderecos MAC dos clientes conectados ao ponto de acesso). Esses sao dados
sobre conexdes Wi-Fi que estdo sendo transmitidas e dentro do alcance da sua

interface de rede.

File Actions Edit View Help

RAIMUNDO OI FIBRA

Figura 30 - Escaneamento do Airodump

Como vocé pode ver na Figura 30, o ESSID ja mostra o nome da rede Wi-Fi,
entdo precisamos encontrar o dispositivo alvo do ataque DoS. Se vocé ndo souber
gual é o endereco MAC do dispositivo que deseja atacar, pode usar ferramentas de
ajuda, pois o endereco MAC tem um padrao especifico dependendo do fabricante. Um
exemplo de ferramenta € o site MacVendors, que possui um banco de dados com

varios enderecos MAC, a consulta pode ser vista na Figura 31.
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() MA:CV:en:dors Home APl Plans About Register Login

Find MAC Address Vendors. Now.

Enter a MAC Address

28:6D:CD:48:0F:B3

Beijing Winner Microelectronics Co.,Ltd.

Figura 31 - Consulta ao banco de dados do Mac Vendors

Depois de seguir todos os passos acima, basta usar o comando aireplay-ng -0
(opcao de desautenticacao) <namero de pacotes> -a <endere¢co MAC do roteador> -
¢ <endereco MAC do cliente> <interface>. Durante o ataque, ambos os dispositivos
perdem completamente a comunicacdo com o aplicativo. Isso significa que, se vocé
programou alguma rotina (por exemplo, ligar um dispositivo em uma determinada
hora), existe a chance de alguém mal-intencionado impedir que a rotina seja
executada. Este ataque néo precisa de informacdes de login ou estar conectado a

rede.

Uma maneira de investigar um aplicativo moével é usando técnicas de
engenharia reversa. Isso envolve examinar o cédigo fonte do aplicativo, com a ajuda
de ferramentas como o Jadx Decompiler. Ao analisar o coédigo, é possivel descobrir
informacdes valiosas, como o banco de dados usado, os métodos de criptografia para
armazenar senhas e outras informacgdes sensiveis como pode se observado na Figura
32.

Foi identificado um ponto vulneravel no aplicativo Smart Life 0T, que permite a
pareamento do dispositivo por outro celular na mesma rede mesmo o dispositivo ja
estando pareado em outro celular. Isso resulta na perda de controle do usuario original
sobre o dispositivo, e a falta de notificagcdes pode levar a um atraso na deteccao do

problema.
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@ Aquive Ver Navegagio Femamentss Ajuda smart-life-2-7-1.apk [C:\Users\deoli\ OneDrive\Arez de Trabalho] - jadx-gui - 0O X
sad/sBR|TRlaGcae > BO& B, Nova versio 1.4.6 disponivell
smart-1ife-4-7-1.apk €, LineAuthenticationConfig €, LoggerFactory &, SupportsQLiteCompat & Schemamanager
Codigo fonte 7% 340X INFO: Access modiFiers changed from: packoge-private %7
a.a.a.a @Inject
android. support public Schemavanager(Context context, @Named("SQUITE_DE_NAME") String str, @Named("SCHEMA_VERSION®) int i) {
androidx 1 super(centext, str, (SQLiteDatabase.Cursorfactory) null, i);
2 this.p = false;
bolts 3 this.n - i;
chip )
com : 3 . N
private void a(SQLiteDatabase SQUiteDatabase) {
dagger 1 if (this.p) {
| defpackage return;
eightbitlab.com.blurview 1 . X
3 2 onConfigure (sQLiteDatabase);
hilt_aggregated_deps )
io
Javax /% JADX INFO: Access modifiers changed from: package-private */
! beet Tervi public static /* synthetic */ void b(SQLiteDatabase SQUiteDatabase) [
Jp.uasabeer.recyclerview 1 SQUiteDatabase . execSQL("CREATE TABLE events (_id INTEGER PRIMARY KEY, context id INTEGER NOT NULL, transport name T
kotlin 2 sQLiteDatabase.execSQL("CREATE TABLE event_metadata (_id INTEGER PRIMARY KEY, event_id INTEGER NOT NULL, name TEXT
| Kotlinx.coroutines 3 SQUiteDatabase. execsQL("CREATE TABLE transport_contexts (_id INTEGER PRIMARY KEY, backend_name TEXT MOT NULL, prior
. salcinh 4 SQLiteDatabase. execSQL( "CREATE TNDEX events backend_id on events(context_id)");
| net.sqlcipher s sQLiteDatabase. exccSQL("CREATE UNIQUE INDEX contexts_backend_priority on transport_contexts(backend_name, priority)
okhttp3 }
okio
on /% JADX INFO: Access modifiers changed from: package-private */
| e public static /* synthetic */ void c(SQLiteDatabase SQUiteDatabase) {
retrofit2 1 SQUiteDatabase . execsQL("ALTER TABLE transport_contexts ADD COLUMN extras BLOB");
thing.com 2 SQLiteDatabase. exccSQL( "CREATE UNIQUE INDEX contexts backend priority extras on transport_contexts(backend name, pr
g | p y_ port_ i p
‘ Recursos 3 \’ SQLiteDatabase. execSQL("DROP INDEX contexts_backend_priority”);
% APK signature
| @ Summary /% JADX INFO: Access modifiers changed from: package-private */
public static /* synthetic */ void e(SQLiteDatabase SQUiteDatabase) (
| 1 SQUIteDatabags. execSQL( "ALTER TABLE events ADD COLUMN inline BOOLEAN NOT NULL DEFAULT 1");
2 SQUiteDatabase . exccSQL("DROP TZBLE IF EXISTS event_payloads");
| 3 SQLiteDatabase. execSQL("CREATE TABLE event_payloads (sequence_num INTEGER NOT NULL, event_id INTEGER NOT NULL, byte
}
/% JADX INFO: Access modifiers changed from: package-private */
public static /* synthetic ¥/ void f(SQLiteDatabase sQLiteDatabase) [
| 1 SQUiteDatabage. execSQL( "DROP TABLE IF EXISTS log_event_dropped”);
2 SQLiteDatabase. execSQL("DROP TABLE IF EXISTS global_log_event_state");
| 3 SQLiteDatabase. execsQL("CREATE TABLE log_event_dropped (log_source VARCHAR(4S) MOT NULL,reason INTEGER NOT NULL,eve
4 SQLiteDatabase. execSQL( "CREATE TABLE global log event_state (last metrics upload ms BIGINT PRIMARY KEY)");
| 5 sQUiteDatabase . execSQL(F4393a) ;
}
private void i(SQLiteDatabase SQUiteDatabase, int i) {
| —
| Problemas: \avisos Codige  Smali  Simple  Fallback Split view

— Uso de meména do JADK: 135 GB of 400 GB

Figura 32 - Codigo fonte do aplicativo SmartLife

4.2.5 Impressora

Figura 33 - Hp Deskjet Ink advantage 2676
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O proximo experimento sera com a impressora Hp mostrada na figura 33.
Primeiramente, fizemos uma varredura nas portas da impressora mostrado na Figura
34 para entender suas formas de comunicacgéo. ldentificamos a porta 9100 aberta,
que é utilizada para conexdo entre computadores e impressora. A ferramenta PRET
€ projetada para explorar essa porta, permitindo a comunicacdo com a impressora
usando sua linguagem. De acordo com o repositorio oficial da PRET no GitHub, um
invasor pode realizar agdes como capturar ou alterar trabalhos de impresséo, acessar
0 sistema de arquivos da impressora, armazenar documentos temporariamente,

acessar a memoria e até mesmo danificar a impressora.

C ts (conn-refused)
STATE SERVICE SION

open http HP DeskJet 26 es printer http config (Serial BR9SEFD3QDO6PS5)
open ssl/http eskJet 2 es printer http config (Serial BR9SEFD3QDO6PS5)
en http des 2 es printer http config (Serial BR98EFD3QDO6P5)
http kJet 2600 series printer http config (Serial BR9SEFD3QDO6PS)
jetdirect?
sg HP Generic Scan Gateway 1.0
e: printer; CPE: cpe:/h:hp:deskjet_2600_series

Service detectio d. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP (1 host up) scanned in 22.25 seconds

Figura 34 - Scan de rede naimpressora utilizando o Nmap

Para explorar uma impressora, € necessario identificar a linguagem que ela usa.
Existem trés principais linguagens de impressora: PS (Postscript), PJL (Printer Job
Language) e PCL (Printer Command Language). A ferramenta PRET € projetada para
explorar a comunicacao entre os computadores e a impressora usando a linguagem
da impressora. Ao passar o endereco IP da impressora como argumento, o0 PRET
pode descobrir a linguagem exata da impressora. Além disso, 0 PRET pode ser usado
para capturar ou manipular trabalhos de impresséo, acessar o sistema de arquivos da
impressora, armazenar documentos em cache, acessar a memoria e até mesmo
causar danos na impressora. O modo opcional de debug pode ser usado para resolver
problemas. Assim que a tecla enter é pressionada, o PRET oferece acesso a interface

de comunicac&o com a impressora como pode ser observado na figura 35.



51

~/Desktop/Impressora/PRET
pret.py 192. -

ing for IPP supp

for HTTP sup 2 not found ('utf-8" codec can't decode byte ©x8b in position 1: inw

(
= For P suppt -
C ing for PJIL supp

Connection to 192, .5 established
@PIL USTATUSOFF

@WPIL INFO ID
Command execution failed (timed out)

Forcin connec nnection closed.
Connec C 68.2.5 established

hell. Type help or ? to list commands.

Figura 35 - Execucdo do PRET

No entanto, ao tentarmos usar 0s comandos, encontramos um problema. A
conexdo é interrompida e ndo nos fornece nenhuma resposta. Verificamos se a
solicitacdo esta chegando corretamente na porta de destino usando o Wireshark e

descobrimos que, de fato, ela chega, mas algo impede a manutencao da conexao.

Ao pesquisarmos no Issues do repositdrio observamos que mais pessoas

tiveram esse problema, porém ainda sem solucéo.

ew Go Capture Anaslyze Statistics Telephony Wireless Tools Help

RERBM@ Q< >n<«>»MHEocaool

Figura 36 - Analise das requisi¢cdes do PRET utilizando o Wireshark
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Embora tenhamos experimentado varios comandos como mostrado na Figura
36, apenas um funcionou corretamente, que foi "descobrir* mostrado na Figura 37. Ao
investigarmos com o Wireshark, descobrimos que este comando usa o protocolo
SNMP e, por isso, ndo apresentou problemas. No entanto, esse comando nao fornece

informacdes importantes, pois o0 nome e o endereco IP da impressora ja foram

identificados anteriormente através do Nmap.

Figura 37 - Analisando o comando "Discover"

Vamos agora entrar na pagina de administracdo da impressora que esta no
servidor web. Para ter uma visao geral rapida das tecnologias usadas no site, estamos

utilizando o aplicativo Wappalyzer mostrado na Figura 38. Este aplicativo nos mostra

gue a tecnologia usada para o front-end (parte visual) € o JQuery.

@ HP DeskJet Ink Advantage 2600 All-in-One Printer serie

Embedded Web Server Sea

Home Scan  WebServices Network Tools  Settings

Printer Update Estimated

Cannect Wappalyzer to your CAM

Ses the technology stacks of your leads without leaving your
GRI. Connect 1o HubSpot, Pipediive and many oters

Network Summary Print Quality Toolbox Wireless Setup Wizard WiFi Dire
- Seo allapps

@ onF o EiE QS @ covo

Figura 38 - Servi¢co que esta rodando na porta 80 da impressora
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Escreva em outras palavras: Analisamos o cédigo JavaScript e descobrimos
varios arquivos, desde configuracdes até registros de retorno de dados. Infelizmente,
poucos desses arquivos exigem autenticacao antes de serem visualizados ou usados.
Por exemplo, o endereco https://192.168.2.5/Prefetch?type=dtree retorna varios links
utilizados na aplicagdo mostrado na Figura 39, e a maioria deles pode ser acessada

sem restrigcoes.

55 1 10 2 GG @) et Contrl

E

Figura 39 - Retorno da url : https://192.168.2.5/Prefetch?type=dtree

Vamos agora mostrar a capacidade de enviar solicitacfes de impressao através
de duas URLs especificas. A primeira, https://192.168.2.5/Jobs/JobList, retornara o
historico de impressdes ja realizadas pela impressora. A segunda,
https://192.168.2.5/DevMgmt/InternalPrintDyn.xml, permitirA que imprimamos um

documento.


https://192.168.2.5/Prefetch?type=dtree
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{Jobs/JobList/1 Print Completed userlO /Jobs/JobList/2 Print Completed 127-6 userlO /Jobs/JobList/3 Print Completed 127-9 userlO /jobs/JobList/4 Print Completed 12 10 /jobs/JobList/5 Print Completed 127-15 userlO
{Jobs/JobList/6 Print Completed 8 userlO [Jobs/JobList/7 Print Completed 127-21 userlO /Jobs/JobList/8 Print Completed 127-24 userlO /Jobs/JobList/9 Print Completed 12 userlO /Jobs/JobList/10 Print Completed 127-30 useriC
(Jobs/JobList/11 Print Completed 127-3 7-36 userlO /Jobs/JobList/13 Print Completed 127-39 userlO /Jobs/JobList/14 Print Completed 127-42 userlO fJobs/JobList/15 Print Completed 127-45
s Completed 12751 userlO /Jobs/jobList/1 Print Completed 127:54 userlO [Jobs/JobList/19 Print Completed 12757 userlO /Jobs/JobList/20 Print Completed
63 userlO [Jobs/JobList/22 Print Completed 127-66 userO /Jobs/JobList/23 Print Completed 127-69 useriO /Jobs/JobList/24 Print Completed 127-72 userlO [Jobs/JobList/25 Print
serlO /Jobs/JobList/26 Print Completed 127-78 userlO /Jobs/JobList/27 Print Completed 127-81 userlO [Jobs/JobList/28 Print Completed 127-84 userlO {Jobs/JobList/29 Print Completed 127-87 userlO /Jobs/JobList/30
Print Complet .90 userlO /Jobs/JobList/31 Print Completed 127-93 userlO /Jobs/JobList/32 Print Completed 127.96 userlO fjobs/JobList/33 Print Completed 127-99 userlO /Jobs/JobList/34 Print Completed 127-102 userlO
ljobs/]ubl ist/35 Print Completed 127-105 userlO /jobs/JobList/36 Print Completed 127-108 userlO [Jobs/JobList/37 Print Completed 127-111 userlO /Jobs/JobList/38 Print Completed 127-114 userlO [Jobs/JobList/39 Print Completed
userlO /Jobs/JobList/40 Print Completed 127-120 useriO [Jobs/JobList/41 Print Completed 127-123 userlO /Jobs/JobList/42 Print -126 1 mpleted 127-129 userlO /Jobs/JobList/4 Print
List/45 Print Completed 127-135 userlO /jobs/JobList/46 Print Complete se: < o 2 o1 3 rint C 7-144 userlO
/JobList/49 7-147 userlO /Jobs/JobList/50 Print Completed 127-150 uwnu /] b 1 Print C ted 12 s xu Jobs/JobList/52 Ps pleted 12 serlO fJobs, 53 Print Completed
lz* 159 userlO /Jobs/JobList/54 Print Completed 127-162 2
Completed 127-174 userlO /Jobs/JobList/59 Print Completed 77 userlo /Jobs/jobLisU60 Print leted oriO /] ‘ompleted 127-183 userlO /jobs/JobList/62 Print Completed 127-186 useri0
I]Dbk/]obl ist/63 Print Completed 127-189 userlO /Jo obList/64 Print Completed 127-192 userlO 8 Pri 5 /] o -19 seriO /] obList/67 Print Completed
10 Com 2 10 fJobs/JobList/69 Print Comploted riO [Jobs, pleted 127-210 userlO fJobs/JobList/71 Print Complet 7-213 userlO /Jobs/JobList/72 Print
19 Print Completed 127-225 userlO /jobs/jobLi Print Completed 127-228 userlO
bs/JobList/80 Print Completed 12 userlO [Jobs/JobList/81 Print Completed
s s St/85 mpleted 127-255 userlO /Jobs/JobList/86 Print
Completed 127-258 userlO /Jobs/Jo 7 or1O /] “ompleted 127-2 o 9 mpleted 127- o i Print Completed 127-270 userlO
(Jobs/JobList/91 Print Completed 12 = 2 erlO [Jobs/JobList/95 Print Completed
127-286 userlO /Jobs/JobList/96 Print Completed 127-290 useriO

File Actions Edit View Help

B &g 58068

Figura 40 - Retorno da Url : https://192.168.2.5/Jobs/JobList

Vamos verificar se a impressdao que vamos realizar ira aparecer na lista de
impressdes ja feitas na impressora, que é retornada pelo arquivo JobList mostrado na
Figura 40. Como pode ser observado na Figura 41 se utilizarmos o curl para fazer uma
requisicdo pra url de impressao https://192.168.2.5/DevMgmt/InternalPrintDyn.xml
conseguimos imprimir na nossa impressora e também validar a adicdo dessa

impressao no histérico.

Essa exploracdo faz sentido se essas portas estiverem sendo redirecionas
pelos nds anteriores, ai poderiamos sofrer um ataque externo, visando a impressao
de spam, sobrecarga na impressora, ou até para 0s mais criativos a impressao de um

gr code que te leva por exemplo pra uma pagina contendo um malware.
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Figura 41 - Realizando a impresséao através do Curl
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Como mencionado anteriormente, até o0 momento, para realizarmos os testes,

ndo foi necessario estar autenticado na interface da web. No entanto, ha algumas

funcionalidades que s6 estéo disponiveis com autenticacao, como alterar a senha ou

atualizar o firmware.

Neste cenario, as formas de hackear a senha inclui a analise do cédigo-fonte

para encontrar uma forma de contornar a funcédo de autenticacdo ou um ataque de

forca bruta no formulario de login. No entanto, o site possui medidas de seguranca

contra ataques de forca bruta, entdo s6 seria possivel realizar ataques com listas de

palavras curtas. O formulario pode ser visto na Figura 42.

R O ipector sger T Metwsrs () Sryle Betor () Pesformarce  F Memory [ Storage o Accessibiley ] Application

1 Bl @) ot cone.

Figura 42 - Formulério de autenticacao
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4.2.6 Sensor de umidade para solos, desenvolvido com o microcontrolador
ESP8266.

1029@ 40 ot ‘“.'ll| %\ GDr
o X Unidade 698FE Q, oo
=]
. k? :' umidade texto
681 Média

Lol Adaaay

Figura 43 - Placa ESP8266 com sensor de umidade para monitoramento do solo

Esse loT mostrado na Figura 43, foi desenvolvido seguindo 0s passos
encontrados em (Silva, J. R. ,2023), e foi utilizado um microcontrolador com
conectividade Wi-Fi integrada, amplamente utilizada no desenvolvimento de projetos
de Internet das Coisas (loT) e automacao residencial, um sensor de umidade e a
plataforma Blynk 10T, na qual permite aos usuarios criar interfaces de usuério
personalizadas para controlar dispositivos conectados a internet. Ele fornece uma
biblioteca de widgets e ferramentas de edi¢édo de interface do usuario, bem como uma

API para conectar dispositivos e trocar dados com servigos de nuvem.
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Como podemos o codigo mostrado no Blog ndo abre nenhuma porta, ele
apenas realiza uma conexéo direta com o loT, portanto um scan de porta para explorar

servigos em rede néo trara nenhum resultado.

Um hacker pode explorar o ARP Cache Poisoning para capturar o trafego de
rede entre dois nés (Kamar, 2016). Portanto usaremos a ferramenta automatizada de
envenenamento de cache para o windows do (Alandau, 2023). Utilizando a ferramenta
também conhecida como arpspoof para interceptar o trafego entre microcontrolador e
0 Nnosso gateway, podemos observar o IP do servidor que o esp8266 se comunica,
porta e protocolos de comunicagéo. Toda a comunicagdo com o servidor durante o
envio da umidade é criptografada via TSL verséo 1.2 que inclusive & a versdo mais
atual do protocolo, portanto apesar de capturar o trafego nao foi possivel ler os dados.
Ao iniciar o dispositivo podemos observar que ele também realiza consultas de DNS
e DHCP ao roteador e consultas a servidores NTP, a hierarquia dos protocolos,

conexdes e execucao do programa podem ser observadas na figura 44.

192.168.5.80 88 Application Data

35551 701. 256859 64.225.16.22 226 Applic,

35324 691.239500 64.225.16.22 226 Application Data

34821 670.331220 64.225.16.22 192.168.5.50 88 Applic
34638 661.182141 192.168.5.80  64.225.16.22 226 Applic

34585 656.282970 192.168.5.88 64.225.16.22 226 Applic

34400 651.278683 192.168.5.80  64.225.16.22 226 Application Data,

64 32 a8 58 fe 3f ac

[Application Data Protocol: Hypertext Transfer Protocol]

§ ¥ TLSv1.2 Record Layer: Application Data Protecol: Hypertext Transfer Protoc @@ d4 2d db @8 @8 ff
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8@ 2b 5a 9d @1 27 bé

38
3b 36 Be de 98 64 36
pplication Data: bScbaff8e6and 35543211 9b 17 03 03 00 26 00

n Data Protocol: Hypertext Transfer Protocol] Rl ot 2. i 22 o5 &7 1t
Layer: Application Data Protocol: Hypertext Transfer Protoc o8 ba 6d ac Se 12 of
Type: Application Data (23) 26 20 00 00 00 00 00
Version: TLS 1.2 (8x8383) 85 e8 d3 f5 54 32 1b
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Encrypted Application Data: @00008600602b5d9477384636417e1e0c079301F84 80 82 2b 5d 94 77 3@
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Figura 44 - Ataque de arpspoof e monitoramento através do Wireshark

Para analise do arquivo .apk do aplicativo da Blynk, disponivel em
https://apkpure.com/blynk-iot/cloud.blynk, utilizaremos desta vez o QARK disponivel
em https://github.com/linkedin/gark. Além de realizar a engenharia reversa, ele
executa algoritmos de analise de codigo estatico para encontrar vulnerabilidades no

aplicativo movel."



58

A sintaxe para o uso basico & simples “gark —apt <caminho do arquivo .apk >,
como pode ser visto na Figura 45, ap6s rodar os comandos ele gera um arquivo html

contendo diversas vulnerabilidades que ele conseguiu encontrar.

Q@ Tempor: x + v - 09

B > C O quivo | file///homefjods/localflib/pyt... < & ™ = @ O 3o s 0 & (Awalizar i)
Confivenc Minerva By Google Tradutor @ TEMPEST-Confi... @ TakeDown M SIGMA- SIEM @B Splunk basico- Y.

Issues

INFO Potential API Key found

estigate the API key to determine its severity

File: thome)s qark/lib/xB6 64/ibmaph S0:2850:0

Please cor nfirm and investigate the AP key to determine its severity.
File: thome/jods/build/qark/lib/x86/libmapbox-maps.s0:12259:0
INFO Potential API Key found

Please ind investigate the AP1 key 10 determine

File: thome/jods/bulld/qari/lib/x86/ibmapbox:maps.s0:12259:0
INFO Potential API Key found
Please confirm and investigate the API key o determine its severity;

File: /home/jods/build/qark/lib/arm64-v8a/libmapbox-common.s0:10608:0

INFO Potential API Key found

Please confir e the API key to determine its severity

File: home/jods/bulid/qark/lib/armeabi-y7a/libmapt 36884:0

INFO Potential API Key found

Please confirm and investigate the API key to determine its severity

File: /home/jods/build/qark/litvx86_64/ibmapbox-maps so:14338:0

INFO Potential API Key found

Please d investigate the AP key 1o detes

File: (home/jods/bulld/qark/lib/x86/1ibmapbox-common.s0:19690;0

INEN ial ADI Kov fannd

Figura 45 - Arquivo de saida e execuc¢do do Cdodigo

Apesar de ter encontrado varias, boa parte delas eram falsos positivos como,
links de api de fonte, e mapas por exemplo, observe que ele inclusive coloca a
informacao “Please confirm and Investigate the API key to determine its severity” .
Porém ainda sim foi possivel encontrar credenciais expostas, nome de tabelas de

banco de dados e link’s de alguns servicos.

4.2.7 Google Nest Mini

O Google Nest Mini é um dispositivo inteligente de alto-falante e assistente
virtual que funciona com o Google Assistente, ele pode ser visto na Figura 46. Com
ele, é possivel controlar dispositivos domeésticos inteligentes, fazer pesquisas, obter
informacdes sobre o clima e noticias, reproduzir masica e muito mais, tudo por meio

de comandos de voz ou toques no dispositivo.
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encontrar locais para lazer, e etc. Embora ndo seja uma vulnerabilidade especifica da
aplicacéo ou dispositivo, essa técnica representa uma forma adicional de coleta de

informacodes.

428 Smart TV

= 15:54
somendados  Tipos de filmes v = 23/03/2023
B e

é - ' ""f‘ !
> La #

A5 @ rRaLer {
Mortal Kombat - | Godzilla vs. Kor | AMONG US VS

&,

Pesquisa

Figura 54 - Smart TV Toshiba

No proximo experimento, foi utilizado uma smart TV mostrada na Figura 54. Ao
analisar os pacotes de dados trocados entre essa TV e o roteador, foi possivel
identificar informacdes relevantes para a fase de reconhecimento. Por exemplo, a URI
"http://x.x.x.x:56790/dd.xmI" forneceu informacdes sobre a prépria TV, como
evidenciado na Figura 55. Apds realizar algumas investigacfes acerca do modelo da
televisdo e do servico em execucdo na porta 56790, constatamos que essa porta €

utilizada para a comunicagéo da TV por meio de rede local (LAN).
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No que tange a comunicacao o infravermelho, € a comunica¢do mais conhecida
e utilizada, ela esté presente em boa parte dos controles remotos. Existem dispositivos
gue possuem tais sensores o IR Blaster, ele é um dispositivo que emite sinais de
infravermelho para controlar aparelhos eletronicos que normalmente sdo controlados
por controle remoto. Utilizando o IR Blaster conseguimos controlar a televiséo, porém
eles exigem uma linha de visao direta entre o dispositivo e o receptor de infravermelho,
0 que significa que eles podem nao ser eficazes em ambientes com muita interferéncia

ou obstéculos. O risco aqui é relacionado com a perca de privacidade.

4.2.9 Roteador Mikrotik

Figura 57 - Mikrotik RB750-R2

O Routerboard RB750-R2 mostrado na Figura 57, é um dispositivo de rede
produzido pela empresa MikroTik, amplamente utilizado em pequenas empresas e
residéncias. Ele utiliza o sistema operacional RouterOS, que € conhecido por sua
robustez e flexibilidade em gerenciamento de redes. Existem varias formas de acessar

o RouterQOS, telnet, ssh, web, api e via Winbox cujo a porta padréo é a 8291.
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Sucesso.
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Figura 59 - Envenenamento de cache DNS

Como pode ser observado na Figura 59, ao executarmos o comando "ip dns
cache print" no terminal do RouterOS, notamos que o IP associado ao dominio ufop.br
nao pertencia ao endereco real, indicando que o cache DNS havia sido corrompido e

as informacdes falsas haviam sido armazenadas.

Essa vulnerabilidade representa uma ameaca significativa a seguranca do
dispositivo, uma vez que pode ser explorada remotamente para redirecionar o trafego

de rede e comprometer a integridade dos dados transmitidos.

4.3 Recomendacg0Oes de Seguranca Proposta

O primeiro passo para garantir a seguranca da sua rede residencial é realizar
uma verificacdo das portas abertas e desprotegidas em seu roteador de borda, que é
fornecido pelo seu provedor de internet. E importante identificar quais servicos e
versdes estdo sendo executados nessas portas e avaliar se realmente € necessario
manté-las abertas para acesso externo. Além disso, € fundamental avaliar os métodos
de acesso a esses servicos, como a autenticacdo e as credenciais utilizadas, bem
como verificar se o roteador possui um firewall que possa impedir 0 acesso nao

autorizado. Mesmo que vocé ndo tenha um endereco IP valido e esteja dentro da rede
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5 Conclusodes

A partir dos testes realizados e da analise dos resultados obtidos, € possivel
concluir que os dispositivos testados apresentaram vulnerabilidades significativas em
relacdo ao top 5 da Owasp. Foram encontrados servigos inseguros e senhas frageis
em roteadores de borda e Mikrotik, roteadores mesh com falta de criptografia e
informacgdes confidenciais do usuério, além de impressoras e roteadores mesh com
interfaces Web inseguras.

Além disso, foi verificado que dispositivos adicionais na rede residencial podem ser
usados para obter informacdes sobre a vitima, como no caso da exploracao do servico
gue salva informacdes sobre a Google Nest Mini. Nesses casos, € importante avaliar
0s riscos de uma exploracado bem-sucedida por meio de engenharia social.

Por outro lado, dispositivos como interruptores inteligentes e TVs inteligentes
apresentam menos possibilidades de ataque, mas podem levar a falta de privacidade
e importunacao do usuario. Portanto, é essencial que 0s usuarios estejam cientes das
vulnerabilidades em seus dispositivos e tomem medidas para mitigar esses riscos, a

fim de garantir a seguranca e privacidade de seus dados na rede residencial.

5.1 LimitacOes e Trabalhos Futuros

Uma limitacdo potencial do estudo é a abrangéncia dos testes em relacédo a
outros dispositivos e vulnerabilidades indicadas pela OWASP. Os resultados obtidos
podem nao ser aplicaveis a todas as possiveis ameacas e vulnerabilidades existentes
em outros dispositivos que ndo foram testados, o que limita a generalizacdo dos
achados do estudo.

Algumas sugestdes de possiveis trabalhos futuros com base nos resultados e
metodologia deste estudo sao:

e Ampliar a abrangéncia dos testes para incluir outros dispositivos e
vulnerabilidades indicadas pela OWASP, a fim de verificar as ameacas mais
recentes e obter uma compreensdo mais abrangente das possiveis
vulnerabilidades em diferentes tipos de dispositivos.

e Avaliar a eficacia de medidas de mitigagdo especificas para as vulnerabilidades
identificadas neste estudo, a fim de determinar a eficacia de abordagens de

correcao e protecdo para dispositivos vulneraveis.
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