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“Science is more than a body of knowledge; it is a way of thinking.”

— Carl Sagan (1934 — 1996),
in: The Demon-Haunted World: Science as a Candle in the Dark.



Resumo

O desenvolvimento tecnolégico possibilitou as organizacoes o desenvolvimento de siste-
mas que ajudam a auxiliar na execugao de suas tarefas e deixar todo o processo mais
dindmico e eficiente. Contudo, esses sistemas precisam garantir um bom desempenho e a
seguranca das informacoes presentes. Neste contexto, este trabalho tem como finalidade
o desenvolvimento e execucao de testes de software de maneira sistematica no SisGera.
Durante o desenvolvimento deste trabalho, foram selecionados e analisados os principais
testes a serem utilizados, além de uma forma de garantir a preservacao dos dados para
posteriores manutengoes no sistema. Com os resultados obtidos, é possivel melhorar o

SisGera e garantir que ele tenha mais seguranga e desempenho em seu funcionamento.

Palavras-chaves: teste de software. teste funcional. teste de seguranca. teste de carga.



Abstract

Technological development has made it possible for organizations to develop systems that
help to assist in the execution of their tasks and make the whole process more dynamic
and efficient. However, these systems need to ensure good performance and security of the
present information. In this context, this work aims to the development and execution
of software tests in a systematic way in SisGera. During the development of this work,
the main tests to be used were selected and analyzed, as well as a way to ensure data
preservation for subsequent system maintenance. With the results obtained, it is possible
to improve the SisGera and ensure that it has more security and performance in it’s

operation.

Key-words: software testing. functional testing. security testing. load testing.
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1 Introducao

A Associacao de Bombeiros Voluntarios de Sdo Domingos do Prata é uma organi-
zacao que de forma voluntaria presta servigos de resgate. Dentre esses servigos, é possivel
destacar situagoes como atendimento a vitimas com trauma, busca e salvamento, entre

outros.

Conforme a associagdo cresceu, ela realizava varios processos de maneira manual.
Nesse contexto, a aplicagao SisGera foi criada. O SisGera é uma Aplicacao Web que foi
desenvolvida ao longo dos trabalhos de (ARANTES, 2018) e (OLIVEIRA, 2018), com
o objetivo de suprir as necessidades das organizagoes de Bombeiros Voluntarios de Sao
Domingos do Prata e Barao dos Cocais. No processo antigo, a organizacao utiliza de
meios manuais para registrar as ocorréncias, isso implicava em erros e processo mais lento
de preenchimento. Com o sistema desenvolvido, o processo passaria a ser mais rapido e
eficiente, nao teria papeis e registros fisicos. Na imagem a seguir, mostra como ficou a tela

inicial do sistema desenvolvido.

Figura 1 — Pagina inicial do SisGera
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O trabalho desenvolvido por (ARANTES, 2018) foi o que deu origem ao sistema.
Nele, foi elaborada a etapa de realizagdo do registro das ocorréncias. Até entao, os registros
eram realizados de forma manual, fazendo com que o processo fosse mais lento e passivo
de erro humano. Dessa forma, seu trabalho foi desenvolvido para suprir essa necessidade e
tornar todo registro mais dinamico. Logo em seguida, (ARANTES, 2018) foi responsével
pela melhoria do sistema e criou trés modelos de boletins para diferentes ocasioes e melhor

separagcao.

O préximo trabalho foi o de (OLIVEIRA, 2018), que teve como objetivo adicionar
novas funcionalidades. As funcionalidades foram focadas na parte administrativa da

organizacao, incluindo o controle de materiais do estoque e as doagoes recebidas.

Na sequéncia, (SILVA, 2021) foi responsével por criar uma Aplicagio Web Progres-
siva (AWP), como o objetivo de possibilitar o registro de ocorréncias de forma offline. Até
entao, o sistema era dependente da Internet para seu funcionamento. Entao, essa melhoria
deixaria o sistema funcionar com a auséncia de rede e, posteriormente, a sincronizacao
seria realizada. Logo apés, (CASTRO, 2022) foi o responsavel pela tltima implementagao
de funcionalidade até entao, que seria o sistema de help desk que auxilia na resolugao de

problemas do usuario.

Atualmente, o sistema estd em funcionamento em 5 cidades, sendo elas, Barao de
Cocais, Sao Domingos do Prata, Nova Era, Santa Barbara do Leste e Claudio. Contudo,
como descrito anteriormente, todos os trabalhos envolveram melhoria ou desenvolvimento
do sistema. Contudo, ndo houve a execugao de testes na aplicagdo como um todo. A linha

do tempo da ferramenta até o momento e mostrada segundo a imagem a seguir.

Figura 2 — Linha do tempo SisGera

Implantagio de

= uma Aplicacdo Inicio da execucéo
In;ﬂ;;??:?i;‘j AWP de testes de
Silva (2021) software
08/2018 09/2021 04/2022
09/2017 10/2018 09/2021
Inicio do projeto Implantagio das Desenvalvimento
SisGera em novas do modulo de help
Arantes (2018) funcionalidades desk
Oliveira (2018) Castro (2022)

Fonte: Elaborada pelo Autor (2022)
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1.1 Problema

O SisGera foi desenvolvido de forma voluntaria inicialmente por (ARANTES, 2018)
e, logo em seguida, aprimorado e desenvolvido por (OLIVEIRA, 2018), (SILVA, 2021). O
corpo de bombeiros voluntarios executava as tarefas de forma manuscrita e isso trazia
risco de erros ao executar o preenchimento. Sendo assim, esse problema foi solucionado
pela implantacao da ferramenta que otimizou a forma como eram tratadas as tarefas na

organizacgao.

Contudo, durante o desenvolvimento do SisGera e suas posteriores melhorias, nao
houve uma forma precisa de validar a ferramenta. Foram verificados e tratados problemas
superficiais da ferramenta. Entretanto, para o desenvolvimento de um software, é preciso

executar testes de forma sistematica.

O teste de software é capaz de revelar diversos tipos de falhas. Porém, a auséncia de
testes elaborados de maneira criteriosa pode ocasionar a descoberta de problemas graves
pelos usuarios. Dessa forma, torna-se necessaria a validacao de todas as funcionalidades ja

implementadas do SisGera.

1.2 Objetivos

Nesta secao, serao descritos o objetivo geral do trabalho e os objetivos especificos
pelos quais serao apresentadas as praticas desempenhadas para atingir o objetivo geral do
trabalho.

1.2.1 Objetivo Geral

O presente trabalho tem como objetivo dar continuidade ao projeto SisGera, criado
inicialmente no trabalho de (ARANTES, 2018) e posteriormente aprimorado nos trabalhos
de (OLIVEIRA, 2018) e (SILVA, 2021), no qual serdo executados trés tipos de testes
de software de forma sistematica englobando todo o sistema e cobrindo os pontos mais
importantes. Desde a criacao, nunca houve a aplicagao exclusiva de testes de software
na ferramenta, entdo a expectativa e identificar a catalogar os problemas para solugoes
futuras. Vale ressaltar, que os testes nao passaram pelas atualiza¢oes do trabalho de
(SILVA, 2021), pois no momento da inclusao de sua atualizacao no sistema, os testes ja

estavam no processo de conclusao.

1.2.2  Objetivos Especificos

Este trabalho tem como objetivos especificos os seguintes itens:



Capitulo 1. Introdugdo 16

» Revisar a literatura acerca de Testes de Software, Qualidade de Software, Engenharia

de Software e similares.
o Planejar e executar testes.

o Gerar relatérios dos testes e apontar possiveis solugoes para as falhas identificadas.

1.3 Justificativa

Inicialmente, o SisGera foi utilizado pelas corporacdes de Barao de Cocais e Sao
Domingos do Prata e, posteriormente, por corporacoes de mais trés cidades, sendo elas,
Santa Barbara do Leste/MG, Claudio/MG e Nova Era/MG. Contudo, eles executam esse
servico de forma voluntaria e nao recebem qualquer tipo de remuneracao. Isso implica que
nao possuem recursos para contratar um profissional especializado para a manutencao e
avaliacao de qualidade. Como tudo que foi realizado em cima do SisGera, foi de maneira
voluntaria e nao houve a realizacao de testes de maneira sistematica em cima de tudo que
foi criado, surgiu a oportunidade de aplicacao de testes para apontar possiveis pontos de
melhoria para o sistema e colaborar com a organiza¢ao na manutencao da qualidade do

software.

Com o SisGera crescendo tanto como aplicagdo, como em nimero de corporagoes
usuarias, é preciso testar e avaliar o sistema, ja que ela tem um grande impacto nas
operagoes dessas corporacoes e, por consequéncia, uma relevancia social. Caso o sistema
nao passe por essa etapa, pode colocar em risco a organizacao, os dados e até as pessoas

que utilizam essa ferramenta por causa de suas informagoes armazenadas.

Desta forma, este trabalho visa contribuir para o aprimoramento do SisGera,

possibilitando o incremento da qualidade do sistema.

1.4 Organizacao do trabalho

Este trabalho esta organizado de tal forma que o Capitulo 2 apresenta a revisao
bibliografica, onde sdo mencionados temas relevantes para desenvolvimento do estudo.
O Capitulo 3 descreve as ferramentas e abordagens utilizadas na execucao dos testes de
software e os resultados obtidos. O Capitulo 4 apresenta as consideragoes finais e propostas

para trabalhos futuros.
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2 Revisao bibliografica

Este capitulo apresenta a revisao bibliografica dos principais conceitos utilizados

neste trabalho.

2.1 Teste de Software

O avanco tecnologico possibilitou a sociedade o progresso em diversas areas do
conhecimento, dentre elas, o desenvolvimento de software. Apesar dos beneficios e facilida-
des gerados por esse desenvolvimento, houve o surgimento de novas demandas devido ao
avanco da complexidade dos softwares, a qualidade e confiabilidade do software a partir

de testes.

Segundo (HIEATT; MEE, 2002), a difusdo da Internet produziu uma demanda mais
rigorosa pelas aplicagoes Web. Contudo, a pressao do mercado por tempos de langamento
curtos, leva aos testes das Aplicagoes Web ser negligenciado pelos desenvolvedores, por ser
demorado e sem retorno imediato. Segundo (RIOS; MOREIRA, 2006), testes mal aplicados
podem significar um caminho livre para problemas graves como vulnerabilidades, fraudes

e incorregdes que geram prejuizos e descontentamentos por parte dos usuarios.

Segundo (SOMMERVILLE, 2015), os processos de verificagao, validacao e testes
(VV&T) tem como objetivo avaliar se o software satisfaz o que era esperado, bem como o
que esta sendo pago para o mesmo desempenhar, juntamente com a corregao de falhas/bugs.
Apesar de verificagao e validacao serem recorrentemente confundidos, nao sao a mesma

coisa. Para melhor entender a diferenca, duas perguntas podem ser feitas conforme descreve
(BOEHM, 1984):

» Validacao: estamos construindo o produto certo?

o Verificagdo: estamos construindo o produto da forma certa?

Para a execucao de teste de software, é preciso respeitar todo um processo para o
desenvolvimento dessa atividade, que consiste em algumas etapas: planejamento, andlise e
modelagem, execugao e avaliagao. Conforme (MORAIS; SOARES; ZANIN, 2020):

« Plancjamento: E a etapa inicial do processo de teste, ela tem por finalidade especificar
e definir os objetivos dos testes. Etapa que também ocorre a criagdo de um documento
que organiza todas as pessoas envolvidas, bem como tipos de teste, ferramentas,

riscos, entre outros.
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o Analise e modelagem: O principal objetivo dessa etapa é a criacao de casos de teste,

scripts de teste e verificagao dos ambientes de teste.

o Execucao: Como o préprio nome ja diz, é a etapa onde os teste definido nas etapas
anteriores serdo executados. As execugoes seguem por etapas, como tipo de teste,

funcionalidade ou prioridade.

o Avaliacao: Etapa onde sao coletado as saidas de execugoes dos teste e avaliar os

resultados obtidos.

Dentro da area de teste, existem as mais diversas técnicas de teste de software.
Segundo (JORGENSEN, 2013), as técnicas de teste podem ser classificadas como testes
caixa-branca e testes caixa-preta. Sendo o primeiro referente a teste estrutural baseado em
informacoes do cddigo fonte, enquanto o segundo é referente a técnicas de testes funcionais
baseado em especificagoes da documentacao, e ambas técnicas sao complementares entre si.
Alguns autores defendem a existéncia da técnica de teste caixa cinza, definido por (KHAN,
2010) como a combinagao dos testes caixa-branca e caixa-preta, quando sao testadas partes

do software com base nas especificagoes e tendo conhecimento do cédigo.

Figura 3 — Representacao dos tipos de teste

CORRECTHESS
TETSING

White Box Black Box

Testing Testing

Fonte: (KHAN, 2010) ACESSO DIA 24/06 10:41
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Segundo (CRESPO et al., 2004), as estratégias de teste podem ser fundamentadas
em diferentes dimensoes. A figura 3 representa a relagao entre os niveis, as técnicas, os

tipos e os critérios que podem ser adotados durante a estratégia de teste de software.

Figura 4 — Estratégia de teste de software
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Fase do ) Niveis de Teste \

Desenvolvimento | Teste de Unidade Teste de Caminhos

de Software Teste de Integracéo Tesiz iz Camemihs
Teste de Sistema Teste de Ramos
Teste de Aceitacdo Teste de Condictes
Teste de Regressao Teste de Cond. Mdltiplas

Fonte: (CRESPO et al., 2004) ACESSO DIA 24/06 11:00

Segundo (JORGENSEN;, 2013), os testes de software podem ser aplicados em varios
estagios do ciclo de vida de um software. Existem diferentes tipos de testes, com técnicas

diversas, como exemplifica a figura a seguir:

Tabela 1 — Relacao de tipo por técnica de teste

Tipo de teste Técnica

Unidade Teste Caixa-Branca
Integracio Teste Cz.iixa—Preta
Teste Caixa-Branca

Funcional Teste Caixa-Preta
Sistema, Teste Caixa-Preta
Aceitagao Teste Caixa-Preta
Regressio Teste Caixa-Preta
Teste Caixa-Branca

Fonte: Elaborado pelo autor (2022)

2.2 Teste Funcional

Como foi apresentado na tabela da secao anterior, o teste funcional se trata de
um teste de caixa preta. Segundo (BARBOSA et al., 2000), se trata de um teste onde é

apenas conhecido o lado externo da aplicacao, desta forma, os dados fornecidos na entrada
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serao responsaveis por produzir uma saida. Assim, o teste funcional se preocupa com as

fungoes do sistema, ignorando os detalhes de implementagao por tras do software.

Segundo (PRESSMAN; MAXIM, 2021), o teste funcional pode ser dividido em dois
principais passos, sendo eles, identificacao das fungoes que o software é capaz de realizar e
a criagdo de teste capaz de verificar se essas fungoes estao sendo realizadas. Além disso, o

teste funcional pode ser separado em alguns critérios, sendo eles:

« Particionamento em classes de equivaléncia: se baseando nas condi¢oes de entrada de
dados, é dividido em entrada de dados véalidos ou invéalidos. Apds isso, é selecionado
pequenos grupos de casos de teste para representar toda a classe, e para os casos

invalidos, um teste distinto.

o Anélise do Valor Limite: considerado um complemento ao item anterior, os casos de
teste sdo escolhidos nas fronteiras das classes para se pegar o maior nimero de erros

possiveis.

« Grafo de Causa-Efeito: este critério explora a combinacao de condigoes de entrada
do sistema. Aqui, as combinacoes de entradas sdo combinadas com possiveis ac¢oes
que trard um efeito no programa e por fim é executado. Entao, ocorre a criacao de

uma tabela de decisdao a partir dos casos de teste.

Segundo (DELAMARO; JINO; MALDONADO, 2013), uma das vantagens da
utilizacao desses critérios é que requer somente a especificagdo do produto para o teste.
Assim, é possivel aplicar a qualquer sistema de qual natureza ele seja. Contudo, apre-
sentam algumas limitagoes, como por exemplo a existéncia de muitas possibilidades de
saidas e casos. Apesar disso, é preciso entender que as técnicas sejam entendidas como
complementares para que o software seja explorado a partir de diversos pontos de vista
diferente. Apesar disso, entender que nao podem assegurar que partes criticas ou essenciais

tenham sido contempladas na execucao.

Dentro das técnicas presente no teste funcional, existe o chamado teste exploratorio.
Segundo (ABREU; MARTINO; SCHIAVONI, 2016), é um tipo de teste onde nao se segue
um roteiro rigido, nao se elaboram casos de teste com antecedéncia e sao baseados em
pensamento estruturado e exploracao livre. Diferente de outros tipos de teste, o exploratério

diz respeito a uma investigacao no sistema e por meio disso ocorre a avalizacao do software.

Segundo (KANER; BACH; PETTICHORD, 2008), o teste exploratério pode ser

utilizado em situacoes especificas, dentre elas:

o Entregar um feedback rapido;

o Aprender sobre o produto rapidamente;
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o Encontrar os problemas mais importantes e visiveis num curto espaco de tempo;

« Investigar a situagao de risco, e avaliar a necessidade de aplicar testes com script

sobre aquele determinado problema;

o Falta de documentacao.

2.3 Teste de Carga

Segundo (KHAN, 2010), o teste de carga se encontra dentro da categoria de teste
de performance, que envolve todo o ciclo de vida do software e envolve estratégias como
por exemplo, plano de execucao, design, execucao, analise e relatorios. Seu objetivo é
avaliar o desempenho de um sistema que inclui o uso de recursos, rendimento, estimulo e
tempo de resposta. Em Aplicagoes Web, sua importancia é manter uma laténcia baixa de
um site com um alto rendimento. Os testes de performance podem ser divididos em dois

tipos: o teste de carga e o teste de estresse.

Figura 5 — Tipos de teste de performance

PERFORMAMCE
TESTIMG

Fonte: (KHAN, 2010) ACESSO DIA 24/06 11:00

De acordo ainda com (KHAN, 2010), os testes de performance podem ser divididos

em diferentes fases:

e Fase 1 - Estudo

Fase 2 - Plano de teste

o Fase 3 - Design do teste
o Fase 4 - Script do teste

o Fase 5 - Execucao do teste
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o TFase 6 - Analise de resultado

o Fase 7 - Preparacao do relatorio

Figura 6 — Processo de teste de performance
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Fonte:(KHAN, 2010)5 ACESSO DIA 24/06 11:00
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Segundo (KHAN, 2010), apesar de os dois tipos de teste seguirem o mesmo tipo
de estrutura, eles apresentam objetivos diferentes apesar de serem fundamentalmente
parecidos. O teste de carga pretende descobrir a capacidade do sistema, isso é, sua
capacidade de processamento e acessos. Enquanto o teste de estresse seria descobrir em

que ponto o sistema comeca a nao funcionar mais, ou seja, verificar a robustez do software.

Segundo (JIANG; HASSAN, 2015), tanto o teste de carga, quanto o teste de estresse
tém suas proprias finalidades. Contudo, os dois testes sdo complementares entre si, uma
vez que, a aplicagdo dos dois avalia um cendrio totalmente diferente de quando executados
separadamente. Este cenario estd ligado ao balanco perfeito do sistema, onde existe a

robustez por aguentar iniimeras requisi¢oes e um 6timo tempo de resposta.

Figura 7 — Relagao dos testes de performance

Teste de
Performance

Teste por
Stress

Teste de Carga

Fonte: Adaptado pelo Autor



Capitulo 2. Revisdo bibliogrifica 24

2.4 Teste de Seguranca

Segundo (SCHIEFERDECKER; GROSSMANN; SCHNEIDER, 2012), o teste de
seguranca é um recurso para verificar as funcionalidades, eficiéncia e avaliar as funcionali-
dades de seguranga e/ou seguranga do sistema, com o objetivo de garantir confiabilidade e

integridade.

De acordo com (FELDERER et al., 2016), o teste de seguranca ¢é utilizado para
identificar as propriedades de seguranca especificadas ou pretendidas. Este teste mostra se
0 que se encontra nos requisitos esta acontecendo ou tenta identificar vulnerabilidades.
Para isso, entra com dados maliciosos e outros recursos com o objetivo de explorar todas

as possiveis vulnerabilidades do sistema.

De acordo ainda com o autor, o requisitos podem ser positivos e funcional, isto é,
a funcionalidade de seguranca esperada de um mecanismo de seguranca é explicito. Ou
pode ser negativa e nao funcional, especifica o que o sistema nao deve fazer. Essas duas

classificagoes influenciam diretamente na hora de executar os testes.

Segundo (KHAN, 2010), existem diversos tipos de teste de seguranga como mostrado

na imagem a seguir.
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Figura 8 — Tipos de Teste de Seguranca
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Fonte: (KHAN, 2010)
» Verificacao de Seguranca: inspecao direta do sistema operacional que o software é
desenvolvido. O objetivo é descobrir falhas operacionais e de rede.
o Verificagdo de Vulnerabilidades: descobrir todas as vulnerabilidades existentes.

« Avaliacao de Riscos: avaliar todos os riscos que envolvem o sistema na ocorréncia de

algum problema.

o Avaliacao de postura e teste de seguranca: avaliar o contexto de seguranca e combinar

recursos de varredura e avaliacao de riscos.

o Teste de Penetragao: objetivo de descobrir as falhas de um sistema, feita por um

testador que entra a forca no sistema por meio das brechas que o sistema apresenta.

« Hacking Etico: envolve interromper a entrada forcada de qualquer elemento de um

sistema que esta sob um teste de seguranca.

Segundo (PRESSMAN: MAXIM, 2021), dentro do contexto das aplica¢does méveis,

o teste de seguranca verifica se ndo compromete os requisitos de privacidade ou seguranca
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de seus usuarios. Enquanto em aplicagoes Desktop e Web, é garantir que nao existam
nenhum acesso indevido e falhas que prejudiquem o usuario. Apesar de serem parecidos,
seus objetivos diferem, mas no final o objetivo real é garantir a integridade do sistema e

seus usuarios.

Em meio a tantos tipos de vulnerabilidades é preciso saber como planejar os testes.
Segundo (MORENO, 2019), a Open Web Application Security Project (OWASP) é uma
organizagao sem fins lucrativos com o objetivo de melhorar a seguranca de software, e nela
existe a OWASP Top 10, que foca exclusivamente em mostrar as 10 falhas de Aplicagoes
Web mais perigosas dos ultimos anos e também sobre as lista de ferramentas para auxiliar
a correcao das mesmas. E por esse motivo que é classificada como referéncia mundial de

guia de descricao de vulnerabilidades.

Atualmente eles disponibilizam a tabela mostrando a mudanga nas vulnerabilidades
mais perigosas de 2017 em relacao a 2021. Como estamos em 2022 e o ano ainda nao
chegou ao seu fim, s6 existe a referéncia do ano anterior. A imagem a seguir ilustra a

relacao das vulnerabilidades.

Figura 9 — Relacdo de Vulnerabilidades de 2017 a 2021

2017 2021

01 njection = A01:2021-Broken Access Control
AD roken Authenticatior __—~——> AD2:2021-Cryptographic Failures
AD3:2017-Sensitive Data Exposure — - A03:2021-Injection
AD4:2017-XML External Entities (XXE) St (Wew) AD4:2021-Insecure Design
AD5:2017-Broken Access Control g .= AD5:2021-Security Misconfiguration
AD6:2017-Security Misconfiguration - _ A06:2021-Vulnerable and Outdated Components
AD7:2017-Cross-Site Scripting (XSS) ] * AD7:2021-Identification and Authentication Failures
ADB:2017-Insecure Deserialization - {New!) AD8:2021-Software and Data Integrity Failures
AD9:2017-Using Components with Known Vulnerabilities < - > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring - (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Fonte: https://owasp.org/www-project-top-ten/

Como descrito anteriormente, a figura 9 demonstra a comparacao entre 2017 e 2021.
Essa diferenca de posigoes nas imagem se diz respeito a evolucao das vulnerabilidades.
Enquanto em 2017 a listagem era uma, em 2021 ela passou a ser outra. Assim como as
técnicas de seguranca evoluem todos os anos, as vulnerabilidades também. Sendo assim,

essas mudancas de posi¢oes na tabela sempre podem ocorrer.
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3 Desenvolvimento

Este capitulo descreve o processo e as decisdes tomadas na execucao dos testes no
sistema. A secao 3.1 abordas as escolhas de ferramentas tecnolégicas para o trabalho. A

secao 3.2 apresenta o processo de desenvolvimento dos testes.

3.1 Escolhas tecnoldgicas

Esta secao apresenta as tecnologias escolhidas para o desenvolvimento dos testes

no projeto SisGera.

3.1.1 Katalon Studio

Geralmente para testes funcionais do tipo exploratorio, nao é preciso gerar script.
Pois, é uma metodologia que permite conhecer o software sem precisar de documentagao,

e a execugao desse tipo de teste segue os seguintes passos:

o Entrar com um conjunto de dados.
« Projetar qual deve ser a saida esperada.

» Verificar qual foi a saida.

Como descrito nos passos anteriores, caso a saida dos dados seja igual a esperada
sem nenhum problema no programa, o teste foi bem sucedido. Caso contrario, ocorreu
a descoberta de um erro. Testes do tipo exploratério nao precisa de codigos, justamente
porque sao simples de executar. Além disso, permite ao testador conhecer a ferramenta

sem ter a documentacao em maos, que foi o caso do SisGera.

Contudo, foi optado a geragao dos scripts para registrar o caminho e as entradas
até o problema observado em questao, pois vao ser de suma importancia futuramente para
o rastreio dos problemas apontado. Entao é necessario a presenca de um software capaz
de registrar os passos do testes e, posteriormente, permitir a localizagdo para a execugao
das melhorias. O Katalon Studio foi selecionado. Ele é uma ferramenta de software para
a automatizacao de testes open source criada em 2015. Dentro do Katalon, existe uma
funcionalidade de recorder onde ¢é possivel registrar todas as agoes que o testador vai

tomando, ao longo do tempo da execucao.

No processo de escolha, foram consideradas a Katalon e a Selenium IDE ambas

com o mesmo objetivo. Contudo, o diferencial para a selecao do Katalon foi gragas a
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sua simplicidade de utilizacao, bem como a capacidade de realizar a captura de campos
tratados, pois, dentro do SisGera existem varios campos com maéascara. Essa méascara
faz com que o campo tenha um tipo especifico de entrada e um tamanho especifico, por
exemplo, o CPF é campo que aceita apenas niimeros e obrigatoriamente s aceita a entrada

se tiver os 11 digitos preenchidos.

Na criagdo do script na Selenium, esses campos nao conseguia ser capturados, o
que gerava scripts defeituosos ja que esses lugares ficava vazio. Diferente do Katalon, que
permitiu a captura e configuracao desse tipo de campo. Entao, o Katalon se sobressaiu
com sua facilidade de permitir a configuragao e tratamento desse tipo de campo. A imagem
a seguir mostra um campo com mascara presenta na aplicagao SisGera para melhor

ilustracao.

Figura 10 — Demonstrativo de um campo com méscara

CPF:

&

Fonte: Autor

3.1.2 Exploratory Testing

A Exploratory Testing ¢ uma extensdo disponivel na maioria dos navegadores,
mas principalmente ligada ao navegador Chrome. Sua sele¢ao foi feita pela praticidade
de utilizacao e por nao precisar fazer instalacoes direcionadas ou outros softwares. Sua
escolha se fez pela necessidade de organizar e salvar os resultados obtidos na execucao do
teste exploratério. A ideia é organizar e documentar os testes de forma facil e clara. Essa

extensao se destaca ainda por:

o Conseguir salvar uma print da pagina facilmente
o Gerar um relatério facilmente

o Manuseabilidade simples

3.1.3 JMeter

O JMeter é uma ferramenta que faz a execucao de teste de carga. Talvez, seja
a maior referéncia para esse tipo de teste. Sua escolha foi a mais simples dentre os
outros testes, devido a sua fama, materiais disponiveis e também a sua qualidade de
teste. O software oferece muitos recursos para a execuc¢ao dos teste, visto que, é focado

exclusivamente na tarefa de testar a capacidade da aplicagao.
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3.1.4 Zed Attack Proxy

Zed Attack Proxy (ZAP) é um software livre e aberto, responsavel pela execugao
de teste de seguranca, focado em teste de penetracao. Ele consegue extrair as mais diversas
falhas dos sites. Como descrito no Capitulo 2, a OWASP classifica as vulnerabilidades mais
perigosas e sugere algumas ferramentas. O ZAP é uma dessas sugestoes, sua funcionalidade
que mais se destaca é a capacidade de interceptar e adulterar qualquer tipo de solicitacao
de entrada e saida de dados. Sendo assim, ele consegue obter uma gama de informagoes e

retornar ao testador pontos que poderiam causar falhas graves ou nao.

A escolha da ferramenta de seguranca é a que gerou mais atengao, pois existiam

alguns pontos muito importantes que precisavam levar em consideracao, tais como:

Quais falhas queremos capturar?

Essas falhas estao na lista da OWASP?

O software de teste, esta atualizado?

Qual o melhor software que satisfaz os itens anteriores?

Com base nas questoes anteriores, a selecao e a pesquisa dessas ferramentas
prosseguiu e foi criada uma relagdo das possiveis ferramentas na imagem a seguir, utilizando
como referéncia a tabela disponibilizada pelo OWASP e o livro de Pentest em aplicagoes
web de (MORENO, 2019):

Tabela 2 — Relagao de ferramenta do livro Pentest com a tabela OWASP

Nome Tipo Pentest OWASP
SQLMap SQL Injection Sim SQL Injection
jSQL Detecgao de Vulnerabilidades de SQL Injection Sim -
Nikto Scanner de Vulnerabilidades Sim XSS
Vega Scanner de Vulnerabilidades Sim cross-site scripting
Skipfish Scanner de Vulnerabilidades Sim -
Wapiti Scanner de Vulnerabilidades Sim cross-site scripting
Zed Attack Proxy Scanner de Vulnerabilidades Nao Broken access, SQL Injection

Fonte: Elaborado pelo autor (2022)
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3.2 Desenvolvimento dos Testes

Durante o decorrer desta secao, sera apresentado o processo de desenvolvimento

dos trés tipos de testes no sistema.

3.2.1 Teste Funcional

Os trabalhos de (ARANTES, 2018), (OLIVEIRA, 2018) e (SILVA, 2021) foram
focados no desenvolvimento do sistema. Sendo assim, mesmo que tenha tido algum tipo de
teste no sistema, nao foi realizada de forma sistematica, e isso pode implicar na existéncia

de determinados tipos de problemas.

Desta forma, foi selecionada a execugao de Teste Funcional do tipo Exploratorio.
Assim como explicado na sessao 2, esta é uma metodologia em que o testador é livre
para tracar o caminho que ele quiser. Contudo, nosso objetivo, além de achar essas falhas,
¢, também, documentar e armazena-las para que posteriormente a pessoa a cargo de

corrigi-las tenha acesso a estes resultados.

Assim, a ferramenta Katalon foi utilizada para salvar os scripts de execucao e,
junto do Exploratory Testing, para relacionar a descricdo com uma print da pagina em
questao. As imagens, a seguir, ilustram a janela do Katalon e do Exploratory Testing

respectivamente.

Figura 11 — Tela inicial Katalon
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Fonte: Autor
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Figura 12 — Tela da aba do Exploratory Testing

Add new annotation

Mote

Question

=] AT

Fonte: Autor

Com as duas ferramentas em maos, prosseguiu-se com o teste exploratorio, ob-
servando todas entradas de dados e sua respectivas saidas. Caso um problema fosse
identificado, seria gerado um script na Katalon. Logo apds, seria registrado o ocorrido
na Exploratory Testing, juntamente com o nome do script disponivel. Desta forma, foi

seguida a execugao do teste exploratério para todo o sistema.

3.2.2 Teste de Carga

O desenvolvimento do Teste de Carga exigiu um estudo aprofundado da literatura
Pro Apache JMeter: web application performance testing de (MATAM; JAIN, 2017). Esse
estudo foi necessario, nao porque o JMeter seja complexo, mas para retornar um resultado
satisfatério, de modo a identificar qual a melhor forma de execugao e os dados esperados.
O JMeter é um software com uma interface bem simples, mas com varias possibilidades.
Isso quer dizer que é possivel avaliar diferentes tipos de resultados, com diferentes maneiras

de executar e colher dados. A imagem a seguir mostra a janela do JMeter.
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Figura 13 — Tela inicial JMeter
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Fonte: Autor

Assim, foi necesséario configurar determinados pontos no JMeter, passando a URL
do sistema e a forma como seria executado o teste de carga. E importante ressaltar que os

trés desenvolvimentos de testes foram realizados no sistema executando localmente.

Atualmente, o sistema do SisGera esta executando em um servidor e existe o sistema
de homologacao que também estd funcionando em um servidor. Assim, para executar um
teste de carga seria necessario pedir autorizacao do provedor de servigos e isso geraria
uma grande burocracia. Entao, optou-se pela execucao em ambiente local, ja que, obteria
o resultado desejado da mesma forma e sem correr o risco de comprometer um servidor
inteiro. Lembrando que testes do tipo carga, simulam a entrada de um grande volume
de dados e usuarios, ou seja, nao é recomendado fazer sem autorizacao. Uma vez que o
servidor poderia configurar isso como um ataque DoS (Denial Of Service) e isso acarretaria
problemas nao sé ao servidor, quanto ao usuério operando o teste. Segundo (LAUFER et
al., 2005), é um tipo de ataque que consome recursos do servidor e roteamento, e impede

que usuarios legitimos tenham acesso ao servico.

3.2.3 Teste de Seguranca

Dentre todos os testes executados, o Teste de Seguranca é o mais importante. Pois,

aqui estamos falando sobre manter a integridade de dados e do préprio sistema.

Sendo assim, foi selecionado a ferramenta de teste de maneira sisteméatica, com
base em ensaios, documentagoes e resultados. Assim, o ZAP foi selecionado e usado para

o desenvolvimento desta etapa. A imagem a seguir ilustra a tela do ZAP.
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Figura 14 — Tela inicial Zed Attack Proxy
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Alertas @0 @0 #0 R0 Proxy Primério: localhost:8080 Varreduras em Qurso 0 $6 ®0 20 @0 %0 /0 %0

Fonte: Autor

Na primeira execucao da ferramenta em cima do sistema SisGera, foi obtido uma
resposta pouco satisfatoria sobre o quanto era esperado. Contudo, como esse software diz
respeito ao método de teste por penetracao, foi necessario adentrar as configuragoes e
alterar a amplitude, visto que, por padrao o software inicia por modo padrao. A imagem a

seguir ilustra a pagina de configuragao da forca de penetracao do software.

Figura 15 — Configuracoes da forca do teste

Escopo Vetores de Entrada  Vetores Personalizados  Tecnologia  Politica  Filtrar

&, ¥ |[Politica

€

Politica Palitica: jeca v
Browser cliente . Injecao SQL =
Coleta de Informagdo Limite de Alerta Padréo:  médio - (Intervalo Padrao)
Diversos = =
- Forga Padrao de Ataque: &dio -~  [(Atagues padrao
Injecio G q Médio (Atagues p )
Seguranca do Servido Aplicar Padrdo -~ Limite Para Tudo ~ Regras Ir
Aplicar Padrdo ~ Forca Para Tudo ~ Regras Ir
Categoria Limite Faorca
Browser cliente Padrao Padréo
Coleta de Informacéo Padrao Padréo
Diversos Padrao Padrao
Injecéo Padrao Padréo
Seguranca do Servidor Padrao Padrao

©

Iniciar Varredura Resetar Cancelar

Fonte: Autor

Apbs esse ajuste e a execugao novamente do teste, foi obtido o resultado final e
esperado da ferramenta que sera descrito no Capitulo 4.
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4 Resultados

Este capitulo apresenta os resultados obtidos neste trabalho, como as respostas

geradas a partir da execucgao dos testes propostos.

4.1 Teste Funcional

Com a execucao do Teste Funcional pelo método Exploratério, os resultados foram
sendo listados e classificados na ferramenta Exploratory Testing. A base de registro foi bem
simples, na pagina onde se encontra o problema foi tirado um print e descrito o problema,
bem como em qual script se encontra a demonstracao para tal ocorréncia. Além disso, foi
proposto algumas ideias e questoes sobre determinados topicos, por exemplo, o formato de
um determinado campo apresenta um padrao em todos os casos? Se confirmado, poderia
ser tratado, contudo, até o momento nao era um ponto a se causar erro. A imagem a

seguir, mostra os scripts de testes separados por funcionalidades do site.

Figura 16 — Aba de testes do Katalon

¥ =) Test Cases
BOResgate
CadastrarUsuario

ControleDocao - Caso 1
ControlePatrimonio - Caso 1
{E controlePatrimonio - Caso 2
Produtos

Fonte: Autor

Na imagem 16 é possivel observar que apresenta algumas variagoes para a mesma
funcionalidade do sistema, esse motivo se deve a demonstragoes diferentes. Porém, algumas
execugoes apresenta apenas um script para mais de um registro no Exploratory Testing,
isso se deve ao fato que na mesma tela foi observado problemas diferentes, e ao invés de
gerar um script redundante. Desta forma, como o objetivo e catalogar os problemas, é

feito um unico registro para cada falha.
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Figura 17 — Resultados do teste exploratorio catalogados

e s o —

Fonte: Autor

Figura 18 — Resultados do teste exploratério catalogados

T T
imioun [T

Fonte: Autor
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Figura 19 — Resultados do teste exploratorio catalogados

Fonte: Autor

Figura 20 — Resultados do teste exploratorio catalogados

-
- [T pe——
-

Fonte: Autor
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Figura 21 — Resultados do teste exploratorio catalogados

Fonte: Autor

Sendo assim, esses foi os dados registrados na ferramenta Exploratory Testing apds
a execugao dos testes. Foram apontados ao todo, 21 sugestoes de melhorias que poderiam
estar afetando a ferramenta, sejam elas negativamente, ou como pontos de melhoria a
qualidade do sistema. Nas imagens anteriores, é possivel observar que foram descrito
os problemas, e entre parenteses indica a referéncia a qual execucao de script mostra o
acontecimento, além disso, estd acompanhado do link do localhost, bem como um print da

pagina que esta o ocorrido.

Assim, é possivel afirmar que o teste foi positivo, ja que ele conseguiu apontar
problemas e melhorias ao sistema. Entao, a pessoa que tiver esses dados em maos no futuro,

estara bem orientada na hora de seguir com as melhorias apontadas por este trabalho.

4.2 Teste Carga

Dentre os testes executados no SisGera ao longo deste trabalho, o teste de carga é
sem duvidas aquele com resultados mais complexos a serem analisados. Isso se deve ao fato

que a andlise é feita com base em tempo de resposta, conexao, requisi¢oes, entre outros.

Para este teste, foi selecionado os principais paginas do sistema e realizado uma
analise baseado em tempo de resposta por funcionalidade sob uma quantidade base de 500
usudrios por tempo de observacao de 10 minutos. Com essas configuragoes, foi possivel

obter o seguinte grafico:
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Figura 22 — Grafico de tempo de resposta

Tempo de resposta por funcionalidade
48.000

42.0004

36.000 4

20.0004

24.0004

18.0004

Misegurdos

12.0004

6.0004

Fonte: Autor

No gréfico 22, é possivel observar que ele mede o tempo de resposta em cada pagina
ao longo do tempo, tempo esse dado por milissegundos. Sendo assim, quanto maior a linha
do gréafico em relacao ao eixo Y pior é o desempenho do grafico naqueles instante. Ou seja,
no comeco da execucgao onde haviam cerca de 500 usuarios fazendo requisi¢oes as paginas,

passou-se a ter tempo de resposta muito alto, e isso implica em lentidao da aplicacao.

Além disso, uma configuracgao foi imposta ao teste de que a cada falha de requisicao
do usuario, ele seria automaticamente retirado da amostra. Sendo assim, o inicio de 500
usuarios passou a ser de 136 usuarios passado os 10 minutos de execuc¢ao. Isso mostra
que o desempenho do sistema tende a se degradar rapidamente com essa quantidade de
usuario, e mostra ainda que a estabilidade do sistema ¢é atingida por volta de 136 usuérios

ativos.

Na imagem a seguir, foi pega a relacao de requisicao de cada usuario e condensado
em um grafico agregado que representa o tempo de resposta de todas requisi¢oes juntas

nesse periodo de tempo observado.

Figura 23 — Grafico agregado de tempo de resposta
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Fonte: Autor
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Além disso, foi gerado uma tabela do sistema onde faz a relacdo de quantidade de

requisi¢oes em cada pagina no periodo de tempo observado e outras métricas, como por

exemplo vazao e porcentagem de erro.

Figura 24 — Tabela relacionando os dados

Rétulo

# Amostras

Média

Min.

Max, Desvio Padréo

% de Erro

Vazéo

KB/s

Sent KB/sec

Média de Bytes

Login

4829

4106

15|

171421 15119,14

1.53%

7.9/sec

31,88

1,47

4135,5

Doacdo

4387

4537

55|

149487 8620,35

0,46%

7.2/sec

38,43

2,73

5493,8

Pagina inicial
BO

4744

7985

23]

171994 20172,55

2,72%

7.7/sec

41,05

2,84

5426,0

4583

8142

34

171742 20404,57

2,73%

7.5/sec

39,67

2,88

5426,8

Produto

4434

4584

43|

172443 887291

0,50%

7.2/sec

38,85

2,76

5492,5

TOTAL

22977,

5889

15|

172443 15740,36

1.61%)

37,5/sec

189,81

12,68

5180,7

Fonte: Autor

Essa tabela gerada pela ferramenta do JMeter devolve muitos dados aos testadores,
e por ela é possivel concluir muitas informagoes. As duas principais conclusoes que podem
ser obtidas ao observar os dados, estd na coluna de Vazao e de Desvio Padrao. Quanto
maior vazao de uma pagina, mais rapido ela consegue responder a grandes quantidades de
volume de dados, ou seja, se for um niimero baixo, a pagina nao consegue lidar com muitas
informacoes. E o desvio padrao é uma unidade que quanto menor, melhor é o desempenho

da péagina, ja que representa o grau de variacao.

Nos dados obtidos, é possivel afirmar que o sistema sofre com alguns problemas de
desempenho, ou seja, muitos usuarios podem fazer o sistema apresentar instabilidade e sua
resposta pode ficar lenta. Por outro lado, apresenta uma porcentagem de erro por requisi¢ao

baixo, mostrando que o sistema é capaz de completar tarefas mesmo sobrecarregado.

Vale deixar registrado que os acessos as paginas é feito de forma aleatoéria pelo
préprio JMeter, sendo assim, existe essas diferencas de quantidade de requisi¢ao por

pagina.

4.3 Teste Seguranca

Como foi descrito no 3, foi necessario executar algumas modificagoes nas confi-
guragoes do ZAP, para que pudéssemos melhorar o obtencao dos resultados esperados.
O resultado de sua execugao é mostrado na figura abaixo que é possivel perceber que a

ferramenta lista os problemas de segurancas observados por prioridade.
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Figura 25 — Relatério de execugao do ZAP

Summary of Alerts

Nﬁuel de Risco Number of Alerts

Alto 2
4

Baixo 6
:
Alertas
N NNy eyt
Injecao SQL 5
Redirecionamento Externo 1
Content Security Policy (CSP) Header Not Set 7
Missing Anti-clickjacking Header 4
Vazamento de informacdes .htaccess 1
Vulnerable JS Library 1
Application Error Disclosure Baixo 1
Cookie No HitpOnly Flag Baixo 8
Cookie without SameSite Attribute Baixo 16
Dvulgacao de Data e Hora - Unix Baxo 61
O servidor vaza informacdes por meio dos campos de cabecalho de resposta HTTP "X-Powered-By" Baixo 10
X-Content-Type-Options Header Missing Baixo 13
Divulgacao de Informacdes - Comentarios Suspeitos 12

Fonte: Autor

Além disso, a ferramenta tras analises ainda melhores quando se expande cada
estrutura e analisa os dados. Porém, para a melhor observacao, ¢ necessario gerar um
relatério, onde vai estar organizado todas essas informagoes. Apds acionada a opgao de
gerar relatério e o abrindo-o, o sistema organiza cada falha capturada durante o teste por
categoria, onde foi capturado o problema, como resolver esse tipo de problema e ainda

sugere referenciais bibliograficas sobre o tema.

Vale descrever, que o relatorio da ferramenta em questao apresenta algumas incon-
sisténcias como por exemplo nao fazer a leitura de caracteres como o "¢"e acentuagoes.
Entao é possivel ver que ele fica desformatado gracas a esse problema, contudo, nao é
uma falha preocupante ja que é possivel entender a informacao. A seguir é apresentado
alguns dos problemas presentes no relatorio da ferramenta, como por exemplo Injecao SQL

(Structured Query Language) e entre outros.
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Figura 26 — Resultado da captura de problemas de seguranca por Injecao SQL
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Inje¢ao SQL pode ser passivel.
http://127.0.0.1:8000/gerarBO
GET

laravel_session

eyJpdil6ImiDU3FDUEQ2XCIGSjVWCUIFN3n40WI3PTOILCIZYWx1ZSI6ImpDVTIwaDFXTVK1SnplbEFXWHNBOHC1Q2xPc0F2QzBz Y UIWTUVXejMrb1BmTXVYNSIKSFEMMULpQ
mSHOGFMbkoil CItYWMiQilzYWQyMDAXZmY5ZWISOGNKMGI4YZE3MTdmZjZmNT YONGEXNmMUAZ GU4AMZRIYWRKNzASNzZIKNTUxOWNINDgZ2MZEO0In0=%

hitp://127.0.0.1:8000/login
GET
laravel_session

eyJpdilBIkZnU1BZdmd1dGRRNVBECmInQkxXCINPTOILCIZYWx1ZSIBIFwMIQ1alNIdnRTNG3ekB3SzReL 1NpSXVTNNN1aDVCaEFDEIR5b2IXRVpCV]BMa2NTeUFVQTdyVzV0b2
4rQVdyliwibWFjljoiNTY2M2Q3ZmizZmI1ZGU20TFKMNINTFIYzAyMmMxM2U12ZjgxZmZhMzhjZ TA2ZDMzZmEOZTY40TRIMWRINTEZYyJ9%

hitp://127.0.0.1:8000/validarBO
GET
laravel_session

eyJpdil6lid2Z1hhSHphall2aDNNbVISQXVVMFE9PSIsInZhbHVIljolWTl4aHF mViewy TytnaHFtNHVuMktcL 3BWbHJjdFR3VVpkenl EUO1FOCtMcInWWKZ 1eVFROUESK09HamphdnJaeU
YiLCHYWMiOiJkZGEwOGNhOWJIIN2FkODhhY2M3NjQ5Y2UDYjQ3MWUOZmQ3ZjAzZTA2Y zcSYTQ3ZjIXNTMEY miwODeSMTMwNTUwIN0=%

http://127.0.0.1:8000/confirmarBO
POST
laravel_session

eyJpdil6lkRSQ2pUUFhQZ312a0Z2ejZ0TGINTOESPSIsInZhbHVIIjoiNWZVDEXYDKEWT GNxeFR4S3ZxUFd2Vmg0QTAWYzAYWUpVUDBXVWxoMDg3dzcdV3NaOESOb2plbZxQQWNK
WHZjUCIsIm1hYyl6ImIzZjkxOWUxYZE1MzA40TALY TQzMjlyY 2VIMjcxMDIMDZmNDNhZTIhYJESOGFhNBhOWQXMZE4AMTIyNGQ1NmUIfQ=="

hitp://127.0.0.1:8000/login
POST
laravel_session

eyJpdil6lIRKenNDQ1FIRno3V2I4TIFQbkEQOV1ESPSIsInZhbHVIljoiZ DhwdjhCT3RyVidUSmI3V1JxWFI1ZytyQ2NWdzhNOWZcL OFRMOdGVHRTVW 1haTk1SmRsdURvS3BxVkdEUHNI
UIAILCItYWMIQilzNzQ3ZWJIKODKOZTdIOTM3YmMRINTkwNGNIOGMxMThiYjQ1ODY zMDBINjU4AMmFIMDM 20D Y 2ZM2MxZ T FiNJEwMDQ3In0=%

5

Nao confie na entrada do lado do cliente, mesmo se houver validagao do lado do cliente em vigor.

Em geral, digite verificar todos os dados no lado do servidor.

Se 0 aplicativo usar JDBC, use Declaracao preparada ou Declaracao exigivel, com parametros passados por "2

Se o aplicativo usa ASP, use objetos de comando ADO com verificagao de tipo forte e consulias parametrizadas.

Se os procedimentos armazenados do banco de dados puderem ser usados, use-os.

*Nao * concatene strings em consultas no procedimento armazenado ou use 'exec’, 'exec imediato’ ou funcionalidade equivalente!

Na&o crie consultas SQL dinAmicas usando concatenacao de string simples.

Escape de todos os dados recebidos do cliente.

Apligue uma 'lista de permissao’ de caracteres permitidos ou uma 'lista de negagao’ de caracteres nao permitidos na entrada do usuario.
Apligue o principio do menor privilégio usando o usuario de banco de dados com o menor privilégio possivel.

Em particular, evite usar os usuarios do banco de dados 'sa’ ou 'db-owner'. Isso nao elimina a injecao de SQL, mas minimiza seu impacto.

Conceda o minimo de acesso ao banco de dados necessario para o aplicativo.

hitps:/icheatsheetseries.owasp.org/cheatsheets/SQL_Injection_Prevention_Cheat_Sheet html

Fonte: Autor

Figura 27 — Resultado da captura de problemas de seguranga de Redirecionamento Externo

N

Ds rediresionadores de URL representam uma funcionakdade comum empregada por sites para encaminhar uma soliciapao de enirada a um recurse altemativo. Isso pode ser feito por varies mafivos e geraimente & feito para pe
funcionakdade para usudrios que solictam o recursn em seu local anterior. Os redirecionadores de URL tamibém podem ser usados para de carga, ap URLS abreviadas ou regisirando links
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it 0.0.1:3000%0gin
POST
Refarer

2614381746526730015.owasp.org
2814351746526730015.owasp.org
1

Prasuma que tods a entrads de dados & malisiosa. Use uma estratégia de validagda de entrada "aceita como boa”. ou seja. use ums lista de permissdes itdueis que esteiam formidade com as
transforme-as em slgo que esteja. Ndo confie exclusivamente na procura de entradas malisiosas ou malformadas (ou seja. ndo confie em uma fista de negap3o). No entanto, as listas de negag3a podem ser (teis para detectar at

mediztamente.

= validago de dadas, considers todas 25 proprisdades potencisimants relevantas, incluindo comprimants, tipo de entrada, 2 gama comalets de valores aceitive’s, entradas aUSeNEs Ou exdras, sintaxe, ¢

4gica de regra de negécios, "barco” pode ser sintaticaments valido parque contém apenas caracteres alifanuméricos, mas ndo & valido se voos estiver esperando cores como ‘vermelho ou "azul”

Use uma lisia de permissio de URLS ou dominios aprovados a serem usados para redirecionamento.

Use uma pégina de isangso de responsabikdade intermedidria que fornega 3o usurio um aviso claro de que sle est3 deixando seu site. Implemante um longe tempa limite (Emeout) antes que ccoma o redirecionamento ou force

responsabilidade

Havendo um conjunto de objetos aceit3veis, limitados ou conhevidos coma nomes de arquivos ou URLS, erie um mapeamento de um conjunto de valores de entrada fixos (come IDs numénicos) para os nomes de amquives ou UR

Por exampio, o ID 1 pod ssr mapeado para "flogin.ase” & o ID 2 pode ser mapeado para hito:fwww.exampie.com™. Recursos como o ESAP| AccessReferenceMap fornecem esse recurso.

Compreenda todas as potenciais dreas onde entradas de dados n3o confidveis podem ser inseridas em seu software: parimetros ou argumentos, cookies, qualquer coisa lida a parfir 6a rede, varidveis de ambiente, pesquisas de

bancos de dados e quaisquer sistemas externos que fomegam dados para 2 aplicagSo. Lembre-se de que essas entradas podem ser obtidas indirefaments por meio de chamadas de Af

Muitos problemas e redirecionamento sberto ccomem porque o desenvolvedor presumiu que cerias enfradas nio podeniam ser modificadas, como cookies & campos de farmulirio ocultas.

rg/URL-Bediractor-Aby
we. mitre org/dataidefinitions/B01.htm|

Fonte: Autor
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Figura 28 — Resultado da captura de problemas de seguranca de nivel médio

Content Security Policy (CSP) is an addad Layer of security that helps fo detact and mitigate certain types of attacks, including Cross Site Seripfing (XSS) and data injection stiacks. These stiscks sre used for everything from dats
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I Ensure that your web server, appiication server, load balanoer, et is configured to set the Content-Security-Policy header, to achisve opfimal browser support: "Content-Security-Policy” for Chrame 25+, Firafox 23+ and Safari 7+,
Safari 6+

il  mozika orgien-USidocs! Pilntroducing_Content Security_Polic
bt siseries owasp: [Content Security Policy Chest Shestntml
‘ttp:/hwnwied org TRICSP!
Reference iy vebappsen/spensiconient- seeurity-policy/csp-specfieation dey himl
= ty ntent-security-palicy
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Fonte: Autor
Figura esultado da captura de problemas de seguranca de nivel médio
gura 29 — Resultado da captura de probl de seg ca d 1 méd
Descridgifo The response does not include either Content-Security-Policy with 'frame-ancestors' directive or X-Frame-Options to protect against 'ClickJacking’ attacks.
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Reference httostfideveloper mazila orglen-L TTP/Hesders/X-Frame-Options

Fonte: Autor
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Figura 30 — Resultado da captura de problemas de seguranca de nivel médio
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Referznce httoviwwwhtsooess-guide.com!

Fonte: Autor

Figura 31 — Resultado da captura de problemas de seguranca de nivel médio
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Fonte: Autor

O perigo de um caso de Injecdo SQL como mostrado na imagem , possibilita ao
invasor interferir diretamente nos dados e consultas do banco de dados do sistema. Isso
permitiria que ele alterasse, apagasse ou capturar qualquer dado que queira. J4 um perigo
como o Redirecionamento Externo pode fazer a vitima acreditar estar navegando o site
que sempre navega, porém é um site falso que rouba suas informacoes. Outros tipos de
problemas reportados pela ferramenta sao perigos como vazamento de dados, alteracao de

dados, entre outros.

Por isso, o maior diferencial desta ferramenta, foi sem duvidas a precisao e a
qualidade de retorno das informacoes de cada problema capturado durante sua execucao.
Ao apontar o local onde foi observado a falha de seguranca, a gravidade e ainda retornar
a resolucao, isso mostra muito valor da ferramenta, ja que potencialmente em trabalhos

posteriores facilita a resolu¢ao dos problemas identificados.

4.4 Desafios

Foram trés tipos diferentes de testes executados ao longo do projeto e cada um
com seus respectivos desafios. As primeiras dificuldades apareceram logo no primeiro teste,
quando houve o problema com os campos de mascara comentados anteriormente na escolha
da ferramenta do teste funcional. Além disso, a ferramenta Ezploratory Testing apresentou
uma limitacao que, apés o fechamento da ferramenta, os arquivos salvos nao podiam mais
ser editados. Isso implicou que a catalogacao dos resultados do testes fossem executados
completamente em uma tnica execugao. Apesar do prosseguimento normal do projeto, isso

poderia implicar em problemas futuros caso fosse executado de forma pausada os testes,
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mas como foi executado completamente antes de passar ao préximo, nao foi um problema

que implicaria na troca da ferramenta.

Passando para os desafios na execucgao do teste de carga, um deles foi comentado
anteriormente, o fato de s6é poder executar localmente, por precisar de liberacao do
servidor que estd hospedado a aplicagdao. Esse problema influéncia diretamente em outro,
o fato de executar localmente um teste de carga, ele ndo pode ser declarado 100%
preciso. Isso acontece porque, como esta sendo medido a capacidade de uma aplicacao
rodando localmente, os recursos disponiveis no computador como memoria e processamento
influenciam diretamente nos resultados obtidos. Contudo, eles ainda sao validos, ja que
mostram o comportamento do sistema em um ambiente controlado e nos da uma estimativa

real de como o sistema responderia em suas normais condigoes.

Ja o teste de segurancga mostrou poucos desafios, o principal foi em relacdo as
configuragoes da ferramenta, ja que elas indicavam como falhas seriam capturadas. Tirando
esse detalhe apresentado, s6 existe um ponto no relatorio final das falhas que deveria
mostrar a prova da falha encontrada, que vém vazio em alguns casos. Contudo, isso nao
mostrou um grande empecilho que, devido ao conhecimento prévio e a outras descrigoes, é

possivel saber que realmente aquele local apresenta o ponto da falha.
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5 Conclusao

Este trabalho apresentou o desenvolvimento e a aplicacao de testes de software
para o sistema SisGera, sendo que tais testes servirao de base para melhorias futuras. O
trabalho se baseou em trés tipos de teste, sendo eles o teste funcional, teste de carga e o

teste de seguranca.

Em primeiro momento, foi realizado uma revisao da literatura envolvida neste
trabalho. Foram levantadas informagoes sobre cada tipo de teste e suas subdivisoes, além

disso, foi mostrado como cada teste impacta em um sistema e sua importancia geral.

Na etapa seguinte, foi mostrado como se deu as escolhas de ferramentas que seriam
utilizadas no decorrer do projeto. No processo de escolha ainda foi falado alguns pontos

importantes que foram cruciais em cada escolha.

E finalmente foi apresentado os resultados obtidos pela execucao de cada um
dos trés tipos de teste. Eles foram separados por tipo e apresentado de forma singular,

mostrando uma andalise sobre os resultados.

Conforme apresentado no decorrer do trabalho, o objetivo de aplicar testes de
software de maneira sistematica no sistema, com a garantia de deixar registrado para
posteriores melhorias, foi alcancado com sucesso. Consequentemente, espera-se que o0s
dados registrados possam garantir aos trabalhos posteriores uma orientacao clara das
melhorias necessarias, a fim de que o SisGera continue impactando positivamente as

comunidades apoiadas pelo trabalho voluntario das corporacgoes.

5.0.1 Trabalhos Futuros

Com base nas experiéncias adquiridas no decorrer do desenvolvimento deste traba-
lho, foram identificados algumas concepgoes e propostas para trabalhos futuros que serao

apresentados a seguir:

« Execuc¢ao das melhorias apontadas pela execugao dos testes deste trabalho

o Teste da Aplicagdo Web progressiva, com o objetivo de mensurar consumo de recurso,

como bateria e memoéria.

o Outros tipos de testes para expandir o espectro de testes abordados, tais como o
teste de usabilidade.
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