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“Science is more than a body of knowledge; it is a way of thinking.”

— Carl Sagan (1934 — 1996),
in: The Demon-Haunted World: Science as a Candle in the Dark.



Resumo

Este trabalho analisa técnicas de exploracao de falhas de seguranga em um ambiente simu-
lando uma Industria 4.0 e como é possivel defender de ataques de cibercriminosos. Assim,
este estudo abrange diferentes técnicas utilizadas tanto por especialistas em seguranga
quanto por pessoas que tem o intuito de prover ataques & maquinas de manufaturas e
mudar o comportamento das mesmas, podendo assim modificar uma linha de producao. A
abordagem utilizada foi através de testes com ferramentas que exploram a vulnerabilidade
da rede e ataques comumente utilizados por cibercriminosos. Com a execugao dos testes
foi possivel inferir que seguranca das redes ainda continua sendo uma barreira para que
manufaturas adotem essa pratica da interconectividade dos equipamentos uma vez que,

isso possa vir a gerar prejuizos financeiros.

Palavras-chaves: Industria 4.0. Seguranca. Cibercriminosos.



Abstract

This work analyzes techniques for exploiting security flaws in an environment simulating
an Industry 4.0 and how it is possible to defend against cybercriminal attacks. Thus, this
study covers different techniques used both by security experts and people who aim to
provide attacks on manufacturing machines and change their behavior, thus being able to
modify a production line. The approach used was through tests with tools that explore
the vulnerability of the network and attacks commonly used by cybercriminals. With the
execution of the tests, it was possible to infer that network security still remains a barrier
for manufacturers to adopt this practice of equipment interconnectivity, since this can

generate financial losses.

Key-words: Industry 4.0. Security. Cybercriminals.
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1 Introducao

Ao longo do tempo é perceptivel o quanto a tecnologia estd ainda mais presente na
vida de todos e como ela esta evoluindo em diversas vertentes. As primeiras revolugoes
industriais foram o comeco de toda essa transformagao e sao elas que ainda permitem com

que nosso meio esteja em constante mudanca.

Com todos esses anos de transformacoes e revolucoes tecnologicas é chegado na
era da Industria 4.0 (SANTOS; ALBERTO; LIMA; CHARRUA, 2018), ou como alguns
dizem, a quarta revolugao industrial, que se resume ao lema de manufaturas inteligentes
produzindo cada vez mais, melhor e de maneira mais inteligente. As indtstrias de hoje,
ainda que herdaram aspectos de todas as revolugoes, comecam a dar um passo importante

para ficarem cada vez mais engenhosas.

A quarta revolucao industrial esta transformando a préxima geracao de sistemas
de manufatura, tornando-os mais inteligentes, bem conectados, auto-organizados, descen-
tralizados e flexiveis. Isto é possivel pela incorporagao do Cyber Physical Systems (CPS)
para monitorar e controlar as maquinas, e o uso da Internet of Things (IoT) (SANTOS;
ALBERTO; LIMA; CHARRUA, 2018) para conectar varios componentes da planta de

manufatura para a Internet, que sdo duas das principais tecnologias facilitadoras.

Mas sempre que ha uma mudanga generalizada, surgem novos desafios inerentes,
especialmente no que diz respeito a questoes de seguranca da informacao e das comu-
nicacoes. A integracdo de novos sistemas e seu aumento hipotético e o acesso potencial
de terceiros significa que toda uma nova gama de problemas de seguranca surge neste
contexto. A seguranca é critica para o sucesso de sistemas de manufatura inteligentes.
E importante garantir a protecio das infraestruturas empresariais bem como os dados

e informacoes contidas em seus sistemas contra uso indevido e acesso nao autorizado

(SANTOS; ALBERTO; LIMA; CHARRUA, 2018).

1.1 O problema de pesquisa

Esse processo de seguranca das manufaturas inteligentes, e até mesmo das tecnolo-

gias em dispositivos a mao de pessoas, vem exigindo uma busca massante por solucoes.

A troca de dados vem ficando ainda mais transparente, o acesso vem sendo popula-
rizado, o avanco diario do desenvolvimento de aplicagoes que fazem surgir outras novas
aplicacoes ainda mais avancadas e poderosas e dentre diversos outros fatores que culminam
na aparicao de diversas aberturas para por em risco a segurancga. Sendo assim, ainda é

necessario politicas além das existentes para medidas serem tomadas.
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1.2 Objetivos

O objetivo do projeto é apresentar formas de elevar a seguranca em redes de
manufaturas inteligentes, através da execucao de ataques que serao feitos a uma placa

embarcada conectada em um brago robotico funcionando com uma Industria 4.0.

1.2.1 Objetivos Especificos

Além do objetivo principal tem-se os seguintes objetivos especificos:

o Analisar e testar ferramentas mais conhecidas e utilizadas para estudos académicos

e por algumas organizagoes.
o Identificar os ataques mais utilizados por cibercriminosos nesse ambiente.
o Testar localmente e remotamente via rede cabeada (ethernet) e via rede WiFi.

o Levantar informacoes acerca da seguranca cibernética em empresas, ferramentas que

sao utilizadas por hackers com a finalidade de prover ataques maliciosos.

o Reunir informacoes relevantes das ferramentas que sao utilizadas para que se possa

evitar esses ataques.

o Analisar como é o comportamento de diferentes tipos de acessos a sistemas e como é

possivel ter sistemas ainda mais seguros.

1.3 Metodologia

Para o desenvolvimento deste estudo, foi escolhido problemas de seguranca que
vem sendo discutidos atualmente e por se tratar de uma revolugcao que esta ocorrendo,
além de que j& ha rumores de uma possivel Indistria 5.0 (DEMIRA; DOVENA; SEZENB,
2019) a caminho, onde rob6s e humanos irdo trabalhar juntos sempre que possivel, o
chamado coworking humano-rob6 (DEMIRA; DOVENA; SEZENB, 2019). Visto que o
cenario atual ainda detém de diversos gargalos na seguranca das manufaturas e sabendo
que um futuro ainda mais tecnolégico esta cada vez mais préximo de acontecer, a pesquisa
foca em técnicas de seguranca para se prover uma rede mais protegida a vulnerabilidades e
assim, evitar que o processo de fabricacao industrial passe por interferéncia de criminosos

cibernéticos.

Para o presente estudo, serao realizados testes de seguranca na placa embarcada
BeagleBone Blue (BEAGLEBONE;, 2018), que esté conectada a um brago robético ED-7220.

Serd utilizado o sistema Linux para manusear as ferramentas necessarias e providenciar os
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ataques ao a placa embarcada. O computador utilizado possui 8GB RAM, Placa de video
AMD Radeon 535 2GB e processador Intel®Core™i7-8550U.

Diante da vasta quantidade de ferramentas que héa para estudos de ciberseguranca,
as escolhidas foram com base no aspecto de variedade de fungoes que cada uma pode
exercer. Além disso, os tipos de ataques a serem feitos a placa embarcada foram enunciados
pensando na popularidade destes no meio da manufatura, ou seja, sao ataques mais
frequentes nas industrias ou pelo menos sao os que vem sendo tema de diversos outros

estudos acerca da seguranca cibernética.

Para que se possa ser feito todo o experimento, através do terminal do Linux, o
brago robdtico sera acessado para que sejam feitos os testes. Ao acessar a placa embarcada
via rede, sera aplicado alguns ataques e utilizada algumas das ferramentas que serao
detalhadas na Secao 2, para que se possa analisar o comportamento do brago robdtico e

da rede nesse periodo de teste.

Pensando no cenario em que existe um brago robotico conectado a uma placa
embarcada, uma forma de ataque utilizada serd o Port Scanning Attack. Através dele serd
testado qual porta da placa embarcada estara disponivel para que se possa detectar vulne-
rabilidades, uma vez que essa placa embarcada também funciona como um computador.
Ao achar uma porta disponivel, o proximo passo serd explorar as insegurancas presentes
nela e analisar todo o comportamento do braco robético, se ele ird responder a esta agao,
se ele ira realizar movimentos fora do padrao, se para esse tipo de ataque nao afeta em
nada a sua produtividade, se demora mais o tempo de resposta a esta invasao, etc. Ainda
realizando alguns ataques, também sera utilizado o Ataque de Forca Bruta para que se
possa tentar hackear algum login e senha da placa embarcada e ver o quanto isso reflete

no desempenho do brago robético.

Tendo em vista que os ataques serao feitos via rede, a influéncia destes na rede
demandara muito sobre o comportamento do brago robético. Para que se possa ser feita
essa analise das mudancas na rede, andlise em determinadas portas, e todas as outras
aplicacoes que necessitam ser escaneadas, sera utilizado ferramentas como TCPdump para
verificagao dos pacotes de rede que estao chegando no brago robotico. Além disso, sera
também usado o recurso do SSH, que permitird o acesso a placa embarcada permitindo
ou nao que haja alguma mudanca consideravel de alguma aplicagao que esta tentando
manusear o brago robético. Serd utilizado o Nmap para andlise de port scanning e de
seguranca de rede da placa embarcada. Por ultimo, outra ferramenta utilizada sera o T50,
que possui a capacidade de enviar um nimero altissimo de requisi¢coes de pacotes dos
protocolos ICMP, IGMP, TCP e UDP sequencialmente com diferenca de microssegundos,

que sao os ataques DDoS.

No trabalho em questao nao foi considerado ataques exclusivos a rede Wifi, como

por exemplo um ataque especial a criptografia TKIP (Temporal Key Integrity Protocol)
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(HENRIQUES, 2020) que é uma criptografia exclusiva do Wifi, uma vez que apesar de estar
presente na Industria 4.0 a tecnologia 0T, grande parte dos equipamentos industriais como
os bragos robdticos ainda utilizam comunicagao cabeada em detrimento da interferéncia
(ruido) (VARGHESE; TANDUR, 2014). A Industria 4.0 requer muitas vertentes para que
se consiga garantir a confiabilidade da rede, como por exemplo, uma taxa de dados elevada
caso todas as suas operacoes sejam mantidas e controladas por um meio virtual, o que
implica na necessidade de uma rede que suporte essa transferéncia de dados. Sendo assim,
teria de ser analisado muitos motivos de Wifi para que seja possivel chegar a alguma
conclusao que caracteriza problemas do Wifi em si, e a pesquisa evidencia problemas de

seguranca em equipamentos da industria e nao da rede.

Levando em conta tudo o que foi considerado para o desenvolvimento do trabalho,
algumas limitagoes foram encontradas como possivel bloqueio de firewall que poderia
encontrar uma atividade suspeita no trafego de pacotes. Além disso, os ataques foram

feitos de apenas um notebook, podendo assim reduzir o volume de resultados consistentes.

As ferramentas/experimentos realizados neste trabalho sao feitos com rede cabeada e
rede sem fio com a mesma abordagem. Feito toda essa anélise dos resultados e experimentos,
sera sugerido as melhores formas de se proteger desses tipos de ataques em um ambiente

industrial.

1.4 Elaboracao do projeto

O projeto que esta sendo desenvolvido é uma iniciativa para abordagem do conceito
de seguranca cibernética, um dos maiores gargalos da industria 4.0. Através das atividades
propostas no projeto sera realizado ataques a uma placa embarcada conectada a brago

robotico que simula uma Industria 4.0.

Alguns dos ataques que serao feitos sdo roubo de pacotes, Backtracking e DDos.
Estes sao alguns dos que, hoje em dia, ocorrem em redes distribuidas por exemplo e geram
um enorme problema na aplicagdo. Serd manuseada algumas aplicagoes de rede como
TCPdump, Nmap, T50, etc. Todo o desempenho sera avaliado pela laténcia, através do
comando ping. Os experimentos serao feitos localmente e remotamente, via rede cabeada
(ethernet) e via rede WiFi. Feito esses ataques, o préximo passo é observar o comportamento

do braco robdtico a eles, enunciando as principais caracteristicas observadas em cada um.

1.5 Organizacao do trabalho

A divisao do trabalho se d&4 como segue: no Capitulo 2 encontra-se uma revisao
bibliografica que conta com descrigoes a respeito da Industria 4.0, placas embarcadas,

bragos roboticos, problemas de segurancga, as ferramentas utilizadas e os tipos de ataques
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utilizados. No Capitulo 3, expoe-se alguns trabalhos relacionados que, inclusive, foram
utilizados como base para realizagao deste e tratam de temas semelhantes ao abordado
neste trabalho. A revisdo conta com uma colecdo de diversas referéncias para explorar
o tema de seguranca na Industria 4.0, descrevendo suas diversas defini¢oes, formas de
implementagao e configuragdo e desafios encontrados nesse ambiente. No Capitulo 4, é
apresentado a configuracao do ambiente de trabalho e testes realizados com algumas
ferramentas. Capitulo 5 contém a etapa de exploracao de vulnerabilidades utilizando como
base analise de ataques externos e simulagoes. O Capitulo 6 contém algumas possiveis
solugoes para melhoria de seguranca. Por fim, uma dissertacao que expoe as conclusoes

acerca do trabalho.
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2 Revisao bibliografica

Neste capitulo o objetivo é mostrar todos os conceitos que foram usados como
base para a pesquisa. Para isso, a revisao bibliografica foi planejada dividindo para cada
subsecao conceitos sobre tematicas relevantes. Desta forma abrange topicos sobre Industria
4.0, placas embarcadas, bracos robdticos, problemas de seguranca, ferramentas utilizadas

e os tipos de ataques utilizados.

2.1 Inddstria 4.0

O Conceito de Revolugoes Industriais comega no final do séc XVIII, quando a
primeira revolugao marcou o mundo com a mudanca de métodos de producao artesanais
para processos de producao mecanizados. Apds esse marco, e abordando os dias atuais,
foram desenvolvidas diferentes tecnologias de informagao (TI) e o resultado desse desen-
volvimento foi inserido em processos de producao e foi capaz de trazer beneficios ao nivel

de toda cadeia de valor.

A partir de tantas transformagoes e de um cenario em que cada vez mais ha a
procura por produtos unicos, de maior complexidade, qualidade e custos reduzidos, o novo
modelo de industria que surge disso é a chamada Industria 4.0 ou, para alguns, quarta
revolugao industrial (BITKOM et al., 2016).

A Industria 4.0, procura abranger um conjunto de tecnologias de ponta ligadas
a Internet com o intuito de fazer com que os sistemas de producgao fiquem, cada vez
mais, flexiveis e colaborativos. Nesse contexto, tem-se que as méaquinas agora utilizam
de diferentes tecnologias, como por exemplo a inteligéncia artificial, para realizar tarefas
complexas, proporcionando eficiéncia de custo superior e bens de servigo de melhor
qualidade. Com a implementacao de diversos sensores no universo da industria, os mundos
fisico e virtual se unem em apenas um, originando os CPS. Os CPS, sdo conectados através
de IoT e, com isso, conseguem interagir entre si com o uso de protocolos padrao baseados
na internet, e assim, analisam dados com o objetivo de prever falhas e adaptar-se as novas

mudancas.

2.2 Placas Embarcadas

Ainda nesse cenario da quarta revolucao industrial, onde diversas novas tecnologias
surgem, cresce em larga escala o desenvolvimento de placas embarcadas, um dos pontos

chaves desse projeto. Placas embarcadas vem ganhando mais espago no nosso dia a dia,
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mas ja existem desde os anos 60, sendo que as principais mudancgas durante esse tempo
consistem na sua diminuicao de valor e no aumento da capacidade computacional. Sistemas
embarcados nao seguem uma mesma vertente em todas as suas aplicagoes, podendo estar
presentes na locomoc¢ao de um brinquedo ou em um sensor que regula temperatura de
uma sala com diversos servidores. A principal diferenca em si estd no hardware usado e

quais os componentes estao ligados nesse sistema.

Quando diz-se que um sistema ¢é embarcado significa que este é dedicado a uma
tarefa inica além de interagir com o meio através de sensores e atuadores. Esse tipo de
aplicagao sao projetadas para serem independentes de uma fonte fixa de energia, como por
exemplo uma tomada. Nessas placas embarcadas, é possivel observar uma certa capacidade
computacional e independéncia de operacao. Na Figura 1 e na Figura 2, ha um exemplo de
uma placa embarcada BeagleBone Blue, que foi utilizada no decorrer do projeto e também

uma légica de um sistema embarcado, respectivamente.
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Figura 2 — Exemplo de Sistema Embarcado.
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2.3 Bracos Robéticos

Ao longo dos anos houve diversas revolugoes industriais que marcaram a historia e
determinaram os rumos para a economia e politica além de impulsionarem o surgimento
de inovacgoes tecnoldgicas no mercado. Nos dias atuais, existe a quarta revolucao industrial.
Nesse novo contexto tem-se o surgimento de novos dispositivos de automatizacao nos
processos de fabricagdo nas industrias de diferentes ramos e portes no mercado, processo

esse que necessita de equipamentos como bragos robdticos industriais.

Esses bragos roboéticos fazem parte do conjunto de robds industriais mais utilizados
atualmente. Essas inovagoes tecnologicas sao robustas, resistentes e estaveis, produzidas
através de materiais resistentes que fazem parte da composicdo de suas estruturas e
sao programados diante de softwares de tecnologia avancada, fazendo uma alianga entre

resisténcia e inteligéncia artificial.

Com toda essa inovacao, torna-se possivel garantir a execugao de processos de
forma agil, segura, precisa e competente a quem faz a aquisicao de bragos roboticos em suas
industrias. Além disso, aumenta-se a produtividade dos empreendimentos que adquirem

essa tecnologia e também os ganhos com a automatizacao dos processos. A Figura 3 traz

tipos de bragos robdticos industriais.

!

Figura 3 — Exemplo de Bracos Robdticos Industriais.

Além dos processos industriais, essa tecnologia dos bragos robdticos vem ajudando
a tracar mudancas perceptiveis na vida de algumas pessoas. Existem varios estudos estudos
de protétipos que originam exoesqueletos, que serao capazes de proporcionar a quem
usa a reaquisicao de movimentos que estariam comprometidos usando transmissores e
tecnologias que decodificam impulsos nervosos (PEOPLE TECH AND ENGLISH, 2019).
Com o mundo em constante avanco, muitos bragos robéticos estao sendo desenvolvidos e
ficando cada vez mais inteligentes para a rotina de trabalho pesado. Projetos de otimizacao

estao sendo desenvolvidos para que o operador tenha maior facilidade em mover grandes
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estruturas e possuirem maior precisao para realoca-las.

2.4 Braco Robotico ED - 7220

Para o desenvolvimento da pesquisa foi utilizado um brago robético ED-7220 que
é baseado em um sistema de cinco articulacoes, sistema essa que é bastante popular na
industria (ALMEIDA, 2015). Dessa forma, a experiéncia ao aplicar os testes, pode refletir
nas necessidades reais de uma industria. Os movimentos das articulacdes presentes no
robo é possivel de se detectar através de uma observacao visual, o que facilita a analise do

comportamento do mesmo aos ataques.

O bracgo robotico foi desenvolvido com finalidade académica. Basicamente ele é
constituido por um controlador monitorado via computador, uma ferramenta terminal e um
teach pendant. Mesmo sendo de carater académico, com ele é possivel simular exatamente
como seria seu funcionamento em plantas industriais. Além disso, por ser um braco robético

modernizado, é possivel realizar movimentos no espaco, o que fica ainda mais préximo do

cenario ideal de uma industria, ele é dito como rob6 auténomo.
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Figura 4 — Brago robético simulando a Industria 4.0

2.5 Problemas de Seguranca

A evolugao tecnoldgica trouxe mudancas significativas para dentro das organiza-

¢oes industriais. O crescente uso de novas tecnologias trouxeram diversos beneficios de
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desempenho, custo, produtividade, dentre outros, mas também trouxe maiores riscos de
seguranga. Se a evolugdo continuar tao agressivamente a tendéncia é que tudo ao nosso
redor venha a se tornar inteligente e é ai que deve-se ter em mente as implicagoes de

segurangca.

Os novos sistemas que vem surgindo tem por caracteristica serem interconectados,
o que tende a aumentar de forma significativa a exposicao a muitos riscos de seguranca,
podendo ter impactos criticos e financeiros. Quem realiza esses ataques tem a intencao de
explorar a vulnerabilidade da rede ou do software nos componentes do sistema, fazendo com
que se interrompa toda a cadeia de producao por um longo periodo de tempo, ocasionando
até mesmo defeitos fisicamente destrutivos. A Figura 5 ilustra um exemplo de alguns riscos

de seguranca em um processo de compra online.

Objetivo do negbécio: reduzir o custo das vendas

Processo de negbcios: Pedidos online para clientes
Pedido feito pelo I
cliente online ‘ﬁH
15y ‘ole
SR Acesso fomecido

produtos confirmado 8 tercairos que
polo fornecedor o prestam sarvicos

Figura 5 — Riscos de seguranca em um processo de negbcios.

Além desse exemplo, é possivel citar também a situacdo em que um cavalo de
tréia é introduzido no painel de um carro, podendo roubar informacoes pessoais de seus
motoristas. Os ataques fisicos e ciberataques vem evoluindo com frequéncia e se tornando
ainda mais sofisticados, podendo comprometer alvos criticos e causar problemas graves e
globais. As ameacas a seguranca enfrentadas pela Industria 4.0 podem ser exemplificadas
em um processo de espionagem cibernética corporativa, uma vez que, em detrimento dos

processos de negdcios inteligentes e conectados, ela fica mais vulneravel a isso. Existem



Capitulo 2. Revisdo bibliogrifica 23

grupos organizados de cibercriminosos que tem como alvo hackear industrias a fim de obter
informagoes sensiveis e de propriedade intelectual. Outro tipo de ataque conhecido como
Distributed Denial of Service (DDoS) (PEREIRA et. al, 2017) , que consiste em tornar
um sistema ou aplicativo indisponivel bombardeando o servidor com varias requisicoes a

ponto de consumir todos os recursos do sistema.

Orgaos governamentais em todo o mundo vém debatendo e defendendo as questoes
através da ciberseguranca, além de desenvolver esforgos e recursos significativos para
fortalecer essa postura de ciberdefesa (PEREIRA et. al, 2017). Entretanto, encontra-se
muita dificuldade para se ter solugoes mais concretas e seguras para a protecao dos

sistemas.

2.6 Ferramentas Utilizadas

Diante da exposi¢do das empresas a problemas de seguranga, os malwares tiveram
ainda mais facilidade para explorar essas vulnerabilidades e controlar o acesso a recursos.
Sabendo o quao isso pode ser prejudicial para o processo na empresa, iniciou-se um
movimento de maior investimento em ferramentas que possam fazer com que esse cenario
fique mais seguro. Também foram criadas novas politicas de seguranca digital, a fim de
que empresas nao sofram prejuizos financeiros e judiciais quando seus sistemas sao lesados.
Com investimentos nessas ferramentas de seguranca, uma empresa pode fazer com que

sua infraestrutura digital seja mais confiavel.

2.6.1 Wireshark

A ferramenta Wireshark (BRITO, 2012) foi um projeto iniciado em 1998 por Gerald
Combs e seu desenvolvimento continua até hoje gragas as contribuigoes voluntéarias de
especialistas por todo o mundo. Com essa ferramenta, é possivel analisar protocolos de rede
em tempo de execucao usando a propria interface de rede do computador. Esse software,
além de analisar protocolos, é também utilizado por administradores de rede a fim de
detectar problemas e conexoes suspeitas, testar se senhas que sao usadas na rede estao de

fato sendo criptografadas, além de realizar diversas outras atividades referente a seguranca.

2.6.2 TCPdump

Assim como também é chamado o tipo do software Wireshark, o TCPdump,
conhecido como um Sniffer de rede (LARA, 2013), é muito comum em sistemas Unix.
Este tem por fungdo capturar pacotes de rede que chegam e saem de alguma interface com
o intuito de prover alguma andalise. Através dele, é possivel a insercao de diversos filtros
para captura, podendo ou nao usar resolugado de nomes/ip, limitar o tamanho da captura

e até mesmo exportar para um determinado arquivo essa captura. Tendo esse arquivo em
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maos, tem-se a possibilidade de uma melhor andlise através de algum aplicativo grafico,

como por exemplo o Wireshark citado acima, ou algum outro de preferéncia do usuério.

2.6.3 Nmap

Nmap (NMAP, 2020) é um software livre bem conhecido por realizar a func¢ao de
port scanning (NMAP, 2020). Através dele é possivel analisar a seguranga dos computadores
e também descobrir servigos ou servidores em uma rede de computadores. Além disso, é
muito conhecido pela sua rapidez e pela infinidade de op¢oes dispostas. Alguns recursos
incluidos no Nmap sao: descoberta de hosts, scanner de portas, deteccao de versao,
deteccao do sistema operacional. E também amplamente utilizado para descobrir servigos
em sistemas conectados a Internet. Pode também ser usado por administradores de sistema

para procurar falhas de seguranca.

2.6.4 SSH

O protocolo SSH (Secure Shell) (FERREIRA, 2019) é um dos parametros de
trabalho que garantem que as informagoes estarao devidamente protegidas. A principal
funcao deste protocolo é permitir tanto aos usuarios quanto aos desenvolvedores realizarem
quaisquer mudancas em sites e servidores através de uma simples conexao, garantindo
que nao ocorra nenhuma invasao de arquivos e c6digos, por exemplo. Desta forma, usa-se
a criptografia para que possa garantir que somente dois pontos acessem determinada
informacao, que sao o servidor e o computador que enviou os dados para tal local remoto.
O SSH basicamente fornece um mecanismo de autenticagdo do usuario remoto, o que
garante que esse usuario tenha permissao para se comunicar com o servidor. Dessa forma,
¢é criada uma conexao por meio do protocolo e as informagoes sao transportadas nesse

modelo conhecido como secure shell, juntamente com a criptografia que protege os dados.

2.6.5 T50

Criada pelo brasileiro Nelson Brito (TACIO, 2011), cujo nome completo é T50
Sukhoi PAK FA Mixed Packet Injector, essa é mais uma ferramenta hacker que vem sendo
manuseada para testes de invasao e estabilidade de uma rede ou sistema e até mesmo com
o intuito de derrubar computadores comuns e servidores através de ataques DoS ou DDos,
usando o conceito de stress testing. Através dessa ferramenta, é possivel enviar um alto
numero de requisicoes de pacotes, de forma que o foco desse ataque nao consiga atender a
todas as requisi¢des ou, caso consiga, atende de uma forma bem mais lenta que o normal,
fazendo com que esse alvo possa vir a cair ou ficar lento. Com essa ferramenta também
se tem a possibilidade de envio de requisi¢coes de pacotes de protocolos ICMP, IGMP,
TCP e UDP sequencialmente com uma diferenca de apenas microssegundos. Outro tipo

de emissao de requisi¢oes do T5H0 é, por exemplo, o pacote SYN Flood, onde ele consegue
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enviar mais de 1.000.000 de pacotes por segundo em uma rede 1000BASE-T (Gigabit
Ethernet) (TACIO, 2011).

2.7 Tipos de Ataques Utilizados

Ataques a seguranca da informacdo, que se tornaram comuns atualmente, sao
problemas de extrema gravidade para as empresas, uma vez que nessa situacao a protecao
de todos os dados da empresa se encontram em risco. Para ter um bom desempenho, a
seguranca da informagao precisa se basear em quatro pilares: disponibilidade, integridade,
autenticidade e confidencialidade (STEFANINI, 2019).

De maneira geral, o ataque passa por quatro processos: reconhecimento, analise,
adaptacao e execucao (STEFANINI, 2019). A primeira é quando o criminoso vai em busca
de alguma brecha no sistema. Apods isso, é feito uma andlise para que se possa elaborar a
melhor forma de ataque. No processo de adaptacao, o dispositivo ja encontra-se em risco
e, por fim, é realmente feito o ataque as informagoes contidas no sistema da empresa ou

até mesmo para influenciar em um processo de manufatura.

2.7.1 Port Scanning Attack

Para que seja possivel entender o Port Scanning Attack (BACKUP GARANTIDO,
2020), primeiro deve-se enunciar o que é Port Scan. De forma simples, Port Scan ou Port
Scanning se da por um processo que visa achar “portas abertas” em computadores, sendo
que essas “portas” sdo os pontos de acesso ao qual a informacao transita no dispositivo.
Em um exemplo simples, é como testar a maganeta de diversos carros para saber qual

esta trancado e qual esta aberto.

No ataque as portas, esse método ¢é utilizado para que seja possivel achar pontos
fracos e algumas brechas nas quais é possivel entrar nos computadores das vitimas. Deste
modo, se torna uma pratica popular para descobrir servicos que podem ser explorados com
o intuito de forgar a entrada em sistemas computacionais. Nesse cenario, dados que sao
extraidos via port scanning sao usados para identificar sistemas potencialmente vulneraveis

e ganhar acesso as redes desejadas, podendo também ser visado o roubo de dados.

Basicamente, o processo para identificar a vulnerabilidade é através do envio de
uma certa mensagem para as portas de acesso, que irao emitir também uma resposta.
Através dessa resposta, é possivel identificar se a porta estd ou nao sendo utilizada, além

de alguns possiveis pontos de inseguranca que podem ser explorados.

Para que se possa proteger dessas ameacas de uma forma eficaz, deve-se investir em
um Sistema de Prevencao de Intrusao (IPS) (BACKUP GARANTIDO, 2020) e também

em um firewall. Essas duas formas sdo combinadas para se obter uma maior seguranga. O
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IPS detecta as possiveis port scans que estao operando e o firewall controla quais podem

estar vulneraveis e para quais usudrios elas nao estarao visiveis.

2.7.2 Ransomware

Este é um tipo de malware que funciona sequestrando o computador de um usuario
e fazendo-o de vitima. Através dele, é possivel codificar dados do sistema operacional da
vitima em segundo plano, sem que ninguém perceba, de forma que o usuario nao consiga
mais ter acesso. Feito isso, é emitido um pop-up para o usuario exigindo que este pague
um determinado valor para obter a chave que permitird o acesso novamente aos seus dados.
Geralmente, esse valor sempre é cobrado usando a moeda virtual bitcoin (CARDOSO,
2017), pois através dela a tarefa de rastrear o criminoso se torna praticamente impossivel.
Sao varias as formas como o ransomware pode infectar um computador, como por exemplo,
através de sites maliciosos, links suspeitos por e-mail ou através da instalagao de aplicativos
vulneraveis. Nos dias atuais, a forma mais utilizada para a disseminacao desse virus é

através de links enviados por redes sociais.

No Brasil, em 2016 foi descoberto um ransomware pela Kaspersky Lab. Ele basica-
mente funcionava através da emissao de uma janela que imitava um pedido de atualizacao
do Adobe Flash Player. Ao clicar nessa janela para "atualizar', rapidamente o malware
infectava o computador e roubava os dados da vitima. Além disso, foi também descoberto
que o valor ao qual os criminosos pediam as vitimas girava em torno de R$2 mil em bitcoin.
Naquela época, levando em conta a cotacao do bitcoin, 1 bitcoin equivalia a R$1800,00.

Em agosto de 2021, 1 bitcoin corresponde a R$252.647,41 (CARDOSO, 2017).

Prevenir desses ataques se tornou um cansativo processo, pois sempre ha o sur-
gimento de novos malwares, e, quanto mais se é utilizado redes, mais vulneravel fica o
usuario. Algumas empresas de TI procuram solugoes especificas para esse tipo de ataque,
que é o caso do Bitdefender Anti-Ransomware que foi produzido para permanecer ativo
em segundo plano, sendo possivel monitorar o sistema operacional de uma maquina, infor-
mando ao usuario sobre alguma tentativa de invasao. Muito semelhante a este software héa

o famoso Malwarebytes Anti-Ransomware.

Eliminar o ransomware é uma tarefa muito dificil, por isso recomenda-se sempre
manter o antivirus atualizado e programa-lo para realizar buscas regulares no sistema para
encontrar esse tipo de virus, pois isso torna-se uma medida preventiva. Além disso, as
dicas para todos os virus sao sempre validas, como, nao clicar em links de SPAM do e-mail,
tomar cuidado com links vindo de redes sociais, atencao ao baixar e instalar programas,

cuidado ao entrar em sites maliciosos, etc.
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2.7.3 Zero-day

Quando falado em vulnerabilidade em software e sistemas operacionais, uma expres-
sao bastante conhecida é o Zero-day ou Oday. Esse termo geralmente é utilizado quando
encontra-se brechas graves de seguranga e também quando é identificado hackers explo-
rando essas brechas. Ao ocorrerem falhas do tipo zero-day, trata-se de uma vulnerabilidade
de seguranca ainda desconhecida do publico e dos desenvolvedores do software. Significa
dizer que, ao ser encontrada essa falha, o fabricante possui exatamente "zero dias'para
desenvolver uma atualizagao e disponibiliza-la para o publico antes que algum hacker tente

explorar essa brecha.

De acordo com a forma como as brechas sdo reconhecidas, é através dela que os
hackers exploram a vulnerabilidade. Se essa falha for descoberta por um cibercriminoso, por
exemplo, este pode espalhar um virus durante um tempo indeterminado até ser descoberto.
Um outro cenario é quando ao ser descoberta a falha, tanto por usuarios quanto por
especialistas de seguranca, estes avisam os desenvolvedores a respeito do problema que
logo ja se mobilizam para corrigir essa vulnerabilidade e apds isso divulgar ao publico.
Entretanto, nao é possivel garantir que todos os usuarios daquele software sempre o

mantenha atualizado, dando a oportunidade para criminosos tirarem proveito.

Para este tipo de falha nao se tem um resposta precisa de como se proteger a
ela, pois é uma falha desconhecida. Entretanto, com o antivirus ativo, pode ser possivel

identificar possiveis malwares nessas brechas e assim reconhecer que existe tal falha.

2.7.4 Ataque de Forca Bruta

Dentre os diversos incidentes de seguranca realizados no ambito da Internet, os
ataques de forga bruta, em que o atacante objetiva adivinhar, por tentativa e erro, logins
e senhas de acesso de usudrios legitimos de um determinado sistema e/ou servigo de rede,

por exemplo, sao tidos como uma das principais e mais populares ameacas da atualidade.

Esse cenario de tentativa e erro pode levar muito tempo até que um hacker
consiga efetivamente captar logins e senhas, entretanto, para facilitar esse processo, sao
desenvolvidas ferramentas auxiliares. O ataque mais bésico relacionado a forca bruta é
chamado de ataque de dicionario, é quando um hacker percorre dicionarios normais ou
especiais e agregam as palavras caracteres especiais e numerais a fim de obter sucesso,
entretanto esse tipo de ataque sequencial se torna um pouco complicado, podendo durar até
anos. Quando feito através de ferramentas, como Brutus, Medusa, THC Hydra, Aircrack-ng
(KASPERSKY, 2021), John the Ripper (PROFISSIONAIS TI, 2020), dentre outros, essas
funcionam como protocolos de um computador e assim permitem que hackers acessem
modems sem fio, achem senhas fracas, descriptografem essas senhas e as convertam em

leetspeak - por exemplo, “don’thackme” torna-se “dOn7H4cKm3” - e executem todas
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as combinagoes possiveis de caractere e usem os ataques de dicionario, uma vez que
em segundos apareceram as combinagoes no dicionério. Associagoes entre CPU e GPU
aceleram drasticamente o poder de computacao para o descobrimento de senhas. A adigao
da GPU a CPU pode fazer um computador testar 7.100 senhas por segundo e advinhar a

senha em 3,5 dias.

Para que esse tipo de ataque nao ocorra, administradores de sistemas devem ao
maximo garantir que as senhas dos sistemas desenvolvidos por eles sejam criptografados
com altas taxas de criptografia, como por exemplo a de 256 bits. Quando maior a quantidade
de bits incorporados na criptografia, maior a seguranca da senha e assim, mais dificil de

adivinhé-la.

2.7.5 DDoS

Também conhecido como negacao distribuida de servico, este ataque sobrecarrega
o alvo com trafego de Internet indesejado, fazendo com que, o trafego normal nao possa
atingir o destino pretendido. Os ataques DDoS exploram redes que possuem dispositivos
conectados a internet para fazer com que os usuarios sejam cortados do servidor ou do

recurso de rede utilizado.

Geralmente, os provedores de ataques DDoS utilizam malwares ou aproveitam a
falha de seguranca para que consigam infectar e controlar de forma mal-intencionada,
maquinas e dispositivos (AKAMAI, 2021). Com o dispositivo infectado, chamado de “bot”,
o malware utilizado para infecta-lo consegue se espalhar ainda mais e assim ir infectando

um numero maior de dispositivos, ampliando o tamanho do ataque.

Quanto mais dispositivos infectados, maior esse exército e maior os ataques. Esse
exército é conhecido como “botnets” (AKAMAI, 2021) e faz com que o invasor consiga
enviar instrugoes remotas a cada bot, direcionando o ataque DDoS ao sistema alvo, sendo
assim, a organizacao que foi vitima do ataque continua com inimeras dificuldades em

identificar os invasores.

Quando um botnet ataca uma rede ou um servidor, o invasor instrui os bots
individuais a enviar solicitagbes ao endereco IP da vitima.O resultado desse trafego
esmagador cria uma negacao de servigo, impedindo que o trafego normal acesse o website,
a aplicagdo da Web, a API ou a rede (AKAMAI, 2021).

2.7.6 Cavalo de Troia

Famoso por ser um dos primeiros malwares existentes, desde 1974 nos EUA, o
Cavalo de Troia é um programa malicioso que se passa por inofensivo para que consiga fazer
com que as pessoas 0 baixem. Através desse software, criminosos virtuais e hackers tentam

obter acesso aos sistemas dos usuarios permitindo que eles espionem o usuario, roubem
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os dados confidenciais e obtenham acesso ao sistema pela porta de fundo. Diferentes de
virus mais comuns como worms, estes nao tem a propriedade de se auto replicar e sao

classificados de diferentes formas de acordo com sua ac¢ao principal.

Além de notebooks e computadores, o cavalo de troia podem também infectar
dispositivos méveis. Na sua forma mais geral, ele vem anexado a um programa que
aparentemente causa a impressao de legitimo, entretanto é uma versao falsa, carregada
com malware e a partir dai ele ird desempenhar uma certa funcao na maquina. Esse
malware pode servir como um espiao, que fica aguardando até que o usuario acesse alguma
conta online ou insira dados de cartao de crédito para capturar os dados, podem também
transformar os computadores em um zumbi fazendo seu computador um escravo dele em
uma determinada rede ao qual o criminoso controla, pode ocultar determinados objetos
ou atividades do sistema para que ele nao seja reconhecido e possa continuar infectando a

maquina, dentre outros.

Assim como outros virus mais comuns, a técnica para evitar este tipo de situagao
mais eficaz é a instalagdo de um software antimalware eficiente que detecta e evita estes e

outros tipos de ataques.
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3 Trabalhos Relacionados

Neste capitulo serao apresentados alguns trabalhos que utilizaram como base a
seguranca da Industria 4.0, experimentos de ataques e defesa, e diversas abordagens que
convergem ao assunto abordado neste trabalho. E possivel observar que o fato de que
o mundo estd cada vez mais convergindo ao uso ainda maior de equipamentos [oT. Por
exemplo, estamos caminhando a evolugoes que tendem a levar a industria a uma maior
interconectividade. Sendo assim comecamos a ficar vulneraveis e ¢ necessario mecanismos

para tentar aumentar a confiabilidade da rede.

Um grupo de pesquisadores de sistemas de manufaturas na era da Industria 4.0
(CHHETRI et al., 2017) traz uma abordagem a respeito dos problemas de seguranga
que essas novas tecnologias, quando integradas no ciclo de vida do produto desse tipo
de sistema. Essa interconexao pode representar varios desafios para manter os requisitos
de seguranga, como por exemplo confiabilidade, integridade, e disponibilidade. Essa nova
revolucao industrial trara diversas mudancas nos sistemas ja existentes de manufatura,
mudancas essas que sao muito positivas. Entretanto, as pesquisas e estudos realizados até
hoje para se manter a seguranca desse novo ecossistema ainda nao sao suficientes para que

os sistemas nao fiquem em vulnerabilidade.

Outra pesquisa, dessa vez com uma aplicagao e avaliacao de controles de seguranca
cibernética para sistemas de manufatura digital direta (DDM) (GLAVACH et al., 2017),
traz para nés uma tematica bem interessante sobre a discussao da seguranca aplicado a
um experimento. Os sistemas conhecidos como DDM, vem sendo uma tecnologia muito
inovadora e que representa avancos tecnolégicos de grande importancia para a cadeia
de suprimentos, bens de consumo e crescimento econémico. No entanto, essa inovacao e
criacao que os sistemas DDM fornecem pode ser fundamental por criar vetores de ataques
cibernéticos e assim impulsionar cenarios em que se tem impactos negativos potenciais
as cadeias de suprimentos. Por ser um sistema muito complexo, com varios sistemas
operacionais interconectados, exige uma calibracao consistente da rede operante, o que

abre brechas para possiveis ataques cibernéticos.

Ismaill IThan e Mehmet Karakose (ILHAN; KARAKOSE, 2019) fizeram um estudo
acerca da estrutura de seguranca cibernética para requisitos de reparo, atualizacao e
renovagao na industria 4.0. Eles trazem uma abordagem direta para os sistemas mecanicos
que estao presentes nas manufaturas, sistemas esses que com a Indtstria 4.0 passam a
ser tecnologicos e inteligentes, criando assim uma arquitetura heterogénea. Essa estrutura
formada se torna dificil de operar e gerenciar em conjunto, fazendo com que a tarefa

de garantir os requisitos minimos de seguranca e conformidade nesses novos sistemas
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cibernéticos se torne bem dificil.

Ademais, temos um estudo feito por (MERGENDAHL et al., 2017), traz uma
abordagem a respeito da defesa a ataques DDoS em ambientes [oT. Esse tipo de ataque
estd cada vez mais corriqueiro em equipamentos IoT em grande escala. Sendo assim, o
grupo de pesquisadores se reuniu para propor uma solucao eficaz para essa situagao ja
que as solugoes existentes dificilmente sao adequadas em ambientes IoT, uma vez que
raramente consideram as restrigoes de recursos destes dispositivos (MERGENDAHL et
al., 2017). Desta forma, o grupo apresenta a solugdo FR-WARD, essa solugao utiliza
o mecanismo de retransmissao rapida no controle de congestionamento do TCP para
minimizar as penalidades de recursos em dispositivos [oT benignos (MERGENDAHL et
al., 2017). Em suas duas fungbes principais o FR-WARD controla o trafego DDoS que
sai da rede ao qual ele estd monitorando e, ao mesmo tempo, deve evitar penalidades
no trafego benigno. Com essa proposta de solucao foi possivel, através do mecanismo de
retransmissao rapida do TCP, garantir que o fluxo de inundagao DDoS da rede analisada
nao ultrapasse um periodo de tempo desprezivel. Além disso, foi possivel afirmar também
que FR-WARD faz a minimizacao de penalidades de recursos em dispositivos IoT benignos,

uma vez que estes enviam o trafego a uma taxa mais alta.

Em um trabalho realizado por um grupo de pesquisadores (AZZEDIN et al., 2017),
eles exploram o ataque Zero-Day e propoem um novo protétipo para detectar esses tipos de
ataques, com base em ativos. A solucao é composta de quatro fases, sendo elas a de coleta
de informagoes, monitoramento, decisao e feedback. Na fase de coleta de informagoes, sao
identificados ativos criticos e assim é feita a construgao de um grafico de acessibilidade.
A fase de monitoramento tem como objetivo garantir que os requisitos de seguranca dos
ativos criticos nao sejam violados. Caso haja tentativa de violagdo, é necessaria uma
decisao para lidar com essa tentativa e um feedback é enviado para a camada de seguranca.
Com esse conceito e realizando testes em um ativo, o grupo pode concluir que, para o
ambiente em questao, a proposta seria criar um novo ciclo de vida da seguranca, onde
o ponto chave é fazer com que os defensores conduzam o jogo da seguranca e nao os
atacantes. Os resultados foram promissores, entretanto, ainda ha muito a se discutir sobre

se ainda serdo feitas mais outros experimentos que darao continuidade ao trabalho.

Tendo em vista os trabalhos relacionados apontados e o trabalho realizado em
questao, é possivel inferir que, com a evolucao constante das tecnologias em manufaturas
e a necessidade das industrias em acompanhar essa revolugao, juntamente do desafio
das vulnerabilidades na rede internet, a pesquisa se torna importante pela necessidade
incessante de uma busca a uma solucao realmente eficaz e segura para que a interconexao
de equipamentos possa ser feita de forma resoluta. Além disso, os trabalhos apresentados
utilizam de muitas ferramentas e ataques robustos, diferente do que foi abordado durante

os testes neste projeto, onde o foco foi utilizar de ferramentas simples, acessiveis e nao
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tao robusta para explorarmos de forma facil as vulnerabilidades da rede, e assim expor as

fragilidades da seguranca cibernética.
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4 Desenvolvimento

Neste capitulo o intuito ¢ apresentar as questoes de seguranca abordadas durante
o trabalho. Para isso, o desenvolvimento foi estruturado dividindo para cada subsecao,
o experimento feito com uma ferramenta. Dessa forma é tratado, os experimentos com
o Nmap e o ThH0 em dois cenarios diferentes. Em sequéncia é abordado tudo o que foi

utilizado no TCPdump e, por fim, os testes feitos utilizando o SSH.

4.1 Experimentos com o Nmap

Os testes abaixo foram focados em dois cenarios, um remoto em redes diferentes
usando a internet para comunicagao e outro local, conectado na mesma rede. Em cada um
destes cendrios no braco robotico foram utilizados duas conexoes de rede, via rede Wifi e

via rede cabeada, enquanto que o computador, utilizando as ferramentas, ficou conectado

na rede Wifi.

Para que fosse possivel através do computador acessar a placa embarcada pela
rede nos dois cendrios, foi necessario descobrir o endereco do Internet Protocol (IP)
(KASPERSKY, 2017) atribuido & ela em ambos os cendrios de acordo com o tipo de

conexao que estava atribuida a ela no momento.

O endereco IP é um identificador que permite o envio de informagoes entre dis-
positivos na rede: ele contém informacoes de localizacao e permite que os dispositivos se
comuniquem. A Internet precisa de uma maneira de distinguir diferentes computadores,
roteadores e sites. Os enderecos IP fornecem isso e sao uma parte importante do fun-
cionamento da Internet (KASPERSKY, 2017). Sendo assim, é através do enderego que

conseguimos testar as ferramentas na placa embarcada.

411 Cenariol - Acesso local

No primeiro cenario de testes, a placa embarcada e o computador estavam na
mesma rede na UFOP (Universidade Federal de Ouro Preto). Para realizar os testes,
em um primeiro momento a placa embarcada foi cabeada e em um segundo momento a
conexao foi via Wifi. J& o computador, sempre se manteve conectado via Wifi. Apos isso,
foi descoberto o endereco IP para os dois experimentos, sendo eles 200.239.154.172 quando
a placa embarcada se encontrava cabeada e 200.239.152.67 quando ela se encontrava

conectada via Wifi.

A Figura 6 traz um organograma que simplifica esse primeiro cenario de testes

para entendimento.
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Rede UFOP

IP: 200.239.154.67

IP: 200.239.154.172

Acess Point Wifi

)

.-_n—’l‘

=

Placa conectada ao braco robdtico

2

Figura 6 — Cenério 1.

4.1.1.1 Experimentos na rede cabeada

Foi iniciado os testes conectando a placa embarcada BeagleBone Blue na rede

cabeada da UFOP para, assim, ser aplicado os comandos das ferramentas utilizadas.

A primeira ferramenta testada foi o Nmap, onde é possivel realizar escaneamento
de portas e detectar portas vulneraveis para aplicar ataques a aquela rede, impactando
assim na Industria 4.0. Sendo assim, com a busca de portas no IP da placa embarcada, o

resultado mostrado na Figura 7.

ACroot@flavia: /home/flavia# nmap 200.239.154.172
Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 15:23 -03
Nmap scan report for 200.239.154.172
Host is up (0.0045s latency).
Not shown: 978 filtered ports

STATE SERVICE

closed ftp-data

closed ftp

open ssh

closed telnet

closed smtp

open domain

open http

closed pop3

closed imap

closed snmp

closed ldap

closed https

closed smtps

closed submission

closed ldapssl

closed ftps

closed imaps

closed pop3s

closed ms-wbt-server

closed upnp

closed xmpp-client

open http-proxy

Nmap done: 1 IP address (1 host up) scanned in 4.67 seconds

Figura 7 — Escaneamento de portas através do Nmap.

Além do escaneamento de portas em si, o Nmap permite fazer a exploracao de
rede, varredura de seguranca e auditoria em um host e/ou rede, para que seja possivel
descobrir possiveis pontos de vulnerabilidades. Abaixo, uma sequéncia de comandos feitos

através do Nmap, que auxiliam na cibercriminosos a infiltrar em alguma rede e prover um
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ataque. Apos fazer o escaneamento de portas abertas, mostrado na Figura 7, é possivel

observar uma infinidade de instrucoes que podem ser feitas nessas portas. Na figura 8, ha

a execucao de um comando que permite analisar se o alvo escolhido é ou nao protegido

por um firewall. Nas informagoes contidas ao executar essa instrugao, ndo ha nenhuma

restricao quanto ao alvo e que ele possui portas que nao estao filtradas, ou seja, a porta

esta acessivel.

root@flavia: /home/flavia# nmap -sA 200.239.154.172

Starting Nmap 7.88 ( https://nmap.org ) at 2021-12-17 15:24 -83
Nmap scan report for 200.239.154.172

Host is up (0.0065s latency).

Not shown: 999 filtered ports

PORT STATE

SERVICE

80/tcp unfiltered http

Nmap done: 1 IP address (1 host up) scanned in 4.52 seconds

Figura 8 — Comando nmap -sA.

O estado de algumas portas é visto como nao filtrado. Além disso, é possivel ver a

razao ao qual a porta se encontra naquele determinado estado, como mostrado na Figura

9.

root@flavia: fhome/flavia# nmap --reason 200.239.154.172
Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 15:25 -03
Nmap scan report for 200.239.154.172

Host is up, received reset ttl 64 (0.0045s latency).

Not shown: 978 filtered ports

: 978 no-responses

STATE
closed
closed
open
closed
closed
open
open
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
open

Nmap done: 1 IP

SERVICE
ftp-data
ftp

ssh

telnet
smtp
domain
http

pop3

ALED

snmp

ldap

https
smtps
submission
ldapssl
ftps

imaps
pop3s
ms-wbt-server
upnp
xmpp-client
http-proxy

REASON

reset ttl 63
reset ttl 63
syn-ack ttl 63
reset ttl 63
reset ttl 63
syn-ack ttl 63
syn-ack ttl 64
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
reset ttl 63
syn-ack ttl 63

address (1 host up) scanned in 4.39 seconds

Figura 9 — Comando nmap —reason.

Um outro comando que pode ser utilizado para explorar a seguranca de uma porta

é o “nmap -sN”. Ele é bem sttil e engana o firewall que possa estar presente na porta para

obter uma resposta que possa ser satisfatoria a algum ataque. Na figura 10, o estado das

portas é visto como open|filtered, que é o verdadeiro estado da porta.



Capitulo 4. Desenvolvimento 36

root@flavia: fhome/flavia# nmap -sN 200.239.154.172

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 15:26 -03
Nmap scan report for 200.239.154.172

Host is up (0.0034s latency).

11 1000 scanned ports on 200.239.154.172 are open|filtered

Nmap done: 1 IP address (1 host up) scanned in 4.26 seconds

Figura 10 — Comando nmap -sN.

Através da ferramenta do Nmap também é possivel mostrar pacotes enviados e
recebidos por aquele host, semelhante ao que o Wireshark faz. Com essa informacao de
pacotes, vocé pode analisar o trafego dos mesmos, saber se as senhas de determinada

aplicacao sao realmente fortes, conseguir analisar uma possivel criptografia.

rm:t@flav\a /home/flavia# nmap ---packet-trace 200.239.154.172
: unrecognized option '---pa trace'
cee. the output of nmap -h for a ry of options.
oot@flavia: /home/flavia# nmap --packet-trace 200.239.154.172
tarting Nmap 7.80 ( https: //nmap org ) at 2021-12-17 15:29 -03
0] IP [ttl=37 id=49079 iplen=28 ]
80379387 win=1024 <mss 1460>

ol 49 seq 1024
.172 Timestamp request (type=1: e=0) 1d=4095 seq=0 orig=0 recv=0 trans=e] IP [ttl=44 id=3753|

139060 R ttl=64 id=0 iplen=40 seq=3180379387 win=0
[0.14365] _i k_i (10D #1)
[0.14305] ct_udp(): UDP connection requested to 127.0.0.53:53 (I0D #1) EID 8
[0.14305] Read request from IOD #1 [127.6.6.53: 53] (timeout: -
[0.1436s] i 6 ()
[0.14305] s for EID 8 [127.6.6 53:53]
[e.1430s] _trace_| handl:r (allba(k() (Bllba(k WRITE or EID 27 [127.0 H
[0.17905] k_trace_handler_callback(): Callback: READ for EID 18 [127.0.0.53: 53] (40 bytes): «$..iiiiians 172.154.239.20)

equest from IOD #1 [127.0.0.53:53] (timeout: -ims) EID 34
K INFO [0.1790s] sock_iod_delete (10D #1)
K INFO [0.1790s] ne e nt_delete on event #34 (type READ)

(0.23625) TCP 200.239.154.1
(6.2362s) TCP 200.239.154.1
(0.2382s) TCP 200.239.15

(0.2383s) TCP 200.239.154.1

Figura 11 — Comando nmap —packet-trace.

Esses sao comandos usados de forma mais geral em um determinado host. Existe a
possibilidade de previamente escolher uma porta e realizar instrugoes sobre ela. Abaixo,

na Figura 12, ¢é feito o scan nas portas 22 e 53, que sdo umas das portas em estado aberto,
como mostrado na Figura 9.
: fhome /flavia# nmap -p 53 200.239.154.172
map 7.80 ( https://nmap.org ) at 2021-12-17 15:32 -03

Nmap scan report for 200.239.154.172
ost is up (0.0034s latency).

ORT STATE SERVICE
53/tcp open domain

Nmap done: 1 IP address (1 host up) scanned in 0.24 seconds

root@flavia: /home/flavia# nmap -p 22 200.239.154.172

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 15:32 -03
Nmap scan report for 200.239.154.172

ost is up (0.0038s latency).

ORT STATE SERVICE
22 /tcp open ssh

N\map done: 1 IP address (1 host up) scanned in ©0.42 seconds

Figura 12 — Comando nmap -p.
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Todos esses testes estao sendo feitos sob uma placa embarcada BeagleBone Blue, e
é comum que essas placas venham com sistemas operacionais integrados. Na Figura 13, é
realizado a execugao de uma instrugao que retorna uma resposta se hd ou nao um sistema

operacional remoto.

root@flavia: /hone/flavia# nmap -0 200.239.154.172
Starting Nmap 7.86 ( https://nmap.org ) at 2021-12-17 15:32

Nmap scan report for 200.239.154.172
Host is up (6.0041s latency).
Not shown: 978 filtered ports
[PORT s E SERVICE
closed ftp-data
closed ftp

open  ssh

closed telnet
closed smtp

open  domain

open  http

closed pop3

closed imap

closed snmp

closed ldap

closed https

closed smtps

closed submission
closed ldapssl
closed ftps

closed imaps

closed pop3s

o0:linux:linux_kernel:2.6. e fire:ipfire:2.11
. . Li 2.6.3 inu> ), Linux 2.6.32 - 2.6.35 (92%), Linu
), Linux 2.6.32 - 2.6.39 (92%), Li , Linux 4.0 (91%), Linux 3.10
atches for host (test conditions non-ideal).

05 detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1_host up) scanned in 8.65 seconds

Figura 13 — Comando nmap -O.

Esse comando encontra um SO remoto e ainda fornece algumas informagoes sobre
o0 SO que esta inserido no host. Além disso, é possivel detectar também alguns outros

servigos remotos integrados a aquele host, mostrado na Figura 14.

root@flavia: /home/flavia# nmap -sV 200.239.154.172
Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 15:34 -83
Nmap scan report for 200.239.154.172
Host is up (0.0047s latency).
Not shown: 978 filtered ports
PORT STATE SERVICE VERSION
20/tcp closed ftp-data
21/tcp closed ftp
22/tcp open ssh H 7.4p1 Debian 10+deb9u6 (protocol 2.08)
23/tcp closed telnet
PLY AL ] closed smtp
53/tcp open tcpwrapped
open http Node.js Express framework
closed pop3
closed imap
closed snmp
closed ldap
closed https
closed smtps
closed submission
closed ldapssl
closed ftps
closed imaps
closed pop3s
closed ms-wbt-server
closed upnp
closed xmpp-client
open  http Apache httpd 2.4.25
: Host: beaglebone.localdomain; 0S: Linux; CPE: cpe:/o:linux:Llinux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 20.66 seconds

Figura 14 — Comando nmap -sV.

4.1.1.2 Experimentos na rede Wifi

Apods realizado os testes com a placa embarcada conectada via rede cabeada,
foi iniciado os testes onde conectou-se a placa embarcada a rede Wifi, para testar as
vulnerabilidades através da rede. Foi realizado os mesmos teste feitos com a placa embarcada

conectada via rede cabeada.
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Na Figura 15, com o uso do comando nmap assim como na placa embarcada
conectada via rede cabeada, foi mostrado as portas e seus respectivos estados. E possivel
observar uma diminui¢do do niimero de portas escaneadas e o surgimento de uma porta

em estado aberto diferente de antes, que é a porta 3000.

root@flavia: fhome/flavia# nmap 200.239.152.67

Starting Mmap 7.80 ( https://nmap.org ) at 2021-12-17 17:45 -03
Nmap scan report for 200.239.152.67

Host is up (0.056s5 latency).

Mot shown: 995 closed ports

PORT STATE SERVICE

22/tcp open ssh

53/ tcp open domain
80/tcp open http
3000/tcp open ppp
8080/tcp open http-proxy

Nmap done: 1 IP address (1 host up) scanned in 4.85 seconds

Figura 15 — Comando nmap.

Com o comando do nmap -sA, demonstrado na Figura 16, existe um ntimero bem

maior de portas unfiltered do que antes.

root@flavia: /home/flavia# nmap -sA 200.239.152.67

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 17:46 -03
Nmap scan report for 200.239.152.67

Host is up (0.14s latency).

All 1000 scanned ports on 200.239.152.67 are unfiltered

Nmap done: 1 IP address (1 host up) scanned in 3.58 seconds

Figura 16 — Comando nmap -sA.

Na Figura 17, a tnica diferenca para quando os testes estavam sendo feitos via

rede cabeada é a quantidade de portas que o comando nmap —reason retorna.

root@flavia: fhome/flavia# nmap --reason 200.239.152.67

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 17:46 -03
Nmap scan report for 200.239.152.67

Host is up, receilved echo-reply ttl 64 (©0.025s latency).

Not shown: 995 closed ports

Reason: 995 resets

PORT STATE SERVICE REASON

22 ftcp open ssh syn-ack ttl
53/tcp open domain syn-ack ttl
80/tcp open http syn-ack ttl
3000/tcp open ppp syn-ack ttl
8080/tcp open http-proxy syn-ack ttl

Nmap done: 1 IP address (1 host up) scanned in 3.46 seconds

Figura 17 — Comando nmap -reason.

Na Figura 18, diferente de quando a placa embarcada estava via rede cabeada,
apenas 4 portas foram classificadas como openl|filtered. Antes o nimero de portas nesse
estado foi de 1000.
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root@flavia: fhome/flavia# nmap -sN 200.239.152.67

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 17:47 -03
Nmap scan report for 200.239.152.67

Host is up (0.817s latency).

Not shown: 995 closed ports

PORT ATE SERVICE

22 /tcp open|filtered ssh

53/tcp open|filtered domain
80/tcp open|filtered http
3000/tcp open|filtered ppp

8080 /tcp open|filtered http-proxy

Nmap done: 1 IP address (1 host up) scanned in 3.75 seconds

Figura 18 — Comando nmap -sN.

Para o comando nmap —packet-trace, na Figura 19, apesar da placa embarcada

estar em um ambiente de conexdo diferente, os resultados nao foram alterados.

root@flavia:/home/flavia# nmap --packet-trace 200.239.152.67

76 seq=0] IP [ttl=42 1d=43613 iplen=28 ]
5eq=2399328120 win=1024 <nss 1460>
NT (0.0848s) TCP 192.168 .239. 8 t
NT (0.0848s) ICMP [192.168 1d=46729 seq=0 orig=0 recv=0 trans=0] IP [ttl=51 1d=2015

K INFO [0.16005] tod_new (I0D #1)
K INFO [0.16005] B connection requested to 127.0.6.53:53 (IOD #1) EID 8
K INFO [0.1600s] n: quest from I0D #1 [127.0.0.53:53] (timeout: -1ms) EID 18
K INFO [0.16005s] k_write(): Write request for 45 bytes to I0D #1 EID 27 [127.6.0.53:53]
K INFO [6.1600s] nsock_trace_handler_callback(): Callba ICCESS for EID 8 [127.6.6.53:53]
K INFO [0.1600s] nsock_trace_handler_callback(): Callba RT or EID 27 [127.0.6.
K INFO [6.1640s] nsock_trace_handler_callback(): Callba A for EID 18 [127.6.6.53:53] (45 bytes): ............. 67.152.239.200
n-addr.arpa.....
0CK INFO [
OCK INFO [
0CK INFO [0.16405]
NT (6.2330s) TCP 192
NT (0.2331s) TCP 192.
NT (0.2331s) TCP 192.
NT (6.2331s) TCP
NT (0.2332s) TCP
NT (0.2332s) TCP
NT (0.2332s) TCP
(0.2333s) TCP
(0.2333s) TCP
(0.2333s) TCP 192.168.
(0.2438s) TCP 200.239.1!
(0.2454s) TCP 200.239.152.
(0.2455s) TCP 200.239.152. > 192.16 B A 64
(0.2457s) TCP 200.239.152.67:993 > 192.168.8.83:37009 RA ttl=64 id

Figura 19 — Comando nmap —packet-trace.

Quando feito o comando nmap -p, na Figura 20, o resultado apenas diferenciou
no nimero da porta ao qual o comando estava sendo utilizado, nao tendo influéncia nos

resultados.

root@flavia: /home/flavia# nmap -p 22 200.239.152.67

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 17:48 -83
Nmap scan report for 200.239.152.67

Host is up (@.0067s latency).

PORT STATE SERVICE
22/tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in 0.23 seconds
root@flavia: /home/flavia# nmap -p 53 200.239.152.67

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 17:48 -03
Nmap scan report for 200.239.152.67

Host is up (0.19s latency).

PORT STATE SERVICE
53/tcp open domain

Nmap done: 1 IP address (1 host up) scanned in 0.49 seconds

Figura 20 — Comando nmap -p.



Capitulo 4. Desenvolvimento 40

Por fim, para o comando nmap -O, a diferenca demonstrada na Figura 21, é um
numero de portas menor do que o mostrado quando a placa embarcada estava conectada

via rede cabeada.

root@flavia: /home/flavia# nmap -0 200.239.152.67
Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-17 17:49 -03
Nmap scan report for 200.239.152.67
Host is up (0.014s latency).
Not shown: 995 closed ports
STATE SERVICE
open ssh
open domain
open http
3000/tcp open ppp
8080 /tcp open http-proxy
Device type: general purpose
Running: Linux 3.X|4.X
0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:1linux_kernel:4
0S5 details: Linux 3.2 - 4.9
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org
[submit/ .
Nmap done: 1 IP address (1 host up) scanned in 2.23 seconds

Figura 21 — Comando nmap -O.

4.1.2 Cenario 2 - Acesso Remoto

Nesse segundo cenario abordado, assim como no cenario 1, a placa embarcada ficou
conectada via cabo em um primeiro momento, em seguida via Wifi, sempre na rede da
UFOP. Enquanto o computador com as ferramentas estava conectado em outra rede Wifi,

em uma cidade diferente.

Quando a rede estava conectada via cabo, descobrimos que o IP atrelado a ela foi
o de 200.239.152.66 e 200.239.152.67 quando conectada via Wifi. Com essa informacao,
foi possivel realizar os mesmos testes de seguranca anteriormente feitos e analisar as
vulnerabilidades. Na Figura 22, esse cenario é simplificado através de um organograma

para entendimento.

Rede pessoal Rede UEQP
IP: 200.239.154.67
= =

IP: 200.239.154.66
| Acess Point Wifi

D BaT ThE
Yy S
1] =—
M,
Notebook Placa conectada ao braco robdtico

Figura 22 — Cenario 2.
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4.1.2.1 Experimentos na rede cabeada

Ao realizar todos os testes com a placa embarcada conectada via rede cabeada, em
uma rede diferente da que a do notebook que possui as ferramentas utilizadas, foi possivel
inferir que o comportamento dos comandos aplicados ao novo endereco IP nos retornaram
os mesmos resultados de quando a placa embarcada foi conectada via Wifi utilizando a
mesma rede, ou seja, apesar da mudancga de ambiente, o comportamento dos resultados
nao modificaram. Isso pode ser concluido analisando as Figuras 23 a 29, onde é possivel

observar as mesmas saidas dos comandos aplicados.

root@flavia: fhome/flavia# nmap 200.239.152.66

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-21 09:32 -03
Nmap scan report for 200.239.152.66

Host is up (0.021s latency).

Not shown: 929 filtered ports, 67 closed ports

PORT STATE SERVICE

22/tcp open ssh
80/tcp open http
3000/tcp open ppp
8080 /tcp open http-proxy

Nmap done: 1 IP address (1 host up) scanned in 4.87 seconds

Figura 23 — Comando nmap.

root@flavia: fhome/flavia# nmap -sA 200.239.152.66

Starting Nmap 7.80 ( https://nmap.org ) at 2821-12-21 69:33 -03
Nmap scan report for 200.239.152.66

Host is up (®.029s latency).

All 1008 scanned ports on 206.239.152.66 are filtered

Nmap done: 1 IP address (1 host up) scanned in 30.64 seconds

Figura 24 — Comando nmap -sA.

root@flavia: /home/flavia# nmap --reason 200.239.152.66
Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-21 09:34 -083
Nmap scan report for 200.239.152.66

Host is up, received echo-reply ttl 50 (8.024s latency).
Not shown: 929 filtered ports, 67 closed ports

Reason: 929 no-responses and 67 resets

PORT STATE SERVICE REASON

22/tep open ssh syn-ack ttl 50

80/tcp open http syn-ack ttl 50

3000/tcp open ppp syn-ack ttl 50

8080/tcp open http-proxy syn-ack ttl 50

Nmap done: 1 IP address (1 host up) scanned in 4.00 seconds

Figura 25 — Comando nmap —reason.

root@flavia: /home/flavia# nmap -sN 200.239.152.66

Starting Nmap 7.80 ( https://nmap.org ) at 2621-12-21 89:35 -83
Nmap scan report for 200.239.152.66

Host is up (©.022s latency).

All 1800 scanned ports on 200.239.152.66 are open|filtered

Nmap done: 1 IP address (1 host up) scanned in 23.59 seconds

Figura 26 — Comando nmap -sN.
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root@flavia:/home/flavia# nmap --packet-trace 200.239.152.66
i ( https://nmap.org ) at 2621-12-21 09:36 -03

Echo request (type=8/ 5614 seq=6] IP [t 8457 iplen=28 ]
3 t 7 e

200.239.152
1240 > 200.239.152 A tt
ENT (0.0934s) ICMP [192.168.120.182 > 200.239.152.66 Timestamp request (type=13/code:
0341 iplen=40 ]
[RCVD (0.11455) ICMP [260.239.152.66 > 192.168.120.182 Echo reply (type=6/code=0) id=55614 seq=6] IP [ttl=56 id=63356 iplen=28 ]
CK INFO [6.1776s] nsock_iod_new2(): nsock_iod_new (IOD #1)
K INFO [6.1770s] connect_udp(): UDP connection requested to 127.6.6.53:53 (IOD #1) EID 8
K INFO [0.1770s] Cread(): Read request from 10D #1 [127.0.6.53:53] (timeout: -1ims) EID 18
K INFO [0.1770s] Cwrite(): Write request for 45 bytes to I0D #1 EID 27 [127.0.0.53:53]
K INFO [6.1770s] trace_handler_callback():
INFO [0.17705] _handler_cal lback(
K INFO [0.1870s] _handler_callback():

.2575s) TCP

.2576s) TCP

.2576s) TCP

.2577s) TCP

.2577s) TCP

.2578s) TCP

.2578s) TCP

.2579s) TCP

.2579s) TCP

.2579s) TCP

.2783s) TCP o

.2784s) TCP . 192.168.120.182
(0.2784s) TCP 200 .152. 192.168.120.182

iplen=46 seq=0 win=o

Figura 27 — Comando nmap -packet-trace.

root@flavia: /home/flavia# nmap -p 22 200.239.152.66
Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-21 09:37
[Nmap scan report for 200.239.152.66

Host is up (©.823s latency).

PORT STATE SERVICE
22/tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in ©.26 seconds
root@flavia: /home/flavia# nmap -p 80 200.239.152.66
Starting Nmap 7.80 ( https://nmap.org ) at 2821-12-21 09:37
Nmap scan report for 200.239.152.66

Host is up (0.026s latency).

PORT  STATE SERVICE
80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 0.26 seconds

Figura 28 — Comando nmap -p.

root@flavia:/home/flavia# nmap -0 200.239.152.66
Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-21 09:38 -03
Nmap scan report for 200.239.152.66
Host is up (0.042s latency).
Not shown: 929 filtered ports, 67 closed ports
ATE SERVICE
open ssh
open http
open ppp
open http-proxy
e 05 guesses: Linux 4.4 (93 - , Linux 4.9 (91%), Linux 4.0 (89%), Linux 3.11 - 4.1 (88%), Linux 3.16 (8
), Lin .32 or 3.10 (88%), Linux 3. ), WatchGuard Fireware 11.8 (88%)

detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nnap done: 1 IP address (1 host up) scanned in 8.09 seconds

Figura 29 — Comando nmap -O.

4.1.2.2 Experimentos na rede Wifi

Ao término da utilizagdo da ferramenta Nmap, com a placa embarcada conectada
via Wifi em uma rede diferente da que o notebook estava conectado também foi analisado o
mesmo comportamento de quando a placa embarcada estava em redes diferentes conectada

via rede cabeada. Para concluir isso, as Figuras 30 a 36 retratam os resultados dos comandos
aplicados.
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root@flavia: fhome/flavia# nmap 200.239.152.67

Starting Nmap 7.80 ( https:/fnmap.org ) at 2621-12-21 89:57 -03
Nmap scan report for 200.239.152.67

Host is up (0.12s latency).

Mot shown: 929 filtered ports, 67 closed ports

PORT STATE SERVICE

22ftcp open ssh
80/tcp open http
3000/tcp open ppp
8080/tcp open http-proxy

Nmap done: 1 IP address (1 host up) scanned in 22.71 seconds

Figura 30 — Comando nmap.

root@flavia: /home/flavia# nmap -sA 200.239.152.67

Starting Mmap 7.80 ( https://nmap.org ) at 2021-12-21 09:58 -03
Mmap scan report for 200.239.152.67

Host is up (8.022s latency).

All 1800 scanned ports on 200.239.152.67 are filtered

Mmap done: 1 IP address (1 host up) scanned in 23.84 seconds

Figura 31 — Comando nmap -sA.

root@flavia: fhome/flavia¥ nmap --reason 200.239.152.67
Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-21 09:59 -83
Nmap scan report for 200.239.152.67

Host is up, received echo-reply ttl 58 (8.081s latency).
Mot shown: 929 filtered ports, 67 closed ports

Reason: 929 no-responses and 67 resets

PORT STATE SERVICE REASON

22ftcp open ssh syn-ack ttl 5@

80/tcp open http syn-ack ttl 5@

3000/tcp open ppp syn-ack ttl 50

8080/ /tcp open http-proxy syn-ack ttl 50

Nmap done: 1 IP address (1 host up) scanned in 11.62 seconds

Figura 32 — Comando nmap —reason.

root@flavia: /home/flavia# nmap -sN 2080.239.152.67

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-21 10:00 -83
Nmap scan report for 200.239.152.67

Host is up (0.17s latency).

All 1880 scanned ports on 200.239.152.67 are open|filtered

Nmap done: 1 IP address (1 host up) scanned in 174.46 seconds

Figura 33 — Comando nmap -sN.
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root@flavia: /home/flavia# nmap --packet-trace 206.239.152.67
Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-21 10:04 -83
(0.1068s) ICMP [192.168.120.182 > 200.239.152.67 Echo request (type=8/code=0) id=65468 seq=0] IP [ttl=54 id=7446 iplen=28 ]
(0.1069s) TCP 192.168.120.182:51955 > .239.152.67:443 S ttl=43 id=34741 iplen=44 seq=1677981710 win=1024 <mss 1460>
(0.1069s) TCP 192.168.120.182:51955 > .239.152.67:80 A ttl=54 1d=12846 iple e
(0.1070s) ICMP [192.168.120.182 > 200.239.152.67 Timestamp request (type=13/code=0) 1d=60004 seq=0 orig=@ recv=0 trans=e] IP [ttl=56 id=5
iplen=40 ]
(0.4335s) TCP 200.239.152.67:443 > 192.168.120.182:51955 RA ttl=50 1d=@ iplen=40 seq=0 win=0
INSOCK INFO [0.4860s] 3 e : nsock_iod_new (I0D #1)
INFO [0.4860s] K. e : UDP connection requested to 127.6.0.53:53 (IOD #1) EID 8
INFO .4860s] k_re ead request from IOD #1 [127.06.0.53:53] (timeout: -ims) EID 18
INFO .4860s] 3 ite(): Write request for 45 bytes to IOD #1 EID 27 [127.0.0.53:53]
INFO [0.4860s] for EID 8 [127.0.0.53:53]

INFO [0.4860s] k_trace_handler_callback(): Callbac for EID 27 [127.0.8.53:53]
INFO [0.50805] _trace_handler_callback(): Callback: READ for EID 18 [127.0.0.53:53] (45 bytes): 6 67.152.239.200

.50805]
NSOCK INFO [6.5680s] iod_delete (IOD #1)
INSOCK INFO [0.5880s] neve ete event_delete on event #34 (type READ)
(6.5585s) TCP 192.168.120.182: .239.152. seq=3984414252 win=1024 <mss 1460>
(0.5586s) TCP 192. - - 152211 .239. . i i 5eq=3984414252 win=1024 <mss 1460>
.5586s) TCP 192. . . 152211 .239. . i i 1024 <mss 1460>
.5587s) TCP 192. - . 152211 .239. . S i i e e 984414252 win=1024 <mss 146
.5587s) TCP 192.168.120.182:52211 .239.152. i eq=3984414252 Wil <mss 1460:
.5587s) TCP 192.16 .182:52211 .239.152. 1d=16942 1 e wi <nmss 1460>
.55885) TCP 192.16 .182:52211 .239.152. i i e wi <nmss 1460>
.5588s) TCP 192.168.120.182:52211 .239.152. i i e i <nss 1460>
.5588s) TCP 192.168.120.182:52211 .239.152. i i e 1 <mss 1460>
.5589s) TCP 192.168.120.182:52211 .239. E 1 e i <mss 1460>
.7070s) TCP 200. . B 1> 192. 120. H ttl=50 id=0 iplen=4@ seq=06 win=0
.7071s) TCP 200. . . 43 > 192.168.120.182:52211 RA ttl=50 i ipl e win=0
.7071s) TCP 200. 2 i 101867477 Win-29200 <mss 144>
.7071s) TCP 200.239.152.67:143 > 192.168.120.182:52211 RA ttl=50 1d=0 iplen=40 seq=0 Win=0

Figura 34 — Comando nmap —packet-trace.

root@flavia: /home/flavia# nmap -p 22 200.239.152.67
Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-21 10:05
Nmap scan report for 200.239.152.67

Host is up (0.30s latency).

PORT STATE SERVICE
22/tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in 0.76 seconds
root@flavia: /home/flavia# nmap -p B0 200.239.152.67

Starting Mmap 7.88 ( https://nmap.org ) at 2821-12-21 10:85 -03
Nmap scan report for 200.239.152.67

Host is up (0.21s latency).

PORT STATE SERVICE
80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 0.72 seconds

Figura 35 — Comando nmap -p.

root@f Lavia: /home/flavia# nmap -0 200.239.152.67
Starting Nmap 7.86 ( https://nmap.org ) at 2021-12-21 16:06 -03
Nmap scan report for 200.239.152.67
Host is up (0.086s latency).
filtered ports, 67 closed ports
SERVICE
open ssh
open http
open  ppp
open http-proxy
uesse! Linux 3.10 - 3.12 (92%), Linux 4.4 (92%), Linux 4.9 (91%), Linux 3.10 - 3.16 (88%), Linux 4.0 (88%), Linux 3.11 - 4.1 (
32 (88%), Linux 3.4 (88%), Linux 3.5 (88%), Linux 4.2 (88%)
No exact 0S matches for host (test conditions non-ideal).

0s detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 32.84 seconds

Figura 36 — Comando nmap -O.

4.2 Experimentos com o Th50

Além do Nmap, também foi analisado a laténcia do trafego de pacotes antes e du-
rante comandos T5H0 que representam ataques DDoS, onde cibercriminosos tentam inundar

a rede com diversas requisi¢oes e assim fazer com que o sistema fique sobrecarregado.
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A analise de laténcia foi feita com o comando PING durante 1 minuto sem o
comando T50. Posteriormente, foi realizado novamente o comando PING durante 1 minuto,

porém no segundo 15 foi aplicado o comando T50 que funciona como um ataque DDoS.

421 Cenariol - Acesso local

O cenario utilizado para realizar os testes com a ferramenta T50 é o mesmo

exemplificado na Figura 6.

A Tabela 1 traz os valores obtidos durante o experimento. Com a placa embarcada
conectada via rede cabeada a laténcia média foi de 6,8 ms. Apds isso aplicando o comando
T50 o valor de 34,34 ms, o que representa um aumento de 27,54 ms em relacao a laténcia
sem o comando T50. Com a placa embarcada conectada via rede Wifi, tem-se uma laténcia
de 21,58 ms, o que nos da uma diferenca de 14,78 ms em relacao a laténcia obtida na placa
embarcada via rede cabeada. Apods isso, aplicando o comando T5H0, a laténcia passou a ser
de 743,24 ms, uma diferenca de 708,9 ms em relacao a laténcia obtida com o comando
T50 na placa embarcada conectada via rede cabeada e de 721,66 ms em relacao a placa

embarcada conectada via Wifi sem o comando T50.

Experimento rede cabeada | Experimento rede Wifi

Ping 6,8 ms 21,58 ms

Ping com comando T50 34,34 ms 743,24 ms

Tabela 1 — Laténcia dos experimentos do cenario 1

4.2.2 Cenario 2 - Acesso Remoto

O cenario utilizado para realizar os testes com a ferramenta T50 é o mesmo

exemplificado na Figura 22.

Na analise da laténcia no cenario 2, a Tabela 2 traz os resultados dos valores obtidos.
Uma laténcia média de 24,23 ms com a placa embarcada cabeada. E um valor de 47,28 ms
com o comando T50. O que nos d4 uma diferenga de 23,05 ms em relagdo a média anterior.
No experimento via Wifi, primeiro foi obtido uma laténcia média no valor de 146,53 ms, o
que representa 122,30 ms em relagao a laténcia na placa embarcada conectada via cabo
sem o comando T50, e de 99,25 ms em relacao a rede Wifi local. Aplicando o comando T50,
a laténcia média obtida foi de 202,81 ms, uma diferenca de 155,23 ms relagao a laténcia
média obtida com o comando T5H0 com a placa embarcada conectada via rede cabeada e

de 56,28 ms em relacao ao obtido sem o comando T50.
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Experimento rede cabeada

Experimento rede Wifi

Ping

24,23 ms

146,53 ms

Ping com comando T50

47,28 ms

202,81 ms

Tabela 2 — Laténcia dos experimentos do cenario 2

Para sumarizar as médias obtidas durante os testes de laténcias segue a Tabela 9

abaixo:

S/ T50 | C/T50

Cenario 1 28,38 ms | 777,58 ms

Cenario 2 170,76 ms | 250,09 ms

Laténcia média | 99,57 ms | 513,83 ms

Tabela 3 — Média das laténcias obtidas.

4.3 Experimento com o TCPdump

Apos realizar os testes que dependem dos cendrios apresentados anteriormente, foi

a vez de utilizar a ferramenta do TCPdump para realizar as andlises de trafego de pacotes

que entram e saem da placa embarcada. Para isso, foi capturado os logs da utilizagao da

ferramenta.

Na Figura 41, ¢é possivel observar uma amostra da saida do log obtido:

00:29:27.003970 IP (tos 0x10, ttl 64, id 15138, offset 0, flags [DF], proto TCP (6}, length 96)

200.239.152.66.55h » 200-71-65-17.internetsuper.com.br.50898: Flags [P.], cksum Ox6add

00:29:27.004794 IP (tos 0x10, ttl 64, id 151383, offset 0, flags [DF], proto TCP (6), length 160}

200.239.152.66.55h > 200-71-65-17.internetsuper.com.br.50898: Flags [P.], cksum 0x6bld

00:29:27.005182 IP (tos 0x10, ttl 64, id 15140, offset 0, flags [DF], proto TCP (6), length 88)

200.239.152.66.55h > 200-71-65-17.internetsuper.com.br.50838: Flags [P.], cksum Oxb6ad5

00:29:27.033154 IP (tos 0x0, ttl 51, id 62782, offset 0, flags [DF], proto TCP (6), length 52}

200-71-65-17.internetsuper.com.br.50838 > 200.239.152.66.55h: Flags [.], cksum Oxcclb

00:29:27.033322 IP (tos 0x0, ttl 51, id 62783, offset 0, flags [DF], proto TCP (6), length 52}

200-71-65-17.internetsuper.com.br.50898 > 200.239.152.66.55h: Flags [.], cksum 0xcbad

00:29:27.033353 IP (tos 0x0, ttl 51, id 62784, offset 0, flags [DF], proto TCP (6), length 52)

200-71-65-17.internetsuper.com.br.50898 > 200.239.152.66.s5h: Flags [.], cksum 0xcb89

00:29:27.037377 IP (tos 0x0, ttl 64, id 58479, offset 0, flags [DF], proto UDP (17}, length 74}

200.239.152.66.57890 = 200.239.152.120.domain: [bad udp cksum Oxc2el -> 0xee69!] 32067+

00:29:27.065878 IP (tos 0x0, ttl 64, id 28126, offset 0, flags [DF], proto UDP (17}, length 74}

200.239.152.120.domain > 200.239.152.66.57890: [udp sum ok] 32067 NXDomains q: PTR?

00:29:27.067029 IP {tos 0x0, ttl 64, id 58484, offset 0, flags [DF], proto UDP {17}, length 73}

200.239.152.66.40461 > 200.239.152.120.domain: [bad udp cksum Oxc2e0 - 0xaa70!] 16711+

00:29:27.068506 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), length 44)

200.239.152.67.55h > host-5-58-49-173.bitternet.ua.44712: Flags [5.], cksum 0x9838 (incorrect -»

00:29:27.094010 IP (tos 0x0, ttl 239, id 54321, offset 0, flags [none], proto TCP (6), length 40)

zg-1117b-196.5tretchoid.com.59271 = 200.239,153.82.45000: Flags [5], cksum 0x4d57 (correct),

Figura 37 — Log da ferramenta TCPdump.
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Com as informacoes contidas a respeito de cada pacote, fica facil para que um
cibercriminoso consiga explorar alguma vulnerabilidade para assim infiltrar no dispositivo

que sera atacado.

E possivel analisar a presenca de dois protocolos diferentes, o TCP e o UDP. J4 que
o atacante tera conhecimento de que o host destino esta recebendo pacotes do protocolo
TCP, por exemplo, ele pode realizar um ataque de SYN Flood (Inundac¢ao SYN) (AMIM
SAB; FERREIRA; ROZENDO, 2019). Nesse tipo de ataque, o invasor inunda a rede com
pacotes TCP SYN, geralmente com um enderego IP de origem oculto. Cada um desses
pacotes representa uma intencao de conexao, o que faz com que o servidor de destino
aloque uma certa quantidade de memoria para cada um deles para criar uma nova conexao
e enviar de volta um pacote TCP SYN-ACK, que aguarda uma nova resposta (TCP ACK)
, ele permitird efetivamente que uma nova conexao seja estabelecida. Como o originador
nunca enviara o pacote ACK esperado, quando a memoria do servidor estiver totalmente
alocada, as solicitagoes de conexao legitimas serao impedidas de serem atendidas até que
o ataque termine. Além disso, algumas das conexdes resultantes permitem que invasores

acessem arquivos do servidor.

Assim como o TCP, o UDP também pode servir como uma porta para cibercri-
minosos realizarem ataques. Esse protocolo, da mesma forma que o TCP, utiliza portas
para a comunicacao. Sendo assim, um hacker pode, primeiramente, fazer uma verificagao
de portas que podem vir a estar abertas e assim aptas para receber comunicacao. Apds
isso, sabendo que um host destino aceita protocolos UDP, uma vulnerabilidade pode
ser explorada com o ataque IP Spoofing (CBPF, 2021), que envolve a alteracao do IP
do host de origem para outro. Isso geralmente é usado para proteger a identidade de
hackers. Portanto, uma maquina espera dados de uma certa maquina, mas na verdade

estd recebendo dados de outra.

4.4 Experimento com o SSH

Para o experimento com o SSH, assim como no TCPdump, foram obtidos os
logs com as tentativas de acesso SSH do ataque backtracking. Nesse estudo, o ataque
backtracking ou ataque de forca bruta, foi feito através da tentativa de descobrir senhas de
usuarios do sistema, ou seja, sempre que algum usuario tentava acessar a placa embarcada

eram disparados comandos de forca bruta para encontrar a senha do mesmo.

Sendo assim, de acordo com o log obtido no periodo de 17/12/2021 a 23/12/2021,
totalizando 7 dias e um total de 6577 tentativas de localizar as senhas desses usuarios. Na

Figura 42, ha um exemplo das saidas do log.
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Dec 17 00:38:23 beaglebone sshd[1152]:
Dec 17 00:38:34 beaglebone sshd[1152]:
Dec 17 00:38:49 beaglebone sshd[1152]:
Dec 17 00:38:59 beaglebone sshd[1154]:
Dec 17 00:39:09 beaglebone sshd[1156]:
Dec 17 00:39:16 beaglebone sshd[1156]:
Dec 17 00:39:20 beaglebone sshd[1156]:
Dec 17 00:39:28 beaglebone sshd[1158]:
Dec 17 00:39:47 beaglebone sshd[1158]:
Dec 17 00:39:50 beaglebone sshd[1158]:
Dec 17 00:39:57 beaglebone sshd[1160]:
Dec 17 00:40:10 beaglebone sshd[1160]:
Dec 17 00:40:15 beaglebone sshd[1162]:
Dec 17 00:40:35 beaglebone sshd[1164]:
|Dec 17 00:40:44 beaglebone sshd[1164]:
Dec 17 00:40:55 beaglebone sshd[1164]:
Dec 17 00:47:41 beaglebone sshd[1182]:
Dec 17 00:47:55 beaglebone sshd[1182]:
Dec 17 00:48:07 beaglebone sshd[1184]:
Dec 17 00:48:56 beaglebone sshd[1184]:
Dec 17 00:49:04 beaglebone sshd[1184]:
Dec 17 00:49:19 beaglebone sshd[1187]:

Failed password for root from 192.168.8.125 port 56294 ssh2
Failed password for root from 192.168.8.125 port 56294 ssh2
Failed password for root from 192.168.8.125 port 56294 ssh2
Failed password for root from 192.168.8.125 port 56296 s5h2

Failed password for debian from 192.168.8.125 port 56298 ssh2
Failed password for debian from 192.168.8.125 port 56298 ssh2
Failed password for debian from 192.168.8.125 port 56298 ssh2

Failed password for root from 192.168.8.125 port 56300 ssh2
Failed password for root from 192.168.8.125 port 56300 s5h2
Failed password for root from 192.168.8.125 port 56300 ssh2
Failed password for root from 192.168.8.125 port 56302 ssh2
Failed password for root from 192.168.8.125 port 56302 ssh2
Failed password for root from 192.168.8.125 port 56304 s5h2
Failed password for root from 192.168.8.125 port 56310 s5h2
Failed password for root from 192.168.8.125 port 56310 ssh2
Failed password for root from 192.168.8.125 port 56310 ssh2
Failed password for root from 192.168.8.125 port 56468 ssh2
Failed password for root from 192.168.8.125 port 56468 s5h2

Failed password for debian from 192.168.8.125 port 56470 ssh2
Failed password for debian from 192.168.8.125 port 56470 ssh2
Failed password for debian from 192.168.8.125 port 56470 ssh2

Failed password for root from 192.168.8.125 port 56538 ssh2

Figura 38 — Log de acesso do SSH.

Com os logs de tentativas em maos, foi possivel obter os usuarios que mais tentaram

acessar a placa embarcada. Foi um total de 465 usuarios diferentes. Para um melhor

direcionamento, foi elaborado um grafico com os 10 usudrios mais utilizados. O gréafico é

mostrado na Figura 43.

Contagem de usuérios por Tentativas

ubuntu debian

Figura 39 — 10 usuarios mais utilizados.

oracle

Com os logs de captura de tentativas, foi acessado o arquivo shadow que contém

as informagoes das senhas criptografadas dos usudrios daquele sistema. A Figura 44, traz

as caracteristicas dos usuarios contidos na placa embarcada.



Capitulo 4. Desenvolvimento 49

W
KsfHRCVXSISNbGXWoTyMCWIHbpPgLMO5Yks1GOpoZEpdDNWOWLPIXIVBWLS jWLtm/1:18079:0:99999:7:::

Figura 40 — Caracteristicas dos usuarios.

Feito isso, as informacgoes presentes na Figura 44 foram copiadas e coladas em um
arquivo de texto na maquina que contém as ferramentas utilizadas e, com a ferramenta do

John The Ripper foi feita a quebra das senhas dos usuarios.

Essa ferramenta funciona de forma semelhante as ferramentas utilizadas no log de
tentativas de acesso, uma vez que, elas fazem uso do ataque de forca bruta para determinado
fim. Sendo assim, foi repetido todo o passo a passo desse ataque para descoberta de senhas.

root@flavia: fhome/flavia/Area de Trabalho/Tcc# john senhas

Loaded 4 password hashes with 4 different salts (crypt, generic crypt(3) [?/64])
Press 'q' or Ctrl-C to abort, almost any other key for status

(usuarioteste)
(teste)

Figura 41 — Comando john para quebrar senhas.

Na Figura 45 ele consegue identificar 4 senhas para quebrar. O usuario teste e o
o usuarioteste foram criados com senhas faceis para que fosse possivel mostrar como a
ferramenta se comporta tendo sucesso. Sendo assim, rapidamente ele ja faz a quebra de

senhas mais faceis.

Para confirmar que o John The Ripper conseguiu quebrar as senhas corretamente,
com o comando john —show ele ird mostrar a senha utilizada para tal usuédrio nos primeiros
numeros que aparecem logo apés o nome do usuario. A Figura 46, traz o resultado.

root@flavia: fhome/flavi ea de Trabalho/TCC# john --show senhas

teste:1234:18978:0:99999:7:::
usuarioteste:12345:18978:0:99999:7:::

2 password hashes cracked, 2 left

Figura 42 — Senhas dos usuarios.
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Como visto na Figura 43, o usuario mais utilizado foi o usuario root, sendo assim
foi utilizado um ataque exclusivo a ele para que seja possivel descobrir a senha, mostrado

na Figura 47.

root@flavia: /home/flavia/Area de Trabalho/TCC# john senha_root
Loaded 1 password hashes with 1 different salts (crypt, generic crypt(3) [?2/64])
Remaining 1 password hash

Press 'q' or Ctrl-C to abort, almost any other key for status
0g 0:00:01:15 22% 2/3 Og/s 508.5p/s 508.5c/s 508.5C/s sammy3..travis3
Session aborted

Figura 43 — Comando john para o usuario root

Dessa vez o John The Ripper nao obteve sucesso ao tentar quebrar a senha do
usudrio root, uma vez que, para testes de forca bruta, essa ferramenta utiliza usudrios e

senhas padroes para tentar decifrar, o que nao se aplica a esse cenario.

Uma outra forma de se tentar decifrar as senhas sao através de wordlist personalizada
(0s testes anteriores também utilizaram wordlists, mas as padroes da ferramenta), que
podem ser encontradas na internet ou até mesmo feita manualmente. Essa técnica é
utilizada quando se conhece mais a fundo o alvo e assim vocé da a ferramenta uma nocao

de possiveis senhas que possam ser daquele usuario para que assim ele consiga quebra-la.
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5 Resultados

De acordo com os experimentos realizados, foi possivel inferir alguns pontos princi-

pais nos resultados obtidos.

5.1 Uso do Nmap

Quando foi utilizado o Nmap, os testes foram centrados em explorar a rede e
escanear as portas que mais tendem a ser vulneraveis. De acordo com os comandos
aplicados via terminal, foi possivel, inicialmente, fazer a anélise se o alvo escolhido é ou nao
protegido por um firewall, de forma a fazer com que a escolha da porta seja mais assertiva
do que uma possivel escolha aleatéria. Quando executada essa verificacdo, conseguimos
observar se ha ou nao alguma restricao quanto ao alvo e se ele possui ou nao portas que
nao estao filtradas, ou seja, portas acessiveis. Sendo assim, um atacante consegue ver o
estado da porta e, a partir deste ponto, explora-la, podendo aplicar, por exemplo, um

ataque DDoS aquela porta e impedir o funcionamento da mesma.

E possivel também, descobrir a razdo pela qual aquela porta se encontra em
determinado estado. Esta é uma outra oportunidade que um cibercriminoso tem de
investigar, pois se ele encontra apenas portas fechadas e sabe o motivo delas estarem
fechadas, ele consegue elaborar uma estratégia para abri-la. Ainda através do Nmap,
também é possivel mostrar pacotes enviados e recebidos por aquele host, semelhante ao
que o Wireshark faz. Com essa informacao de pacotes, vocé pode analisar o trafego dos
mesmos, saber se as senhas de determinada aplicagao sao realmente fortes e conseguir

analisar uma possivel criptografia, fatores esses que auxiliam na escolha de um ataque.

No experimento em questao, sabemos que a placa embarcada BeagleBone Blue
possui um sistema operacional integrado, o que também ¢é possivel visualizar através da
manipulagdo no Nmap. Ao sabermos se um host possui ou ndo um SO, isso abre uma gama
de possibilidades de ataques. Pois com um sistema operacional ativo na placa embarcada,
pode-se, por exemplo, enviar um ransomware para o SO, um malware, um virus, para que
vocé obtenha controle do dispositivo. Podemos observar que é possivel encontrar um SO
remoto e ainda fornecer algumas informagoes sobre o SO que estd inserido no host. Além
disso, ¢ possivel detectar também alguns outros servigos remotos integrados a aquele host.

Um framework, por exemplo, seria facilmente detectado.

Se pensarmos nessa situagdo, em um ambiente de manufaturas, é possivel observar
que o atacante ira possuir muitas informagoes valiosas a respeito dos equipamentos que

funcionam naquela indtstria e, com essas informagoes, realizar ataques mais incisivos que
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possam vir a gerar um prejuizo de funcionamento de equipamentos, levando assim a uma

perda de producao que pode gerar milhoes de reais de prejuizo para a empresa.

5.2 Uso do SSH

Além do comando Nmap, um outra ferramenta interessante que pode auxiliar muito
na tentativa de infiltrar em uma maquina e realizar ataques de diferentes formas é o SSH.
Com o SSH, podemos encontrar mais uma gama de maneiras de distribuir algum tipo
de ataque. Podemos dizer que com essa ferramenta é possivel acessar a placa embarcada
e, com qualquer comando que for realizado a partir de agora, terd reflexo por exemplo,
nos diretoérios e arquivos. Em um ambiente real, com o endere¢o IP de uma pessoa, um
cibercriminoso pode sutilmente corromper arquivos e levar um virus até ela. Trazendo
para o cenario de estudo do brago robdtico, é um dos comandos que nos possibilita um
controle praticamente que total do brago, podendo fazer com que ele funcione de acordo
com a preferéncia do atacante, o que, em uma linha de produg¢ado, poderia causar um
dano gigante a manufatura. Através dessa manipulacdo com o SSH, é possivel a criacao
de diretérios, arquivos, instalagao de programas potencialmente perigosos e mais uma

infinidade de coisas benéficas ao atacante.

Um exemplo de uma outra ferramenta poderosa para testes de seguranca, ¢ o John
The Ripper, que funciona como um verificador de senha para que seja possivel descobrir
senhas de diretérios, usuarios, programas, dentre outros. Desta forma, quando estamos
utilizando o SSH para determinado fim e encontramos alguma barreira de senha, esse pode

ser um excelente aliado dos atacantes.

5.3 Uso do TCPdump

Outra ferramenta poderosa ¢ o TCPdump que é bem semelhante ao Wireshark.
Através dela é possivel fazer a captura de pacotes de rede e, com isso, obter informagoes
preciosas para hackers que desejam prover algum ataque a rede. Pode-se fazer a captura de
pacotes na interface escolhida. Sendo assim, é possivel analisar todos os pacotes que estao
passando por essa interface, e, a partir do momento que vocé consegue acessar esse trafego,
é possivel obter informacoes importantes para prover um ataque. Quando analisamos o
trafego de protocolos na rede, podemos, por exemplo, visualizar a presenca de protocolos
TCP. Sendo assim, toda a informacao da vitima passa pelo computador do criminoso,
onde o0 mesmo é capaz de ler e modificar em tempo real absolutamente todos os pacotes.
Desta forma, com a identificagdo de um protocolo TCP no trafego, os criminosos podem
empregar uma técnica chamada SYN Flood, que tem o propésito de realizar ataques de
inundacao ou explorar alguma falha com o propésito de ter acesso ao computador da
vitima (AMIM et al., 2019).
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Outra forma de fazer o scanner da rede e obter informacoes a respeito dos pacotes
¢é fazendo a captura em uma porta especifica. Esse comando, pode ser usado em conjunto
com comandos de verificagdo de portas do Nmap, pois ao saber porta potencialmente
boa para um ataque, vocé consegue fazer o scanner de tudo que passa nela, desta forma,
consegue fazer com que um ataque IP Spoofing, por exemplo, seja mais incisivo, do que
fazer de uma forma geral. Esse ataque ¢é feito onde o invasor se passa por um host de
origem que envia pacotes para um host destino e enviar dados potencialmente indesejados
que podem acarretar em todo um mal funcionamento de uma linha de producao de uma
Indtstria 4.0.

54 Uso do T50

Ao utilizarmos o T50, o intuito foi simular quando a rede comeca a sofrer ataques
DDoS, ou seja, quando o trafego de requisicoes é feito de forma indefinida até que inunde
a rede e o sistema caia. Para analisarmos os efeitos desse comando, utilizamos a média da
laténcia do envio de pacotes através do comando ping, pois é ela que reflete a lentidao do

sistema.

Ao aplicar o comando T50 e analisar a laténcia, foi possivel concluir que ela sempre
aumenta ao comecar a receber varias requisicoes, o que reflete algum tipo de ataque. Se
pensarmos em um ambiente industrial, esse aumento de laténcia vai ficando cada vez
maior, até que chega um momento em que o sistema entra em colapso e cai, o que pode
acarretar no desligamento de maquinas além do mau funcionamento das mesmas ou, até
mesmo, o funcionamento incorreto. Se estamos no meio de um processo de produgao, isso
pode vir a causar acidentes e a necessidade de interromper aquela cadeia produtiva, o que
pode levar a industria a um enorme impacto financeiro, pois quanto mais tempo ela ficar
parada, mais dinheiro ela perde, podendo trazer diversos efeitos colaterais ao explorar
uma vulnerabilidade de seguranga da industria. O T5H0 pode se comportar como uma

ferramenta amiga de cibercriminosos.
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6 Recomendacoes de Seguranca

Tendo em vista os resultados obtidos apds o desenvolvimento dos testes, algumas
recomendacoes de seguranca podem ser sugeridas para elevar a seguranca da rede em

manufaturas.

Uma medida que pode ser adotada é sempre manter senhas fortes nos usuarios que
acessam aquela rede. Como foi mostrado no teste de quebra de senhas com a ferramenta
John The Ripper, em usuarios onde a senha sao muito simples a ferramenta obteve sucesso
na descoberta da mesma, uma vez que essa ferramenta ja utiliza um dicionario de senhas
padrao e faz as tentativas. Sendo assim, o uso de senhas fortes faz com que ferramentas
desse tipo nao consigam fazer a quebra uma vez que a combinacao de caracteres da
senha provavelmente ndo estard nessa dicionario utilizado, o que dificulta o sucesso dessa

descoberta.

Além disso, uma outra forma de protecdo é manter um firewall para que este fique
bloqueando as tentativas de cibercriminosos explorarem vulnerabilidades da rede. Ele sera
responsavel por impedir que atacantes tentem infiltrar por alguma porta aberta e assim
realizar algum ataque. Além disso, ele também ira monitorar o trafego de pacotes que
entra e saem da rede e decide se ird permitir ou bloquear alguns trafegos especificos de

acordo com um conjunto definido de regras de seguranca.

Ademais, uma recomendacao de seguranca também é reduzir a area da superficie
do ataque, ou seja, minimizar a area da superficie que pode ser atacada pois assim é
possivel limitar as opg¢oes que os atacantes tém e assim permitir a criacao de protegoes
em apenas um lugar. Uma forma de diminuir essa superficie é colocando os recursos de
computacao atras de Redes de distribuigdo de contetido (CDNs) (AWS, 2020) e assim

restringindo o trafego direto da Internet a determinadas partes da infraestrutura da rede.
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7 Conclusao

Feito todos os testes e realizando uma analise acerca dos resultados obtidos pode-se
concluir primeiramente que os objetivos enunciados foram alcancados e que ainda que exista
profissionais que se dediquem exclusivamente em garantir a seguranca de manufaturas,
softwares, dados, dentre outros, a seguranca ainda se caracteriza como um gargalo profundo
dos avangos tecnolégicos. Ainda que se tenha diversas ferramentas que trabalham em prol
de solugdes para evitar situacoes indesejadas relacionadas a seguranca, essas ferramentas
também sao utilizadas por cibercriminosos para modificar o comportamento de uma

maquina, aplicar golpes, roubar dados, etc.

Outro fator que implica nesse estudo ¢é o fato de que algumas falhas, por mais que
sejam corrigidas por desenvolvedores, hd uma dependéncia de que o usuario de determinado
software mantenha sempre aquele programa atualizado. Além disso, nao é possivel controlar
de forma sucinta tudo o que um usuario acessa em seu computador, e, na maioria das
vezes, muitas pessoas nao reconhecem um intruso em sua maquina por diversos fatores
como simplesmente nao manter um antivirus ativado e com isso esses alvos se tornam uma

excelente porta de entrada para quem ird prover um ataque a seguranca.

Esses ataques podem ser feitos de forma minuciosa, principalmente através da rede
de internet, onde o trafego de pacotes é imenso e as possibilidades de ataques nesses pacotes
crescem em larga escala podendo fazer com que em uma simples aplicacao do dia a dia que
demandara o uso de um protocolo, esse protocolo pode sofrer uma alteracao imperceptivel
pelo caminho e essa aplicacao se to maliciosa. Além disso, pela rotina acelerada de grande
parte das pessoas, tornou-se comum utilizar rede de estabelecimentos, que sao redes nao

seguras. Essa situacao se torna um alvo excelente para cibercriminosos.

Sendo assim, vemos que ainda é necessario sempre continuar realizando estudos
sobre falhas de seguranca, pois o avanco tecnoldgico ird continuar demandando atualizagoes
e uma preocupagao quase que em tempo real acerca das falhas de novas aplicagoes e assim

continuar combatendo ataques.

Ademais, com os resultados obtidos e de acordo com a forma que foi conduzida
a pesquisa, trabalhos futuros podem ser enunciados a partir deste projeto. Para um
proximo desenvolvimento, é valida a utilizacdo de mais notebooks realizando ataques DDoS
simultaneos na rede para ser possivel analisar de forma mais incisiva o comportamento
da mesma a inundagao de solicitagdes. Outro ponto é abranger ataques exclusivos a rede
Wifi uma vez que a tendéncia das manufaturas é ficar conectada via rede Wifi. Além
disso, outro ponto de melhoria se da no uso do notebook conectado via rede cabeada nos

experimentos do Nmap. Por fim, uso de diferentes redes de locais ptublicos para que se
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possa analisar a mudanga de comportamento dos resultados em um nimero maior de redes

diferentes.



o7

Referencias

SANTOS, B. P.; ALBERTO, A.; LIMA, T. D. F. M.; CHARRUA-SANTOS, F. M. B.
INDUSTRIA 4.0: DESAFIOS E OPORTUNIDADES. Revista Producio e Desenvol-
vimento, v. 4, n. 1, p. 111-124, 31 mar. 2018.

DEMIRA, Kadir Alpaslan; DOVENA, Gozde; SEZENB, Biilent. Industry 5.0 and Human-
Robot Co-working. Industry 5.0, Turquia, p. 688-695, 2019. Disponivel em: https://www.

sciencedirect.com/. Acesso em: 6 maio 2021.

BEAGLEBOARD. BeagleBone Blue. In: BeagleBone Blue. [S. 1.], 2019. Disponivel em:
https://beagleboard.org/black. Acesso em: 1 abr. 2021.

HENRIQUES, Pedro. Saiba tudo sobre seguranca wifi e proteja sua rede. [S. 1], 16
jun. 2020. Disponivel em: https://indicca.com.br/seguranca-wifi/: :text=Existem%20dois%
20tipos%20de%criptografia,protocolo%20de%20seguran % C3% A 7a%20wifi%20WPA. Acesso
em: 21 jan. 2022.

VARGHESE, Anitha; TANDUR, Deepaknath. Wireless requirements and challenges
in Industry 4.0. Industry 4.0, [s. 1], p. 634-638, 2014. Disponivel em: https://ieeexplore-
ieee-org.ez28.periodicos.capes.gov.br/stamp/stamp.jsp?tp=arnumber=7019732. Acesso em:
13 nov. 2021.

CHASE, Otavio. Sistemas Embarcados. Embarcados, [s. 1.], ano 2007, 12 2007. Disponivel

em: www.sbajovem.org. Acesso em: 1 abr. 2021.

TAVARES, Henrique Leal. PLACAS EMBARCADAS E INTERNET DAS COISAS. Em-
barcados, Sao José dos Campos, 2017. Disponivel em: https://fatecgarca.edu.br/ojs/index.php
/efatec/article/view/33/145. Acesso em: 1 abr. 2021.

PEOPLE TECH AND ENGLISH. Como bragos robéticos funcionam?. [S. 1], 21 fev.
2019. Disponivel em: https://www.people.com.br /noticias/robotica/como-bracos-roboticos-

funcionam. Acesso em: 5 abr. 2021.

DF ROBOTICA. Bragos Robéticos Industriais. [S. 1.], 2011. Disponivel em:



Referéncias 58

https://www.dfrobotica.com/bracos-roboticos-industriais. Acesso em: 5 abr. 2021.

ALMEIDA, Emilia. Tecnologia. [S. 1.], 1 mar. 2015. Disponivel em: https://www.trabalhos
gratuitos.com/Exatas/Engenharia/Tecnologia-598603.html. Acesso em: 25 nov. 2021.

PEREIRA, T; BARRETO, L; AMARAL, A. Network and information security challen-
ges within Industry 4.0 paradigm. Industry 4.0, Spain, 28 jun. 2017. Disponivel em:

www.sciencedirect.com. Acesso em: 7 abr. 2021.

ZILLION CIBERSECURITY. 6 ferramentas de seguranca da informacao que
sua empresa precisa ter!. [S. 1], [ca. 2019]. Disponivel em: https://zillion.com.br/6-
ferramentas-de-seguranca-da-informacao-que-sua-empresa-precisa-ter/. Acesso em: 23 abr.
2021

BRITO, Edivaldo. Como usar o Wireshark. [S. 1.], 14 set. 2012. Disponivel em:
https://www.techtudo.com.br/dicas-e-tutoriais/noticia/2012/09 /como-usar-o-wireshark.html.
Acesso em: 7 abr. 2021.

LARA, Silvio Garbes. TCPDUMP: CAPTURANDO TRAFEGO DE REDE COM TCP-
DUMP - PARTE 1 - BASICO. [S. 1.], 28 maio 2013. Disponivel em: https://sites.google.com
/site/silviogarbes/sistemas/linux /tcpdump. Acesso em: 7 abr. 2021.

DOS REIS, Fébio. Tcpdump — Capturar e analisar trafego de rede no Linux. [S. 1],
28 set. 2015. Disponivel em: http://www.bosontreinamentos.com.br/redes-computadores/

tcpdump-capturar-e-analisar-trafego-de-rede-no-linux/. Acesso em: 5 jul. 2021.

NMAP. Técnicas de Escaneamento de Portas. [S. 1.], 2020. Disponivel em: https://nmap.org/
man/pt_ BR/man-port-scanning-techniques.html. Acesso em: 5 jul. 2021.

FERREIRA, Kellison. Saiba o que é SSH (Secure Shell) e pra que serve esse
protocolo. [S. 1], 17 abr. 2019. Disponivel em: https://rockcontent.com/br/blog/ssh/.
Acesso em: 7 abr. 2021.

JUNIOR, Celso. Conhega a lista de comandos SSH para acesso remoto ao servi-
dor. [S. 1], 16 nov. 2020. Disponivel em: https://www.portofacil.net /conheca-a-lista-de-

comandos-ssh-para-acesso-remoto-ao-servidor.html.



Referéncias 59

Acesso em: 7 jul. 2021.

NMAP. Nmap: the Network Mapper - Free Security Scanner. [S. 1], 9 out. 2020.
Disponivel em: https://nmap.org/. Acesso em: 1 ago. 2021.

LIRA, Rodrigo. Nmap: 30 exemplos de comandos para administradores de rede.
[S. L], 15 jan. 2013. Disponivel em: https://rodrigolira.eti.br /nmap-30-exemplos-de-comandos-

para-administradores-de-rede/. Acesso em: 5 jul. 2021.

WIKIPEDIA. Nmap: Recursos, Usos éticos e legalidade. [S. 1], 7 abr. 2021. Disponivel
em: https://pt.wikipedia.org/
wiki/Nmap. Acesso em: 7 abr. 2021.

TACIO, Paulo. FERRAMENTA PARA DOS/DDOS T50. [S. 1], 25 abr. 2011. Dis-
ponivel em: https://www.mundodoshackers.com.br/ferramenta-para-dosddos-t50. Acesso
em: 30 out. 2021.

STEFANINI. Ataques a seguranca da informagao: conheca as principais ameacas.
[S. 1], 16 abr. 2019. Disponivel em: https://stefanini.com/pt-br/trends/artigos/ameacas-a-

seguranca-da-informacao. Acesso em: 23 abr. 2021.

BACKUP GARANTIDO. Port scan: conheca a técnica usada pelos hackers e
proteja-se. [S. L], 13 jul. 2020. Disponivel em: https://backupgarantido.com.br/blog/port-

scan-conheca-a-tecnica-usada-pelos-hackers-e-proteja-se/. Acesso em: 7 abr. 2021.

GARRETT, Filipe. O que é uma falha zero day?: Saiba o que significa uma falha zero-
day, como essas brechas sdo exploradas e como se proteger.. [S. 1], 3 ago. 2017. Disponivel
em: https://www.techtudo.com.br/noticias/2017/08 /o-que-e-uma-falha-zero-day.ghtml.
Acesso em: 15 abr. 2021.

CARDOSO, Pedro. O que é Ransomware?. [S. 1.], 17 maio 2017. Disponivel em:
https://www.techtudo.com.br/

noticias/noticia/2016 /06 /o-que-e-ransomware.html. Acesso em: 15 abr. 2021.

KASPERSKY. O que é um ataque de forga bruta?. [S. 1.], 2021. Disponivel em:
https://www.kaspersky.com.br/



Referéncias 60

resource-center /definitions/brute-force-attack. Acesso em: 15 abr. 2021.

KASPERSKY. O que é um cavalo de Troia?. [S. 1], [20-?7]. Disponivel em:
https://www.kaspersky.com.br /resource-center/threats/trojans. Acesso em: 15 abr. 2021.

DIORIO, Rafael Fernando; SERAFIM, Edivaldo; ALVES, Karlan Ricomini; MEIRA,
Matheus Carvalho. Ataques de Forga Bruta: Um Estudo Pratico. Ataque de forga
bruta, Capivari, 2019. Disponivel em: https://www.lcv.fee.
unicamp.br/images/BTSym-19/Papers/040.pdf. Acesso em: 15 abr. 2021.

PROFISSIONAIS TI. Como quebrar senhas com o programa John The Ripper. [S.
1.], 2 nov. 2020. Disponivel em: https://www.profissionaisti.com.br/como-quebrar-senhas-

com-john-the-ripper/. Acesso em: 1 ago. 2021.

AKAMAIL O que é UM ataque de DDoS?. [S. 1], 2021. Disponivel em: https://www.
akamai.com/pt/our-thinking/ddos. Acesso em: 30 out. 2021.

REGAN, Joseph. O que é um Cavalo de Troia? E malware ou virus?. [S. 1], 10

dez. 2019. Disponivel em: https://www.avg.com/pt/signal/what-is-a-trojan. Acesso em:

15 abr. 2021.

NORTON. O que é um cavalo de troia?. [S. L], [20-?7]. Disponivel em: https://br.norton.

com/internetsecurity-malware-what-is-a-trojan.html. Acesso em: 15 abr. 2021.

CHHETRI, Sujit Rokka; RASHID, Na fi ul; FAEZI, Sina; AL FARUQUE, Mohammad
Abdullah. Security Trends and Advances in Manufacturing Systems in the Era
of Industry 4.0. Industry 4.0, [s. L], 2017.

GLAVACH, Dominick; LASALLE-DESANTIS, Julia; ZIMMERMAN, Scott. Applying
and Assessing Cybersecurity Controls for Direct Digital Manufacturing (DDM)
Systems. Industry 4.0, [s. 1], 2017. Disponivel em: https://researchportal.bath.ac.uk/en

/publications/cybersecurity-for-industry-40-and-advanced-manufacturing-environm. Acesso
em: 13 nov. 2021.

ILHAN, Ismail; KARAKOSE, Mehmet. Cybersecurity Framework for Requirements
of Repair, Update, and Renovation in Industry 4.0. Industry 4.0, [s. 1.], 2019. Dis-



Referéncias 61

ponivel em: https://ieeexplore-ieee-org.ez28.periodicos.capes.gov.br/stamp/stamp.jsp?tp=
arnumber=8965488. Acesso em: 13 nov. 2021.

MERGENDAHL, Samuel; SISODIA, Devkishen; LI, Jun; CAM, Hasan. Source-End
DDoS Defense in IoT Environments. DDoS Attack, [s. 1.], p. 63-64, 3 nov. 2017. DOI
https://doi.org/10.1145/3139937.3139954. Disponivel em: https://dl-acm-org.ez28.periodicos.
capes.gov.br/doi/10.1145/3139937.3139954. Acesso em: 24 nov. 2021.

AZZEDIN, Farag; SUWAD, Husam; ALYAFEAI, Zaid. Countermeasureing Zero Day
Attacks: Asset-Based Approach. Zero-day Attacks, Arabia Saudita, p. 854-857, 2017.
DOIT 10.1109/HPCS.2017.129. Disponivel em: https://ieecexplore-ieee-org.ez28.periodicos.
capes.gov.br/stamp/stamp.jsp?tp=arnumber=8035168. Acesso em: 24 nov. 2021.

KASPERSKY. O que é endereco IP — defini¢ao e explicagdo. [S. 1], 2017. Disponi-
vel em: https://www kaspersky.com.br/resource-center /definitions/what-is-an-ip-address.
Acesso em: 21 dez. 2021.

KAPERSKY. O que sao ataques de DDoS?. [S. 1.], 2018. Disponivel em: https://www.

kaspersky.com.br/resource-center/threats/ddos-attacks. Acesso em: 5 jul. 2021.

AMIM SAB, Gabriel Augusto; FERREIRA, Rafael Cardoso; ROZENDO, Rafael Gonsal-
ves. Negagao de Servigo, Negacdo de Servigo Distribuida e Botnets. [S. 1], 2019.
Disponivel em: https://www.gta.ufrj.br/grad/13_1/dos/ataques.htmltop. Acesso em: 28
dez. 2021.

CBPF. UDP — Aspectos de Seguranca. [S. 1], 28 dez. 2021. Disponivel em: http://www.
cbpf.br/ sun/pdf/udp.pdf. Acesso em: 28 dez. 2021.

WELIVESECURITY. ARP spoofing: ataque as redes locais. [S. .|, 7 nov. 2017.
Disponivel em:

https:/ /www.welivesecurity.com/br/2017/11/07 /arp-spoofing-ataque-as-redes-locais/. Acesso
em: 2 ago. 2021.

MALENKOVICH, Serge. O que é um Ataque Man-in-the-Middle?. [S. 1.], 10 abr.
2013. Disponivel em: https://www.kaspersky.com.br/blog/what-is-a-man-in-the-middle-
attack/462/. Acesso em: 2 ago. 2021.



Referéncias 62

QUEBRANDO senhas de usuarios linux com o Estripador. Producao: Prof.Juliano Ramos.
[S. 1.: s. n.], 2020. Disponivel em: https://www.youtube.com/watch?v=RWoNzkNTgjc.
Acesso em: 15 ago. 2021.

MILLS, Matt. Como quebrar senhas ou chaves rapidamente usando John the
Ripper. [S. 1], 15 ago. 2021. Disponivel em: https://itigic.com/pt/crack-passwords-or-
keys-very-fast-using-john-the-ripper/. Acesso em: 4 jan. 2022.

AWS. O que é um ataque DDoS?. [S. 1], 2020. Disponivel em: https://aws.amazon.com/
pt/shield /ddos-attack-protection/. Acesso em: 21 jan. 2022.



	Folha de rosto
	Dedicatória
	Agradecimentos
	Epígrafe
	Resumo
	Abstract
	Lista de ilustrações
	Sumário
	Introdução
	O problema de pesquisa
	Objetivos
	Objetivos Específicos

	Metodologia
	Elaboração do projeto
	Organização do trabalho

	Revisão bibliográfica
	Indústria 4.0
	Placas Embarcadas
	Braços Robóticos
	Braço Robótico ED - 7220
	Problemas de Segurança
	Ferramentas Utilizadas
	Wireshark
	TCPdump
	Nmap
	SSH
	T50

	Tipos de Ataques Utilizados
	Port Scanning Attack
	Ransomware
	Zero-day
	Ataque de Força Bruta
	DDoS
	Cavalo de Troia


	Trabalhos Relacionados
	Desenvolvimento
	Experimentos com o Nmap
	Cenário 1 - Acesso local
	Experimentos na rede cabeada
	Experimentos na rede Wifi

	Cenário 2 - Acesso Remoto
	Experimentos na rede cabeada
	Experimentos na rede Wifi


	Experimentos com o T50
	Cenário 1 - Acesso local
	Cenário 2 - Acesso Remoto

	Experimento com o TCPdump
	Experimento com o SSH

	Resultados
	Uso do Nmap
	Uso do SSH
	Uso do TCPdump
	Uso do T50

	Recomendações de Segurança
	Conclusão



