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Resumo

Nossa sociedade tende a se tornar cada vez mais conectada gragas a conectividade de
diferentes dispositivos entre si, conosco e com outras redes de comunicac¢ao. Como resul-
tado, ha uma demanda crescente para conectar esses objetos de varios tipos, finalidades,
tecnologias e fabricantes. Essa demanda cria dilemas e desafios para garantir conectividade,
seguranca, disponibilidade, entre outros requisitos nao funcionais para esses sistemas.
Para que essas demandas sejam atendidas, ¢ fundamental testar, monitorar e garantir o
correto funcionamento desses sistemas. A crescente complexidade que envolve este cenario
exige uma evolucdo no campo do monitoramento desses sistemas IoT. E af que entra a
capacidade de observacao para ajudar a entender os fluxos, descobrir por que um sistema
se comporta de determinada maneira e identificar problemas rapidamente. Realizamos um
mapeamento sistematico da literatura para identificar o estado da pratica na pesquisa de
observabilidade em engenharia de software, em especial para sistemas [oT. Como principais
contribuigoes, listamos alguns desafios encontrados na implementagao da observabilidade
em estudos cientificos, e identificamos a necessidade de pesquisas cientificas que abordem

o conceito de observabilidade para sistemas IoT.

Palavras-chaves: Observabilidade. Internet das Coisas. Sistemas IoT.



Abstract

Our society tends to become more and more connected thanks to the connectivity of
different devices among themselves, with us, and with other communication networks.
As a result, there is a growing demand for connecting these objects of various types,
purposes, technologies, and manufacturers. This demand creates dilemmas and challenges
to ensure connectivity, security, availability, among other non-functional requirements
for these systems. For these demands to be met, it is essential to test, monitor, and
guarantee the correct functioning of these systems. The growing complexity that involves
this scenario requires an evolution in the field of monitoring these IoT systems. That’s
where observability comes in to help understand flows, discover why a system behaves
a certain way, and identify problems quickly. We carried out systematic mapping of the
literature to identify the state of practice in observability research in software engineering,
especially for IoT systems. As main contributions, we list some challenges found in the
implementation of observability in scientific studies, and we identify the need for scientific

research that addresses the concept of observability for IoT systems.

Keywords: Observability. Internet of Things. [oT Systems.
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1 Introducao

A Internet das Coisas esta cada vez mais difundida na sociedade, essas tecnologias
permeiam diversas areas que incluem automacao residencial, cidades inteligentes, industria
aeroespacial’ entre outros. Com o advento e difusdo desses sistemas, a capacidade de
monitoramento tradicionalmente utilizada em sistemas monoliticos se mostram insuficientes
se aplicadas a essas arquiteturas distribuidas (KOETTER, 2019), dado a sua complexidade
e dindmica (LIMA, 2019).

A natureza centralizada dos sistemas monoliticos tornam a tarefa de monitoramento
mais simples se comparado a sistemas IoT, criando uma barreira significativa para adogao
dessas tecnologias de monitoramento (KNOCHE, 2019). Devido sua natureza distribuida,
os sistemas IoT possuem muitos pontos de falha e sdo gerados um grande ntimero de
registros pelos miiltiplos servigos e seus respectivos dispositivos interconectados, tornando

o armazenamento e gerenciamento desses registros penosos (DEURSEN, 2021).

A escolha de como e o que registrar ¢ muito importante e gera um dilema, pois o
registro excessivo pode causar degradacao do desempenho devido ao niimero de operagoes
de gravagao e pode ser caro em termos de armazenamento. Por outro lado, informacoes
insuficientes prejudicam a utilidade dos dados para a equipe de operagoes (DEURSEN;
2021).

Essa lacuna entre a crescente complexidade dos sistemas e a capacidade das
ferramentas de monitoramento tradicionais em gerenciar essa complexidade ainda é objeto
de estudo na comunidade académica, em especial em pesquisas utilizando um novo conceito
chamado de observabilidade, que apesar de se confundir com o conceito monitoramento,

possuem diferentes caracteristicas, finalidades e objetivos.

Observabilidade é uma pratica na qual utilizam-se ferramentas para instrumentalizar
sistemas para coletar dados vidveis que proporcionem uma visao global sobre o estado do
sistema, objetivando a descoberta de erros para entender os motivos que levaram a estes
problemas, visando ganho de disponibilidade, estabilidade, integridade e outros conceitos
fundamentais nos dias de hoje, que refletem diretamente em prejuizos financeiros dado a
ampla utilizacdo desses sistemas nos dias de hoje? (KINSELLA, 2015).

O objetivo deste estudo é verificar os desafios da observabilidade com a proposta de
realizar um mapeamento sistematico da literatura com o intuito de classificar as evidéncias
do uso da observabilidade em sistemas IoT do ponto de vista de praticantes e pesquisadores

em engenharia de software no contexto da literatura cientifica disponivel.

https://www.airbus.com/newsroom/stories/iot-aerospace-great-new-connector.html

2 https://www.comparitech.com/internet-providers /iot-statistics/
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As principais contribuicoes deste trabalho incluem, (i) a identificagdo da necessidade
de pesquisas cientificas que abordem o conceito de observabilidade para sistemas [oT e (ii)

discute os desafios encontrados para permitir a observabilidade de sistemas IoT.

O restante deste trabalho é organizado como segue. O Capitulo 2 apresenta a revisao
bibliografica, composta pela fundamentacao tedrica e trabalho correlatos. O Capitulo 3
apresenta a metodologia e mapeamento sistematica da literatura. O Capitulo 4 aborda os
resultados, com a visao geral dos estudos primarios e a resposta da questao de pesquisa.
O Capitulo 5 apresenta as ameagcas a validade e o Capitulo 6 apresenta as consideragoes

finais.
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2 Revisao Bibliografica

2.1 Fundamentacao Tedrica

Esta sessao tem como finalidade abordar e contextualizar alguns assuntos discutidos

no trabalho para maior entendimento do leitor, visando explicar estes conceitos tedricos.

2.1.1 Internet das Coisas

As origens do termo Internet das Coisas datam de mais de vinte anos e foram
atribuidas ao trabalho do Auto-ID Labs no Massachusetts Institute of Technology (MIT)

em infraestruturas de identificagdo por radiofrequéncia em rede (ATZORI, 2010).

O conceito de Internet das coisas nao é inico e nao ha unanimidade em relacao a sua
definicdo na comunidade cientifica, havendo fortes divergéncias em relacao ao seu conceito.
O motivo da aparente imprecisdo em torno do termo é uma consequéncia do proprio nome
Internet das Coisas, que sintaticamente é composto de dois termos. O primeiro empurra
para uma visao orientada para a rede IoT, enquanto o segundo move o foco em objetos

genéricos para serem integrados em uma estrutura comum (ATZORI, 2010).

De maneira geral, IoT pode ser entendido como um conjunto de objetos e dispositivos
que compoOe um ambiente de computacao onipresente e interconectado com a internet
por meio de sensores e atuadores, que sao utilizados para facilitar a vida das pessoas,

introduzindo solugoes para diversos processos do dia a dia (MAGRANI, 2018).

O que essas defini¢oes de IoT tem em comum é que elas se concentram em como
computadores, sensores e objetos que interagem uns com os outros e processam informagoes
em um contexto de hiper-conectividade. O que hoje é chamado de Internet das Coisas é
um conjunto de tecnologias e protocolos associados que permitem que objetos se conectem
a uma rede de comunicacoes e sao identificados e controlados através desta conexao de

rede.

Esse ambiente composto por um grande nimero de objetos (heterogéneos) envolvidos
no processo trazem algumas consequéncias, o enderecamento exclusivo do objeto e a
representacao e armazenamento das informacoes trocadas tornam-se as questoes mais
desafiadoras, trazendo diretamente para uma outra perspectiva de IoT, orientada para
a semantica. Na Figura 1, os principais conceitos, tecnologias e padroes sao destacados
e classificados com referéncia a(s) visao(des) de IoT que melhor contribuem para sua
caracterizagdo, e apresenta o paradigma da IoT que resulta da convergéncia das trés visoes:
coisas, internet e seméantica (ATZORI, 2010).
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Figura 1 — Adaptada de Atzori
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semanticas
Raciocinio sobre
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Os campos de aplicagao para tecnologias IoT sdo muito numerosas por serem
diversificados, pois as solucoes de [oT estao se estendendo cada vez mais a praticamente
todas as areas do nosso dia a dia (FLUCHTER, 2015).

2.1.2 Monitoramento

O monitoramento é uma solugao técnica que permite aos profissionais de computagao
compreenderem o estado do sistema e sua utilizagdo é fundamental para a manutencao
e garantia de qualidade de software. A definicao utilizada pelo Instituto de Engenheiros
Eletricistas e Eletronicos (IEEE), diz que o monitoramento é definido como a supervisao,

registro, andlise ou verificagdo da operagao de um sistema ou componente. (IEEE, 1990)

No contexto da computagao, um dos objetivos do monitoramento é de observar e
rastrear métricas de desempenho e integridade de sistemas e aplicativos, com a finalidade
de detectar e diagnosticar comportamento indesejado e melhorar a confiabilidade do
sistema (CANDIDO, 2019).

Uma pesquisa realizada pelo Google chamada DevOps Research and Assessment
(DORA 1), define o monitoramento como uma ferramenta ou solugao técnica que permite
as equipes monitorar e entender o estado dos sistemas, baseado na coleta de conjuntos

predefinidos de métricas e registros.

L https://cloud.google.com/architecture/devops/devops-measurement-monitoring-and-

observability 7hl=pt-br
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O monitoramento da instrumentacao as equipes de software, que coletam dados
sobre seus sistemas, permitindo uma ac¢ao mais veloz para mitigar erros e problemas. Ou
seja, é a preparacao dos sistemas para coletarem dados, com o objetivo de saber quando
algo da errado, possibilitando uma resposta agil (NEWRELIC, 2021).

Um exemplo da importancia do monitoramento esta no fato de como é desafiador
entender, solucionar problemas e otimizar o comportamento de sistemas em implantacoes
de grandes escalas, existem sistemas que fornecem ferramentas de monitoramento que
observam o uso de recursos e as caracteristicas de desempenho dos componentes individuais.
Essas ferramentas normalmente empregam técnicas de monitoramento nao intrusivas que
controlam o uso de CPU, memoria, disco, rede e as interagoes com o monitor de maquina
virtual (hipervisor) (SUNEJA, 2014).

2.1.3 Observabilidade

O termo Observabilidade vem da engenharia elétrica, mais especificamente de
sistemas dinamicos lineares da teoria de sistemas de controle. Neste contexto, a definicao
de observabilidade diz que um sistema é dito ser observavel no instante t° se, com o sistema
num estado z(°) qualquer, for possivel determinar este estado a partir da observagao da
saida durante um intervalo de tempo finito (GOPAL, 1984). Em palavras menos formais,
é uma medida que descreve quao bem podem os estados de um sistema serem inferidos a

partir do conhecimento de suas saidas externas.

A observabilidade indica até que ponto a infraestrutura e os aplicativos e suas inte-
racoes podem ser monitorados. As saidas utilizadas sao, por exemplo, registros, métricas e
rastreamentos (PICORETT et al., 2018). Assim como o monitoramento (porém de maneira
mais ampla) também tem como objetivo garantir que os operadores responséveis pelo sis-
tema possam detectar comportamentos indesejaveis tendo as informagdes necessarias para
determinar a causa raiz de maneira eficaz. Observabilidade significa reunir as informagcoes
(advindas de logs, métricas e rastreamento) de uma forma coordenada para encontrar

problemas e gargalos.

Enquanto o monitoramento fornece informagoes como se um sistema esta operando
conforme o esperado, a observabilidade abrange a pesquisa de por que um aplicativo
se comporta de determinada maneira. Semelhante a escalabilidade e resiliéncia, é uma
propriedade do sistema. A capacidade de observagao permite que os engenheiros explo-
rem sistemas e respondam a perguntas ainda a serem formuladas quando o cédigo foi

implantado.

Na computagao, o termo observabilidade ganha espag¢o na medida que se dissemina
os sistemas baseados em arquiteturas de microservigos, superando as limitagoes de arquite-

turas monoliticas. Entretanto, estas arquiteturas modernas estdo cada vez mais complexas
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(ACETO, 2013), flexiveis e modulares, caracterizadas pelo uso de servigos independentes,
como microservigos e web services (HONEYCOMB, 2018).

Embora os sistemas que consistem em servigos da Web fornecam melhor obser-
vabilidade do que os sistemas monoliticos, os servigos tém o potencial de aprimorar a
observabilidade e monitoramento, fornecendo informagoes relevantes sobre o comporta-
mento interno (SUN, 2018). A base que da sustentacdo a observabilidade consiste em trés

pilares: registros, métricas e rastreamento (INDRASIRI, 2018).
Monitoramento vs Observabilidade

Apesar de seus conceitos se misturarem em alguns quesitos dando a impressao de
ser apenas um nome mais moderno para o monitoramento, na realidade os objetivos de
monitoramento e observabilidade sao diferentes, desta maneira, um nao é substituto do
outro e nem elimina a sua necessidade, eles sdo complementares. Apesar de ser um termo
mais novo, a observabilidade ndo é uma ideia recente. Se a observabilidade é a capacidade
de inferir os estados internos de um sistema, o monitoramento pode ser definido como as
acoes envolvidas no ato de praticar observabilidade. Sendo um pouco filoséfico, enquanto o
monitoramento permite responder questoes e questionamentos previamente estabelecidos,
a observabilidade permite responder novas questdes que os profissionais da area talvez nao

saibam de antemao.

Figura 2 — [lustracao de sistemas que permitem realizar observabilidade

2.1.4 Registros, Métricas e Rastreamento

Os trés pilatres da observabilidade sdo compostos por Registros (Logs), Métricas e
Rastreamento. Cada um desempenha uma funcio especifica no monitoramento do sistema
e infraestrutura, a utilizacdo em conjunto desses conceitos sao fundamentais para que
administradores de sistemas possam ter uma visao geral e holistica do ambiente, auxiliando

sobremaneira na sua manutencao e entendimento.
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Registros (Logs). Log de dados é o termo utilizado para descrever o processo de
registro de eventos num sistema computacional, esses registros sao geralmente na forma
de texto livre. Os logs podem expor partes do estado do sistema, como excegoes e valores
de variaveis e é frequentemente usado em diagnosticos de falhas e auditoria. Em uma
mensagem de log, os desenvolvedores descrevem o evento registrado usando texto estatico e,
opcionalmente, registram os valores das varidveis relacionadas ao evento. (YUAN; PARK;
ZHOU, 2012).

Segundo o guia foca linux avancado! um arquivo de log geralmente é composto dos

seguintes campos:
Data|Hora| Maquina| Daemon| Mensagem.

O campo maquina é o nome do computador que registrou a mensagem. O campo da-
emon indica qual programa gravou a mensagem. A utilizagao da linguagem de programacao

awk pode ser muito ttil na pesquisa e monitoramento dos logs.

J& o daemon de log é um programa que registra as saida de logs do kernel e do
sistema. No Linux os daemon mais conhecidos sao o syslogd, systemd e systemctl. A
classificacao de qual arquivo em /var/log recebera qual tipo de mensagem é controlado
pelo arquivo de configuragao /etc/rsyslog.conf. As mensagens de log possuem um nivel
de detalhamento e especificam a importancia da mensagem. No arquivo de configuracao

rsyslog.conf sdo permitidos os seguintes niveis:
emerg: O sistema esta inutilizavel.
alert: Uma acao deve ser tomada imediatamente para resolver o problema.
crit: Condigoes criticas.
err: Condicoes de erro.
warning: Condicoes de alerta.
notice: Condicao normal, mas significante.
info: Mensagens informativas.
debug: Mensagens de depuracao.

A concepgao dos logs em um aplicativo envolvem varias decisoes importantes que
tem impacto direto na eficdcia da analise futura. O log excessivo pode ser um problema
dado a degradacao de desempenho devido ao niimero de operacoes de gravacao e pode ser
caro em termos de armazenamento. Por outro lado, informagoes insuficientes prejudicam a
utilidade dos dados para a equipe de operagoes (DEURSEN, 2021).

E importante mencionar que ambientes subjacentes também fornecem dados valio-

sos, que fornecem conhecimento sobre o uso de recursos (memoria, CPU e rede) e esses

L https://www.guiafoca.org/guiaonline/avancado
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dados podem ser correlacionados com os registros do aplicativo no processo de anélise.
Em contraste dos logs do aplicativo, os desenvolvedores nao estao no controle dos logs do
ambiente. Por outro lado, muitas vezes sao altamente estruturados e sao tuteis como uma

fonte de dados complementares que fornecem contextos adicionais (DEURSEN, 2021).

Os logs podem ser entendidos como provas digitais, dado sua utilizacdo para
auditorias e diagnéstico de problemas em sistemas computacionais. Os logs possuem
grande importancia para o Direito da Tecnologia da Informagao, pois possibilita identificar

a autoria de agoes no ambiente virtual, permitindo a responsabilizacao dos autores.

Métricas. De acordo com o Padrao de Metodologia de Métricas de Qualidade
de Software do IEEE, a métrica de software é uma funcao cuja entrada sdao os dados do
software e a saida é um valor que pode decidir como um determinado atributo afeta o
software (IEEE, 1990).

As métricas de software fornecem uma medida para o software e para o processo
de producao de software e dao valores quantitativos aos atributos que envolvem o produto
ou o processo de desenvolvimento de software. Esses atributos sao extraidos do produto
de software, do processo de desenvolvimento de software e dos recursos relacionados. A
medicao de software define, coleta e analisa os dados de processo mensuraveis, por meio
dos quais facilitam o entendimento, avaliacao, controle e aprimoramento do procedimento
de producao de software (YANAN, 2009).

As métricas podem ser usadas para determinar o comportamento do sistema ou
componente ao longo do tempo e compreendem um conjunto de atributos (por exemplo,
nome, valor, rétulo) que transmitem informagoes. Com as diversas métricas é possivel cor-
relacionar os componentes da infraestrutura para obter uma visao holistica da integridade

e do desempenho do sistema.

Existem diversos tipos de métricas, como por exemplo sobre o tempo de atividade
do sistema, o tempo de resposta, o nimero de solicitagoes por segundo, entre outras. As
métricas fornecem visibilidade e percepgdes mais profundas que ajudam a entender a causa
dos problemas. Além de fornecer visibilidade, pode-se usar as informacgoes para detectar e

determinar a gravidade dos problemas.

Rastreamento. Fundamentalmente a rastreabilidade é o potencial de relacionar
dados armazenados em artefatos de algum tipo, junto com a capacidade de examinar
esse relacionamento. A capacidade de obter rastreabilidade, portanto, depende da criacao
de links navegaveis entre os dados mantidos nos artefatos que, de outra forma, estao
desconectados (ZISMAN, 2012). Em outras palavras, rastreabilidade é a habilidade de
inter-relacionar artefatos de engenharia de software, mantendo os links necessarios ao longo
do tempo, e tais informagoes podem responder a perguntas sobre o produto de software e
seu processo de desenvolvimento (GOTEL, 2014).



Capitulo 2. Revisao Bibliogrifica 18

Rastreabilidade refere-se a criacao de links entre diferentes tipos de artefatos de
software. Existem duas maneiras principais de estabelecer a rastreabilidade: recuperagao
de rastreamento, que se refere a rastreabilidade apds o fato e é definida como a abordagem
para criar links de rastreamento apds os artefatos que eles associam terem sido gerados ou
manipulados e captura de rastreamento, que se refere a rastreabilidade em tempo real e
¢ definida como a criacao de links de rastreamento simultaneamente com a criagao dos
artefatos que eles associam (KAROUNTZOS, 2020).

O artefato de rastreamento representa qualquer dado passivel de rastreamento, que
pode variar em termos de granularidade (por exemplo, médulo de arquitetura, fragmento
de cédigo-fonte, etc.), e os links de rastreamento podem ser usados para analisar como as
mudancgas aplicadas aos artefatos existentes podem afetar outros artefatos no mesmo nivel
ou em niveis diferentes de abstragdo (VALE et al., 2017).

Um tnico rastreamento pode fornecer visibilidade tanto do caminho percorrido por
uma solicitagdo quanto da estrutura de uma solicitagao. O caminho de uma solicitacao
permite que engenheiros de software entendam os diferentes servigos envolvidos no caminho
de uma solicitacao, e a estrutura de uma solicitacao ajuda a entender as conjunturas e os

efeitos da assincronia na execucao de uma solicitacao.

Os beneficios da rastreabilidade incluem melhor compreensao do programa, ativida-
des de manutencao mais faceis, capacidade de avaliar a integridade do produto com base

nos requisitos rastreados, analise de impacto e uma boa base para reutilizacao de software.

2.2 Trabalhos Correlatos

Para fornecer fundamentos para a pesquisa descrita neste artigo, os trabalhos
relacionados investigam as praticas de pesquisa atuais sobre observabilidade, bem como
pesquisas anteriores sobre monitoramento e observabilidade em sistemas IoT. Nosso
trabalho até o momento ajuda a discussao sobre o uso da observabilidade em projetos de
sistemas IoT. Entretanto, outros estudos que permeiam a area de observabilidade para

sistemas IoT foram encontrados e analisados neste mapeamento.

A Revisao Sistemaética da Literatura (RSL) de Bertolino et al. aborda testes em
aplicacoes baseadas em nuvens e levanta, entre outras, questoes como quais os principais
objetivos dos testes dessas aplicagoes e quais sao as técnicas, métodos e ferramentas
utilizadas. Alguns desafios descritos por seu trabalho incluem alto custo, falta de padroes,
complexidade, representacdo do ambiente real, elasticidade e seguranga. Os tépicos de
dominio mais citados incluem IoT, mas predomina Aplicagbes Web, Mobile e Service
Oriented Architectures (SOA). O autor cita com entusiasmo e como sendo promissor o

projeto ElasTest 2, uma plataforma eldstica que traz observabilidade para testar sistemas

2 https://elastest.io/
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de software distribuidos grandes e complexos (BERTOLINO et al., 2019).

Uma RSL, conduzida por Koetter et al., relata os desafios, requisitos e boas praticas
no campo da observabilidade e monitoramento de sistemas distribuidos. E realizada
uma andalise dos desafios contemporaneos de monitoramento com o propésito de deduzir
requisitos e mapear solucoes e estratégias existentes em sistemas de monitoramento. Através
de sua entrevista semiestruturada, observou uma complexidade crescente nesse campo e da
forte necessidade de um bom planejamento organizacional, incluindo estratégia, fungoes
e responsabilidades bem definidas. O estudo identificou a necessidade de mais trabalhos
sobre boas praticas e exemplos do mundo real para alinhar objetivos de negdcios com
métricas e técnicas para quebrar barreiras e permitir desenvolvimento e operacgao eficientes

(KOETTER, 2019).

Em sua RSL, Nguyem et al. estudam os avancos nas abordagens de orquestracao e
implantacao para IoT. Seu trabalho elenca algumas lacunas encontradas na area, como
por exemplo a dificuldade de se aproximar da industria, devido a dominancia académica
das pesquisas. Também levanta a necessidade de avangos nas abordagens de orquestracao
e implantacao IoT para dar suporte ao processamento distribuido e comportamento coor-
denado em IoT), infraestruturas de borda e nuvem, para lidar com a vasta heterogeneidade,
dindmica e escalabilidade necessarias (NGUYEN et al., 2019).

O Mapeamento Sistemético da Literatura (MSL) de Avgeriou et al. trata da
rastreabilidade de software, analisando o estado da arte e fazendo comparagoes entre
diferentes abordagens. O autor nao entra no mérito especifico da observabilidade e de
IoT, mas como a rastreabilidade é considerada um dos pilares da observabilidade, é um
artigo que agrega valor para este mapeamento. O autor cita alguns beneficios do uso de
abordagens de rastreabilidade, como na melhoria da compreensao, reutilizacao, correcao e
manutengao de software (AVGERIOU, 2020).

O MSL de Deursen et al., sobre monitoramento de software baseado em logs,
elenca abordagens para resolver os desafios do ciclo de vida dos logs, infraestrutura de
logs, analises de logs, entre outros. Os autores citaram como impeditivo para inovacao a
falta de dados representativos de logs de aplicacoes, dado a falta de acesso por parte de
desenvolvedores, sugerindo uma aproximacao da academia com a industria visando fechar
esta lacuna e propiciar a geracao futura de ferramentas e padroes para logs. A analise
dos autores identifica que, mesmo necessitando de uma investigagdo mais aprofundada, o
aprendizado de maquina é uma abordagem promissora para permitir uma analise contextual
do codigo-fonte para recomendacao de logs. Eles também comentam que existem poucos
estudos abordando persisténcia eficiente de dados de registro (DEURSEN, 2021).
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Houve um esforco consideravel para encontrar trabalhos correlatos que tratam
especificamente da observabilidade para sistemas [oT. O artigo que chegou mais préximo
disso foi o do Koetter et al., que aborda a observabilidade e monitoramento para sistemas
distribuidos, no qual também foi possivel observar uma crescente complexidade na area,

além da necessidade de mais trabalhos sobre o tema.

Os MSL de Deursen e de Avgeriou, tratam de temas correlatos, temas que sdo pilares
da observabilidade, mais especificamente o estudo de Deursen que fala de monitoramento
de software baseado em logs e o MSL de Avgeriou que discorre sobre rastreabilidade de

sofware, ambos citam beneficios e desafios encontrados nas pesquisas.

Jé o estudo de Bertolino que apresenta uma RSL sobre testes em aplica¢oes baseadas
em nuvem e a RSL de Nguyem que estuda os avancos nas abordagens de orquestracao e
implantacao para [oT, sao artigos que possuem algumas correlagoes com este estudo, dado
que abordam temas que circundam a observabilidade e a internet das coisas, mas nao sao
profundamente relacionados, uma vez que o objetivo principal nao discorre especificamente

sobre observabilidade em sistemas IoT.
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3 Metodologia

3.1 Mapeamento Sistematico da Literatura (MSL)

Um MSL é uma investigacao cientifica que engloba estudos expressivos sobre um
topico de pesquisa especifico. Os MSL identificam um conjunto de estudos ja finalizados
que abordam uma determinada questao de pesquisa e avaliam os resultados desses estudos
para evidenciar conclusoes sobre um corpo de conhecimento (CUMMINGS R.; BROWNER,
2015). Este trabalho é conduzido usando as diretrizes de Kitchenham (KITCHENHAM,
2007). Possui trés etapas: (i) planejamento, (ii) execugao e (iii) andlise. O foco deste MSL
¢ para analisar o estado atual da pratica de pesquisa sobre observabilidade em engenharia
de software, em especial para sistemas [oT. A secdo 3.1.1 apresenta a fase de planejamento.
A secao 3.1.2 descreve a execugdo e as etapas para a selecdo dos estudos primarios e

secundarios. A etapa de analise e relatos é apresentada no capitulo 4.

3.1.1 Planejamento

Nessa fase, foi definido: (i) o tema a ser investigado; (ii) as bases de dados eletronicas
utilizadas para a busca de artigos; (iii) a string de pesquisa para identificar estudos
relevantes; (iv) os critérios de inclusdo e exclusao para obter estudos primarios; (v) e data

em que este trabalho foi realizado.

Questao de Pesquisa (QP). Qual € o estado da prdtica da pesquisa sobre obser-

vabilidade em engenharia de software, em especial para sistemas IoT?

Para identificar o atual estado da pratica da pesquisa sobre observabilidade em
sistemas IoT na comunidade de engenharia de software, considerando os desafios, ferra-
mentas e estratégias para garantir a observabilidade em sistemas para [oT, definimos essa
questao de pesquisa geral. Essa questao de pesquisa permite atingir o objetivo e orienta

todas as atividades que conduzimos dentro deste mapeamento.

Banco de dados eletrénicos (BDE). Existem diferentes BDE que podem ser
usados em revisoes de literatura para a busca de estudos primarios. Utilizamos quatro deles:
IEEE Xplore Digital Library, ACM Digital Library, ScienceDirect e Springer, conforme
mostra a Tabela 2. Estes BDE pertencem a categoria de sites de editores conhecidos como
parte do grupo de fontes importantes para facil recuperacao de literatura relevante e
publicada sobre engenharia de software (CHEN; BABAR; ZHANG, 2010). A primeira
coluna da tabela mostra os nomes dos bancos de dados eletronicos, a segunda apresenta
seus respectivos sites e a terceira a quantidade de artigos retornados através da pesquisa

realizada com as strings de busca.
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String de busca (SB). A SB identifica os estudos relevantes nos bancos de dados
eletronicos selecionados, permitindo responder a questao de pesquisa proposta. Foram
realizados testes com diferentes combinagoes de palavras chave para a composi¢ao da SB.
Também foi avaliado os resultados em cada banco de dados eletronicos com o objetivo
de identificar quais das SB alcangaram o maior niimero possivel de estudos na literatura

neste contexto, apos varios testes ficou definido a utilizagao de duas SB:
1) ((observability) AND ("internet of things"OR iot) AND ("software engineering"))
2) ((logs) AND (traces) AND (metrics) AND (iot OR "internet of things"))

Critérios de inclusao e exclusao. Temos quatro critérios de inclusao e dois
critérios de exclusao para selecionar os estudos priméarios (ver Tabela 1). Esses critérios

permitem classificar cada estudo em anélise como candidato a ser incluido ou excluido do

mapeamento.
Tabela 1 — Critérios de Inclusao e Exclusao
Critérios de Inclusao Critérios de Exclusao
Escrito em Inglés. Artigos duplicados.

Publicado em conferéncias, periddicos e | Tese, dissertacao, tutorial e curso.

workshops.

Disponivel no formato eletronico. Artigos com menos de 3 paginas.

Publicacoes de engenharia de software

Periodo da busca. Pesquisamos todos os estudos publicados de 2016 até 2021,
apenas artigos encontrados através da técnica de Snowballing foram considerados com
publicacao que precede 2016. O processo de pesquisa foi realizado de 22 de Fevereiro a 10
de Junho de 2021.

3.1.2 Execucao

Esta fase consiste em: (i) aplicar a string de busca nas bases de dados previamente
selecionadas, (ii) identificar os estudos e (iii) selecionar os estudos relevantes encontrados
por meio dos critérios de inclusao e exclusao. A Tabela 2 a seguir apresenta os resultados

do passo (ii).
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Tabela 2 — Compilagao do resultado da busca utilizando as duas SB

Banco de dados eletronicos Endereco Artigos Retornados
ACM Digital Library https://dl.acm.org 499

IEEE Xplore Digital Library | htttps://ieeexplore.icee.org | 8

ScienceDirect https://sciencedirect.com | 524

Springer https://link.springer.com 185

Total 1223

A Figura 3 apresenta o fluxo do processo de filtragem de artigos, o resultado de
um passo serve como entrada para a proxima etapa. Os simbolos de verificagdo indicam os
estudos que permaneceram na etapa, enquanto os niimeros proximos aos simbolos vermelho
indicam os estudos excluidos na etapa. Ao final do processo, identificamos treze artigos
que se enquadram no escopo deste trabalho. Esses estudos foram analisados e resumidos a

fim de coletar informagoes para responder a nossa QP.

1 Snowballing ]

Etapa 3 ¢ 03

. Etapa 1 . Etapa 2 .

1223 @944 279 @ 269

Figura 3 — Numero de artigos filtrados por etapa

Processo de selecao de estudos. A Figura 3 apresenta as trés etapas com foco
na selecao de artigos relevantes de acordo com seu conteido. As trés etapas sao discutidas

a seguir.

Etapa 1 Critérios de inclusdo e exclusao. Apos a aplicagao dos critérios de inclusao
e exclusao definidos na Se¢ao 3.1.1, se o artigo se enquadrar em pelo menos um dos critérios

de exclusao, ele é removido de nosso MSL.

Etapa 2 Leitura do titulo, abstract e palavras-chave. Aqui, selecionamos os artigos
que mostram alguma evidéncia de estarem vinculados ao contexto do estudo proposto
neste artigo, por exemplo conceitos relacionados com observabilidade, tais como métricas,

registros, rastreamento e monitoramento.

Etapa 3 Snowballing. Nesta etapa executamos Backward Snowballing (WOHLIN,
2014). Esté técnica é executada usando a lista de referéncias bibliografica para identificar
novos artigos a serem incluidos. Basicamente, essa técnica consiste em fazer um loop que

comega percorrendo a lista de referéncias, excluindo artigos que nao atendam aos critérios
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de inclusao e que ja foram examinados anteriormente; os artigos restantes sdo os possiveis
candidatos a inclusao apés analise de todas as informacoes disponiveis. Ao acrescentar um
novo artigo, verificou-se a lista de referéncias do mesmo e repetiu-se todo processo até que

nao fosse possivel encontrar mais artigos relevantes.

Extragao de dados. A questao de pesquisa é o principal direcionador dos quais
informacoes precisam ser extraidas. Assim, o tema principal da questao de pesquisa foi
identificado e resumido em uma tabela. Para cada artigo encontrado, foi documentado: (i)
os desafios existentes no que diz respeito a observabilidade; e (ii) as tecnologias usadas para
aplicacao da observabilidade e reportadas nos estudos. Essas informacoes nos permitem

identificar os maiores obstaculos e discutir as tecnologias usadas.

Tabela 3 — Artigos selecionados

Estudo | Titulo

[el] DCO analyzer: local controllability and observability analysis and enfor-

cement of distributed test scenarios.

[e2] Real-time Feedback in Node-RED for IoT Development: An Empirical
Study.

[e3] A model-based architecture for interactive run-time monitoring.

[e4] On the Observability and Controllability of Large-Scale IoT Networks:

Reducing Number of unmatched Nodes via Link Addition.

[e5] Cyber-Physical Observability for the Electric Grid.

[e6] A Testbed for Hardware-assisted Online Profiling of IoT devices.

[e7] Automated Scenario-Based Integration Testing of Time-Constrained Dis-
tributed Systems.

e8] Securing Industrial Control Systems.

[e9] Testing and deployment patterns for the internet-of-things.

[e10] On Observability and Monitoring of Distributed Systems - An Industry
Interview Study

[el1] A Microservice Architecture for the Industrial IoT.

[e12] On Performance Observability in [oT Systems using Active Measurements.

[e13] Data-driven monitoring for cloud compute systems.
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4 Resultados

Esta sessao responde a questao de pesquisa apresentada na Secao 3.1.1. A secao 4.1
descreve a visdo geral e a caracterizacao dos artigos encontrados. As se¢ao 4.2 apresentam

as analises dos dados coletados para responder a questao de pesquisa.

4.1 Visao geral dos estudos primarios

Demografia dos estudos. Os dados foram extraidos dos artigos e sintetizados
para responder a questao de pesquisa. Esta secao comega com os metadados descritivos
dos estudos e, em seguida, relata as descobertas importantes com base na sintese de dados

em resposta a questao de pesquisa em varios formatos de representacao.

Bl Conferéncias orkshops Periodicos
2020 2 1
2019 1
2018 1
2016
0 2 4 6

Figura 4 — Distribuicao dos estudos revisados por ano

Apods o processo de busca e selecao do estudo, identificamos treze estudos relevantes
para revisao. Dentre eles, oito foram publicados em sete conferéncias internacionais
diferentes, trés foram publicados em workshops e outros dois estudos foram publicados em
periédicos. A Figura 4 mostra o nimero de estudos revisados publicados por ano. O niimero
de estudos relevantes publicados nos tltimos anos s6 vem aumentando e demonstram uma
tendéncia de crescimento de pesquisas sobre a observabilidade em sistemas IoT no contexto
de engenharia de software. Em relagao as areas de dominio dos estudos, foi realizado

uma categorizacao através de uma leitura completa de cada artigo visando entendé-lo e
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definindo um tema principal para cada artigo. Como resultado foi obtido cinco principais

areas de dominio dos estudos, apresentadas na tabela 4.

Tabela 4 — Area de dominio dos artigos.

Area de dominio: | Artigos:

Testes [el], [e4], [eD], [e12], [e13]
Redes [€9], [e10], [el1]
Arquiteturas 6], [e8]

Monitoramento [e2], [e3]

Seguranga [e7]

Para estabelecer o conjunto de estratégias utilizadas na pesquisa, classificamos os
estudos selecionados de acordo com as categorias de estudo de (WIERINGA et al., 2005)
e sintetizamos na tabela 5. A classificacao foi realizada pelo autor. A categoria com mais
estudos (seis) foram propostas de solugoes. Seguido de pesquisa de valida¢ao e pesquisa de

avaliacdo com trés cada. Finalmente, encontramos um artigo filoséfico.

Tabela 5 — Categoria de estudo dos artigos.

Categoria de Estudo: Artigos: Total:
Proposta de solugao: [el], [e4]. [e5], [e6], [e8], [e13] 6
Pesquisa de avaliacao: [e3], [e10], [e12] 3
Pesquisa de validagao: [e2], [e7], [e9] 3
Artigo filoséfico: [el1] 1

A proposta de solugao propde uma solugao técnica nova (ou pelo menos uma
melhoria significativa de uma tecnologia existente) e defende sua relevancia. J& a pesquisa

de avaliagao ¢ a investigacao de um problema ou uma implementacao técnica na pratica.

A pesquisa de validagao investiga as propriedades de uma proposta de solucao que
ainda nao foi implementada na pratica, enquanto o artigo filoséfico propée uma nova visao

sobre o assunto, uma nova estrutura conceitual.

Podemos perceber uma prevaléncia de artigos que se enquadram na categoria de
propostas de solucao, em especial propostas de solucao de testes, que foi a drea de dominio

com mais casos de propostas de solugao.
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4.2 Andalise dos dados coletados

Em seu estudo, Faria el al. atenta que para garantir a interoperabilidade e o com-
portamento correto de ponta a ponta de sistemas distribuidos heterogéneos em um nimero
crescente de dominios, como IoT em cidades inteligentes. E apresentada a ferramenta DCO
analyzer, que tem a funcao de analisar as propriedades de observabilidade e controlabi-
lidade local de testes em sistemas distribuidos realizando o parsing de arquivos UML e
checando sua conformidade com o meta-modelo UML esperado e entao convertendo-os
para as estruturas em VDM++ correspondente. Apés isso, o sistema analisa o diagrama e
julga se ele é localmente observavel e controlavel. Se nao for, ele gera o menor conjunto de
mensagens necessarios para deixar o sistema de acordo com estas propriedades (FARIA,
2020).

Segundo Ferreira, apenas testar sistemas IoT usando ferramentas, métodos e
abordagens tradicionais de software nao sao suficientes para as necessidades de testes em
[oT com cenarios, implantacoes e dispositivos reais, além de ser caro e ter lento tempo de
feedback. Também néao é possivel implantar versdes novas diretamente nos dispositivos de
borda devido as restri¢des e compatibilidade de versdes com outras camadas de sistema. E
descrito duas estratégias de teste denominadas Testbed e Simulation-based Testing que
desenvolvedores podem utilizar para testar sistemas IoT e uma estratégia de implantacao
(deployment) chamada Middleman Update, que ajudardo os desenvolvedores a manterem

seus sistemas bem testados e os sistemas implantados atualizados (FERREIRA, 2019).

Lima et al. apresenta uma abordagem de teste de integracao automatizada que
visa auxiliar na garantia da interoperabilidade e integridade em sistemas distribuidos,
através da verificacao das interagoes com o ambiente e entre os componentes do sistema.
Seu objetivo é desenvolver algoritmos para verificacdo de conformidade descentralizada e
geracao de entradas de teste, para verificar e fazer cumprir as condi¢des que permitem a
execucao de testes descentralizados, no contexto de testes baseados em cenarios de sistemas
distribuidos com restrigdo de tempo (LIMA, 2019).

Restivo et al. desenvolvem uma prova de conceito criando um plugin para a
ferramenta de desenvolvimento IoT chamada Node-RED, com a inten¢ao de melhorar a
capacidade de monitoramento e depuracao, que segundo os autores sao limitacoes das
ferramentas que auxiliam no desenvolvimento de sistemas IoT atualmente. O plugin
proposto permite aos usuarios verificarem o estado do sistema em tempo de execugao,
observando a entrada e saida de um determinado né, a usar mecanismos de debug como
breakpoints e permite modificagdes em tempo de execucgao, injetando e modificando
mensagens (RESTIVO, 2020).
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Ma et al. apresentam uma plataforma de validacdo de rastreamentos (traces)
obtidos nos dispositivos IoT. Seu diferencial é a de que ele é baseado em circuitos Field
Programmable Gate Array (FPGA) e realiza andlises online, permitindo uma melhora na
capacidade de capturar os traces e analisd-los em tempo de execucao de maneira mais
completa. A arquitetura proposta consiste em trés médulos principais, o Target (um
dispositivo I0T a ser analisado), Observer (um hardware FPGA responsavel por analisar
os traces) e o Controller (servidor responsavel por gerenciar todo processo, enviando os
comandos e dados para os Observers e apresentando os resultados aos usuarios) (MA,
2020).

O artigo de Rohner et al. explora o uso de medigoes ativas na camada IP visando
ganho de observabilidade em IoT com foco em redes de sensores sem fio. Algumas das
principais contribui¢oes do seu estudo sao a caracterizagao de recursos de time stamping
e estimagao de Round Trip Time (RTT) em dispositivos IoT, andlise do equilibrio entre
frequéncia de medicao, consumo de energia, RTT e perda auto-induzida em toda a rede

(ROHNER, 2018).

Para ter sistemas bem gerenciaveis é necessario observar o comportamento do
sistema. Dobaj et al. elencam alguns padroes que permitem a observacao da aplicacao e
sua infraestrutura e visam fornecer mecanismos para identificar erros, falhas e bugs no
sistema rapidamente. E proposto uma arquitetura de software baseada em microsservicos
que combina ideias do dominio IoT, da automacao industrial e de arquiteturas em nuvem
com mecanismos que garantem interoperabilidade. Os autores concluem que a arquitetura
proposta acompanhada de abordagens modernas de desenvolvimento (como conteinerizagao)

a tornam pronta para implantacdo em ambientes [oT tanto industriais e domésticos
(DOBAJ, 2018).

A pesquisa de Hili et al. demonstra a funcionalidade de uma arquitetura facilmente
configuravel e que contempla diversas ferramentas de monitoramento em tempo de execucao.
Argumenta-se sobre a importancia do monitoramento em tempo de execugao para a garantia
de qualidade dos sistemas distribuidos e em tempo real, pois ajuda na identificagao de
bugs, problemas de performance e falhas de seguranca. Resumidamente, é introduzido
um Observador no sistema que fica responsével por encapsular as informagoes (como uso
de memoria) de cada evento chamado no sistema. Apéds isso, esta capsula é enviada e
consumida pelas ferramentas de monitoramento que retiinem as informagoes que julgarem

relevantes e as apresentam ao usudrio em tempo de execugao (HILI, 2020).

Rabiee et al. estuda redes IoT de larga escala em termos de observabilidade e
controlabilidade (RABIEE, 2020), ja4 Krotofil et al. elencam varias questoes relacionadas
a seguranga de IIoT (Industrial Internet of Things) e aborda temas como observabili-
dade e controlabilidade, detecgdo de intrusdo, criptografia, computacao confiavel (trusted

computing) e outras questoes filos6ficas acerca de seguranca (KROTOFIL, 2019).
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Matray et al. descrevem um método para monitorar os fluxos de dados em topologias
de computacao distribuida, a reconstruir relagoes causais e temporais, detectar degradagoes
no desempenho, apontar as causas raizes para auxiliar na aplicacao de agoes corretivas

antes que os requisitos sejam ameacados (MATRAY, 2016).

Jacobs et al. levantam uma questao interessante em seu artigo que diz respeito
ao elevado ritmo de penetragao de dispositivos [oT nas redes elétrica, tecnologias como
inversores e medidores inteligentes que sao integrados a rede com conectividade e comu-
nicagoes adicionais, tornando os sistemas cada vez mais ciberfisicos. Seu artigo propoe
uma abordagem baseada na teoria dos grafos para defini¢ao observabilidade para sistemas
ciberfisicos (JACOBS et al., 2020).

Investigamos que estao acontecendo pesquisas que tratam especificamente da
observabilidade no contexto de IoT. Também percebemos que existe certo esforco da
comunidade em pesquisar observabilidade sob a 6tica dos testes de software. Pode-se
observar como um obstaculo importante, a dificuldade de simular ambientes reais para a

finalidade de testar sistemas IoT.

QP: Qual € o estado da prdatica da pesquisa sobre observabilidade em engenharia

de software, em especial para sistemas IoT?

Existem artigos de areas correlatas que agregam conhecimento e nos auxiliam a
ter um melhor entendimento desses conceitos relacionados a observabilidade. Analisando
os artigos encontrados pelas strings de busca definidas neste estudo, podemos observar
uma prevaléncia da pratica de pesquisa de observabilidade com algumas énfases que foram

agrupadas nas areas de dominio apresentadas na Tabela 4.

Com a leitura dos artigos filtrados por este MSL e de outros estudos correlatos,
foi realizado uma analise de cada artigo e foi possivel sintetizar na Tabela 6 alguns dos

principais desafios e obstaculos reportados pelos autores.

Tabela 6 — Desafios reportados.

Desafios | Categorias

C1 Formatacao de logs, andlise de logs em tempo real e de multiplas fontes
C2 Escala e elasticidade

C3 Vazamento de dados de monitoramento e seguranca

C4 Simulacao do ambiente real e custo monetario

Ch Heterogeneidade e falta de padroes

C6 Dinamica e complexidade

c7 Planejamento organizacional
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Formatacao de logs, analise de logs em tempo real e de miltiplas fontes.
Enquanto Deursen el al. tratam de alguns obstaculos envolvendo logs, em especial sobre o
ciclo de vida, infraestrutura e andlise dos logs, relatando desafios como a falta de padrao
universal de logs e o seu ciclo de vida (DEURSEN, 2021), no artigo de Svacina, os autores
elencam desafios como por exemplo o grande volume de dados, a dificuldade de derivar
conhecimento a partir de arquivos de logs e obstéculos para andlise de multiplas fontes,

que tem desafios como a propagacao de erros entre sistemas, que dificulta o rastreamento
(SVACINA, 2020).

Escala e elasticidade. Ghosh et al. relatam que existe uma grande dificuldade
relacionada ao monitoramento de nuvem hibridas devido, entre outros fatoras, a escala
e complexidade, pois fica mais complexo de rastrear e detectar problemas (NATU et al.,
2016). A elasticidade estd entre os principais motivos que tornam a computagao em nuvem
uma tendéncia emergente. Os testes de elasticidade tem objetivos como controlar compor-
tamentos diferentes, identificar os recursos a serem (des)alocados, coordenar eventos em
paralelo e atingir escalabilidade. Sao encontrados desafios relativos a testes de capacidade
de (des)provisionamento de recursos de nuvem, que impacta na execugao dos testes e na
sua perspectiva, uma vez que requer novas abordagens de testes especificas (BERTOLINO
et al., 2019).

Vazamento de dados de monitoramento e seguranga. Ghosh expoe desafios
em seu artigo que englobam mais de uma categoria apresentada neste MSL, como vaza-
mento de dados, seguranca e custo monetario. Ele cita como exemplo, que para evitar
vazamento de dados, é importante passar os dados (muitas vezes em grandes volumes)
para uma nuvem privada (quando estd alocado em nuvem publica), o que acarreta altos
custos monetarios. Também elencam desafios importantes como escala e complexidade,
conhecimento incompleto e impreciso do sistema, entre outros (NATU et al., 2016). J&

o estudo de Krotofil et al discutem questoes relacionadas a seguranca de sistemas IoT
industriais (KROTOFIL, 2019).

Simulacao do ambiente real e custo monetario. Bertolino destaca em seu
trabalho a complexidade de simular adequadamente um ambiente [oT real para testes, uma
vez que diversos fatores externos e internos influenciam nos resultados. A alta complexidade
dos sistemas em nuvem e suas muitas configuragoes possiveis e o alto custo monetario
para monitoramento em ambiente de nuvem impactam fortemente nas areas de design,
execugao e avaliagao de teste, e também afeta a perspectiva do teste (BERTOLINO et al.,
2019).

Heterogeneidade e falta de padroées. Os sistemas distribuidos consistem de
varias camadas, de aplicativos a tecnologias de infraestrutura como contéineres e VMs.
Essas camadas sao desenvolvidas e operadas por equipes heterogéneas (KOETTER, 2019).

Ademais, a diversidade de tecnologias, de diferentes fabricantes, geram desafios relacionados
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a falta de padrdes como de registros e protocolos. No estudo de Bertolino, foi relatado que
a falta de padroes também esta relacionado a novidade da disciplina de computacao em
nuvem. Segundo o autor, foi encontrado esse desafio em estudos sobre execucao e avaliagao
de texto, bem como sobre a portabilidade entre dominios de teste (BERTOLINO et al.,
2019).

Dinadmica e complexidade. A tendéncia emergente de arquiteturas de microsser-
vico, implantagdes em nuvem e DevOps aumentam a complexidade dos sistemas distribuidos.
Enquanto a complexidade individual de um microsservigo ¢é reduzida, a complexidade
das interdependéncias dos microsservigos e dos componentes dinamicos em um sistema
distribuido causam mais esfor¢os operacionais (KOETTER, 2019). Além disso, a comple-
xidade também tem relacao com a heterogeneidade, escala, elasticidade, falta de padroes,

simulagao de ambientes real para testes, entre diversos outros fatores.

Planejamento organizacional. Através da entrevista semiestruturada realizada
pela RSL de Koetter, observou-se uma complexidade crescente no campo de observabilidade
de sistemas distribuidos e da forte necessidade de um bom planejamento organizacional,
incluindo estratégia, fungoes e responsabilidades bem definidas. Também foi relatado em seu
estudo desafios relacionados a falta de experiéncia, tempo e recursos, além da dependéncia

de profissionais especialistas e a cultura e mentalidade da empresa (KOETTER, 2019).
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5 Ameacas a validade

Discutimos a ameaga em termos de quatro categorias (WOHLIN, 2012).

Validade de Construcao A principal ameaca a generalizacao de nossas conclusoes
diz respeito a representatividade de nosso conjunto de dados. Nosso procedimento para
descobrir artigos relevantes consiste em consultar bibliotecas digitais populares. Embora
coletamos dados de quatro fontes diferentes, nao esta claro como cada biblioteca indexa
as entradas. Com isso é possivel que possa ter perdido algum artigo relevante porque
nenhuma das bibliotecas digitais contempladas por este estudo o relatou. Portanto, o

procedimento de pesquisa pode nao ser capaz de produzir resultados completos.

Validade Interna Possiveis limitagoes podem estar relacionadas ao entendimento
das informacoes apresentadas, que expressa o ponto de vista dos autores. No entanto,
foram realizadas reunioes frequentes entre os autores para discutir a relevancia dos artigos

que deveriam continuar nas demais fases de nossa analise.

Validade Externa Esta ameaca esta relacionada a representatividade dos estudos
selecionados publicados entre 2016 e 2021 para os principais objetivos deste MSL. Nossas
descobertas sobre o estado da pratica da pesquisa sobre observabilidade realizadas durante

o periodo de estudo selecionado sdao precisas até onde sabemos.

Validade de Conclusao O resumo do estado da pratica de pesquisa e desafios
apresenta o ponto de vista dos autores e pode nao fornecer a definicao real publicada pelos

artigos.
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6 Consideracoes Finais

Este mapeamento sistematico da literatura veio com a proposta de pesquisar
o estado da pratica da pesquisa sobre observabilidade em engenharia de software, em
especial para sistemas IoT. Foi possivel verificar que existem artigos de areas como de
testes, monitoramento, registros, rastreamento e métricas, entre outros, que agregam

conhecimento e nos auxiliam a ter um melhor entendimento da observabilidade em IoT.

Destacamos a necessidade de pesquisas futuras que abordem a observabilidade
voltada a sistemas IoT, ja que tem peculiaridades e especificidades que demandam uma
atencao particular. Como por exemplo, na simulagdo de ambientes reais de IoT para
testes. Ademais, devido a heterogeneidade do ambientes IoT, com os mais diversos tipos de
dispositivos dos mais variados fabricantes, sdo produzidos desafios como a falta de padroes
de protocolos e registros. Podemos observar na literatura, uma consideravel complexidade
para observar sistemas [oT. Entretanto, observamos uma tendencia crescente de publicagoes

envolvendo este conceito e acreditamos que a observabilidade serda mais pesquisada.

Pretendemos como trabalho futuro fazer um survey com profissionais atuantes no
mercado para identificar e analisar os beneficios e desafios da aplicagdo da observabilidade

em projetos que desenvolvem sistemas [oT.
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