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“Nao importa quanto a vida possa ser ruim, sempre existe algo que vocé pode fazer, e

triunfar. Enquanto hd vida, hd esperanca.”

— Stephen William Hawking (1942 — 2018)



Resumo

O Buffer Overflow (BOF) é uma antiga e conhecida ameaga e possui imenso potencial de
causar danos e obter acesso privilegiado nao autorizado em recursos computacionais. Apesar
de existir na literatura um vasto material sobre o tema especifico, esta vulnerabilidade se
tornou mais evidente com os dispositivos chamados de Internet of Things (1oT). Estes
dispositivos proporcionam novo patamar de interacdo do usuario com o meio, gracas
a suas funcionalidades, miniaturizacao e automacao. Entretanto, as aplicagoes de IoT
sdo comumente escritas em linguagem C, que por sua vez é vulneravel ao BOF. Esta
limitagao pode comprometer a integridade de uma aplicacao, o que pode elevar seu custo de
manutencao, além de ocasionar perda de desempenho. O objetivo deste trabalho é analisar
as falhas de execugao ocasionadas pelo Buffer Overflow na linguagem C. Adicionalmente,
sao apresentadas alternativas para mitigar vulnerabilidades de BOF e uma anélise de

desempenho destas solugoes.

Palavras-chaves: Buffer Overflow. Linguagem C. Confiabilidade. Internet das Coisas.



Abstract

The Buffer Overflow (BOF) is a well-known old threat and has huge potential to cause
damages and to obtain unauthorized privileged access in computational resources. Although
there is a vast material on the subject in the literature, this vulnerability has become more
evident with the Internet of Things (IoT) devices. Such devices provide new levels of user
interaction with the medium through its functionality, miniaturization, and automation.
However, [oT applications are commonly written in C language, which in turn is vulnerable
to BOF. This limitation may compromise the integrity of an application, which can increase
its maintenance cost and cause performance loss. The objective of this work is to analyze
the execution failures caused by Buffer Overflow in C language. In addition, it is presented

alternatives to mitigate BOF vulnerabilities and a performance analysis of these solutions.

Key-words: Buffer Overflow. Language C. Confiability. Internet of Things.



Lista de algoritmos

Algoritmo 1 — Cédigo vulneravel ao Stack Overflow . . . . . . . ... . ... ... 22
Algoritmo 2 — Coédigo vulneravel ao Heap Overflow . . . . . . . . . ... .. ... 24
Algoritmo 3 — Cédigo vulneravel ao Double Free . . . . . . .. ... ... .. ... 24
Algoritmo 4 — Implementagao de Stack Guard . . . . . . . ... ... ... .... 26
Algoritmo 5 — Implementacao confidvel do strncat() . . . . . . ... ... ... .. 32
Algoritmo 6 — Implementagao confidvel do strnepy() . . . . . . . . ... .. L. 33
Algoritmo 7 — Implementacao confidvel do snprintf() . . . . . . . . ... . ... .. 33
Algoritmo 8 — Implementagao confidvel do g strlcat() . . . . . . .. .. ... ... 34
Algoritmo 9 — Implementagao confidvel do g_strlepy() . . . . .. ... ... ... 35
Algoritmo 10 — Implementagao confidvel do g_snprintf() . . . . .. ... ... ... 35
Algoritmo 11 — Implementagao confiavel do Double Free . . . . . . . . . ... ... 36
Algoritmo 12 — Fungao getMbedParameter() vulnerdvel . . . . . . . ... .. .. .. 46

Algoritmo 13 — Fungao getMbedParameter() corrigido . . . . ... ... ... ... 48



Figura 1
Figura 2
Figura 3
Figura 4
Figura 5
Figura 6
Figura 7
Figura 8
Figura 9

Lista de ilustracoes

Layout de memoéria . . . . . ...
Trecho de c6digo ADA responsavel pela queda Ariane 5. . . . . . . ..
Relatério do Algoritmo Double Free com Valgrind . . . . . . .. . ...
Conectores do Raspberry Pi 3 Modelo B+ . . . . .. .. ... ... ..
Raspberry Pi dentro de uma case de acrilico . . . . . ... .. .. ...
Fluxograma da Andlise de Sobrecarga . . . . . .. ... ... .....
Exemplo de Iteracdao no Raspberry Pi. . . . ... .. .. ... ... ..
Plataformas suportadas pelo hub IoT . . . . . . .. ... ... .. ...

Execucao da fun¢ao getMbedParameter() vulneravel no Raspberry Pi .

Figura 10 — Execugao da fungao getMbedParameter() corrigido no Raspberry Pi . .



Quadro 1
Quadro 2
Quadro 3
Quadro 4
Quadro 5
Quadro 6

Lista de quadros

Fungbes com risco de Buffer OQverflowem C. . . . . . . .. ... ... 21
Fungbes confiaveis em glib.h . . . . ... ... o000 27
Funcoes confidveis em strsafe.h . . . . . ... ... o0 27
Principais ferramentas de Valgrind . . . . . . ... ... .00 29
Especificacao do Raspberry Pi 3 modelo B+ . . . . . ... .. .. .. 37
Fungbes Avaliadas . . . . . . . . . ... 40



Lista de tabelas

Tabela 1 — Resultado das iteragdes . . . . . . . . . .. ... ... 43
Tabela 2 — Resultado para concatenar string . . . . . . . . . .. ... ... .... 44
Tabela 3 — Resultado para copiar string . . . . . . . . . . . ... .. ... .... 44
Tabela 4 — Resultado para armazenar string no formato printf . . . . . . . . . .. 44
Tabela 5 — Resultado para Double Free . . . . . . . . . . . . ... ... ...... 45



Lista de abreviaturas e siglas

API Application Programming Interface
ARM Advanced RISC Machine

ASCII American Standard Code for Information Interchange
ASLR Address Space Layout Randomization
BLE Bluetooth Low Energy

BOF Buffer Overflow

CNES Centre National d’EtudesSpatiales
CPU Central Processing Unit

DBI Dynamic Binary Instrumentation

ESA European Space Agency

GPU Graphics Processing Unit

GCC GNU Compiler Collection

GPIO General Purpose Input/Output

GPL GNU General Public License

IOF Integer Overflow

IoT Internet of Things

MIT Massachusetts Institute of Technology
OSMC Open Source Media Center

SBI Static Binary Instrumentation

RAM Random Access Memory

SDRAM Synchronous Dynamic Random Access Memory
SoC System on a Chip

USB Universal Serial Bus



1.1
1.2
1.3

2.1
2.2
2.3
23.1
2.4
2.5
25.1
252
253
254
2.6
2.6.1
2.6.2
2.6.3
2.6.4
2.6.5
2.6.6
2.6.7

3.1

3.1.1
3.1.2
3.1.3
3.2

3.2.1
3.2.2
3.2.3
3.3

3.3.1

Sumario

INTRODUCAO . . . .. ittt e e e et e et e et e 15
Justificativa . . . . .. ... 15
Objetivo . . . . . . . . . . 16
Estrutura do trabalho . . . . . . .. ... oo 16
REFERENCIAL TEORICO . . .. . .. . ittt it i it i 17
10T . . . e 17
Linguagem C . . . . . . . .. ... 17
Buffer Overflow . . . . . . . . . . . . ... 18
Layout da meméria . . . . . . ... 19
Shellcode . . . . . . . . . .. 19
Tipos de corrupcao de memériaem C. . . . . . . .. ... ... ... 20
Stack Overflow . . . . . . . . . . 21
Integer Overflow . . . . . . . . . . . .. 22
Heap Overflow . . . . . . . . . . . . . . 23
Double Free . . . . . . . . . . . 24
Técnicas de Mitigacao contrao BOF . . . . . . . ... ... ... ... 25
Compilador . . . . . . . 25
Stack Shield . . . . . . . 25
Stack Guard . . . . . .. .. 26
Bibliotecas Confidveis . . . . . . . . . .. ... 26
Address Space Layout Randomization . . . . . . . . ... ... ... ... 27
Linguagem Imune ao Buffer Overflow . . . . . . . . .. .. ... .. ... 27
Ferramenta de Depuracdo . . . . . . . . . . ... .o 28
SOLUCAO APLICADA . . . . . ittt et et e e e 31
Funcées nao-Confiaveis . . . . . ... .. ... ... ... .. 31
strecat() ..o . 31
strepy() - . o 31
sprintf() . . .o 32
Funcées Confiaveis . . . . . . . . . .. ... ... 32
strncat() ... L. 32
strnepy() - . . L . 33
snprintf() . . . 33
Biblioteca glib.h . . . . . .. ... 34

g strlcat() . . . .. 34



3.3.2
3.33
3.4

4.1
4.2
4.3

5.1

51.1
51.2
513
514
5.2

521
522

g_strlcpy() . . . . 34

gosnprintf() . . . ... 35
Double Free . . . . . . . . . . . . ... 35
METODOLOGIA . . . . . . e e e e e e e e e e 37
Equipamento Utilizado . . . . . . . . ... ... ... ... ... 37
Compilacao . . . . . . . .. . 39
Andlise de Sobrecarga . . . . . . .. ... 39
RESULTADOS . . . . . . . e e e e e e e e e e e e s 43
Analise de Desempenho . . . . . . . . ..o 43
Concatenar String . . . . . . .. 43
Copiar String . . . . . . . 44
Armazenar String no Formato Printf . . . . . . ... ... oL 44
Double Free . . . . . . . . . . 45
Hub loT do Windows Azure . . . . . . . .. .. .. ... .. ..... 45
Funcdo getMbedParameter() vulneravel . . . . . . ... .. .. ... ... 46
Funcdo getMbedParameter() corrigido . . . . . . . . .. ... ... 47
CONSIDERACOES FINAIS . . . . . . o i i e e e et e e e 49
Recomendacao de trabalho futuro . . . . . . ... ... ... ... .. 49
REFERENCIAS . . . . . . . e 50

ANEXOS 52



15

1 Introducao

A Internet esta consolidada e acessivel para milhares de pessoas, entretanto, os
dispositivos de [oT ampliaram o alcance da Internet em ambientes que no passado nao
era possivel de se utilizar. Gragas a estes dispositivos que sdo objetos comuns do dia a dia
(telefone movel, relégio, sensores, televisao, etc.) com acesso a Internet tornou possivel esta
realidade. A conectividade com a rede incrementa as funcionalidades dos objetos, como
controle remoto, aquisi¢cao e envio de dados, monitoramento e automatizagao. A tecnologia
[oT foi resultado da complexa contribuicao das diferentes areas do conhecimento, em
especial a telecomunicacao, eletronica, ciéncia social e informatica, sendo um instrumento
valioso para comunidade académica e simultaneamente tem imenso potencial nas industrias.
Estes dispositivos revolucionaram a interagdo do usuario com o meio e é esperado alcangar
a marca de 20,4 bilhoes de dispositivos inteligentes conectados em 2020 (SIMPSON;
ROESNER; KOHNO, 2017), comprovando o seu sucesso.

As aplicagoes IoT comumente sao escritas na linguagem C e esta linguagem de
programacao esta proximo ao hardware, oferecendo desempenho compativel com as neces-
sidades dos dispositivos de [oT. Entretanto, C possui varias fun¢des vulneraveis ao BOF
quando a entrada de dados excede a capacidade da memoria, ocasionando falhas criticas e
exploits. Com isso, a tecnologia IoT pode sofrer desatencao dos desenvolvedores em relagao
a integridade do software, pois, além do trabalho adicional para prevenir esta falha o
desempenho do hardware pode ser comprometido e em muitos casos € uma prioridade nos

projetos.

1.1 Justificativa

BOF é uma vulnerabilidade bem conhecida e estudada que pode provocar falhas
catastroficas, mesmo seguindo as rigorosas recomendacoes para conté-la, dificilmente o
software estard imune da ameaca (ZHIVICH, 2005).

Os dispositivos de [oT utilizam extensivamente a linguagem C vulneravel ao BOF
por ter func¢des nao confidveis. A missao de desenvolver uma solug¢ao do problema nos
dispositivos é mais complicado, pois, estes apresentam arquitetura modular e cada modulo
devera receber uma abordagem especifica. Implementar uma solucao confiavel que atenda
todos os modulos sem causar incompatibilidade é uma tarefa desafiadora. As alternativas
confidveis contra o BOF poderao consumir processamento (SHAW; DOGGETT; HAFIZ,
2014), sendo que em muitos projetos de IoT hé privagao de recursos e o desempenho se
torna o elemento critico; neste contexto a confiabilidade da aplicagdo sera um componente

secundario.
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1.2 Objetivo

O presente trabalho visa esclarecer a vulnerabilidade BOF da linguagem C em-
pregada nos dispositivos de IoT, demonstrando a importancia e a magnitude dos danos
ocasionados. O objetivo é avaliar os impactos de desempenho na implementacao confiavel

de codigo e corrigir uma aplicacao de dispositivo de IoT vulneravel ao BOF.

1.3 Estrutura do trabalho

O trabalho comeca com o Referencial Teérico representado pelo Capitulo 2 abor-
dando topicos essenciais para a compreensao do trabalho dissertado, corroborando a
motivagao e compreensao do estudo através de uma breve explicagao sobre os dispositivos
de IoT e as ameacas do BOF. Adiante sera apresentado o Capitulo 3 descrevendo as
solugoes escolhidas e em seguida a Metodologia no Capitulo 4. No Capitulo 5 teremos os

resultados e finalmente no Capitulo 6 as Consideragoes Finais.
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?2 Referencial Tedrico

Este capitulo ¢ uma etapa que dard suporte a obtencao e analise dos dados,
esclarecendo os principais aspectos que serao essenciais para a compreensao do trabalho. O
contetido apresentado ira se desenvolver a partir de uma breve descricao dos dispositivos
de ToT que utilizam extensivamente a linguagem C, passivel de sofrer BOF. Adiante serd
apontado os riscos presentes do BOF e os tipos de corrupcao de meméria em C. No final

sera apontado algumas técnicas que podem ser empregados para atenuar os riscos do BOF.

2.1 loT

Nao ha um consenso para determinar com exatidao o que sao dispositivos de [oT,
mas para Waher (2015) os dispositivos de IoT sao objetos comuns do dia a dia capazes
de interagir entre si por intermédio de uma rede, como a Internet, de forma ativa com o
ambiente sem a intervencao humana direta. No presente momento, o maior consumidor
de largura de banda (bandwidth) sdao os usuérios, todavia é esperado alcangar a marca
de 20,4 bilhoes de dispositivos de [oT em 2020 (SIMPSON; ROESNER; KOHNO, 2017)

conectados, que futuramente serdo o maior consumidor de largura de banda.

E desejével que os dispositivos de IoT tenham alta interoperabilidade, baixo custo
de producgao e que possam ser empregados no controle da automacao; Raspberry Pi tem
estes atributos que sera abordada na Secao 4.1. Os dispositivos de IoT tem varios aspectos
em comum com os computadores tradicionais, pois compartilham as mesmas linguagens
de programacao em seu desenvolvimento, e, em especial a linguagem C; a Secao 2.2 ira

descrever as caracteristicas desta linguagem.

2.2 Linguagem C

A linguagem C foi criada em 1972 por Dennis Ritchie em ATET Bell Labs com
objetivo de reescrever o sistema operacional Unix, que era escrito em Assembly, uma
linguagem dificil de manter e inflexivel nas diferentes arquiteturas de computadores
(RITCHIE, 1993). Na linguagem C, o programador ordena quais instrugoes, blocos de
cddigos e rotinas que o software deverd executar, normalmente associado com a estrutura
de controle de fluxo como: if, else, while, for, switch, este tipo de paradigma é conhecido
como programacao imperativa (procedural) e estruturada. A linguagem C tem sistema de
tipificacao forte, pois as variaveis tem um tipo especifico definido em tempo compilacao
(tipificacao estética), ou seja, uma vez que a variavel é declarada com o tipo, termina com

mesmo tipo atribuido na inicializacao.
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A linguagem C é empregada para desenvolver os aplicagoes dos dispositivos de [oT,
pois além de ser multiplataforma, produz um cédigo eficiente que exige menos do hardware
(TEIXEIRA et al., 2014), uma necessidade para sistemas embarcados. C nao realiza
verificagoes de limites de memoria (muito presente em Java), que apesar de poupar os

recursos computacionais, possibilita o surgimento do BOF; que sera discutida na Secao 2.3.

2.3 Buffer Overflow

BOF ¢ a vulnerabilidade de software mais perigosa na linguagem C (NAKAMURA;
MARINO; MURASE, 2005). A primeira documentagao a retrata-la foi: “The Computer
Security Technology Planning Study 1972”7 (ANDERSON, 1972), um levantamento de

requisitos de seguranca computacional da forca aérea americana.

De forma sucinta, BOF é uma anomalia da memoria que armazena uma quantidade
maior de informacao do que previamente calculada, sendo resultado de codigos que nao
realizam a conferéncia correta de origem e destino dos dados, provocando sobrescrita nas
regioes de memorias reservadas. A anomalia é uma abertura de falhas de execugao ou
invasao por injegao de codigos maliciosos (ANDERSON, 1972). Normalmente, o BOF é
causado por descuido dos desenvolvedores, que poderiam corrigir a falha se realizassem

testes elementares para atenuar os riscos (COWAN et al., 1998).

Um caso notério, Ariane 5 foi um foguete lancador de satélite, construido sob
encomenda em 1996, foi inspecionada pela European Space Agency (ESA) e Centre
National d’EtudesSpatiales (CNES). Durante 40 segundos do voo inaugural, o foguete
explodiu e a auditoria apontou que a falha foi causada no médulo de sistema de referéncia
inercial por um Integer Ouverflow (IOF), durante a conversao de float de 64 bits para
inteiro de 16 bits (JAZEQUEL; MEYER, 1997). Esta vulnerabilidade custou 500 milhdes

de dolares e danos na reputagdo para ESA.

Em 2 de novembro de 1988, um quinto dos computadores conectados na Internet
foram afetados pelo Morris Worm. Este malware foi um trabalho do Robert Tappan
Morris, estudante graduando em Ciéncia da Computacao em Cornell. Considerado como o
primeiro bem-sucedido agente infeccioso a se alastrar pela Internet, aproveitando a falha
gerada do BOF, sobrescreveu a flag autentificada pelo servigo Unix fingerd (protocolo
de obtengao de dados em maquinas remotas) para poder replicar pela rede, causando
prejuizos e indisponibilidades dos equipamentos (ORMAN, 2003); com o incidente, o BOF
ganhou notoriedade (COWAN et al., 1998).

Atualmente ha uma vasta literatura que aborda o tema, contendo solucoes e
métodos capazes de mitigar a ameacga, mas continua sendo excepcionalmente dificil de
detectar por ser um problema indecidivel para implementar as corre¢oes. Mesmo softwares

que recebem grandes somas de recursos para detectar e corrigir a ameagca, ndo ha garantias
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de que estarao imunes ao BOF (ZHIVICH, 2005).

2.3.1 Layout da memoria

Ao compilar as aplicagoes na linguagem C, normalmente sao alocadas quatro
regioes exclusivas na memoéria Random Access Memory (RAM), a representagao varia
conforme a arquitetura do processador (SCHILDT; COMPLETO, 1997). A Figura 1 é

uma representacao do layout de memoria.

Filha (stack)

|
;

Heap

0xFFFFFFFF

Yariaveis Globais

Cadigo do Programa 000000000

Figura 1 — Layout de memoria

Fonte: Adaptado de Schildt e Completo (1997).

O menor endereco de memoéria descrita como primeira regido, reserva o codigo
do programa, adiante, a segunda regiao armazena as variaveis globais do programa. A
terceira regiao conhecida como heap recebe a memoria livre em que o programa usa para
suas fungoes de alocacao dindmicas, como listas encadeadas e arvores binarias (SCHILDT;
COMPLETO, 1997). A regiao de heap existe por nao ser possivel prever em tempo de
compilacao a quantidade de memoéria a ser utilizada, e apds seu uso, a memoria reservada
é devolvida. Por tltimo, o maior endere¢co de memoria é a pilha (stack), responsavel por
guardar o enderego de retorno das fungoes, os argumentos das fungoes, variaveis locais e o
estado atual da Central Processing Unit (CPU).

2.4 Shellcode

Resumidamente, Shellcode sao bytes legiveis para o processador, sendo elemento
comum para explorar BOF (GUPTA, 2012); para escrever shellcode é preciso ter conheci-

mento profundo da linguagem Assembly e da arquitetura (hardware e sistema operacional)
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a ser utilizada, por esta razao é dificil reutilizar o shellcode em diferentes arquiteturas
(DECKARD, 2005).

Shellcode é inserido no buffer de entrada do programa vulneravel para induzir uma
execugao maliciosa, mas antes é preciso ser compilado e montado antes da insercao do
buffer, também requer uma codificacdo de caracteres, pois o programa vulneravel espera
receber caracteres em codificacdo bindria, comumente em American Standard Code for
Information Interchange (ASCII). Outro fator crucial para o éxito do shellcode é superar
o problema do enderecamento e o byte nulo (DECKARD, 2005).

Problema do enderecamento: as aplicagdes normalmente referenciam suas fun-
¢oOes e variaveis com ponteiros, sendo definidas pelo compilador ou fungoes de alocagao
de memoéria como malloc(). Ao injetar o shellcode em uma string, por exemplo, o ata-

cante precisa identificar, em tempo de execuc¢ao, os enderecos que estao sendo utilizados
(DECKARD, 2005).

Byte nulo: shellcode pode ser injetado na memoria do cédigo vulneravel através
das fungoes que manipulam strings de forma nao-confidveis, tais como: read(), sprintf()
e strepy(). Fungoes precisam terminar o processo com o byte nulo, quando o shellcode
possui byte nulo, este byte serd interpretado como fim de uma string, o conteido antes
deste byte é recebido, mas o restante é descartado. Este é o maior obstaculo para executar
o shellcode, pois o cddigo deve estar livre de cardcteres nulos (DECKARD, 2005).

Se o programa atacado for um daemon do servidor (programas executados em
background do sistema sem estar sob controle de usudrio) em modo superusuério, o
programa shell terd sua execucao como superusuario, através disso, o invasor tera acesso
irrestrito a maquina atingida. Uma vez invadido, a tinica limitagdo é a criatividade do
atacante (GUPTA, 2012).

2.5 Tipos de corrupcao de memoéria em C

Apods a breve explicacao do layout de meméria na Secao 2.3.1, é possivel entender que
as falhas de execugao sobrescrevem os dados das regides definidas de forma indiscriminada
através do BOF, e podem ser feitos a partir das fungoes descritas no Quadro 1. A exploragao
de uma falha, normalmente envolve a manipulacao de strings de maneira nao-confiavel,
sobrescrevendo as regioes reservadas, como o endereco de retorno (Change Return Address)
com o intuito de acionar o co6digo malicioso ou injetar um coédigo malicioso na propria

memoria (Code Injection); usualmente o cddigo injetado é escrito em shellcode.
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Quadro 1 — Fungoes com risco de Buffer Overflow em C

Risco Extremo | Risco Alto | Risco Médio | Risco Baixo
gets() strepy() getchar() fgets()
strecat() fgete() memcpy ()
sprintf() gete() snprintf()
scanf() read() streepy ()
sscanf() beopy() streadd()
fscanf() strncpy()
viscanf() strncat()
vsscanf() vsnprintf()
streadd()
strecpy()
strtrns()
realpath()
syslog()
getenv()
getopt ()
getopt__long()
getpass()

Fonte: Viega e McGraw (2001).

2.5.1 Stack Overflow

Stack Overflow é o mais simples e comum de BOF (COWAN et al., 1998); esta
modalidade viabiliza o ataque através de um processo conhecido como stacks mashing. As
memorias sao alocadas na execugdo do programa em uma area critica e os seus dados nao
deverao ser modificados pelos usuarios, entretanto, é possivel sobrescrever a mesma através
da insercao comum de dados, quando nao ha presenca de controle de limite. Neste cenario
o atacante pode alterar os dados criticos, de modo a assumir a execu¢ao do programa. O
Algoritmo 1 demonstra o quao facil de reproduzir a vulnerabilidade, se o usuario inserir
uma string com mais de 9 caracteres na variavel sobrenome, haverd sobreposicao de

contetido na area alocado para a variavel nome.
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Algoritmo 1 — Cédigo vulneravel ao Stack Overflow

#include <stdio.h>

typedef struct pessoa {
char sobrenome[10];
char nome[10];

} pessoa;

int main() {
pessoa x;

printf ( )i
scanf ( , X.nome) ;

printf ( )
scanf ( , X.sobrenome) ;

printf ( , X.nome) ;
printf ( , X.sobrenome) ;

return 0O;

2.5.2 Integer Overflow

Integer Overflow (IOF) é uma condicdo em que as operagdes aritméticas (tais

como: soma, subtragdo, multiplicagdo e divisdo) ultrapassam a capacidade dos tipos das

variaveis ao receber o resultado da operacgao, ocasionando estouro de memoéria.

Exemplificando na linguagem C, o tipo int compreende o intervalo valido de:

-2147483648 até 2147483647, se a variavel receber algum valor fora do intervalo, ocorrera

[IOF. Outro cenério comum ¢ realizar casting dos tipos quando ha promocao explicita do

dado (valor grande no tipo que nao é capaz de comportar), por exemplo, o casting de float
para int, o qual responsavel pela queda do foguete Ariane 5 (JAZEQUEL; MEYER, 1997)

(L&VY, 2010).
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ena i1rx;
L M DON_32 := TDB.T_ENTIER 325 ({1.0/C M LSB DON) *
L?ﬁ%i; G_M_INFO_DERIVE(T_ALG.E_LCW) )
if L M DON_32 > 32767 then
P M _DERIVE (T ALG.E DON) := 16#7FFF#;
elsif T M DON 32 < -32768 then
P_M_DERIVE{T_ALG.E DON) := 16#8000#:
else
P_M DERIVE(T ALG.E_DON) := UC_16S EN_16NS (
TDB.T ENTIER 16S(L M _ DON 321
end if;

P_M DERIVE (T ALG.E DOE) := UC _16S_EN 16NS (TDE.T ENTIER 165
((1.0/C_M LSB DOE) *
G_M INFO DERIVE (T ALG.E_DOE)

L M BV 32 := TDB. T _ENTIER 325 (({1. OfC M LSB BV) *
G | H INFO DERIVE(T ALG.E BV));
if L M BV 32 > 32?61 then
P H DERIVE{T _ALG.E BY) := 164 TFFF#;
elsif L M BV 32 < -32768 then
P M DERIJ&(” ALG.E_BV) :=.16#8000%;

else
F_M_DERIVE (T_ALG.E_BV) := UC_16S_EN_16NS(TDB.T_ENTIER 168(L_M
end if;
Ge| . ' P M DERIVE(T_ALG.E BH) := UC_165_EN_16NS (TDB.T_ENTIER_16S

((1.0/C M LSB . _BH) Ll

G M INFO DERIVE{T ALG.E_BH) )}

Figura 2 — Trecho de codigo ADA responsavel pela queda Ariane 5

Fonte: Lévy (2010).

Nota: Em destaque no canto inferior direito a variavel responsavel por medir a velocidade horizontal do
foguete, entretanto sofreu casting e o valor da velocidade estourou a capacidade de armazenamento.

2.5.3 Heap Overflow

Heap Owverflow ou Heap Overun normalmente é considerado como um bug que
corrompe a area de memoria ao sobrescrever as areas adjacentes. Pode ocorrer na utilizagao
do malloc(), e diferentemente do Stack Overflow, é preciso atender varios requisitos para
que um bug de corrupgao de heap seja exploravel pelo atacante (JIA et al., 2017), pois os

enderecos alocados na regiao de heap sdo imprevisiveis.
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Algoritmo 2 — Cédigo vulneravel ao Heap Overflow

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

int main () {
long diferenca = 0;
int tamanho = 8;
char *«BUFF_1, *BUFF_2;

BUFF_1 = (char x)malloc (tamanho);

BUFF_2 = (char *)malloc (tamanho);

diferenca = (long)BUFF_2 - (long)BUFF_1;

printf ( , BUFF_1);

printf ( , BUFF_2);

printf ( , diferenca);

memset (BUFF_2, , tamanho - 1);

printf ( , BUFF_2);
memset (BUFF_1, , diferenca + 4);

printf ( , BUFF_2);

free (BUFF_1);
free (BUFF_2);

return 0;

2.5.4 Double Free

Double Free é responsavel por causar comportamento indefinido como falhas de

execugao ou alteragao do fluxo de execugao quando o free() é acionada duas vezes no

mesmo enderego de memoria ou por nao apontar para o valor NULL apés usar o free().

Através desta circunstancia, o invasor pode sobrescrever os espacos para obter privilégio

de permissao; o Algoritmo 3 ilustra exemplo de codigo vulneravel ao Double Free.

Algoritmo 3 — Cédigo vulneravel ao Double Free

#include <stdlib.h>

int main () {
int *x = malloc (10);

free (x);
free (x); //Double Free

return 0;
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2.6 Técnicas de Mitigacao contra o BOF

Existem diferentes técnicas que atenuam os riscos do BOF que podem ser utilizadas

em conjunto para aprimorar a confiabilidade da aplicacao.

2.6.1 Compilador

Os compiladores sao empregados para mapear o codigo fonte para um objeto
semanticamente correspondente. Este processo acontece em duas etapas: front-end do

compilador e back-end do compilador.

Front-end reparte o codigo em componentes, impondo estruturas da linguagem
de programacao, criando c6digo intermediario futuramente utilizado pela sintese. Neste
processo ¢é possivel identificar as mas formagoes e inconsisténcias na sintaxe do cédigo
fonte, em sequéncia poderao ser exibidas mensagens para esclarecer o erro ou até mesmo
propor uma acao corretiva. Back-end ¢é responsavel por criar o cédigo objeto a partir da

representacao intermediaria gerada pela andalise.

Os compiladores podem ter uma fase adicional de otimizacgao, pois a traducio
direta das linguagens de alto nivel para linguagem de méaquina tem custo elevado (SETHI;
ULLMAN; LAM, 2008). E fundamental otimizar o cédigo para reduzir as deficiéncias,
eliminando instrugoes redundantes, substituindo uma instrucao por outra mais eficiente e
segura sem alterar o resultado. A execucgao da otimizacao pode ser feita no cédigo local
(aperfeigoamento dentro de um bloco béasico do cddigo) ou otimizagao global (melhorando o
funcionamento entre os blocos de c6digos). H4 também as abordagens dinamica e estética,
que podem ser executadas pela otimizacao dos compiladores ou ferramentas, para detectar

as ameacas do BOF.

A analise dindmica identifica as vulnerabilidades no programa testado, entretanto, a
abordagem possui a penalidade de desempenho (LIU; CURTSINGER; BERGER, 2016). A
analise estatica realiza apuracao do programa sem executar o mesmo, permitindo encontrar

vulnerabilidades em circunstancias muito especificas (KINDERMANN; 2008); a Se¢ao 2.6.7

ird aprofundar o tema.

2.6.2 Stack Shield

Stack Shield tem objetivo de salvar uma copia do endereco de retorno das fungoes em
um local seguro (DU, 2017). No comeco da funcao, o compilador realiza um procedimento
de copia de enderego de retorno em uma regiao conhecida como Shadow Stack, um local
que nao sofre BOF. E antes da funcao acionar o retorno, havera a chamada de outro
procedimento de comparagao de enderego de retorno com o endereco salvo na etapa descrita

anteriormente, e a partir disso, o software ira determinar a presenca de BOF.
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2.6.3 Stack Guard

Stack Guard cria um valor aleatério que é adicionado no bloco do cédigo, conhecido
como “canario”; entre o endereco de retorno e o buffer, e salva o valor em um local seguro
fora da pilha. Antes da fung¢ao chamar o endereco de retorno, o “canario” é verificado
para detectar a presenga do BOF (DU, 2017). Esta técnica incrementa a seguranca com
modesto custo de desempenho (COWAN et al., 1998). A adigao de Stack Guard no codigo

fonte é descomplicada; o Algoritmo 4 apresenta exemplo de implementacao.

Algoritmo 4 — Implementacao de Stack Guard

int segredo; //Variavel global com valor aleatorio
void teste (char xentrada) ({
int guarda = segredo; //Canario criado com o valor segredo

char buffer[10];

strcpy (buffer, entrada);

if (guarda == segredo) //Confere se houve sobrescrita
return; //Sucesso

else
exit (1); //Falha

Fonte: Adaptado Du (2017).

2.6.4 Bibliotecas Confiaveis

O programador deve estar ciente dos riscos de BOF na linguagem C, portanto,
deve considerar o uso de bibliotecas confidveis disponiveis, tais como: glib.h!, strsafe.h?,

para amenizar os riscos.

glib.h: primeiramente, a glib.h fazia parte do projeto GTK+, formalmente co-
nhecida como GIMP Toolkit, uma Application Programming Interface (API) para de-
senvolvimento de interface grafica dirigida pela Gnome. Posteriormente, foi detectada a
necessidade de separar as bibliotecas nao referentes com desenvolvimento grafico, entao

criou-se em paralelo o glib.h.

A glib.h é um conjunto de bibliotecas que disponibiliza componentes convenientes
para desenvolver aplicagoes em linguagem C nos sistemas Unix-like. A vantagem do glib.h
é poder usufruir fung¢oes equivalentes da linguagem C com implementagdes confiaveis, que

podem conter o BOF. No Quadro 2, sdo exibidas tais fungoes.

<https://developer.gnome.org/glib/stable/glib-String- Utility- Functions.html>
2 <https://msdn.microsoft.com /pt-br/library /windows /desktop /ms647466 (v=vs.85).aspx>


https://developer.gnome.org/glib/stable/glib-String-Utility-Functions.html
https://msdn.microsoft.com/pt-br/library/windows/desktop/ms647466(v=vs.85).aspx
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Quadro 2 — Func¢oes confiaveis em glib.h

Func¢ao Confiavel Substitui
g strlcat() strcat() /strncat()
g_strlepy() strepy () /strnepy ()
g_ snprintf() sprintf() /snprintf()

Fonte: Gnome Developer!.

strsafe.h: é uma biblioteca desenvolvida pela Microsoft, provém solugoes exclusivas
para o sistema operacional Windows, disponibilizado através do kit de desenvolvimento de

software desde a versao do Windows XP SP2. As fun¢oes sdo exibidas no Quadro 3.

A strsafe.h monitora o tamanho do buffer de destino sempre fornecida na funcao,
garantindo que a fungdo nao grave apés o final do buffer e terminacao nula. Inclui também

funcoes para contagem de caracteres (“cch”) ou contagem de bytes (“cb”).

Quadro 3 — Fungoes confidveis em strsafe.h

Funcgao Confiavel Substitui
StringCchCat() /StringCbCat() strcat()
StringCchCatN() /StringCbCatN() strncat()

StringCchCopy
StringCchCopyN

|~ =~

)
)/StringCbCopy/() strepy ()
)/StringCbCopyN() | strncpy()

Fonte: Microsoft?.

2.6.5 Address Space Layout Randomization

Address Space Layout Randomization (ASLR) é um processo de seguranga que
previne a exploracao das vulnerabilidades ocasionadas pelo BOF, sendo considerada uma
das maiores contramedidas da vulnerabilidade (DU, 2017). Esta técnica impede que o
atacante encontre de forma certeira os enderecos alocados na memoria. Basicamente ASLR
faz a alocacao aleatoéria dos espacos de endereco das principais areas de dados, tais como
o executavel, heap, bibliotecas e as posi¢oes das pilhas. A implementacao ASLR existe
em diversos sistemas e arquiteturas, entre elas: Android, DragonFly BSD, iOS, Linux,
Windows, NETBSD, OpenBSD, macOS, Solaris.

2.6.6 Linguagem Imune ao Buffer Overflow

A linguagem C possui intimeras falhas de seguranca ocasionadas pela auséncia
de gerenciamento de memoria, por nao verificar o fluxo e limites dos dados, delegando a
responsabilidade de verificacao de limite ao desenvolvedor para impedir BOF; se ocorrer

desatencao na implementacao do software, o sistema estara comprometido.

E interessante considerar o desenvolvimento da aplicagao empregando linguagens

imunes ao BOF, que dispdéem de controle do limite dinamico, presente no Java ou redi-



Capitulo 2. Referencial Teorico 28

mensionamento automatico do buffer como ocorre em Perl. Caso seja indispensavel o uso

do C, é necessario realizar auditorias de c6digo para mitigar a ameaca.

2.6.7 Ferramenta de Depuracao

Os programadores podem incluir em seus projetos ferramentas de depuracao para
detectar: vazamentos de memoria, violagao e falha na alocagao e desalocagao (segmentation
fault); ao constatar as irregularidades, medidas preventivas e corretivas serao adotadas
para aprimorar a qualidade do cédigo. Essas ferramentas sdo conhecidas como instrumen-
tagdo bindria que podem ser: Dynamic Binary Instrumentation (DBI) ou Static Binary
Instrumentation (SBI).

SBI analisa o codigo fonte e gera um executéavel modificado. Esta abordagem tem a
vantagem de produzir normalmente executaveis mais eficientes ao comparar com DBI, pois,
as acoes de SBI sao feitas antes da execucao e introduz somente o codigo de instrumentacao,
enquanto a DBI sofre sobrecarga de analise, desmontagem e outras deficiéncias em tempo
de execugao (LAURENZANO et al., 2010). Contudo, SBI tem dificuldades em aplicar
instrumentacao em bibliotecas compartilhadas precisando processa-las de forma individual
para contornar o problema. Outra desvantagem, o c6digo gerado é persistente, de modo
nao permitir a exclusao ou modificacao do codigo em tempo de execugao, diferentemente

de DBI que oferece estes recursos.

SBI geralmente sao aplicados em projetos com prioridade na eficiéncia, como
os Data Centers e High Performance Computing que precisam lidar com paralelismo
e multiplos processadores (LAURENZANO et al., 2010). As seguintes ferramentas sao
exemplos de anédlise estdtica: Clang®, Cppcheck? e IBM Security AppScan®.

DBI realiza anélise de c6digo em tempo de execugao (run-time) e anexa no codigo
original (NETHERCOTE; SEWARD, 2007). Este método é conveniente para os desenvol-
vedores, por evitar a recompilacao e suprimir a necessidade de ter em maos o cédigo fonte.
Existem diversas solugoes de Dynamic Binary Instrumentations (DBIs), tais como: Pin®,
DynamoRIO7 e Valgrind®.

Valgrind é uma DBI com licenga da GNU General Public License (GPL). Essenci-
almente funciona como se fosse uma maquina virtual que cria ambiente de "sandboz"para
executar o conjunto de ferramentas no programa analisado e também insere instrugoes

préprias para fazer depuracao e profiling avangada Zhang et al. (2014). O Quadro 4

<https://clang.llvm.org/>

<http://cppcheck.sourceforge.net />

<https://www.ibm.com /security /application-security /appscan>
<https://software.intel.com/en-us/articles/pin-a-dynamic-binary-instrumentation-tool>
<http://www.dynamorio.org/>

<http://valgrind.org/docs/manual /manual.html>

W N O Utk W


https://clang.llvm.org/
http://cppcheck.sourceforge.net/
https://www.ibm.com/security/application-security/appscan
https://software.intel.com/en-us/articles/pin-a-dynamic-binary-instrumentation-tool
http://www.dynamorio.org/
http://valgrind.org/docs/manual/manual.html
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descreve os componentes do framework, sendo o Memcheck o mais importante, por detectar

erros de memoérias das linguagens C e C++.

Quadro 4 — Principais ferramentas de Valgrind

Ferramenta

Descricao

Memcheck

Monitora a alocacdo dindmica de memoéria e gera
relatério de vazamentos de meméria.

Helgrind

Conhecido como Thread Error Detector, faz detecgao
de dead locks, violacdo da POSIX e data race (acesso
de memoéria sem sincronizagao ou bloqueio valido).

Cachegrind

Simula como o aplicativo interage com o cache do
computador e fornece relatério sobre eventuais falhas
de cache.

Nulgrind

Alternativa simplificada do Valgrind, ndo executa
instrumentacao ou analise; direcionado para desen-
volvedores que querem realizar testes de regressao.

Massif

Médulo que analisa o gerenciamento de memoria heap
do programa.

Fonte: Valgrind User Manual®.

Valgrind é capaz de identificar inimeras anomalias de memoria, entretanto, nao

consegue monitorar os limites de pilhas e arrays estaticos, logo, as falhas relacionadas ao

stack overflow exemplificada no Algoritmo 1 passam despercebidas.

A Figura 3 é um relatério gerado a partir do comando: valgrind -log-file

=valgrind-out.txt ./nomeDoPrograma. O programa examinado é exemplo do

Double Free referenciado no Algoritmo 3; o relatério diagnosticou uma chamada invalida

da fungao free() de modo premeditado.
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==2347==
==2347==
—=2347==
==2347==
==2347==
==2347==
==2347==
—=2347==
—=2347==
==2347==
==2347==
==2347==
—=2347==
—=2347==
==2347==
==2347==
==2347==
==2347==
—=2347==

)| ==2347==

==2347==
==2347==
==2347==
—=2347==
—=2347==

Memcheck, a memory error detector

Copyright (C) 2002-2017, and GNU GPL’d, by Julian Seward et al.
Using Valgrind-3.13.0 and LibVEX; rerun with -h for copyright info
Command: ./DoubleFree

Parent PID: 2331

Invalid free() / delete / delete[] / realloc()
at 0x4848B8C: free (vg_replace_malloc.c:530)
by 0x10497: main (in /home/pi/Desktop/TCC/DoubleFree)
Address 0x49cd028 is 0 bytes inside a block of size 10 free’d
at 0x4848B8C: free (vg_replace_malloc.c:530)
by 0x1048F: main (in /home/pi/Desktop/TCC/DoubleFree)
Block was alloc’d at
at 0x4847568: malloc (vg_replace_malloc.c:299)
by 0x1047F: main (in /home/pi/Desktop/TCC/DoubleFree)

HEAP SUMMARY:
in use at exit: 0 bytes in 0 blocks
total heap usage: 1 allocs, 2 frees, 10 bytes allocated

All heap blocks were freed —-- no leaks are possible

For counts of detected and suppressed errors, rerun with: -v
ERROR SUMMARY: 1 errors from 1 contexts (suppressed: 6 from 3)

Figura 3 — Relatorio do Algoritmo Double Free com Valgrind

Fonte: relatério gerado pelo Valgrind.
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3 Solucao Aplicada

As solugoes escolhidas envolvem as corregoes do uso de fungoes que apresentam o
risco de ocasionar BOF. Foram selecionadas fun¢oes que manuseiam as strings apontando
casos em que nao ocorre a verificagao de limite de dados com alternativas confiaveis para
a entrada de dados. A categoria do BOF que manipula as strings é Stack Overflow e
a proposta para correcao € utilizar a implementacao nativa da linguagem C e também
empregar as solugoes disponiveis pela biblioteca glib.h. A anomalia de memoria Double
Free nao possui uma alternativa imune contra a ameca, entretanto, é possivel de mitigar o

BOF acrescentando uma etapa.

3.1 Funcbes n3o-Confiaveis

As fungoes strcat(), strepy() e sprintf() realizam manipulagao de strings, segundo
o Quadro 1, apresentam alto risco de ocasionar BOF, pois os limites de memérias nao
podem ser conferidos. Ademais nao ha implementagao em nivel de cédigo capaz de corrigir
o estouro do buffer. O desenvolvedor deve estar ciente do risco e evitar o uso destas
chamadas, usando versoes homologas, capazes de verificar os limites de memoria, como o

strncat(), strncpy() e snprintf() ou utilizar outras implementacoes de bibliotecas confidveis.

3.1.1 strcat()

char xstrcat (char xdestino, const char xorigem)

Para concatenar strings, strcat() acrescenta uma cépia da string origem na string
destino, o caractere de terminacao nula da string destino ¢é sobrescrita pelo primeiro
caractere da string origem, e depois é adicionado caractere nulo no final da string
resultante da concatenacao, a string origem se mantém inalterada na execugao. Nao é
possivel limitar o tamanho da entrada da string origem na string destino, e podera

acontecer BOF.

3.1.2 strcpy()

char *xstrcpy (char xdestino, const char xorigem )

strepy() copia a string origem na string destino (inclusive o caractere de termi-
nacao nula da string origem, pois a copia somente encerra ao encontra-lo). Para evitar o
BOF o tamanho da string destino precisa ser maior do que a string origem com caractere

de terminagao nula.
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3.1.3 sprintf()

int sprintf (char xdestino, const char xformat, ...)

A string é gravada no formato de printf() pela sprintf(), o resultado é armazenado
na string destino, a terminacao nula é automaticamente anexado no final, a chamada
retorna valor inteiro informando a quantidade de caracteres armazenados na string destino.
Nao é possivel delimitar o contetido da string resultante, e eventualmente ocorrera BOF,
para evita-lo, o tamanho da string destino precisa ser grande o suficiente para conter a

string resultante.

3.2 Funcbes Confiaveis

As solugoes strncat(), strnepy() e snprintf() sdo mais confidveis do que seus equiva-
lentes mencionados na Secao 3.1, pois sdo capazes de limitar a entrada de dados e evitar o
BOF, entretanto, continuam sendo vulneraveis de acordo com o Quadro 1, apresentando
risco baixo. Usar estas funcoes por si s6 ndao garante a confiabilidade, pois é preciso inserir

valor valido e solucionar a auséncia do terminador nulo em certas ocasioes.

3.2.1 strncat()

char *xstrncat (char *destino, const char xorigem, size_t tamanho)

strncat() é andloga ao strcat(), com adigao de limite de caracteres a ser concatenado,
representado pelo pardmetro tamanho. O valor valido de tamanho é obtida com sizeof()
(obtém o tamanho méximo) e depois subtrair o com strlen() (que medird o espago
preenchido) e por ultimo subtrair uma unidade para armazenar o terminador nulo. E
recomendavel inicializar a string destino com terminador nulo, para evitar lixo de memoria
(ou garantir que o contetido ja armazenado tenha o terminador nulo); o Algoritmo 5 ilustra

a implementacao.

Algoritmo 5 — Implementacao confidvel do strncat ()

#include <stdio.h>
#include <string.h>

int main () {

char destino[6] = , origem[6] =

int tamanho = sizeof (destino) - 1;

strncat (destino, origem, tamanho - strlen(destino));
printf ( , destino);

return O;
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3.2.2 strncpy()

char *strncpy (char *destino, const char xorigem, size_t tamanho)

strnepy() substitui strepy(), acrescentando limite de caracteres a ser copiado
representado pelo pardmetro tamanho. strncpy() copia os primeiros caracteres da string
origem até encontrar o primeiro terminador nulo, o restante da string destino sera
preenchido com terminador nulo. Caso a string origem for maior do que a string destino,
o terminador nulo nao sera inserido no final. Para obter o valor valido do parametro
tamanho é recomendado utilizar sizeof() sobre a string destino e subtrair uma unidade

para gravar o terminador nulo no final, o Algoritmo 6 ilustrara a implementacao.

Algoritmo 6 — Implementacao confidvel do strncpy()

#include <stdio.h>
#include <string.h>

int main () {
char destino[6] = , origem[6] =
int tamanho = sizeof (destino) - 1;
strncpy (destino, origem, tamanho);
destino[tamanho] = ;
printf ( , destino);
return 0;

3.2.3  snprintf()

int snprintf (char xdestino, size_t tamanho, const char xformat, ...)

snprintf() equivale ao sprintf(), com limite de caracteres a ser armazenada pelo
parametro tamanho. E sugerido obter o valor do pardmetro tamanho usando sizeof()
sobre a string destino e subtrair uma unidade para alocar o terminador nulo na tltima
posicao, que é adicionado automaticamente; o Algoritmo 7 demonstrara a implementacao

para mitigar o risco de BOF.

Algoritmo 7 — Implementagao confidvel do snprintf()

#include <stdio.h>
#include <string.h>

int main () {
char destino[11], origem[6] = ;
int tamanho = sizeof (destino) 1;
snprintf (destino, tamanho, , origem, origem);
printf ( , destino);
return 0;
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3.3 Biblioteca glib.h

A biblioteca glib.h disponibiliza alternativas confidveis de strcat(), strcpy() e
sprintf() que respectivamente sao substituidas por g_strlcat(), g _strlepy() e g_ snprintf().
Gnome renomeou os tipos primitivos da linguagem C para evidenciar a presenca da

[{peel

biblioteca glib.h, adicionando um “g” no inicio das palavras reservadas, por exemplo, o

tipo int se torna gint, o tipo char se torna gchar, o processo se repete aos demais.

3.3.1 g_strlcat()

gsize g_strlcat (gchar *destino, const gchar xorigem, gsize tamanho)

g strlcat() é analogo ao strncat(), anexa o terminador nulo no final da string
destino, e o pardmetro tamanho, diferentemente de strncat(), é o tamanho total do

destino, e nao o espaco restante; o Algoritmo 8 exemplificard a implementacao.

Algoritmo 8 — Implementagao confiavel do g strlcat()

#include <stdio.h>
#include <string.h>
#include <glib.h>
#include <glib/gprintf.h>

int main () {
char destino[6] , origem[6] = ;
int tamanho sizeof (destino) ;
g_strlcat (destino, origem, tamanho);
return 0;

3.3.2 g_strlcpy()

gsize g_strlcpy (gchar xdestino, const gchar xorigem, gsize tamanho)

A opgao confidvel de strepy() apresentado pela biblioteca glib.h é g strlepy(),
a copia da string origem na string destino tem o terminador nulo acrescentado, o
parametro tamanho, que recebe sizeof() com uma unidade decrementada diretamente
para comportar o terminador nulo, ao contrario de strncpy(), ndo preenche a memoria

livre com o terminador nulo; o Algoritmo 9 representard a implementacao.
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Algoritmo 9 — Implementagao confidvel do g_strlepy()

#include <stdio.h>
#include <string.h>
#include <glib.h>
#include <glib/gprintf.h>

int main () {
char destino[6] = , origem[6] =
int tamanho sizeof (destino) ;
g_strlcpy(destino, origem, tamanho);
return 0;

3.3.3 g_snprintf()

gint g_snprintf (gchar *destino, gulong tamanho, gchar const xformat, ...)

g snprintf() é a alternativa confidvel do sprintf(), a saida produzida pela fun¢ao nao
ultrapassara a quantidade de caracteres representado pelo parametro tamanho que recebe
sizeof() com uma unidade decrementa para alocar o terminador nulo. O Algoritmo 10

demonstrara a recomendacao.

Algoritmo 10 — Implementagao confidvel do g snprintf()

#include <stdio.h>
#include <string.h>
#include <glib.h>
#include <glib/gprintf.h>

int main () {
char destino[ll] = , origem[6] =
int tamanho = sizeof (destino);
g_snprintf (destino, tamanho, %s%s, origem, origem);
return 0;

3.4 Double Free

Na Secao 2.5.4 foi mencionada a vulnerabilidade Double Free, que resulta em
comportamento indefinido ao usar free() em um espago liberado ou utilizar o valor apos
seu uso sem atribuir o terminador nulo. A vulnerabilidade é neutralizada ao adicionar
uma etapa de verificagdo do ponteiro, ou, ap6s uso de free(), fazer com que o ponteiro

receba valor NULL imediatamente, conforme mostrado no Algoritmo 11.
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Algoritmo 11 — Implementagao confiavel do Double Free

#include <stdlib.h>

int main () {
int *xx = malloc(8);
free (x);
x = NULL; //Aterramento do ponteiro
return O;
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4 Metodologia

As abordagens de prevencao e correcao que existem nao corrigem os problemas
produzidos pelo BOF no nivel c6digo, pois a verificagdo de limite é um problema indecidivel
por nao ser possivel prever em tempo de compilagao os enderecos das memorias reservadas.

A iniciativa mais eficiente e instrutiva para correcdo do problema é realizar implementacoes

confidveis direto no cédigo (SHAW; DOGGETT; HAFIZ, 2014) (ZHIVICH, 2005).

A execucao dos codigos para analisar as solugoes contra o BOF decorreu no
equipamento Raspberry Pi considerado como dispositivo de IoT que sera descrita na

proxima segao.

4.1 Equipamento Utilizado

O equipamento utilizado para ilustrar os dispositivos de IoT foi Raspberry Pi,
sendo um hardware desenvolvido pela Raspberry Pi Foundation®, que é uma organizacao
de caridade britanica. A versao especifica é o Raspberry Pi 3 modelo B+, disponibilizado

em 2018; o Quadro 5 descreve as especificacao do dispositivo?.

Quadro 5 — Especificagdo do Raspberry Pi 3 modelo B+

Especificagao | Descrigao
SoC | Broadcom BCM2837B0 quad-core A53 (ARMvS8) 64-
bit @ 1.4GHz
GPU | Broadcom Videocore-IV
Memoéria RAM | 1GB LPDDR2 Synchronous Dynamic Random Access
Memory (SDRAM)
Placa de Rede | Gigabit Ethernet (canal Universal Serial Bus (USB)),
2.4GHz e 5GHz 802.11b/g/n/ac Wi-Fi
Bluetooth | Bluetooth 4.2, Bluetooth Low Energy (BLE)
Armazenamento | Micro-SD
GPIO | 40 pinos General Purpose Input/Output (GPIO)
Conectores | HDMI, tomada de dudio analégico de 3,5 mm, 4 x
USB 2.0, Ethernet, interface serial de camera (CSI),
interface serial de video (DSI)
Dimensoes | 82mm x 56mm x 19.5mm, 50g

Fonte: Site oficial Raspberry PiZ,

O dispositivo tem objetivo de estimular o ensino da Ciéncia da Computacao e
conceder solugoes para atender as necessidade de quem esta desenvolvendo através da

acessibilidade de aquisicao, com valor estabelecido de $35. O hardware possibilita criar

<https://www.raspberrypi.org/about/>

2 <https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus/>


https://www.raspberrypi.org/about/
https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus/
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uma variedade de projetos, podendo ser empregado como: central de multimidia, desktop,
servidor de impressao sem fio, estagdo de radio FM ou até mesmo controlador de drones
(LI; LING, 2015). Este componente é capaz de executar diversas tarefas e podendo
substituir alguns computadores potentes que normalmente sao subutilizados (PAIVA;
MOREIRA, 2014). A plataforma [oT permite desenvolver aplicagoes direcionadas para
redes de sensores sem fio, viabilizando soluc¢oes inovadoras através da sua flexibilidade e
conectividade. Raspberry Pi também tem o potencial para fins académicos, pois, possui
suporte para varias linguagens de programacao por exemplo C e Python; estas linguagens

possuem abstracoes ideais para aprendizagem.

O sistema operacional é instalado no dispositivo através de cartao Micro-SD,
que recebe designacao de classe conforme a capacidade de leitura e escrita. O cartao
utilizado é da classe 10 (velocidade leitura e escrita de 10MB/s), pois haverda uma sensivel
perda de performance ao utilizar cartdes com velocidade de leitura e escrita menor®. Foi
utilizado o sistema operacional Raspbian na arquitetura ARM?*, sendo o sistema oficial da,
Raspberry Pi® baseado na distribuicao Debian Linux, mas o dispositivo alcangou uma certa
popularidade e recebeu suporte de sistemas de terceiros, tais como: Ubuntu Mate, Snappy
Ubuntu Core, Windows loT Core, Open Source Media Center (OSMC), Pinet e RISC
OS. A Figura 4 e 5 exibe o dispositivo utilizado para executar a andlise de sobrecarga da

Secao 4.3 e o estudo de caso apresentado nesta monografia.

***********

MIPI DSI 4x USB 2.0

Display Port

........

‘
Z
=
=
E
X

Cartdo Micro-SD
[Lado oposto]

RJ45

[Internet]

P2 [Audio]

HDMI

Micro-USB Power

5V/2.5A
CSI Camera Port

Figura 4 — Conectores do Raspberry Pi 3 Modelo B+

Fonte: Adaptado do site oficial Raspberry Pi°.

<https://www.raspberrypi.org/documentation/installation /sd-cards.md>
<https:/ /www.raspberrypi.org/downloads/raspbian />
<https://www.raspberrypi.org/downloads/>


https://www.raspberrypi.org/documentation/installation/sd-cards.md
https://www.raspberrypi.org/downloads/raspbian/
https://www.raspberrypi.org/downloads/
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Figura 5 — Raspberry Pi dentro de uma case de acrilico

Fonte: Disponivel na Amazon”.

4.2 Compilacao

Os c6digos testados (presente no repositério GitHub) foram compilados pelo GNU
Compiler Collection (GCC) versao: 6.3.0 usando o comando: gcc main.c ‘pkg-config
-cflags -1libs glib-2.0" -o main -1m,onde "pkg- config -cflags -1libs
glib-2.0" representa a biblioteca glib.h e -lm’ significa a biblioteca math.h. O software
foi executado no modo administrador, e antes de cada iteracao o buffer e o cache foram lim-
pos através do comando: "free && sync && echo 3 > /proc/sys/vm/drop_caches

&& free".

4.3 Andlise de Sobrecarga

Neste trabalho foram realizados testes obtendo o tempo de execugao de um programa

em trés situagoes: (a) fungao vulneravel ao BOF; (b) fun¢do com implementagao nativa da

6
7

<https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus/>
<https://www.amazon.{r/ TRIXES- Transparente- Acrylique- Ventilateur- Refroidissement /dp/
BO1BKIQJD2>


https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus/
https://www.amazon.fr/TRIXES-Transparente-Acrylique-Ventilateur-Refroidissement/dp/B01BKIQJD2
https://www.amazon.fr/TRIXES-Transparente-Acrylique-Ventilateur-Refroidissement/dp/B01BKIQJD2
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linguagem C com confiabilidade no cdédigo; (c) fungao confidvel usando biblioteca confidvel
glib.h.

As fungoes selecionadas descritas no Quadro 6, compoem uma pequena amostra,
visto que existem outras fungoes para analisar. As fungoes: strcat(), strepy() e sprintf()
funcionardo como grupo controle, e respectivamente as fungoes: strncat(), strncpy() e
snprintf() serdo o grupo teste de implementacao confidvel nativa da linguagem C e
também as fungoes: g_strlcat(), g strlepy() e g_snprintf() serdo outro grupo teste usando
implementagoes confidveis disponibilizadas pela biblioteca glib.h. A fungdo free() se difere
das demais, pois nao ha uma opcao segura que substitui a mesma, entretanto, ¢ possivel
acrescentar um procedimento que garantird a seguranca e comparar uma eventual diferenca

de desempenho.

Quadro 6 — Fungoes Avaliadas

Funcao nao-Confiavel | Fungao Confiavel glib.h
free() - -
strcat() strncat() g_ strlcat()
strepy() strocpy () g_strlepy()
sprintf() snprintf() g snprintf()

O software que foi utilizado para analisar sobrecarga esta disponivel no repositorio
GitHub®. A configuracao do software avaliado usou os parametros padroes, o primeiro
argumento BUFFER__SIZE (tamanho do buffer) definido como 10 e o segundo argumento
LOOP (quantidade de vezes que a fungao é acionado) recebeu o valor de 100 milhoes. O
tempo é medido em segundos pela funcao clock(), que é marcado antes da entrada do lago

de repeticao, e finalizado ao sair do lago; o fluxo de execucao é representado pela Figura 6.

8 <https://github.com/VitorDeSiqueiraCotta/analise-buffer-overflow-c>


https://github.com/VitorDeSiqueiraCotta/analise-buffer-overflow-c
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Figura 6 — Fluxograma da Andlise de Sobrecarga

Para analisar o desempenho foi considerado a execugao de 4 repetigdes (presente na
Tabela 1) para coletar dados e construir a tabela de resultado composta por 4 pardmetros:
Duragao Média (corresponde a média dos tempos de execugao), Desvio Padrao (indica
o grau de oscilagdo entre as amostras), Amplitude (diferenca entre o maior e menor
tempo das amostras) e Sobrecarga que compara os resultados do grupo controle (fungoes

nao-confidveis) com o grupo teste (fungdes confidveis). A Figura 7 é exemplo de itera¢ao

executado no Raspberry Pi.
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| FREE | 22.862
|FREE SAFE | 22.970
| STRCAT | 15.726
| STRNCAT | 29.478
|6_STRLCAT | 17.344
| SPRINTF | 64.785
|SNPRINTF | 67.487
| 6_SNPRINTF | 68.839
| STRCPY | 9.398

| STRNCPY | 18.287
|6_STRLCPY | 12.448

___________________________

pi@raspberry:~/Desktop/TCC $ |

Figura 7 — Exemplo de Iteracao no Raspberry Pi

]
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5 Resultados

Os resultados foram elaborados a partir de duas segoes, a Se¢ao 5.1 examinara o
desempenho das implementagoes confidveis de cédigo com as nao-confidaveis, enquanto a

Secao 5.2 ilustrara uma aplicacao dos dispositivos de loT vulneravel ao BOF.

5.1 Andlise de Desempenho

O desvio padrao e amplitude encontrados validam os resultado obtidos no dispositivo
Raspberry Pi. A performance entre o desenvolvimento confidvel e nao-confiavel constata a
diferenca entre as solugdes. A implementacao confidvel da biblioteca glib.h apresentou em
média sobrecarga de 18%, enquanto a alternativa confidvel da linguagem C apresentou
em média 62% de sobrecarga. De forma sucinta, a implementa¢do nao-confidvel executou
a tarefa mais rapida como esperado, pois quaisquer solugoes de segurancga acrescentam
etapas que consumirao recursos. A glib.h apresentou menor impacto de performance sobre
a solugao nativa em C. A etapa adicional de seguranca para Double Free apresentou o
impacto inferior a 1% em comparagao com a versao nao-confidvel, sendo o tinico exemplo

que nao afeta a performance. A Tabela 1 exibe os niimeros obtidos em cada iteracao.

Tabela 1 — Resultado das iteragoes

Funcao Iteracao 1 Iteragao 2 Iteracao 3 Iteracao 4
strcat 15,726s 15,619s 15,724s 15,723s
strncat 29,478s 29,267s 29,478s 29,478s
g_strlcat 17,344s 17,829s 17,944s 18,364s
strepy 9,398s 9,331s 9,616s 9,775s
strncpy 18,287s 18,157s 18,536s 18,697s
g strlepy 12,448s 12,762s 12,785s 13,131s
sprintf 64,785s 64,271s 64,864s 65,328s

snprintf 67,487s 66,984s 69,057s 69,724s

g snprintf 68,839s 68,465s 70,0128 72,278s
Free 22,862s 22,694s 22,863s 22,862s
Free Seguro 22,970s 22,809s 23,2158 22,961s

5.1.1 Concatenar String

Funcionalidades encarregadas por concatenar strings, apresentou sobrecarga nas

duas solugdes confidveis, mas o pior cendrio foi para strncat(), com 87,45% contra 13,84%
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para g strlcat(). Fica evidente que a alternativa confidvel disponibilizada pela glib.h
apresentou vantagem com margem de 84,17% sobre strncat(), pois g_ strlcat() concatena

apenas o tamanho do buffer e nao o limite do buffer.

Tabela 2 — Resultado para concatenar string

Funcdo  Duracao Média Desvio Padrao Amplitude Diferenca %

strcat 15,698s 0,046 0,107s -
strncat 29,4255 0,091 0,211s 87,45%
g_ strlcat 17,870s 0,363 1,020s 13,84%

5.1.2 Copiar String

Os componentes que copiam strings, tem perda de desempenho de 34,14% para
g strlepy() e 93,28% para strncpy(); a variagdo de 63,40% das solugoes é explicada
na Secao 3.3.2, pois strncpy() preenche o terminador nulo nas areas de memoria nao
utilizada, enquanto o g_strlcpy() insere apenas o terminador nulo no final da string
copiado. Conforme a Tabela 3, para desenvolvimento confidvel e eficiente é apontado

g strlepy() como melhor alternativa.

Tabela 3 — Resultado para copiar string

Fungdo  Duragao Média Desvio Padrao Amplitude Diferenga %

strepy 9,530s 0,176 0,444s -
strncpy 18,419s 0,210 0,540s 93,28%
g strlepy 12,782s 0,242 0,683s 34,12%

5.1.3 Armazenar String no Formato Printf

As opcoes responsaveis por armazenar string no formato printf apontou sobrecarga
inferior & 10% nas amostras confidveis, evidentemente a implementagio snprintf() foi mais

eficiente do que g snprintf(), com 31,21% de vantagem; conforme a Tabela 4.

Tabela 4 — Resultado para armazenar string no formato printf

Funcao Duracao Média Desvio Padrao Amplitude Diferenca %

sprintf 64,812s 0,375 1,057s -
snprintf 68,3135 1,117 2.740s 5,40%
g_ snprintf 69,899s 1,488 3,813s 7,85%
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5.1.4 Double Free

O resultado da implementagao confidvel free(), indicada na Tabela 5, obteve
sobrecarga inferior a 1%. A leve diferenca é devido a etapa adicional para instanciar o
ponteiro com valor NULL, imunizando-a contra a vulnerabilidade do Double Free, discutida
na Sec¢ao 2.5.4. Com base no resultado obtido, é valido considerar a alternativa confidvel

sem sofrer penalidade de performance.

Tabela 5 — Resultado para Double Free

Funcao Duracao Média Desvio Padrao  Amplitude Diferenca %

Free 22,820s 0,073 0,169s -
Free Seguro 22,989s 0,145 0,406s 0,74%

5.2 Hub loT do Windows Azure

Hub IoT do Windows Azure é uma iniciativa desenvolvida pela Microsoft que
conecta, monitora e controla varios dispositivos de IoT por meio do servico da nuvem'. A
nuvem assume o papel de hub central que gerencia a comunicacao dos dispositivos que
compoem a rede IoT. Com a solugao Azure serd possivel estabelecer conexao confiavel e
segura dos dispositivos numa rede resiliente a falhas. Hub IoT possui telemetria e relatérios
de rastreamento de eventos, essenciais para gerenciar equipamentos industriais e monitorar

instrumentos valiosos na area da saide; a Figura 8 descreve as plataformas suportadas
pelo Hub IoT?2.

nde @ < A @ ios

= 2 2 & [ 2 £

Enviar telemetria

Controlar um dispositivo [2

Figura 8 — Plataformas suportadas pelo hub IoT

Fonte: Microsoft?.

O projeto Azure IoT C SDK esté disponivel no GitHub? e tem o objetivo de

facilitar o trabalho do desenvolvedor que quer conectar os dispositivos de IoT utilizando
1

<https://docs.microsoft.com/pt-br/azure/iot-hub/about-iot-hub>
<https://docs.microsoft.com/pt-br/azure/iot-hub />

3 <https://github.com/Azure/azure-iot-sdk-c/tree/0ca9b92d4ff7f7a44fe1687e81f919bd7dcaaddd >


https://docs.microsoft.com/pt-br/azure/iot-hub/about-iot-hub
https://docs.microsoft.com/pt-br/azure/iot-hub/
https://github.com/Azure/azure-iot-sdk-c/tree/0ca9b92d4ff7f7a44fe1687e81f919bd7dcaa944

Capitulo 5. Resultados 46

a linguagem C. A licenca do repositério é a MIT* garantindo a liberdade de: modificar,
distribuir, vender e sublicenciar. O c6digo foi desenvolvido seguindo as orientagdes da ANSI
C revisao C99; com esta revisao sera possivel maximizar a portabilidade do cédigo para

diversas extensoes de compiladores existentes ampliando a compatibilidade da plataforma.

5.2.1 Funcdo getMbedParameter() vulneravel

Neste trabalho foi realizado uma analise do cédigo fonte do Hub IoT e identificou
uma vulnerabilidade de BOF no arquivo iothub__account.c® na linha 227, dentro da
fungao getMbedParameter(), descrito no Algoritmo 12. A vulnerabilidade em especifico
é do tipo Stack Overflow originada pela funcao scanf(), que de acordo com Viega e McGraw
(2001) ¢ uma funcdo de alto risco de ocasionar o BOF. A fungao scanf() nao obriga o
desenvolvedor limitar o buffer de entrada, e, isto podera ocasionar falhas de execugao ou

até mesmo um exploit.

Algoritmo 12 — Funcao getMbedParameter() vulneravel

223
224
225
226
227
228
229
230
231

static const charx getMbedParameter (const charx name)

{
static char value[MBED_PARAM MAX LENGTH];

(void) printf ( , name);
(void) scanf ( , &value);
(void) print £ ( , value);

return value;

Fonte: Trecho do cédigo extraido no repositério azure-iot-sdk-c’.

Com objetivo de ilustrar a vulnerabilidade do BOF, o dispositivo Raspberry Pi
executou somente o modulo iothub__account.c e em especifico a fun¢ao getMbedPa-
rameter(). A constante definida pelo MBED_ PARAM__MAX_LENGTH recebe o
valor 256, ou seja, se o buffer de entrada ultrapassar este valor haverda o BOF. Para testar a
integridade da aplicacao foi inserido 256 caracteres para alcangar o limite e posteriormente
foi adicionado o seguimento "BUFFER,__ OVERFLOW?” para denotar a sobrecarga.

A Figura 9 ilustra o resultado da execucao que constata a existéncia do BOF no
codigo quando o conteido "BUFFER,__ OVERFLOW?” é armazenada na variavel value.
Esta anomalia é capaz de: sobrescrever dados, alterar fluxo de execugao, ocasionar falhas
de execucao, injecao de codigo malicioso e sobrescrever o endereco de retorno para acionar
c6digo malicioso (DU, 2017).

4

<https://mit-license.org/>
> <https://github.com/Azure/azure-iot-sdk-c/blob/0ca9b92d4{f7f7ad4fe1687e81f919bd7dcaad44/
testtools/iothub__test/src/iothub__account.c>


https://mit-license.org/
https://github.com/Azure/azure-iot-sdk-c/blob/0ca9b92d4ff7f7a44fe1687e81f919bd7dcaa944/testtools/iothub_test/src/iothub_account.c
https://github.com/Azure/azure-iot-sdk-c/blob/0ca9b92d4ff7f7a44fe1687e81f919bd7dcaa944/testtools/iothub_test/src/iothub_account.c
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w g;;} @ pi@raspberry: ~f...‘ Tl 1625 [FE}

pi@raspberry: ~/Desktop/TCC
Arquivo Editar Abas Ajuda
pi@raspberry:~/Desktop/TCC $ ./iothub_account =
IOTHUB_PARTITION_COUNT?
300000 KKK OO0 XXX XXX XXX
300000 KKK KK KKK KKK OOOOCHHKHKHOOK XXX KX KX KX
300000 KKK KKK KKK OO X XXX KX K XXX
30K0CRKCR KKK KKK KKK KKK KOO XXX XX XXX XXX KX KK KK XXX
BOOOOOOOOOOOOOOOOOOOOUXXXX XXX x X - BUFFER_OVERFLOW-BUFFER_
OVERFLOW-BUFFER_OVERFLOW-BUFFER_OVERFLOW
Received "XXXXXXXXXXXXXXXXXXXXXXKXKXKXXKXKXKXKXXKXXKXXXXXXXX
XHXXHXXXAXKXXK XXX KX KR KXXKX XXX KKK KKK XXX KXXXAXXKXKX KKK KKK XXX
300N KN K XK KKK XK XXHX XXX KX K KKK KKK XXX
3OO0 KKK KKK KX XK KKK KIOOOOKHXXHXKHXKX KKK KK XK XXX
OO0 XXX XX XXX XXX XXX - BUFFER_OVERFL
OW- BUFFER_OVERFLOW-BUFFER_OVERFLOW-BUFFER_OVERFLOW'
pi@raspberry:~/Desktop/TCC $ | n

Figura 9 — Execugao da fungao getMbedParameter() vulnerdavel no Raspberry Pi

5.2.2 Funcdo getMbedParameter() corrigido

A solugao do problema esté apresentada no Algoritmo 13, em que a fungao scanf()
foi substituida pela fgets(). Apesar do fgets() continuar sendo uma funcao vulnerével, este
apresenta risco menor de ocasionar o BOF (VIEGA; MCGRAW, 2001), pois diferente-
mente do scanf(), fgets() torna obrigatério delimitacao do buffer de entrada, mitigando
assim a ameacga. Executando o mesmo teste de integridade e atribuindo a constante
MBED_PARAM__MAX_ LENGTH como limite do buffer, é possivel observar na
Figura 10 que apenas os 256 primeiros caracteres foram armazenados, enquanto o restante

que seria o BOF foi descartado.

O caso de estudo foi um exemplo pratico de como o BOF poderia afetar uma
aplicacdo, mas ao mesmo tempo pode ser corrigida facilmente. Entretanto, a maior
dificuldade da vulnerabilidade nao é aplicar a correcao, e sim identificar a sua existéncia,
pois nem toda iteragao resulta em falha e algumas ferramentas de deteccao do BOF (por

exemplo Valgrind) pode nao encontra-la.
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224
225
226
227
228
229
230
231

Algoritmo 13 — Funcao getMbedParameter() corrigido

static const charx getMbedParameter (const charx name)

{
static char value[MBED_PARAM MAX_LENGTH];
(void)printf ("%s?\r\n", name);
(void) fgets (value, MBED_PARAM_MAX_LENGTH, stdin);
(void)printf ("Received ’"$s’\r\n", wvalue);

return value;

ﬁ @ [_E| S pi@raspberry: ~/... Tl 8% | 1625

pi@raspberry: ~/Desktop/TCC

Arquivo Editar Abas Ajuda

pi@raspberry:~/Desktop/TCC § ./iothub_account_CORRIGIDO *
IOTHUB_PARTITION_COUNT?

XOOOCKOOOCOOCK OO0 X XXX X XXX
XOOOCKOOOCOOCE OO0 XXX XXX X XXX
XOOOCKOOOCOOEK OO0 XXX XXX X XXX
OO0 XXX XX XXX XXX X
XOOOOOOOOIX XX XXX XX XXX XXX XXX XX XX - BUFFER_OVERFLOW - BUFFER_
OVERFLOW-BUFFER_OVERFLOW-BUFFER_OVERFLOW

Received XXX XNNNNXX KK KOO XXX XXX XXX XXX XXX XXX
OO XXX X KHK XK OOOOOHXAXXX XXX XXX K XXX KX XXX
OO0 OO0 XX XXX X XXX
PS8 0000800800080ttt tedttett s ettt ettt ettt ettt ttdeseds
XXX XXX KKK XXX XXX KKK XX XXX KXKKXK "
pi@raspberry:~/Desktop/TCC §$ |

Figura 10 — Execucao da fungao getMbedParameter() corrigido no Raspberry Pi
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6 Consideracoes Finais

As linguagens de programagao de alto nivel sdo preparadas para prevenir situagoes
de erro do Buffer Overflow (BOF), por exemplo, Java é capaz de realizar verificagao de
limite de memoria tornando-o imune contra a vulnerabilidade. O uso destas linguagens
facilitam o desenvolvimento de c6digos confidveis através da sua abstracao, contudo, ha
um custo de processamento que exigira hardwares potentes como desktops e notebooks.
Os dispositivos de IoT tem limitacao de recursos e ao utilizar linguagens de alto nivel
havera implicagoes de desempenho. Por este motivo a linguagem C é empregada, pois
apesar de exigir mais do programador para implementar codigos confiaveis, C possibilita

desenvolvimento de alta performance, gragas a sua proximidade com o hardware.

A prevencao de erros elementares do BOF nao é complexa, porém o desenvolvedor
precisa estar atento com as falhas de implementacao, pois existem func¢des comumente
da linguagem C suscetiveis a vulnerabilidade. O trabalho analisou o software Hub IoT
do Windows Azure sendo uma aplicacdo dos dispositivos IoT que pode ser inviabilizado
pelo BOF por uma func¢ao que nao verifica o tamanho do buffer de entrada. Também
foi avaliado solugoes de codigo que corrigem o problema, entretanto, foi notado uma
sobrecarga que prejudica o desempenho. Em alguns projetos de IoT, a performance é vista
como elemento critico e com isso confiabilidade serd tratada como elemento secundario. O
BOF continua sendo uma ameaca computacional dificil de detectar e com grande potencial
de ser explorada e resultar em falhas de execucdao. As propostas de confiabilidade dos

dispositivos de IoT néo se diferem dos computadores tradicionais.

6.1 Recomendacdo de trabalho futuro

O trabalho estudou implementacao confiavel ao BOF no nivel de cédigo, contudo,
ha outras alternativas capazes de mitigar o problema. Segue como recomendacao de
trabalho futuro o estudo de performance das linguagens imunes ao BOF e o uso de outras

bibliotecas da linguagem C imune ao BOF.
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