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RESUMO

Desde os tempos primérdios o homem vem buscando maneiras de tornar suas atividades mais
eficientes, gerando maior resultado, da maneira mais agil e com o menor custo possivel seja ele
energético ou financeiro. A automagcdo residencial vem ganhando espaco na vida das pessoas,
com objetivo de automatizar as atividades nas residéncias, fornecendo aos seus usuérios a
capacidade de: monitorar, analisar, atuar e interagir com seus dispositivos, sendo o crescimento
da area devido a implantacdo de sistemas inteligentes que usam tecnologias advindas do
conceito da Internet das Coisas. Tecnologia essa que permite que os dispositivos estabelecam
troca de informacgGes que possibilitem melhora em suas fungdes, acarretando em melhorias nas
vidas de seus usuarios. Diante disso, esse trabalho vem unir a Internet das Coisas, campo em
constante crescimento e com boas perspectivas de mercado a automacao predial. O presente
trabalho foi desenvolvido com o objetivo de controlar lAmpadas e eletrodomésticos, além de
monitorar dados como: temperatura e umidade de maneira remota através do um sistema em
nuvem utilizando o protocolo de comunicacdo de maquinas-para-maquinas chamado MQTT
realizando uma interacdo com o Kit de desenvolvimento eletrénico ESP32. Ao final do periodo
de desenvolvimento, foi possivel concretizar um prototipo funcional, além de documentacao
para futuras pesquisas e projetos a serem realizados na area automacéo residencial e internet

das coisas.

Palavras chave: ESP32, automacao, automacao residencial, MQTT, 10T.



ABSTRACT

Since primordial times, man has been looking for ways to make his activities more efficient,
generating greater results, in the most agile way and with the lowest possible cost, be it energetic
or financial. Residential automation is gaining space in people's lives, aiming to automate
activities at homes and provide users with the ability to: monitor, analyze, act and interact with
their devices. The constant growth of the area is due to the deployment of intelligent systems,
which uses technologies derived from the 10T (Internet of Things) concept. This technology
allows the devices to establish connections with each other, making it possible to exchange
information, which improve its functions and consequently the life of their users. Therefore,
this work adds to the 10T, a field that is constantly growing and has great market perspectives
regarding the domotic automation field. The presente work was developed aiming the control
of lamps and electronic housing utensils, besides monitoring data such as: temperature and
humidity in a remote way through a cloud computing system using the machine-machine
protocol MQTT along with the electronic development kit ESP32. At the end of the
development, it was possible to achieve a functional prototype, besides the documentation to

future researches and projects on home automation and loT.

Keywords: ESP32, automation, home automation, MQTT, 10T.
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1 INTRODUCAO

Né&o é facil compreender o momento de descoberta da Automagdo Industrial. Teoricamente,
para ela existir, deve-se ter uma indistria com processos cabiveis de serem controlados e
automatizados. Assim, € possivel marcar o inicio da automacéo por volta do século XVIII na
Inglaterra, de forma simultdnea ao desenvolvimento da maquina a vapor. Ja no século XIX,
com o descobrimento de novas fontes energéticas como petrdleo e energia elétrica, a inddstria
tem grande crescimento, principalmente nos EUA e Europa. Em meio ao processo de expansao
industrial, os relés sdo criados. Esse periodo de descobertas é conhecido como a Il Revolugédo
Industrial (SILEVIRA; LIMA, 2003).

No final do século XX, com a industria ja instalada, novas demandas sdo criadas como:
producdo em massa, linhas de montagem, etc. Para essa finalidade os relés ja enfrentavam
problemas devido a necessidade de grandes areas fisicas para instalacdo de um painel de
controle (PDC). Tais painéis possuiam alta complexidade de manutengéo e desenvolvimento.
Com isso em 1968 foi criado pela Bedford Associates o primeiro controlador légico
programavel (CLP), conhecido por MODICON. Tal dispositivo permitiu que as industrias
colocassem maior complexidade e também permitiu que fosse obtido melhores resultados em
seus processos (SCHNEIDER ELETRIC, 2018).

O campo do CLP foi aberto pela indUstria automobilistica, e consequentemente, todas as outras
industrias aderiram ao dispositivo. Grande parte do seu crescimento foi alavancada pela
facilidade de programacdo, em linguagens que se aproximavam das antigas instalacGes
utilizadas pelos eletricistas. Anos mais tarde, tais elementos tornaram-se mais complexos,
dotados de maior capacidade de processamento e com novos recursos, aumentando assim o

conjunto de possibilidades para implantacdo desses dispositivos na industria (LIMA, 2003).

Com a consolidacdo da automacdo aplicada a meios fabris, 0s engenheiros e pesquisadores
comecaram a buscar solucdes que pudessem ser aplicadas em outros segmentos como: predial,
rural, etc. Diferentemente das industrias, tais mercados possuiam demandas especificas, como:
flexibilidade de utilizacdo, capacidade de interacéo, tamanho fisico, consumo energético e custo
financeiro. Para suprir essas necessidades, ampliou-se a utilizagéo de sistemas embarcados para
solucBes de automacao, tecnologia essa que ja se mostrava capaz de suprir as novas demandas

(TEZA, 2002).
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Dentro dos sistemas embarcados, uma esfera que vem ganhando espaco é o do desenvolvimento
de ambientes inteligentes, pela utilizagdo de dispositivos que tenham tecnologias vindas da
internet das coisas (do inglés, Internet of Things - 10T). Segundo Mandula et al. (2015) o
objetivo principal desta tecnologia é gerenciar e controlar os dispositivos que estdo ao nosso

redor, gerando assim maior eficiéncia, salde, seguranca e conforto em nossa atividades diarias.

Segundo Columbus (2017), espera-se um crescimento no mercado global de IOT que acarretara
em uma movimentacdo de 457 bilhdes de dolares em 2020, com 75 bilhGes de dispositivos
conectados & internet em 2025. Diante das expectativas de crescimento do mercado, e da gama
de opcdes de aplicacdo das tecnologias emergentes junto ao IOT , nesse trabalho sera
apresentado o desenvolvimento de um sistema de automacgdo aplicado ao controle de
dispositivos elétricos, e 0 monitoramento de dados, temperatura e campo-magnético através de
uma placa ESP32, conectada a internet, sem fio por meio do protocolo Message Queue
Telemetry Transport (MQTT), permitindo a interacdo do usuério via aplicativo instalado em

um smartphone com sistema operacional Android.

1.1 Motivacéo

Ja é reconhecido e difundido o conceito de casas inteligentes (do inglés, Smart Homes), que de
maneira expressiva vem mudando a vida e o cotidiano das pessoas, permitindo um maior
controle e maior conexao do ambiente residencial com seus usuarios (YANG; LEE W.; LEE
H., 2018).

As tecnologias aplicadas em residéncias, sdo cada vez mais presentes na vida das pessoas.
Devido a propagacdo dos dispositivos inteligentes (do inglés, Smart Devices), dotados da
capacidade de monitorar, controlar e processar dados. Solucdes antes aplicaveis apenas em
industrias agora sdo levadas a outros ambientes, devido a evolugbes tecnologicas como:
miniaturizacdo de sensores, aumento da capacidade de processamento e utilizacdo de

computagdo em nuvem.

A utilizacdo de solugbes oriundas, da unido das tecnologias apresentadas, resulta na area
conhecida como 10T, area essa que vem como ferramenta para facilitar a vida dos usuérios,
ndo apenas em industrias e residéncias, como também nas areas de seguranca, salde, vendas,

marketing etc.

12



As possibilidades de atuacdo para os ingressantes na area de automagao sejam elas em mercados
ja consolidadas como o residencial, ou em novos negocios, justificam o desenvolvimento do

presente trabalho.

1.2 Objetivos
1.2.1 Objetivos Gerais

Desenvolver um sistema de automacéo para controle de dispositivos em residéncias, utilizando

plataforma na nuvem.

1.2.2 Objetivos Especificos

e Fazer uma revisdo de literatura sobre trabalhos ja desenvolvidos na area de automacao
predial,

e Fazer uma revisdo de literatura sobre a utilizacdo de solucdes 10T;

e Fazer uma revisdo de literatura sobre o protocolo aplicado;

e Desenvolver um sistema automatizado para controle de cargas que utilizem tenséo
alternada, via internet;

e Fornecer documentacdo para o Laboratério de Automacdo Predial da Universidade
Federal de Ouro Preto - UFOP, para futuras pesquisas dos alunos sobre aplica¢des 10T;

e Fornecer material para projetos futuros que utilizem tecnologias como: MQTT, IOT e
ESP32;

1.3 Estrutura

Este trabalho esta dividido em cinco capitulos, ja incluindo esta introducéo, onde € apresentado
um breve contexto historico dos rumos da automacéo, partindo do CLP até aplicacdes IOT. No
Capitulo 2 é apresentada uma revisdo bibliografica das ferramentas que foram utilizadas no
trabalho. No capitulo 3 é apresentada a forma com que essas ferramentas foram aplicadas no
projeto, a metodologia de desenvolvimento do protétipo. No Capitulo 4 apresentam-se 0s
resultados que foram alcancados com o prototipo. No ultimo capitulo, apresentam-se as

consideracdes finais e sugestdes para pesquisas futuras.

13



2 REVISAO BIBLIOGRAFICA

2.1 Automacao

CLPs e microcontroladores sdo largamente utilizados em projetos de automacgéo (PALMIERE,
2016). Um principiante pode ter ddvidas sobre qual utilizar em seus projetos, tal resposta
depende de suas demandas. No presente trabalho aborda-se a implementagdo de um projeto

voltado a automagdo predial.

Para 0 mesmo, optou-se em utilizar um microcontrolador, pois embora o CLP possua grande
modularidade e facilidade de programacdo, 0 mesmo possui um alto custo financeiro, fato esse
que restringe sua utilizacdo (PALMIERE, 2016).

2.2 Sistemas Embarcados

E possivel encontrar sistemas embarcados em quase todos os dispositivos eletronicos
existentes, suas aplicacdes abrangem diversas areas, de eletrodomésticos, carros, equipamentos
hospitalares e até mesmo nossas roupas (RODRIGUES; PEDO; TEDESCO, 2013).

A designacdo de sistema embarcado, pode ser compreendida como um computador voltado
para uma determinada aplicacdo ou aplicacOes especificas, ao contrario dos computadores de
uso geral como Desktops e Notebooks. Essa definicdo abrange desde processadores de 8-bits
até processadores 64-bits com mdaltiplos nlcleos. Dados historicos apontam o AGC (Apollo
Guidance Computer), como o primeiro sistema embarcado (do inglés, embedded system — ES)
desenvolvido, tal sistema estava a cargo de controlar a espaconave Apollo
(EMBARCADOQOS,2013).

Segundo Mehi (2011), um sistema eletrénico pode ser considerado um sistema embarcado
quando tem por finalidade uma determinada tarefa, e por causa disso interage com 0 mundo
externo de forma continua, através de sensores, atuadores, e softwares. Tais sistemas também
possuem caracteristicas particulares que os diferenciam dos computadores de uso geral, como:
memoria, capacidade de processamento, periféricos, entradas e saidas disponiveis para acesso

e interacdo com 0 mundo externo.

E comum encontrar estudantes ou até mesmo profissionais da &rea elétrica / eletronica que n&o
sabem definir com certeza onde enquadrar os Microcontroladores e Microprocessadores, e

distinguir suas diferencas e finalidades.
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2.2.1 Microcontroladores

Para Rodrigues, Pedo e Tedesco (2013) Microcontroladores podem ser designados como
processadores que incorporam “n” fungdes agrupadas em um Unico circuito integrado (CI).
Diferentemente dos Microprocessadores que por serem aplicados em computadores de uso

geral, possuem maior capacidade de processamento.

2.2.2 Microprocessadores

Podem-se distinguir os Microprocessadores dos outros sistemas embarcados, pois independente
da grande capacidade de processamento, esses sistemas ndo possuem estrutura completa para
formacéo de um sistema minimo, necessitam de periféricos externos como: memoria e unidade
de entrada e saida, apenas assim serd possivel constituir um sistema minimo.
Microcontroladores por outro lado possuem integrados no mesmo chip memoria e periféricos

para interacdo com o ambiente (NERY'S, 2016).

2.3 ESP32

Circuito integrado combo, desenvolvido pela empresa Expressif System, empresa de origem
chinesa, nimero um do mundo na venda de Cls para IOT (EXPRESSIF SYSTEMS, 2018). A
ESP32 possui periféricos que auxiliam no desenvolvimento de solugdes 10T como: Wi-fi,
Bluetooth Low Energy (BLE) e sensor capacitivo ja embutidos, com capacidade de trabalhar
em modos de baixo consumo, fatos esses que ajudam no desenvolvimento realizado pelo
usuario, evitando custo com outros componentes. Suas caracteristicas a enquadram como um

microcontrolador.

A placa utilizada, ja apresenta eletronica embarcada para programacdo. Dessa forma o Gnico
adereco necessario para conecta-la ao computador é um cabo mini — USB, que tem por

finalidade alimentar a placa e também servir como meio fisico para trocar informacdes.

Seu firmware é de desenvolvimento agil, em grande parte devido a gama de ambientes de
desenvolvimento integrado (do inglés, integrated development environment — IDE) compativeis
com a plataforma. Foi definido pela IDE do Arduino, devido ao grande nimero de matérias
disponiveis, e a grande comunidade de desenvolvedores que podem fornecer suporte durante a

execucdo de um projeto.

Na tabela 1 e na figura 1 apresentam-se respectivamente as caracteristicas e a imagem da placa.
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Tabela 1 - Caracteristicas Principais ESP32

Caracteristicas Principais
Wi-fi: 802.11 B/G/N - 2.4GHz
Modos de Operagéo: Client/ Acess Point/ Station + Acess Point
Microprocessor: Dual Core Xtensa 32-Bit LX6

Clock: 80 até 240 MHz
Tenséo de Alimentacéo: 3.3VvDC

SRAM: 512 KB

ROM: 448 KB

Flash: 32 MB

IOmax: 12 mA

GPIO: 36 (PWM / 12C e SPI)

Bluetooth: 4.2 BLE

Fonte: KOYANAGI, 2017

Figura 1 - KIT ESP32

2.3.1 Periféricos Avancados

Dentre os recursos chamados de periféricos avancados disponiveis no kit da ESP32, optou-se

por utilizar dois deles, sendo: sensor de temperatura e sensor de efeito Hall.

e Sensor de Temperatura: Um sinal de tensdo é fornecido, segundo a temperatura

verificada pelo sensor, que opera na faixa entre -40°C até 125°C. O valor fornecido

é convertido para uma palavra digital, através de um conversor analdgico para

digital (do inglés, analog-to-digital converter — ADC). Os valores coletados pelo

sensor, devido a fatores de construcéo e também a interferéncia de circuitos como
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Cl que opera o Wi-fi, este sensor é indicado para verificar mudancas de temperatura.

Para outros tipos de aplicagdo ele devera ser calibrado antes de ser utilizado;

e Sensor de Efeito - Hall: O mddulo integrado para medi¢do de campo magnético é
baseado no conceito do N-carrier resistor. A exposi¢cdo do sensor a um campo
magnético gera um nivel de tensdo sobre o resistor, que é convertido para uma
palavra digital pelo ADC, antes de tal conversao o sinal pode passar por um pré-
amplificador de baixo ruido para depois ser convertido (ESPRESSIF SYSTEMS,
2018). Na presente pesquisa, ndo foi possivel encontrar a faixa de operacéo de tal
sensor, mesmo assim optou-se em manté-lo devido ao carater académico do

experimento.

2.4 Arduino

Plataforma livre criada com o objetivo de tornar mais eficiente o desenvolvimento de
prototipos, sendo eles, hardware e software. Possui kits com capacidade de ler dados oriundos
de botdes, sensores e atuarem em saidas apds processamento de dados. Para programar os Kits
dessa plataforma, o usuéario pode utilizar a IDE nativa que possui linguagem propria. Destaca-
se 0 grande nimero de material ja existente para consulta, devido ao fato do ecossistema ja ser
largamente difundido. Ao passar dos anos os kits vem sofrendo mudancas para acompanhar as
novas tendéncias tecnologicas (ARDUINO, 2018).

O projeto que € apresentado por esse documento utiliza a IDE do Arduino para desenvolver o

software de controle, a tela padrdo do sistema é apresentada na figura 2.
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Figura 2 - IDE Arduino
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2.5 Relé

Relés sdo dispositivos eletromecanicos que tem por finalidade a operacéo de cargas em corrente
alternada (do inglés, alternating current — AC), sua construcao isola fisicamente os sinais de
controle dos sinais de poténcia. (SOUZA,2009). No mercado existem variacOes desse
dispositivo que o tornam mais inteligente, auxiliando dessa maneira seu usuario durante a

implementacdo de sistemas com demandas mais elaboradas.

Na figura 3 é apresentado o esquematico de funcionamento de um relé semelhante ao utilizado

no projeto.
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Figura 3 - Diagrama Esquematico de um Relé
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Fonte: SOUZA, 2009

O acionamento do contato mdvel do relé representado pelo namero (3) ocorrera no momento
em que for circulada corrente elétrica pela bobina, representado nos contatos (1) e (2). O
controle da bobina é feito com sinais que podem variar em diferentes valores, o projeto utilizara
um elemento controlado por um sinal de 5 VCC. Quando excitada, a bobina criard um campo
magnético deslocando assim o contato (3), para um dos dois contatos auxiliares: (4) ou (5).
Esses contatos podem acionar cargas de até 250 VAC/10A.

Deve-se ressaltar que ndo existe ligacdo fisica dos dois lados do dispositivo, fato esse que isola
o0s sinais de controle dos sinais de poténcia. Na figura 4 é apresentada a imagem do Kit relé

utilizado.

Figura 4 - Modulo Relé

2.6 MQTT
2.6.1 O que é?

Protocolo de comunicagéo assincrono, de maquinas-para-maquinas (do inglés, machine-
to-machine - M2M), que opera sobre o protocolo TCP/IP, direcionado a aplica¢bes 10T,
baseado no sistema de troca de mensagens do tipo cliente servidor por publicacdes (do
inglés, publish) e assinaturas (do inglés, subscriber), criado pelas empresas IBM e
Eurotech em 1999. Largamente utilizado desde sua invencdo, possui grande utilidade
para realizar conexfes entre dispositivos remotos, onde pequenos pacotes Sao

necessarios devido a limitacdo de banda disponivel para trafego de dados. O protocolo
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pode ser empregado em aplicacbes de diversas areas, que possuam demandas
semelhantes as apresentadas nesse documento. Além dos pontos citados, tal protocolo
beneficia aplicacfes onde se faz necessario encaminhar informacfes para multiplos
usuarios (MQTT.ORG, 2018).

O protocolo possui como caracteristicas:

e Mensagens padronizadas no formato publicacdes e assinaturas, fato que auxilia na
distribuicdo de um pacote para clientes multiplos;

e Mecanismo de envio de mensagens para 0s dispositivos em caso de desconexao de
maneira anormal;

e Baixa sobrecarga na transmissao, para reduzir o trafego de rede mudancas no protocolo
séo minizadas (BANKS; GUPTA, 2014).

2.6.2 Funcionamento

O padréo de publicacdes e assinaturas utilizado nesse protocolo funciona da seguinte maneira:
quando uma unidade da rede deseja receber algum dado, ela o subscreve, assim é feita uma
requisicdo para outro elemento dessa mesma rede que tem por finalidade gerenciar as
publicacOes e assinaturas do sistema. Na rede MQTT esse elemento é chamado de broker, que
pode ser definido como um intermediador no processo de comunicacdo. Para elementos que
necessitam realizar alguma publicacédo, o processo também é realizado mediante utilizacdo do
broker, no caso o dado nédo sera solicitado e sim encaminhado para o intermediador. O padréo
de publicacbes e assinaturas ndo € inédito, 0 mesmo ja era utilizado em redes Fieldbus
(BARROS,2015). Na figura 5 é apresentado o modelo de funcionamento do protocolo utilizado

no projeto.

Para distinguir as mensagens trocadas através desse protocolo, é utilizado o conceito de topicos.
Elementos presentes em uma mesma rede podem encaminhar diversos topicos para o broker e,
tais topicos, podem ser assinados de maneira conjunta ou ndo por outros elementos da rede
(BARROS, 2015).
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Figura 5 - Modelo de publicacdes e assinaturas p/ MQTT
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Fonte: YUAN, 2017

2.6.3 Seguranca

Existem métodos para aumentar a seguranca do sistema. A forma com que o cliente se conecta
para subscrever ou publicar no broker é feita por via do TCP, pode-se criar camada de seguranga
por usuario e também € possivel utilizar criptografias como SSL/TLS. Além desses métodos, é
necessario que o usuario configure a qualidade do servico desejado (QoS, de Quality of
Service), a configuracdo servico é feita entre cliente e o broker, com isso é possivel existir niveis

diferentes entre publicacGes e subscri¢bes, segundo a demanda da aplicacdo (BARROS, 2015).

e Existem trés tipos de qualidade que podem ser aplicados neste tipo de protocolo:

o No méaximo 1 (QoS 0): O elemento que envia a mensagem, ndo tem a obrigacao
de armazenar a mensagem para futuro reenvio. Mesmo assim, falhas podem
ocorrer na transmissdo. Esse nivel de qualidade é indicado em sistemas onde a
falha na recepc¢do de uma informacdo ndo causa danos ao sistema;

o No minimo 1 (QoS 1): E certo que a mensagem sera entregue pelo menos uma
vez, dados duplicados podem ocorrer na transmissdo. Nesse nivel ocorre a
verificagdo apenas de quem recebe a mensagem;

o Exatamente 1 (QoS 2): O nivel apresenta garantias de que a mensagem sera

entregue uma vez, a verificagcdo é de envio e recebimento é feita de forma dupla.
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Enquanto toda a operacédo ndo for confirmada a mensagem serd mantida no

sistema. Esse nivel é indicado para operacGes onde a falha na transmissdo de um
dado possa causar danos ao sistema (BANKS; GUPTA, 2014; BARROS, 2015).

2.6.4 Broker

Existem diversos servicos de broker disponiveis no mercado, cada um possui suas

especificidades de aplicacdo. Na tabela 2 é apresentado um resumo de dois exemplos de

Servigos.

Tabela 2- Exemplo de Servigos de Nuvem

Servicos

Mosquitto

Pertencente a Fundacéo Eclipse, o broker que
pode ser implementado com o protocolo
MQTT das versdes 3.1 e 3.1.1. Sua utilizagéo
vai de grandes servidores, até placas que
necessitam operar com baixo consumo de
energia (MOSQUITTO, 2018).

Adafruit 10

O Adafruit 10 € um sistema que permite uma
melhor analise de dados, a ferramenta é de
agil desenvolvimento e permite conexdes
sem a necessidade de programas complexos.
O sistema tem a capacidade de tratar
protocolos, dentre eles 0 MQTT e o REST
(ADAFRUIT, 2015).

2.6.4.1 CloudMQTT

Devido as necessidades do projeto, foi optado pela utilizacdo do servico CloudMQTT,

que possui servigos livres de pagamento e servigos pagos. A opg¢do sobre um plano é

feita segundo a demanda necessaria.

Na tabela 3 € exibido um resumo com os planos disponiveis e suas caracteristicas:
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Tabela 3 - Pacotes CloudMQTT

Plano Caracteristica Custo Mensal em
Dolares
Power Pug Até 10000 conexdes, sem 299
limitagdes artificiais,
suporte por e-mail e
telefone.

Loud Leopard Até 1000 conexdes, sem 99
limitagdes artificiais,
suporte por e-mail.

Keen Koala Até 100 conexdes, sem 19
limitagdes artificiais,
suporte por e-mail.
Humble Hedgehog Até 25 conexdes, limite de 5
trafego em 20Kbit/s, 3
bridges e suporte por e-
mail.

Cut Cat Até 5 conexdes com o Gratis
limite de trafego de
10KDbit/s.

Fonte: CloudMQTT, 2018

Devido a demanda do projeto, gerado por um carater de demonstracdo académica.
Optou-se pelo pacote Cut Cat que é isento de pagamento. Outros servicos de Broker

como o Mosquitto sdo totalmente livres de pagamento.

Os dados da instancia criada para o projeto estdo alocados em um centro de dados (do
inglés, datacenter) da multinacional de tecnologia Amazon, situado no estado da
Virginia do Norte nos Estados Unidos. Durante o processo de criacdo de uma instancia,
é possivel definir o local onde serdo alocadas as informacdes, a disponibilidade de locais

é diferente segundo o plano selecionado pelo usuério.

2.7 Aplicativo Cliente MQTT

Em caréater experimental foi definido pela utilizacdo de dois aplicativos diferentes para controle
do sistema através do smartphone, devido a disponibilidade de aparelho, os dois aplicativos
apresentados pertencem a plataforma Android. Mas como ja apresentado, o sistema pode ser
utilizado em softwares que funcionem sobre outros sistemas operacionais como o 10S. As telas

dos dois aplicativos sdo apresentadas nas figuras 6 e 7.
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Figura 6 - MQTT Dash
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Figura 7 - MQTT Dashboard
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2.8 Internet das Coisas

Com o avanco da tecnologia, a maneira como o ser humano interage com o mundo ira mudar,
arelacdo com o mundo online ndo seré restringida apenas por desktops, notebooks, smartphones
etc. O desenvolvimento do IOT mostra que a interagdo do homem, sera com todos os

dispositivos que o rodeiam, sejam eles em casa ou no trabalho (GUBBI et al., 2013).

E comum encontrar dificuldade entre leigos e pessoas da area, quando questionadas sobre o que
é I0T. Esta dificuldade advém da complexidade do sistema, o rapido avanco e o grande nimero
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de possibilidades que essa tecnologia abrange aliado & auséncia de definicdo completa por
6rgéos de padronizacdo (SUMMARY, 2015).

Minerva, Biru e Rotondi (2015, p 10.) apresentam o primordio do IOT, sendo criado por Sarma
e Brock. Na época a identificacdo por radio frequéncia (do inglés, radio frequency identification
tag - RFID) era utilizada para rastrear e cargas em meio ao transporte, principalmente em meio
ao mercado de empresas logisticas ou de suprimentos. Sarma e Brock foram os primeiros a
colocar as informacdes dos produtos na internet através de link com as TAG RFID, tal feito foi

de extrema importancia para as novas operacoes das industrias.

Além de empresas logisticas, mercados como: pagamentos, controle animal, pedagios, etc.
Também utilizaram tecnologias sem fio semelhantes ao RFID como o da comunicacdo por
proximidade de campo (do inglés, Near Field Comunication — NFC). O crescimento destas
tecnologias foi alavancado em grande parte pela definicdo de protocolos, padrbes e
barateamento da implantagdo (MINERVA,; BIRU; ROTONDI, 2015; VIEGAS, 2017).

Segundo Viegas (2017), ndo existe um censo comum da primeira vez que foi utilizado o termo
Internet das Coisas, sabe-se apenas que ela ocorreu na segunda metade da década de 90. O
conceito da tecnologia surgiu devido a necessidade de interacdo de dados coletados por sensores
e atuadores presentes em nosso dia-a-dia, realizando monitoramento de forma auténoma.
Fornecendo ao ser humano informacdes de valor, para tomada de decisbes em momentos

especificos com maior eficiéncia possivel.

Com a crescente de dispositivos popularmente conhecidos como inteligentes (do inglés, smart),
embarcados com Microcontroladores cada vez mais potentes. Tem - se uma mudanca de
objetivo, os smart devices tendem a ganhar capacidade ndo s6 de encaminhar dados para a
internet, como obtém a capacidade de tomar decisdes segundo as informacdes coletadas sem a
necessidade de interacdo do homem. Caso necessario eles proprios eles se conectam a outros
dispositivos para descobrir mais dados sobre o meio em que estiverem aplicados (VIEGAS,
2017). Com essas possibilidades aparecem protocolos de comunica¢do como; maquinas-para-
maquinas, humanos-para-humanos e maquinas-para-humanos. O projeto apresentado por esse

documento utiliza um protocolo de maquinas-para-maquinas.

Pereira (2017) apresenta a ideia de 1OT de maneira diferente, ele a descreve como uma
derivagdo de conceitos oriundos da computacdo ubiqua, como: coisas que pensam (do inglés,

things that think) e ambientes inteligentes (do inglés, ambient intelligence) etc.
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Para que ocorra um real crescimento do IOT, é necessario que os padrdes da computagdo como
mude, de maneira que todos os dispositivos possam se conectar, com computadores,

smartphones etc. Tornando assim o ambiente em um ecossistema inteligente (GUBBI et al.,
2013).

Na figura 8 é apresentado, um exemplo de sistema inteligente possivel a partir da aplicacdo do
10T.

Figura 8 - Usuarios Finais e Aplicacdes
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Fonte: Adaptado de GUBBI et al., 2013

Os campos de aplicacdo apresentados na figura 8 podem ser traduzidos pelas palavras de Pereira
(2017) “A Internet das Coisas permite que pessoas € coisas possam se conectar a qualquer hora,

em qualquer lugar, com qualquer coisa, utilizando qualquer caminho, rede ou servigo™.

Pesquisas realizadas pelo Instituto de Engenheiros Eletricistas e Eletronicos (IEEE)
identificaram mais de 140 padrdes e projetos relevantes para o desenvolvimento de um padréo
universal para a tecnologia do 10T (MINERVA,; BIRU; ROTONDI, 2015).
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Para buscar um padréo global no desenvolvimento dessa tecnologia a IEEE, criou em 2014 uma
iniciativa para unir esforcos entre industria, governos e academia na busca da criagéo das bases

do 10T, baseando-se em trés pilares: mercado, tecnologia e padroes (IEEE, 2015).

O projeto P2413, criado pela IEE com o objetivo de gerar um padréo para o 10T, descreve a

estrutura do 10T em trés camadas, conforme pode ser observado na figura 9 (IEEE, 2015):

Figura 9 - Estrutura do 10T

Aplicacdo

!

Rede e comunicacdo de
dados

Sensoriamento

Fonte: Adaptado do MINERVA, BIRU E ROTONDI, 2015

Minerva, Biru e Rotondi (2015, p 10.) descrevem 0 IOT como: “uma rede de itens com sensores
embarcados, que sdo conectados a internet”. Ja o relatorio apresentado pelo Instituto de
Engenheiros Eletricistas e Eletronicos (2015) retrata de maneira mais profunda como uma rede
de sensores, atuadores e objetos inteligentes, sendo eles da industria ou de nosso cotidiano, e
da mesma maneira que Gubbi (2015) cita que o grande volume de dados gerados por esses
elementos terdo que ser processados e apresentados aos usuarios da maneira mais clara possivel,
assim tornando mais eficiente as atividades executadas. Viegas (2017) apresenta que existem

diferentes definicBes para o 10T, entre os 6rgdos de padronizacdo do mundo.

O possivel impacto dessa nova tecnologia pode ser verificado segundo as palavras do ex-diretor
executivo da Samsung BK. Yoon “A internet das coisas tem o potencial de transformar nossa

sociedade, economia e a forma que nos vivemos” (GROWTHENABLER, 2017).
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Segundo dados do relatério Growthenabler (2017), existem boas expectativas para o
crescimento do numero de dispositivos e da movimentacéo financeira entorno desse mercado,
conforme apresentado na figura 10.

Figura 10 - Crescimento do Mercado 10T
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Fonte: GROWTHENABLER, 2017

Na figura 11, podem-se verificar os trés pilares do crescimento do IOT, sendo: cidades
inteligentes, industria e tecnologias médicas.

Figura 11 - Divisdo do Mercado 10T
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Segundo o gréafico do ranking dos paises que possuem maior desenvolvimento no segmento de
10T, verifica-se a predominancia dos paises de primeiro mundo, que ja possuem infraestrutura
tecnologica operante para suportar esses tipos de solugdes. Como fato de grande relevancia,
destaca-se, a auséncia de poténcias como China e India, tais informac@es podem ser vistas na
figura 12 (GROWTHENABLER,2017).
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Figura 12 - Parcela dos Paises
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2.9 Automacao Residencial

Automacdo Residencial, conhecido também por domética pode ser apresentada como a porta
de entrada para insercdo de tecnologias em uma residéncia, prédio, comércio etc. De maneira
que essa tecnologia possa fornecer, maior seguranca, comodidade, conforto com o menor custo

possivel para seu usuario (PEREIRA, 2017).

Mantenha a temperatura de seu ambiente agradavel durante todo o ano, partindo de informacdes
como temperatura externa do imovel, nimero de pessoas presentes, periodos do dia. llumine
seu jardim durante a noite, monitore os parametros da agua de sua piscina etc. A automacéo
predial surge como forma de integrar todos os sistemas de forma a proporcionar uma vida mais
confortavel, segura, aos seus usuarios usando de forma mais eficiente 0s recursos energéticos,

acarretando no menor custo possivel (LEVITON, 2013).

Além de fatores fisicos do imovel, a capacidade de instalacdo de sensores sem fio, com
capacidade de processamento. Permite aos usuarios monitoramento de dados fisioldgicos, fato
que permite aplicacdes de técnicas de telemedicina, diminuindo assim a necessidade de estadia
em hospitais (GUBBI et al., 2013). Embora de extrema utilidade, especialistas apontam que 0s
sistemas de telecomunicacdes deverdo prover estruturas para operacdo das aplicacdes de 10T,
estrutura essa ocasionada pelo aumento no volume de dados através das redes (PEREIRA,
2017).

A evolucdo do namero de dispositivos smart ao redor do mundo possibilitou um grande
aumento no trafego de informacOes através da internet, informacGes essas geradas pelas
préprias pessoas e também informacgdes de sensores e atuadores espalhados pelo mundo que

possibilitaram a automacéo de atividades diarias (PAVITHRA; BALAKRISHNAN, 2015).
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Conforme informacé&o coletada no grafico da figura 11, os sistemas de automacgéo voltados para

residéncias inteligentes, vao ficar com uma fatia de 14% de todo o mercado de IOT.

Para Piyare (2013), a tecnologia nos fornecerd um novo conceito e uma vasta area para
desenvolvimento voltado para automacdo predial, que poderad proporcionar aos seus USUArios

espacos inteligente, possibilitando maior conforto.

2.9.1 Trabalhos Relacionados
Apos pesquisa realizada, pode-se destacar alguns projetos encontrados que utilizam tecnologia
semelhante, ou possuem determinada caracteristica que se aproxime do projeto que é

apresentado por esse documento, como:

Morais H. (2017), retratou o desenvolvimento de um sistema de automagéo para residéncias,
utilizando um controlador l6gico programavel. O projeto apresenta robustez devido a utilizacéo
de sistemas direcionados para industrias em uma aplicagdo menos critica, por outro lado o

mesmo apresenta elevado custo financeiro e alta complexidade de integracdo da solucao.

Para critério de comparacdo, foi utilizado um projeto de automacdo residencial/predial,
utilizado como tema de monografia para obtencdo do grau de Engenheiro de Controle e
Automacao na Universidade Federal de Ouro Preto. Luz (2018) apresentou em seu trabalho um
projeto de automacdo de baixo custo, que tinha por finalidade o acionamento de cargas de
maneira remota. O controle do sistema era feito por meio de um aplicativo desenvolvido para
plataforma Android, para gerenciamento do hardware, foi utilizado um kit Arduino Mega,
juntamente com um modulo HC-06 para comunicacdo bluetooth. Segue alguns pontos

relacionando o projeto estudado, com a implementacao apresentada por esse documento.

e Padrdo para comunicacdo sem fio bluetooth, embora amplamente difundido para
aplicacGes remotas devido ao baixo consumo e disponibilidade de dispositivos no
mercado, possui restricbes quanto ao trafego de dados e de maneira mais relevante o seu
alcance. O modulo utilizado no projeto é do tipo bluetooth 2.0 + EDR, que possui
alcance de cerca de 10 metros e limite e trafego de 3Mbits/s (ELETROGATE, 2018).
Tal limitacdo ndo permite ao usuario mobilidade para operar seu sistema de locais longe
da base controladora. Além da distancia, esse meio ndo é indicado para aplicacdes onde
existem varios “clientes”, na aplicagdo apresentada existe um limite de sete clientes para

o servidor, pela topologia de rede chamada Piconet. Para aplicagdes com mais conexdes
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se faz necessério a alteracdo de topologia e a implementacdo de codigos mais elaborados

para realizar o gerenciamento e trafego de informacoes.

O MQTT apresenta vantagens comparadas ao Bluetooth no que diz respeito a:

o Possibilidade de implementacédo de varios clientes para um mesmo servidor;

o Possibilidade de acionamento e monitoramento a distancia, para o usuério atuar
sobre o sistema sera necessario além de um cliente previamente configurado a
conexdo com a internet, dessa forma o usuario podera estar em qualquer lugar
do mundo.

e A placa utilizada como central para processamento apresenta caracteristicas inferiores
de capacidade de processamento, e recursos, no que tange aplicagcdes IOT por um preco
superior ao ESP32. Apos pesquisa realizada no dia 01/10/2018, foi constatado um custo
superior médio de R$30,00 do Arduino para a ESP32.

e O aplicativo utilizado para gestdo do software pode apresentar falhas devido a
implementacdo, o projeto apresentado por esse documento, pode ser controlado por
qualquer aplicativo cliente MQTT, ja testado e disponivel no mercado. Fato esse que
também ndo restringe o sistema operacional utilizado pelo usuario, seja ele: 10S,
Android etc.

o Devido ao fato de utilizar MQTT, o sistema de automacéo apresentado por esse
documento permite a conexdao com qualquer outro dispositivo movel, ou
aplicacdo web etc., que possa receber a implementacdo de algum cédigo MQTT.
Dessa forma, possibilitando que o usuario expanda sua possibilidade de

aplicacdes.
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3 ESTUDO DE CASO

O projeto apresentado por esse documento, consiste no desenvolvimento de um sistema para
controle e gerenciamento de cargas AC, e também para o monitoramento de variaveis como

temperatura, e intensidade de campo magnético.

Como dispositivo central do projeto, foi utilizado um kit de desenvolvimento ESP32. Quando
proposta a ideia do prot6tipo, foi realizado uma busca do kit que apresentasse 0 maior custo
beneficio, se levado em conta o preco e o0s recursos disponiveis do mesmo. Na tabela 4 é

apresentado um comparativo entre eles.

Tabela 4 - Comparativo de Kits

ESP8266 ARDUINO UNO R3
1 1

Cores 2

Arquitetura 32 bits 32 bits 8 bits
Clock 160MHz 80MHz 16MHz
WiFi Sim Sim Nao
Bluetooth Sim Nao Nao
RAM 512KB 160KB 2KB
FLASH 16Mb 16Mb 32KB
GPIO 36 17 14
Interfaces wuur,;::m J12s SPI/12C / UART /125 SPI /12C / UART
ADC 18 1 6
DAC 2 0 0

Fonte: Adaptado de KOYANAGE,2017

Dos recursos disponiveis apresentados pelas placas, foram considerados de maneira
prioritarios, os padrées de comunicacdo, seguido por quantidade de canais ADC e depois

memoria RAM. Na figura 13 é apresentada a disposi¢cdo dos terminais no kit utilizado.
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Figura 13 - Esquema de Pinos KIT ESP32
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Fonte: Adaptado de KOYANAGE,2017

Devido ao proposito experimental do prot6tipo, ficou definido da implementacdo de cinco
funcdes, que sdo apresentadas na tabela 5.

Tabela 5 - Fungdes Firmware

Tipo Descricao
Atuador Relé 1
Atuador Relé 2
Atuador Dimmer LED Azul
Sensor Temperatura
Sensor Efeito Hall

Dentre as possiveis kits, optou-se por a arquitetura semelhante a apresentada na figura 14. Na

tabela 5 é exibido os cargas que o sistema ira monitorar ou atuar.
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Figura 14 - Modelo llustrativo do Sistema

Pudbsleh st ribe

Fonte: Adaptado de KOYANAGE,2018
3.1 Firmaware

O firmware utilizado na ESP32 pode ser compreendido em basicamente trés estruturas distintas,

sendo elas:

e Configuracdes Iniciais: Bloco onde é realizada toda a configuracéo inicial do programa,
sendo ela das variaveis, e periféricos utilizados;

e Loop: Nesse bloco é feito a verificacdo das conexdes necessarias para funcionamento e
também € implementada a estrutura de atualizacdo dos dados dos sensores segundo o
estouro do timer, que ocorre a cada 4 segundos;

e Funcdo Retorno: A operacdo dessa funcdo ocorre sem a necessidade de chamada da
funcéo durante o loop principal ou qualquer outro bloco ou funcéo utilizada no cédigo.
Quando algum dado é publicado no broker a funcdo verifica o topico e realiza sua

tratativa segundo cddigo implementado.
O cadigo integral que foi utilizado se encontra nos apéndices.

Nas figuras 15 e 16 e 17 sdo apresentados os fluxogramas de funcionamento dos blocos trés

blocos.
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Figura 15 - Configuracéo Inicial
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Figura 16 - Loop
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Figura 17 - Fungéo de Retorno
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3.2 Esquema Elétrico do Projeto
Para 0 acionamento de cargas AC, foi necessario utilizar um Relé que era controlado pelo sinal
encaminhado pelo ESP32. Devido a limitagdo de corrente e tensdo de saida do ESP32 foi

necessario utilizar um circuito driver com um transistor BJT para acionar o Relé.

Informacdes retiradas da folha de dados (do inglés, datasheet) apresentam que a corrente
maxima de saida do pino do ESP32 é de 12mA (EXPRESSIF SYSTEM, 2018), corrente essa
inferior a minima exigida pelo Relé JQC — 3FF — S — Z, como a tensdo de saida do ESP32
também ndo atende 0s requisitos solicitados para o acionamento do relé, se fez necessario a
criacdo de um circuito driver com um transistor BJT BCC337 da configuracio NPN que
permitisse uma corrente superior a minima exigida para comutacdo dos contatos do relé com
um nivel de tensdo solicitado de 5VDC, para 0 presente projeto a corrente maxima fornecida

pelo circuito driver era de 100mA, corrente maxima permitida pelo transistor.

Na figura 18 ¢é exibido o esquema de ligacdo do protdtipo com os relés e o circuito driver
utilizando os transistores, destaca-se o fato que a alimentacéo do circuito driver e dos relés foi
feita por outra fonte de 5VDC, fato esse que acarretou na necessidade de ligar os sinais de terra

da ESP com o da fonte externa.

Deve-se ter atencédo a ligacdo das cargas AC, pois eventuais erros de ligacdo podem ocasionar

em acidentes.
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Figura 18 - Esquema de Ligagao do Protdtipo
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3.3 Configuracdo da Instancia do Broker

Segundo informagdes ja apresentadas neste documento, o broker selecionado para centralizar
as informagdes do sistema foi 0 CloudMQTT, nesta sec¢do sera apresentado a maneira de criar
uma instancia para utilizacdo. Na figura 19 é apresentada a tela inicial do site, para criar uma
nova instancia deve-se selecionar o bot&o na cor verde, situado no campo superior direito da

imagem.

Figura 19 - Tela Inicial CloudMQTT

Name - Plan Datacenter Actions
Pirata_Code Cat Amazon Web Services US-East-1 (Northern Virginia) Edit
Pureza Cat Amazon Web Services US-East-1 (Northern Virginia) Edit

Na figura 20, é apresentada a tela inicial de configuracdo onde é possivel definir o nome da
instancia, o plano que sera utilizado. No presente projeto foi optado por utilizar um plano gratis
com alguns recursos disponiveis, o determinado plano ja possui caracteristicas suficientes para

atender as demandas do projeto.

Figura 20 - Tela Plan MQTT

Plan

Select a plan and name -step 1 of 4

Name Laboratério de Automacio Predial Plan
Plan Cute Cat (Free) v
Tags

Tags are used to separake your instances bebween projects. This is primarily used in the project \ : Y : }
isting view For easier navigation and access contro!

Tags allow admins to manage team members access to different groups of instances.

Cute Cat

See the plan page to learn about the different
plans.

41



Na figura 21, é apresentado o menu onde ¢é definido o datacenter onde serd alocado nossa
instancia. Para o pacote em questéo existe a possibilidade de alocagcdo em dois locais, sendo
eles Virginia do Norte nos Estados Unidos ou Irlanda, para o presente projeto optou-se na

utilizacdo do datacenter localizado no territério americano.

Figura 21 - Defini¢do do Data Center

® ®

Plan Region

Select a region and data center -step 2 of 4

Data center US-East-1 (Nerthern Virginia) v

aws

« Back Cancel m

Apos a conclusdo do passo da imagem 21, as informacdes necessarias para implementacao da
instancia em uma aplicacdo sdo apresentadas na figura 22, como: servidor, usuario, senha, porta

etc.

Os dados para acesso sdo utilizados na configuracdo do broker no firmware e também no

aplicativo.
Figura 22 - Informages da Instancia
VA Details
SETTINGS
CERTIFICATES Instance info
USERS & ACL
: Server m15.cloudmgtt.com Active Plan
BRIDGES
User gqwprcmvp C Restart
AMAZON KINESIS STREAM )\, ’
WEBSOCKET Ul Password  6bst2UPOy8LY 2 Rotate \ @ 9 @ F
CONNECTIONS -
Port 18168

LOG
Cute Cat
SSLPort 23168

Upgrade Instance
Websockets Port (TLS only) 33168

Connection limit 5

Reset DB
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3.4 Aplicativo

Para gerenciar o sistema, conforme j& visto em sec¢des anteriores optou-se pela utilizagéo de
servicos de cliente MQTT genéricos, é solicitada apenas a configuracdo do mesmo para operar
junto ao sistema de automagdo. Nesta seccdo é apresentado 0s passos para configuracdo do
aplicativo MQTT Dash, que opera sobre a plataforma Android. Na figura 23 é mostrada a tela

inicial do aplicativo.

Figura 23 - Tela Inicial MQTT Dash

BNQ =.197% W08:15

MQTT Dash ®© a @

Pureza
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Na figura 23 € apresentada a tela inicial do aplicativo, nela € possivel verificar todos os clientes
criados. O aplicativo permite que eu crie “n” clientes em “n” brokers distintos, ficando todos
disponiveis para acesso na presente tela. Para criar um novo cliente deve-se clicar no primeiro
simbolo no canto superior direito da tela. A tela de configuracdo do cliente pode ser vista na

figura 24.

Figura 24 - Configuracdo do Cliente

adl BNQ = .196% W 08:26

MQTT Dash =

Name

Pureza

Address

m12.cloudmqtt.com

Port

18280

Enable connection encryption (SSL/TLS).

Note: if server certificate is self-signed, you
need to install it to your device or enable option
below, otherwise connection will fail. If server
certificate issued by a known Certificate
Authority (CA), it will work out of box, without
installing to you device. Also don't forget, that
MQTT servers have different ports for plain and
SSL/TLS connections.

I:I This broker uses self-signed SSL/TLS
certificate. | trust this certificate at my own risk.

User name

MIrsSXwWswr
User password

Client ID (must be unique)

Os passos basicos para configuracdo do cliente: definicdo de um nome, que sera exibido na tela

do aplicativo. Apds devera ser indicado o endereco do servidor, e sua porta de acesso. Alguns
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brokers implementam camada de seguranca pela utilizagdo de usuario e senha, como o
CloudMQTT, no caso esses dados deverdo ser informados. Na figura 25 é exibido a tela de

menu, onde é possivel criar 0s elementos para atuarem sobre 0s tdpicos.

Figura 25 - Menu Inicial

Pureza

Lampada 1 Lampada 2

Temperatura Campo Magnético

Intensidade Blue LED

Para criar um elemento, deve-se clicar no primeiro icone semelhante ao sinal de adicéo.
Presente no canto superior direito da figura. Dessa forma sera apresentada uma tela igual a

figura 26.
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Figura 26 - Insercéo de Elementos de Gatilho

Choose type

Text

Switch/button

Range/progress

Multi choice

Image

Color

Neste aplicativo é disponibilizada ao usuario uma série de gatilhos com diferentes
comportamentos, eles sdo apresentados na figura 26. Neste projeto foram utilizados os
elementos chave/botdo (do inglés, switch/button) e variacao/progresso (do inglés, range/
progress). Na figura 27 sdo apresentados os requisitos basicos para configuracdo de um desses

elementos citados, no caso o switch/button.
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Figura 27 - Criagdo de Elemento Switch
Gd BN Q = .i93% M0 09:01

MQTT Dash =

Name
Lampada 1

Topic (sub)
LAMP_1_STATE

Extract from JSON path (if payload is in
JSON format), e.g.: $.level.value. JSON path
documentation at the URL below:

https://qgithub.com/jayway/JsonPath/blob
/master/README.md

Enable publishing

Topic (pub) - keep empty if the same as sub

LAMP_1_STATE

Update metric on publish immediately (do not
wait for incoming message to update visual
state)

Payload and icons. If you need not a switch, but a
simple button, just set the same payload values
and the same icons for On and Off. This way the
switch will never change icon and always send the
same payload value.

on LIGAD  off DESLI

e

No menu de criacdo de um elemento de disparo, deverd ser informado um titulo para o
elemento, também devera ser especificado o tdpico e a opc¢éo selecionada na funcéo especifica,
sendo ela publish ou subscriber. Também deverdo ser identificados os titulos que véo realizar

os disparos para ligado ou desligado, e o padrdo de seguranca que sera utilizado.

Apos a configuracdo do cliente e de todos os seus gatilhos, o usuario podera interagir com o

sistema.
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3.5 Protoétipo Final e Testes

Apos elaboragdo de todas as demandas, e do circuito como um todo, optou-se pela aplicagdo do projeto
em um painel didatico que futuramente poderia ser utilizado para auxiliar alunos, profissionais e pessoas
que se interessam pela &rea de automacdo. Nas figuras 28, 29 e 30 sdo apresentadas as etapas da
montagem.

Figura 28 — Pré-Montagem

Figura 29 - Pré-Montagem 2

—

@ >
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Figura 30 - Montagem Final

No final do desenvolvimento do painel de testes, foi optado por colocar um interruptor para aproximar
da melhor forma ao que um profissional pudesse encontrar no mundo real. O interruptor funcionava
como um gatilho para alteragdo do topico, enviando um sinal em nivel de controle apenas para o ESP32,
o sinal era interpretado e logo depois uma acéao era encaminhada pelo kit. Como a fung&o do interruptor
é o de funcionar como um simples botdo, 0 mesmo pode ser conectado em qualquer pino cabivel de

funcionar como entrada do ESP32. O cddigo apéndices apresenta a forma de configuracdo do mesmo.

Para aplicacdo do projeto em um ambiente real, fazem-se necessérias alteracdes na forma de trabalho
conjunta do interruptor com o sistema de automacdo, pois nesse caso 0 interruptor deveria alterar o
estado da lampada e no projeto deveria ser acrescido um sensor para reconhecer o estado da carga, tal
sensor encaminharia a informagdo para o ESP que trataria e alteraria o topico segundo o estado da

lampada. Essa alteragdo solucionaria algum eventual contratempo com o sistema devido a falha da rede.
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No presente projeto ndo foi optado de se utilizar o sistema de automacéo de forma conjunta com um
interruptor paralelo conforme explicado anteriormente, devido a necessidade de acréscimo do sensor.
Dado o caractere académico, de mostrar a estrutura e o formato de montagem optou-se pela arquitetura
do interruptor atuando apenas em nivel de controle, para implementacdo futuras pode-se verificar a

possibilidade de integrar ao sistema sensores de tensdo AC.

Durante os testes realizados, foi possivel encontrar resultados de funcionamento conforme o esperado
no que diz respeito ao tempo de resposta do sistema, devido a utilizacdo da rede de dados moveis, esta
que foi optada de forma a demonstrar a capacidade do sistema de operar com uma rede encontrada em
grande parte das cidades do pais, e também devido ao fato do IOT estar em crescente junto as novas

redes moveis desenvolvidas.
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4 RESULTADOS

De maneira conjunta ao desenvolvimento fisico do prototipo, foi possivel realizar um
comparativo com outro trabalho ja apresentado na Universidade Federal de Ouro Preto,
levantando assim pontos que foram melhorados devido a utilizagdo das tecnologias ESP32 e
MQTT, esses dois sistemas permitem aos usuarios um advento na solugédo de novos problemas
utilizando 10T.

Foi realizado um levantamento do estado da arte da 10T, apresentando seu histérico e as
projecBes de mercado, fato esse de extrema relevancia para futuros profissionais da area de
Engenharia de Controle e Automacéo, que terdo que aprender os novos paradigmas e as novas
solugdes possiveis com o crescimento desse campo, todo esse documento podera ser utilizado
pelos alunos, pesquisadores e interessados na area para estudo e desenvolvimento de novas

tecnologias para automacao residencial, predial etc.

A presente monografia podera servir de base para novas pesquisas na area de automacao predial
a serem realizadas pelos usuarios do Laboratorio de Automacdo Predial da Universidade

Federal de Ouro Preto, que utilizem MQTT, servicos em nuvem e 10T.

Ao final do desenvolvimento desse prototipo, foi possivel implementar com sucesso o sistema
de automacao residencial, utilizando um ESP32 e o servico de broker CloudMQTT, controlado
este através de um aplicativo utilizando a plataforma Android. O sistema permitiu o controle
de 2 cargas AC, a dimerizacdo de 1 carga em corrente continua (do inglés, direct current — DC)
e também o acompanhamento da variacdo de duas varidveis analégicas com um intervalo de

atualizacdo de 4s.

Durante a fase de integracdo do painel didatico onde foi implementado o projeto duas situacdes
de problema foram encontradas, e até o fim da execucdo do presente relatorio ndo foi possivel
encontrar a solucdo. Durante os testes de falha de conexdo, ocorreram de maneira aleatoria falha

na reconexdo, ou reconexao com alteracdo do topico lampada 1 de forma indevida.

Verificou-se que o problema ocorreu devido ao modelo da montagem, mesma sendo realizada
em um protoboard, fator esse que em alguns momentos causou ruido ao sistema. A opcao por

montagem desse tipo foi realizado devido ao carater académico e de pesquisa.

Para aplicagcdo como produto deve-se optar pela elaboracdo de uma PCB para acoplar o

sistema, fator esse que possa auxiliar na blindagem contra ruidos.
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5 CONSIDERACOES FINAIS

Ao final do periodo de desenvolvimento do presente trabalho, pode-se verificar que os objetivos
foram alcancados conforme esperado, com eventuais falhas devido ao método de montagem.
Na seccdo 3 e 4 foram apresentadas possibilidades de como solucionar os problemas de
montagem e também como deve-se modificar o projeto para aplicacdo real. Novas
possibilidades de aplicagdo apareceram durante o processo de pesquisa, algumas delas foram
aplicadas e outras estdo destacadas como sugestao para trabalhos futuros, como redundancias e

novos possiveis mercados.

5.1 Sugestdes para Trabalhos Futuros

Podera ser considerado o desenvolvimento de um sistema com solugdes que permitam a
integracdo com outras aplicativos, softwares ou paginas web, de forma semelhante a
apresentada por Pereira (2017). Além dessa integracdo, podera ser aplicado um sistema com
redundancia, que permitam a utilizacdo de banco de dados, fato esse que auxilia na tratativa e
de operacdes criticas e eventuais falhas da rede. Arquitetura sugerida € apresentada na figura
28. Deve ser ressaltado que a inser¢do de redundancia do sistema acarreta em aumento dos

custos e da complexidade do sistema, a mesma se justificando para operacdo de dados criticos.

Figura 31 - Arquitetura com Banco de Dados
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WhiishSubecribe

Fonte: KOYANAGE, 2018

Com o advento do numero de dispositivos conectados a internet coletando e compartilhando
dados, cresce a preocupacao quanto a possiblidade de um eventual ataque malicioso, fato esse

que entregaria dados a pessoas e empresas sem a permissdo do usuario, acarretando em risco
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ao usuario. De forma a solucionar esse problema, pode-se optar pela elaboracdo de um sistema
IOT atrelado a tecnologia Blockchain tecnologia essa que é explorado em areas como o de
criptomoedas, essa tecnologia traz como vantagem a possibilidade da realizacdo de aplicac6es
complexas, com camadas de autenticagdo e controle de dispositivos. Além do que a
descentralizacdo oferecida por essa solugdo é de extrema relevancia para aumentar a seguranca

e a integralidade da informacédo que é trafegada pela internet (MONACO, 2018).

Para novas pesquisas, podera ser considerado outros mercados para aplicacao de IOT, como o
mercado de marketing onde a utilizacdo de tecnologia como Beacons vem ganhando espaco
para criacdo de campanhas e analise de comportamento de clientes, segundo sua localizacéo
(MORAIS, M., 2017). E também deve ser levada em conta a aplicacdo de tecnologias oriundas
do IOT no campo, visto ser uma area onde € crescente a necessidade de tecnologia para
melhoramento da gerencia e producédo de cultivos de produtos e controle de animais, tais
informacGes se encontram na entrevista dada pelo diretor de tecnologia da multinacional
Logicalis (FUTURECOM, 2018).

Diante dos resultados obtidos nesse trabalho e das projecdes de crescimento do mercado para
tecnologia, pode-se concluir que aplicacbes 10T é um imenso campo que deve ser explorado
cada vez mais de maneira a auxiliar a vida do ser humano. Pois embora muitas pesquisas ja
tenham sido realizadas esse campo se apresenta como uma valvula para advento de um planeta

cada vez mais eficiente e melhor para se viver.
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APENDICES

Cddigo Utilizado no Arduino

[*
* Universidade Federal de Ouro Preto

* Engenharia de Controle e Automagéo

* Monografia: Implantacdo de um sistema de automacéo predial utilizando

* plataforma em nuvem.

* Este codigo foi criado por Guilherme Rafael Pereira da Silva, na IDE do Arduino.

* O cadigo foi feito para uma placa de desenvolvimento ESP32.

*/

#include <WiFi.h>
#include <PubSubClient.h>

/D para ESP

#define ID_ESP "ESP32Client"
#define LIGADA "On"

#define DESLIGADA "Off"

/I Descricao das Finalidades

#define LED_BLUE 2

#define LED_BLUE_DIR (pinMode(LED_BLUE,OUTPUT))
#define LED_BLUE_ON (digitalWrite(LED_BLUE,HIGH))
#define LED_BLUE_OFF (digitalWrite(LED_BLUE,LOW))
#define LAMP_1 4

#define LAMP_1 DIR (pinMode(LAMP_1,0UTPUT))
#define LAMP_1 ON (digitalWrite(LAMP_1,HIGH))
#define LAMP_1 OFF (digitalWrite(LAMP_1,LOW))
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#define LAMP_2 15

#define LAMP_2_DIR (pinMode(LAMP_2,0UTPUT))
#define LAMP_2_ON (digitalWrite(LAMP_2,HIGH))
#define LAMP_2_OFF (digitalWrite(LAMP_2,LOW))
#define INTERRUPTOR 5

Il Tépicos

#define TOPIC _LED "LED_STATE"

#define TOPIC LED D "LED_DIMMER"

#define TOPIC_LAMP_ 1  "LAMP_1 STATE"
#define TOPIC_LAMP 2 "LAMP_2 STATE"
#define TOPIC_TEMPERATURA "TEMPERATURA"
#define TOPIC_HALL "HALL"

/I Configuracéo necessaria do Sensor de Temperatura Interno
#ifdef __ cplusplus

extern "C" {

#endif

uint8_t temprature_sens_read();

#ifdef __ cplusplus

}

#endif

uint8_t temprature_sens_read();

/l Redes disponiveis para Acesso

/Iconst char* ssid = "PUREZA":

/[const char* password = "pureza79anos”;

const char* ssid = "Guilherme":

const char* password = "cruzeiro™;
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/I Cliente Wifi
WiFiClient espClient;

I/ Definigdes para o CloudMQTT

const char* mqttServer = "m12.cloudmgtt.com;
const int mqttPort = 18280;

const char* mqttUser = "mrsxwswr";

const char* mqttPassword = "3mjtNjgsdneB";

/I Variaveis auxiliares para conversao de sinal dos sensores internos

double temp_atual = 0;

double hall = 0;
String Temperatura;
String Hall;

/ LED Dimmer
int freq = 5000;

int ledChannel = 0;
int resolution = 8;

int dutyCycle = 0;

int cont;

[/l Estado da Luz 1

intest | =0;

/I Flag Timer
volatile int interruptCounter;

int totalInterruptCounter;
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hw_timer_t * timer = NULL;
portMUX_TYPE timerMux = portMUX_INITIALIZER_UNLOCKED;

// Cria um cliente para o servico MQTT
PubSubClient MQTT (espClient);

/I Prot6tipos das Fungdes

void Conecta_Wifi (void);

void Mantem_Conexoes(void);

String leStringSerial(void);

void retorno(char* topico, byte* mensagem, unsigned int tamanho);
void IRAM_ATTR onTimer(void);

void setup()
{

LAMP_1 OFF;
LAMP_1 DIR;

LAMP_2 OFF;
LAMP 2 DIR;

/I Config LED as a Dimmer
ledcSetup(ledChannel, freq, resolution);
ledcAttachPin(LED_BLUE, ledChannel);
ledcWrite(ledChannel, dutyCycle);

/I Conexao Serial
Serial.begin(9600);
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/I Conexao Wifi
Conecta_Wifi();

/I Conexdo MQTT
MQTT.setServer(mqttServer, mqttPort);
MQTT.setCallback(retorno);

/I Config Timer

timer = timerBegin(0, 80, true); // Setup Timer 0
timerAttachinterrupt(timer, &onTimer, true);
timerAlarmWrite(timer, 4000000, true); // 45s

timerAlarmEnable(timer);

/[ Configurando Pino do Interruptor
pinMode(INTERRUPTOR, INPUT_PULLUP);

¥

void loop()
{
Mantem_Conexoes();
if (digitalRead(INTERRUPTOR)==LOW)
{
while (digitalRead(INTERRUPTOR) == LOW);
delay(500);

if (est_| ==0)

{
LAMP_1 ON;
est | =1;

MQTT.publish(TOPIC_LAMP_1,"LIGADA");



¥

else

{
LAMP_1_OFF;
MQTT.publish(TOPIC_LAMP_1,"DESLIGADA");
est 1 =0;

}

¥
if (interruptCounter > 0) {

portENTER_CRITICAL(&timerMux);
interruptCounter--;
portEXIT_CRITICAL(&timerMux);

Il Sensor de Efeito Hall

hall = hallRead();

Hall = String(hall);

char HALLL[Hall.length()+1];
Hall.toCharArray(HALLL,Hall.length());
MQTT.publish(TOPIC_HALL,HALLL);

/] Sensor de Temperatura

temp_atual = (((temprature_sens_read() - 32) / 1.8)-20);
Temperatura = String(temp_atual);

char TEMP[Temperatura.length() + 1];
Temperatura.toCharArray(TEMP, Temperatura.length());
MQTT.publish(TOPIC_TEMPERATURA, TEMP);

totalInterruptCounter++;
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/ISerial.print("An interrupt as occurred. Total number: ");

//Serial.printIn(totalInterruptCounter);

}
MQTT.loop();

¥

void Conecta_Wifi (void)
{
I/l Conex&@o WIFI
WiFi.begin(ssid, password);
while (WiFi.status() '= WL_CONNECTED)
{
//WiFi.begin(ssid, password);
delay(500);
//Serial.printIn(*Connecting to WiFi..");

if (digitalRead(INTERRUPTOR)==LOW)
{
while (digitalRead(INTERRUPTOR) == LOW);
delay(500);
if (est_| ==0)
{
LAMP_1 ON;
est 1=1,
/IMQTT.publish(TOPIC_LAMP_1,"LIGADA");
}

else

{
LAMP_1 OFF;
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est 1=0;
/IMQTT.publish(TOPIC_LAMP_1,"DESLIGADA"):;
}
}

}
Serial.printin("*Connected to the WiFi network™);

LED BLUE_ON;
delay(1000);

LED BLUE_OFF;
delay(1000);
LED BLUE_ON;
delay(1000);

LED BLUE_OFF;
delay(1000);

void Mantem_Conexoes (void)
{
while (WiFi.status() '= WL_CONNECTED)

{
delay(500);

Serial.printin("Connecting to WiFi..");
Conecta_Wifi();
[IWiFi.begin(ssid, password);

}

while (MQTT.connected())

{
Serial.printin("Connecting to MQTT...");

if (MQTT.connect("ESP32Client", mqttUser, mqttPassword )) // Definigdes de
Configuracéo para o Cloud MQTT
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{

Serial.printIin("connected");

if (est_| ==0)

{
MQTT.publish(TOPIC_LAMP_1,"LIGADA");

}

else

{

MQTT.publish(TOPIC_LAMP_1,"DESLIGADA");
¥
MQTT.subscribe(TOPIC_LED);
MQTT.subscribe(TOPIC_LAMP_1);
MQTT.subscribe(TOPIC_LAMP_2);
MQTT.subscribe(TOPIC_LED_D);
by

else

{
Serial.print(*failed with state ");
Serial.print(MQTT .state());
delay(2000);

k
k
k

String leStringSerial(void)
{

String conteudo ="

char caractere;

/l Enquanto receber algo pela serial
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while (Serial.available() > 0) {
/I Lé byte da serial
caractere = Serial.read();
/' lgnora caractere de quebra de linha
if (caractere '="\n") {
/I Concatena valores

conteudo.concat(caractere);

¥
¥

//Serial.print("Recebi: ");

/[Serial.printin(conteudo);

return conteudo;

void retorno(char* topico, byte* mensagem, unsigned int tamanho)
{

mensagem[tamanho] = \0';

String strMensagem = String((char*)mensagem);

String strtopico = String((char*)topico);

//Serial.printIn(strtopico);

//Serial.printIn(strMensagem);

/Il LED

If (strtopico==TOPIC_LED D)

{
dutyCycle = map(strMensagem.tolnt(), 0, 100, 0, 255);
ledcWrite(ledChannel, dutyCycle);



Serial.print("Intensidade Luminosa do LED: ");
Serial.print(strMensagem.toint());
Serial.printin("%");
delay(250);

}

// Ldmpada 1

else if (strtopico == TOPIC_LAMP_1)

{
if (strMensagem == "LIGADA")
{
LAMP_1 ON;
Serial.printin(*Lampada - 1 - Ligada");
est | =1;
}
else if (strMensagem == "DESLIGADA")
{
LAMP_1 OFF;
Serial.printIn("Lampada - 1 - Desligada");
est 1=0;
}
}

/l Lampada 2
else if (strtopico == TOPIC_LAMP_2)
{
if (strMensagem =="LIGADA")
{
LAMP_2 ON;
Serial.printin("Lampada - 2 - Ligada");
}
else if (strMensagem == "DESLIGADA")



{
LAMP_2_OFF;
Serial.printin("Lampada - 2 - Desligada™);
}
}
}

void IRAM_ATTR onTimer(void)

{
portENTER_CRITICAL_ISR(&timerMux);
interruptCounter++;

portEXIT_CRITICAL_ISR(&timerMux);
¥
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