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RESUMO

A seguranca de uma rede vai muito além das informacgdes que trafegam pela mesma, é
preciso garantir a confiabilidade nos dados através do software e do hardware que a
compde. Através do paradigma Redes Definidas por Software pode-se gerenciar melhor
os switches, fazendo com que todas as tomadas de decisdes sejam realizadas em um
controlador e que os switches sejam responsaveis apenas pelo encaminhamento de
dados. Esse trabalho utiliza-se de um sistema firewall para ser o sistema de controle
responsavel por gerenciar o fluxo de dados. Utilizou-se uma abordagem sistémica da
area, com aspectos tedricos e praticos. Na parte teodrica, discutiram-se 0s componentes
necessarios para o desenvolvimento do sistema firewall. Na parte pratica apresentou-se
os resultados através do desenvolvimento de um protétipo do sistema firewall. Este
trabalho possui o intuito apenas de desenvolver um protétipo académico para a aplicacédo
de regras no gerenciamento de fluxo. Utilizou-se simulacdes das aplicacdes das regras
para ilustrar a utilidade do sistema firewall como um gerenciador e sendo assim pode-se

desenvolver novas métricas de acordo com as necessidades da rede.

Palavras-chaves: Redes Definidas por Software, OpenFlow, Sistemas Firewall.



ABSTRACT

The security of a network goes far beyond the information that travels through it,
it is necessary to guarantee the reliability in the data through the software and
the hardware that composes it. Through the Software Defined Networks
paradigm, you can better manage the switches, all decisions are taken by a
SDN controller, and the SDN switches are responsible only for data routing.
This work uses a firewall system as the control system responsible for
managing the data flow. We used a systemic approach, with theoretical and
practical aspects. In the theoretical part, the necessary components for the
development of the firewall system were discussed. In the practical part the
results were presented through the development of a prototype of the firewall
system. This work intends only to develop an academic prototype for the
application of rules in flow management. It was used simulations of the
applications of rules to illustrate the usefulness of the firewall system as a
manager, thus is possible to develop new metrics according to the needs of the
network.

Keywords: Software Defined Networks, OpenFlow, Firewall Systems.
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1. INTRODUCAO

A criagédo de instrumentos que proporcionam a maior facilidade na troca
de informacdes sempre esteve em pauta ao longo da histéria, pois a
comunicacao é um elemento primordial das relacfes sociais. Superar fronteiras
espaciais em beneficio da maior velocidade de envio destas informacgfes e a
seguranca das mesmas € objeto de constante busca por aperfeicoamento, em
func@o das inUmeras prerrogativas que ela nos proporciona. Quanto a isto, o
periodo historico que compreende a definitiva evolucdo tecnoldgica no campo
da transmissédo de informacfes ocorreu ao final do século XIX, transformacfes
estas que influenciaram praticas cotidianas e acdes politicas, econémicas e

comerciais das nagdes de todo o globo.

Como exemplo, em meados do século XX, na Segunda Guerra Mundial
(1939-1945), a seguranca da transmisséo de informacdes se tornou primordial
para estratégia de Guerra. Neste periodo, grandes revolugbes ocorreram
principalmente na tentativa de quebra criptografica de informacdes militares.
Durante as décadas seguintes, a guerra fria e também os programas espaciais
levaram as comunicacbes novamente a um novo nivel, que hoje estao
presentes em todas as transmissdes de dados sejam elas financeiras, militares,
governamentais e pessoais (TANENBAUM, 2013).

O crescente desenvolvimento destas tecnologias e a acessibilidade a
elas fizeram com que nos dias atuais se discutisse a respeito dos usos e limites
das tecnologias digitais, pois estéo intrinsicamente relacionadas as atividades
mais rotineiras. A maior ameaca a seguranca virtual vem da tentativa de
usuarios que desejam enganar, roubar informacdes, até mesmo obter lucro
financeiro ou manchar a credibilidade de meios considerados seguros, além de
realizar ataques de cunho politico, ideoldgico, religioso, entre outros (ZWICKY;
COOPER; CHAPMAN, 2009). Devido a isso, € fundamental saber se as
informacdes sédo confidveis ou em quais plataformas podemos garantir a

seguranca desses dados (SOFKA, 2009).
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Tanenbaum (2013) elucida que é praticamente impossivel néo
analisarmos as redes quando o0 assunto a ser abordado € a tecnologia e a sua
seguranca, Vvisto que, sempre se estd em contato com varios tipos de usuarios
em maior ou menor grau de utilizacdo, além do fato de que a Internet € um dos
maiores sistemas desenvolvidos pelo homem, onde milhdes de dispositivos
estdo conectados, tendo acesso a uma gama de informagdes em tempo real
(KUROSE, 2010).

Desta forma, desenvolveu-se o sistema Firewall que € uma barreira de
protecdo que auxilia no bloqueio ao acesso a conteludos maliciosos sem que 0s
dados sejam impedidos de trafegar na rede (TORRES, 2013). Segundo
Tanenbaum (2013) os Firewalls sdo uma adaptacédo digital para o esquema de
seguranca medieval, ou seja, sdo criadas barreiras ao redor do recurso
desejado de modo que sO exista um Unico ponto de acesso a tais recursos.
Dessa forma consegue-se controlar todos os fluxos de entrada e saida,

utilizando esse ponto de monitoramento.

Outros autores apresentam definicdo de Firewall como um dispositivo de
protecdo, com trés pontos de risco: os dados, 0S recursos e a reputagcédo do
usuario ou proprietario do hardware ou software (COMER, 2016). Assim, a
seguranca é de interesse de todos os usuarios, ndo importando qual é o seu
nivel de uso, visto que é primordial garantir a confiabilidade de todo o sistema
(ZWICKY; COOPER; CHAPMAN, 2009).

1.1. Problema

O presente trabalho baseia-se na rede Ethernet do Instituto de Ciéncias
Exatas e Aplicadas (ICEA) da Universidade Federal de Ouro Preto (UFOP), em
Jodo Monlevade. Este sistema é utilizado por servidores, professores e
estudantes em funcbes administrativas e atividades de pesquisa desta
instituicdo. O ICEA possui dois tipos principais de redes: a rede WI-FI e a rede
cabeada. As redes WI-FI funcionam através de ondas de radio transmitidas por

meio de um adaptador, o roteador, que recebe os sinais, decodifica e os emite
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a partir de uma antena (TORRES, 2013). As redes cabeadas ou redes Ethernet
possuem como padrao a transmissao de dados utilizando a conex&o de cabos
cilindricos que sédo conectados aos dispositivos (COMER, 2016). A rede via
cabo é utilizada por um grupo restrito de pessoas que possuem um nivel de
acesso especifico para utlizar esse recurso. Todos o0s procedimentos
administrativos do campus sao realizados por meio desse enlace e, dessa
forma, percebe-se a necessidade de aumentar o nivel de protecdo desse
sistema. Observou-se que tal rede possui fragilidades e deficiéncias que
podem acarretar na invasdo da rede, o que resultaria no comprometimento dos
dados administrativos, académicos e pessoais. Compreendendo a necessidade
de suprir esta fragilidade, propde-se por meio do sistema Firewall do protocolo
OpenFlow (MCKEOWN, 2008) controlar uma rede SDN (Rede Definida por
Software — Software Defined Networking) (NADEAU, GRAY, 2013) que
gerencie os dados de forma a garantir a seguranca de todos os usudrios do

sistema.

1.2. Objetivos

Analisando o problema apresentado em contraposi¢cao aos fins dados
por esta pesquisa com a finalidade de desenvolver um prot6tipo Firewall para a

protecdo da rede Ethernet do ICEA, propdem-se 0s seguintes objetivos:

1.2.1 Objetivo geral

Criar regras para o gerenciamento de uma rede SDN no ICEA.

1.2.2. Objetivos especificos

Utilizar o software Firewall para aplicar as regras, com o intuito de

gerenciar o fluxo de dados, desenvolvendo politicas de seguranca, utilizando o
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protocolo OpenFlow, propiciando aos usuarios do sistema seguranca e
confiabilidade. No modelo atual em uso s6 existe o controle do fluxo da rede
utilizando regras para o enderecamento MAC. Na arquitetura Ethernet cada
porta de rede recebe um endereco fisico que é gravado em uma memoria ROM
dentro do dispositivo. O endereco MAC consiste em seis bytes, 0s trés
primeiros identificam o fabricante da placa de rede e os trés ultimos séo
definidos pelo fabricante para seus dispositivos (TORRES, 2013). Os usuarios
que séo cadastrados devem ter o numero MAC do seu dispositivo inserido na
tabela de autorizacdo e sendo assim estardo aptos a utilizar a rede. Esse
procedimento € pouco seguro para ser aplicado em uma rede onde ha acesso

a todas as informacgfes administrativas.
Esse trabalho possui 0s seguintes objetivos especificos:

1- Revisar a literatura sobre as estruturas de Redes de Computadores,
Redes Definidas por Software e protocolo OpenFlow.
2- Desenvolver um prototipo do sistema Firewall para gerenciar ao aplicar

as regras de gerenciamento de fluxo.

1.3. Motivacéao

A rede Ethernet do campus do ICEA pode tornar-se mais segura e a
utilizacdo do sistema OpenFlow viabiliza ndo apenas o trdfego de dados
seguros na rede, mas também o gerenciamento ativo da rede. O ambiente
SDN pode futuramente servir como um analisador de dados e gerenciador de
estatistica. Por possuir em alguns casos codigo aberto, fornece liberdade para
a construcao de novos sistemas de gerenciamento. Assim, ele ndo depende de
estrutura fisica para seu desenvolvimento e também né&o se limita a uma Unica
e exclusiva linguagem de programacao. Durante as pesquisas utilizou-se como
ambiente de desenvolvimento para a aplicagdo proposta a plataforma Mininet
(BHATIA, 2015). O Mininet € um emulador que emprega a virtualizagdo em
nivel de processo. Essa ferramenta possui o compartilhamento de recursos e

alcanga uma maior escalabilidade em uma emulagéo completa. E necessaria a
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utilizacdo de plataformas de simulacdo para situacdes reais que serao
enfrentadas na rede, desta forma a rede ndo € afetada por problemas de
seguranca que podem aparecer durante os testes de funcionamento.

1.4. Metodologia

O estudo utilizara a base metodolégica descritiva, que tende a
apresentar, de forma detalhada, o desenvolvimento de um protétipo de sistema
firewall utilizando o protocolo OpenFlow em um ambiente simulado. A

metodologia sera divida em trés etapas, conforme apresentado a seguir:

Etapa 01: Busca e analise literaria, nas seguintes areas: Redes

Definidas por Software, protocolo OpenFlow e Sistemas Firewall.
Etapa 02: Definicdo de requisitos para a implementacéo do protétipo.

Etapa 03: Simulacdo e avaliagdo dos resultados obtidos através do

sistema desenvolvido.

1.5. Estrutura do trabalho

No capitulo 2 apresentado a seguir, é realizada uma revisédo sobre todos
os temas e ferramentas que serdo utilizados, permitindo melhor entendimento

do presente trabalho, além de servir como base para os resultados obtidos.

No capitulo 3 sdo apresentados os procedimentos béasicos para a
realizacdo dos experimentos realizados na ferramenta MININET e no

autenticador.

O capitulo 4 apresenta andlises dos resultados, bem como as
informacgdes técnicas que foram utilizadas no desenvolvimento do prototipo
apresentado. O capitulo 5 apresenta a conclusdo do trabalho e também

projecdes e sugestdes para trabalhos futuros.
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2. CONCEITOS GERAIS E REVISAO DA LITERATURA

Para o desenvolvimento do protétipo deste estudo, faz-se necesséria
uma analise das condi¢cdes, protocolos, plataformas de simulacéo e linguagens,
que permitirdo o desenvolvimento de forma coesa e funcional. Um dos pontos
centrais do projeto é a arquitetura Software Defined Networking — SDN (Redes
Definidas por Software), o protocolo OpenFlow, o protocolo de configuracédo de
host dinamico — (DHCP) e o protocolo de resolucdo de enderecos — (ARP)
(PLUMMER, 1982). Utilizar-se-4 um servidor Radius (RIGNEY, 2000) para
realizar a conexdo com o banco de dados e a autenticacdo do usuario. O
banco de dados possui as seguintes informacdes: o home do usuario, 0 seu
namero de CPF, o nuimero MAC do dispositivo e a senha utilizada para efetuar
o login na rede. O padrdo de informagdes solicitadas condiz com as
informacfes solicitadas no login da rede MINHA UFOP WIFI e com as

informacgdes atualmente solicitadas para a rede Ethernet.

2.1. Address resolution protocol (ARP) e media access control (MAC)

As redes utilizam o protocolo TCP/IP e o endereco IP para individualizar
cada equipamento da rede. O endereco IP é atribuido a placa de rede e é
alterado de acordo com as necessidades da rede onde o dispositivo esta
inserido, ou seja, o IP é o endereco que as aplicacdes utilizam para acessar a
Internet ou outras redes (TORRES, 2013). As placas de rede utilizam o
endereco MAC (endereco fisico). Este enderecamento fisico é associado a
interface de comunicacdo, que conecta um dispositivo a rede, ou seja, esse
endereco € individual para cada um dos dispositivos e € utilizado para controle
do acesso a rede de computadores. O endereco MAC é gravado no hardware,
na memaoria ROM da placa de rede dos equipamentos (TORRES, 2013).

Segundo Kurose (2010) o protocolo ARP € responsavel por realizar a

conversao entre os enderecos IP e MAC da rede. Nos pacotes que transitam a
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rede tém-se o endereco IP de destino, mas nédo o endereco MAC, sendo assim

€ necessario utilizarmos o ARP para realizar as devidas conversdes.

2.2. Protocolo de configuracao de host dinamico — DHCP

O Protocolo de Configuragdo de Host Dinamico (DHCP — Dynamic Host
Configuration Protocol) fornece novos ajustes de parametros para a Internet.
Esse protocolo possui dois principais componentes que sao: um servidor DHCP
para proporcionar configuracdes para um host e um protocolo para atribuicdo
de enderecos. Tal protocolo é constituido por um modelo cliente — servidor,
onde o servidor esta encarregado de alocar enderecos de rede para hosts e
sao realizadas entregas de parametros de configuracdes dinamicas (DROMS,
1997).

Ainda segundo o autor acima, a definicdo para “servidor’ refere-se a
uma maquina ou dispositivo que inicializa os parametros utilizando o DHCP e o
“cliente” refere-se ao solicitante de tais parametros. Em ambos os casos as

definicdes estéo relacionadas ao contexto descrito (DROMS, 1997).

2.2.1. Aplicagdo do DHCP na Universidade Federal De Ouro Preto — UFOP,
Campus Joao Monlevade

O presente estudo teve como base a seguinte monografia:
Desenvolvimento de um Sistema Web de Apoio ao Gerenciamento de
Dispositivos da Rede do ICEA (CORDEIRO, 2015), onde se desenvolveu um
software de um sistema Web de cddigo aberto que realiza a automatizacao do
servidor e a atualizagdo de servicos ARP e DHCP. Utilizar-se-a a base do
sistema desenvolvido que permite o cadastro de dispositivos computacionais
utilizando o IP, MAC, tipo (Dinamico ou Estatico) e outros itens para a

realizacéo de tal tarefa.

22



Atualmente o sistema utilizado pelo nucleo de tecnologia da informacéao,
entidade responsavel pelo desenvolvimento e manutencédo da rede do ICEA —
NTlI € o Manager. Este sistema realiza o cadastro de novos usuarios
fornecendo o acesso a rede cabeada do campus. Para cada tipo de usuario
existem as permissfes, ou seja, qual o tipo de acesso a rede que 0 usuario

obtera.

2.3. Redes definidas por software — SDN

Segundo Guedes et. al. (2012), as redes definidas por software sdo um
novo paradigma para desenvolvimento de novas pesquisas em redes de
computadores. A arquitetura SDN faz a separacéo fisica do plano de controle
de rede do plano de encaminhamento. Essa € uma arquitetura dindmica,
gerenciavel, rentavel e adaptavel, ela desacopla as funcbes de controle e
encaminhamento de rede, permitindo assim que o controle se torne
diretamente programavel e a infraestrutura seja abstraida para aplicativos e
servigos de rede.

O intuito inicial das SDN era realizar um controle centralizado de regras
utilizando um firewall para gerenciar o fluxo de dados em uma rede. Dessa
maneira, qualquer switch/roteador passa a ser capaz de gerenciar e controlar
os fluxos de dados que passa por ele (PETERSON, 2006; TENNENHOUSE,
2007). Além disto, o plano de dados consiste no caminho que cada pacote
deve fazer, portanto, cada novo pacote que chega € analisado, se existir
alguma regra na tabela de encaminhamento o dispositivo encaminha o pacote
para a porta correspondente, se nao existir uma requisicdo é enviada ao
controlador, que pode adicionar uma nova regra na tabela de encaminhamento

(GUEDES et. al., 2012).

7

Desta forma, o plano de controle € o gerenciador das regras, onde se
realizam as atualizacbes na tabela de encaminhamento e fazem as
manutencdes das estatisticas. Assim, ele €& responsavel por todo

gerenciamento dos dados, de modo a analisar cada fluxo e gerencia o tempo
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que a regra deve permanecer na tabela, ou quando um pacote ndo pode ser
repassado para rede, seja internamente ou externamente (GUEDES et. al.,
2012).

2.3.1. Redes definidas por software: origem

A necessidade de desenvolver cada vez mais os dispositivos como: TVs,
smartphones, computadores, desktops, tablets, entre outros componentes
eletrbnicos que estao interligados a Internet, aumentou-se a complexidade de
problemas relacionados a area de redes de comunicacédo entre os dispositivos
e a rede de computadores. Os problemas dessa area do conhecimento
envolvem tanto a parte fisica quanto a parte logica do equipamento (KUROSE,
2010).

O desenvolvimento de novas técnicas surge com as limitagdes fisicas de
recursos, por exemplo, no principio do desenvolvimento da informatica os
computadores ndo necessitavam de conexfes rapidas. Isso levou a
necessidade do aprimoramento dos hardwares devido a um trafego de dados
cada vez maior. Isto estd ligado ao desenvolvimento das plataformas de
software mais eficazes (TANENBAUM, 2003).

A medida em que se desenvolve novas plataformas de software a
demanda de recursos fisicos também aumenta. Assim, € necessario
desenvolver o hardware para que seja possivel realizar a utilizacdo da

plataforma criada. (TORRES, 2013).

Desta forma, o desenvolvimento da parte fisica da rede de computadores
esta em um processo de saturacdo, ou seja, tém-se limitagBes fisicas nos
dispositivos empregados atualmente e isso leva ao desenvolvimento de novas
tecnologias para atender os requisitos necessarios. Com o surgimento de
novos dispositivos se obtém uma melhora no desempenho do ambiente,

levando o melhor gerenciamento da rede (DIAS, 2014).
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Entretanto, alguns equipamentos como Bridges e Switches estdo sendo
cada vez mais aprimorados para atender as demandas da rede (DIAS, 2014). A
rede cabeada do ICEA utiliza os Switches Ethernet, também chamados de
switches, desta forma, analisar-se-a este modelo de forma mais aprofundada,
focando no encaminhamento de pacotes baseado no endereco MAC de cada
dispositivo, ou seja, em uma rede de computadores cada Switch contém todos

os enderecos de todos os dispositivos ativos que estédo ligados a ele.

Podemos comparar uma rede interna de computadores ligados a um
Switch com uma transportadora de cartas. O remetente é o endereco MAC do
dispositivo que enviou o pacote, o destinatario é o endereco MAC do
equipamento que vai receber o pacote e o Switch é o “prestador do servigo” de
entrega (TENNENHOUSE; WETHERALL, 2007).

Os Switches possuem um numero fixo de portas onde se conectam todos
os dispositivos presentes na rede. Cada endereco de cada maquina conectada
ao switch € armazenado em uma tabela (DIAS, 2014). Na Figura 1, tem-se a
tabela MAC de um Switch Cisco 3560 (DIAS, 2014), onde séo informados
endereco MAC do computador e qual € a porta a qual os dispositivos estédo

fisicamente conectados.

Figura 1: Exemplo de uma tabela MAC de Switch Cisco 3560.

Switch# show mac address-table

Mac Address Table

Vlan Mac Address Type Ports
1 0002.16db.7b69 DYNAMIC Fao/3
1 90d0.9725.4a8e DYNAMIC Fa@/2
1 00d0.9725.4aee DYNAMIC Fao/1

Extraido de: DIAS, 2014, p.9.
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Para os Switches encaminharem pacotes com enderegos utilizando IP,
utiliza-se o protocolo ARP, realizando a comunicacao entre as maquinas, para
vincular o endereco da subrede, Rede Ethernet da mesma subrede IPv4, com o
endereco MAC. A principal funcdo do ARP é a traducédo de endereco IP em
endereco MAC (DIAS, 2014). A Figura 2 apresenta como as informacdes da
tabela ARP ficam dispostas em um Switch, o que facilita o mapeamento

dindmico de enderegcos MAC para um IP.

Figura 2: Exemplo de uma tabela ARP de Switch Cisco 3560.

Switch# show ip arp

Protocol Address Age (min) Hardware Addr  Type Interface
Internet 192.168.1.1 - 0001 .C7AC.67B8 ARPA  Vlanl
Internet 192.168.1.10 © 00D0.9725.4A8E ARPA Vlanl
Internet 192.168.1.11 © 0030.F246.0BC4 ARPA Vlanl
Internet 192.168.1.30 © 0002.16DB.7B69 ARPA Vlanl

Extraido de: DIAS, 2014, p.11.

As tabelas ARP e MAC podem ser consultadas quando necessario para
a identificacdo do switch e/ou porta do dispositivo que recebeu ou enviou 0s
pacotes. Podem ser utilizadas em diversos cenarios, como por exemplo,
identificar um servidor problematico ao utilizar a funcéo ping nos enderecos IP

para rastrear a porta do equipamento com problemas (DIAS, 2014).

Para realizar qualquer tipo de configuracdo nos switches comerciais é
necessario aprender a linguagem vinculada ao equipamento, ou seja, cada
fabricante de dispositivo fornece uma programacao e/ ou linguagem utilizada,
entdo cabe ao usuario identificar e familiarizar as peculiaridades, facilidades e
dificuldades de cada linguagem (GUEDES et. al., 2012).

Em uma grande sub-rede de maquinas, onde é necessaria a utilizacao
de mais de um switch, tém-se duas opcdes. A primeira € utilizar uma Unica

marca de dispositivo, facilitando o aprendizado de apenas uma linguagem. A
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segunda opcdao € a utilizacdo de equipamentos de diversas empresas, e assim,
sera necessario aprender diversas linguagens. Entretanto, mesmo que se use
equipamentos de um mesmo fabricante, podem existir diferencas nas
linguagens utilizadas (DIAS, 2014).

Além da heterogeneidade na rede, existem outras dificuldades de se
manter o encaminhamento de pacotes em alto desempenho, devido a limitacdo
do hardware que influencia diretamente no direcionamento dos pacotes.
Existem algumas iniciativas que propdem a conservacao das operacdes, assim
se mantém a viabilidade do desenvolvimento do hardware, porém com uma
possibilidade de maior controle para os administradores da rede (GUEDES et.
al., 2012).

7

A proposta das redes SDN ¢é inspirada na tecnologia de
encaminhamento baseado em rétulos programaveis, popularizado pelo MPLS
(Multi-protocol Label Switching). O MPLS propde que o controle fino sobre o
trafego de rede se torne possivel atribuindo um rétulo (Label) em cada pacote,
e que essa informacao exerca um controle diferenciado sobre o tréfego de rede
(DAVIE & FARREL, 2008; KEMPF et. al., 2011).

Seguindo essa proposta, a iniciativa mais bem sucedida foi a definicdo
de interface e do protocolo OpenFlow (MCKEOWN et. al., 2008). Com este
protocolo, os elementos de encaminhamento oferecem uma interface simples
de programacao que possibilita estender o acesso e o controle da tabela de
consulta utilizada pelo hardware, gerenciando o encaminhamento de pacotes,
sendo assim possivel determinar 0os proximos passos do dispositivo. A
eficiéncia no encaminhamento de pacotes ndo € alterada, pois o0 switch
continua utilizando a tabela de encaminhamento para realizar as consultas de
enderecos, porém, nesse modelo, a decisdo sobre cada pacote deve ser
processada por um controlador em um nivel superior ao hardware (KEMPF et.

al., 2011).

A vantagem da utilizagdo do controlador sobre essas condi¢cbes € que

diferentes funcionalidades podem ser implementadas neste modelo. Essa
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estrutura permite que a rede seja controlada de modo extensivel através de
aplicacbes expressas em software. A esse novo modelo deu-se o nome de
Redes Definidas por Software (GUEDES et al, 2012).

2.3.2. Componentes de um sistema em SDN

Podemos dizer que uma Rede SDN ¢ identificada pela existéncia de um
controlador (software) que possui a funcao de gerenciamento do mecanismo de
encaminhamento dos switches da rede, utilizando uma programacdo bem
definida. O software utilizado é organizado com base em um controlador de
aplicacdo geral, em torno do qual se constroem aplicacBes especificas para o
fim de cada rede (GUEDES et al, 2012). Na Figura 3 € apresentada a estrutura

bésica de uma rede SDN.

Figura 3: Estrutura de uma Rede Definida por Software.

Servidor
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Visao da rede &> g
- //(m
-

Comutador
Extraido de: GUEDES et. al., 2012, p. 6.
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2.3.3. Elementos de comutacédo programaveis

A programacdo dos elementos de rede € restrita @ manipulacdo simples

de pacotes baseados no conceito de fluxo, ou seja, na sequéncia de pacotes
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que compartilham atributos com valores bem definidos. Além disto, a definicdo
do que constitui o fluxo esta diretamente relacionado aos recursos oferecidos

pela interface de desenvolvimento (GUEDES et al, 2012).

O encaminhamento de pacotes utilizando os switches aplica um principio
simples: todo pacote € recebido pelo switch, e o dispositivo realiza uma
consulta na tabela de encaminhamento. Se existirem regras referentes aquele
tipo de pacote, ele realiza a acdo determinada pela tabela. Se o pacote
recebido ndo possuir referéncias na tabela o switch devera repassar o pacote
para o controlador (MCKEOWN et. al, 2008).

A aplicacdo de controle inspeciona e gera uma consulta a tabela de
encaminhamento do switch, sendo assim, os proximos pacotes que possuirem
atributos equivalentes ao avaliado serdo encaminhados pelo switch somente
utilizando a tabela de encaminhamento, sem que seja necessario o
gerenciamento do controlador. A otimizacdo da tabela de encaminhamentos é
realizada pela programacédo das validades das regras, sendo assim possivel

determinar seus prazos de vencimento (ROTHENBERG et. al, 2011).

2.3.4. Controlador

Definindo a interface de programacdo para o0s elementos de
chaveamento é possivel desenvolver a aplicacdo que vai gerenciar cada switch
separadamente. O problema dessa abordagem sao as limita¢cdes associadas
ao desenvolvimento de software, o qual € diretamente ligado a um dispositivo
de hardware. Essa métrica exige uma programacdao de tarefas de baixo nivel e

o desempenho é dependente do hardware adotado (GUEDES et. al, 2012).

Para solucionar as limitagdes, foi identificada a necessidade de concentrar
as tarefas de manipulacdo direta dos dispositivos de rede e oferecer uma
abstracdo dos detalhes de baixo nivel para que o programador possa
desenvolver fun¢des mais genéricas (PATEL, 2016).
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Segundo Casado et. al. (2010), o controlador de rede pode concentrar a
comunicacdo com todos os elementos programaveis que compdem a rede,
oferecendo assim uma visdo unificada do estado da rede. Além disto, esta
metodologia de desenvolvimento abre uma nova possibilidade para o
desenvolvimento de controladores descentralizados, para que, dessa forma, os

problemas de centralizacdo de funcdes sejam amenizados.

2.4. Openflow

O OpenFlow é um padrdo ainda em desenvolvimento para a
administracdo de redes LAN e WAN, com foco em equipamentos comerciais
como switches, roteadores, Access Points, entre outros. O protocolo OpenFlow
€ responsavel por incluir novas regras ou protocolos aos equipamentos a partir
do plano de controle, deixando que a rede seja genérica a qualquer hardware
ou software do switch (GUEDES et. al, 2012).

Segundo Rothenberg et al (2011), o OpenFlow foi inicialmente proposto
pela Universidade de Stanford para atender a demanda de validacdo de novas
propostas de arquiteturas e protocolos de rede. O OpenFlow define um
protocolo-padrdo para definir as acdes de encaminhamento de pacotes em
equipamentos de rede. As regras e ac¢0es sao instaladas no hardware e sao
gerenciadas por um elemento externo denominado controlador (MCKEOWN et

al, 2008), conforme ilustra a Figura 4.

A especificacdo OpenFlow busca reutilizar as funcionalidades do
hardware existentes, através da definicdo de um conjunto de regras que serao
realizadas por uma analise de cada acdo, referentes ao comportamento e
destino de cada pacote associado. Alguns exemplos de regras sao:
encaminhar, descartar, enviar para o controlador, reescrever campos do
cabecalho, entre outros (MCKEOWN et al, 2008)
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Figura 4: Exemplo de uma rede com OpenFlow habilitado.
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Extraido de: Rothenberg et. al., 2011, p. 2.

L

2.4.1. Estrutura do pacote de dados

A utilizacdo do protocolo OpenFlow nos fornece possibilidades de
programar novas regras para o tratamento do fluxo de dados. Segundo
McKeown et. al. (2008), o fluxo pode ser definido como um conjunto de acbes
gue formam uma entrada para a tabela de fluxos. Nos switches que utilizam o
protocolo OpenFlow, adota-se o padrdo de bits a cada entrada da tabela de
fluxos armazenando em uma memodria TCAM (Ternary Content Addressable
Memory). Nas memorias TCAM convenciona-se 0s bits para representar se a
funcdo ou propriedade esta ativa (bit um), se a funcdo ou propriedade esta
desativada (bit zero) ou se a informacéo € irrelevante (Don’t care) (MCKEOWN
et al, 2008).

O padrao adotado é desenvolvido utilizando o plano de controle, que por
sua vez € implementado com base nas informacdes escolhidas pelos

programadores. A Figura 5 apresenta o padrdo que pode ser produzido. As
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informacdes em azul estéo relacionadas as regras e as informacdes basicas de

para a tabela de fluxo, em verde tém-se exemplos de a¢des que podem ser

realizadas em cada pacote e em vermelho as estatisticas que podem ser

obtidas através da captura de informacdes durante o processo de verificacao

dos pacotes.

Figura 5: Entrada na tabela de fluxos OpenFlow.

Regra Acoes Estatisticas

- Encaminhar pacote
- Enviar pacote para controlador
- Alterar campos

Port

VLAN | ETH | ETH | ETH P IP IP P L4 L4

VIAN | pcp | src | DST | TvPE | SRc | DST | Tos | Proto | SRC | DST

Extraido de: GUEDES et. al., 2012, p. 9.

A Figura 6 traz um exemplo de uma tabela de encaminhamento

implementada em um firewall para realizar direcionamento dos pacotes da

camada de enlace utilizando VLANS.

Temos presente na tabela de fluxo trés exemplos de aplicagéo:

1. Caso o switch receba qualquer pacote com o endereco de saida
00:4F... deve ser encaminhado para a porta 4.

2. Caso o switch receba qualquer pacote TCP destinado a porta 22
exclua o mesmo do switch sem realizar o encaminhamento.

3. Caso o switch receba qualquer pacote da rede VLAN e com o
endereco de saida 00:4F... deve ser encaminhado para as portas
4,6e09.
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Figura 6: Exemplo de uma tabela de fluxos em Switch OpenFlow.

ETHIETH] P | P | » | 14 | La i
Port | VLAN | opc | DT | src | DST | Prowo | sre | psT | AcOes

* * * 00:4F:... * * * * * Porto 4

* * * * * * TCP * 22 DROP

* 1 * 00:4F:... * * * * * Porto 4,6, 9

Extraido de: GUEDES et. al., 2012, p. 10
2.5. MININET

O Mininet é uma ferramenta de virtualizacdo para simulacdo de
topologias de redes de computadores. E um ambiente que ja foi inserido o
modelo SDN, sendo que o modelo basico é o switch OpenFlow. O Mininet
permite a rapida prototipacdo de grandes redes utilizando apenas um
computador para realizar as simulacfes, além de ser um emulador de rede,
que cria uma rede de hosts virtuais, switches, controladores e links, sendo

muito Util para testar as aplicacées de uma SDN (BHATIA, 2015).

2.5.1. POX

O POX, desenvolvido em Python, tem como objetivo utilizar as
abstracdes de alto nivel de orientacdo a objeto oferecida pela linguagem, para
obter uma interface mais simples para o programador. Para a utilizagcdo do
POX faz-se necesséario realizar a instalacgdo de alguns recursos
disponibilizados por desenvolvedores, encontrados em sites especializados
(GUEDES et. al, 2012).

O POX é um dos controladores que podem ser utilizados nas SDN, na
qual eles serdo os responsaveis pela légica de encaminhamento, através das
regras que vao ser configuradas nos switches OpenFlow. A programacéo do
controlador € orientada a eventos, ou seja, 0 programador determina o que vai

ser realizado quando um novo pacote chegar ao switch (GUEDES et. al, 2012).
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Portanto, tém-se dois modelos de programacdo. O primeiro deles tem
cadigo reativo, e quando recebe o pacote, envia 0 mesmo para o controlador

7

tratar o conteddo e assim € criado o evento. E 0 segundo possui cédigo
proativo, todas as regras séo instaladas no switch assim que o mesmo é
iniciado (KEMPF, 2011). Neste estudo, sera empregado o modelo de contetudo

reativo.

O controlador ja possui varios programas construidos dentro do diretorio
forwarding para serem utilizados como controlador de switches OpenFlow. Os
diretérios sdo pastas existentes na maquina virtual onde todos os codigos que
séo executados no MININET estdo guardados como € demonstrado na Figura
7. O POX pode ser utilizado para distribuicdo de protétipos, depuracédo de SDN,
virtualizacdo de rede, projeto do controlador e os modelos de programacéo
(STANFORD, 2010).

Figura 7: Diretérios existentes no controlador POX do MININET.

- pox - File Manager A -+
Fle Edit View Go Help
& ¢ 4 @ [E51 /homeyubuntu/pox/pox/ =
= = I = ) ﬁ
[ File System
datapaths  forwarding host_tracker info
PLACES
Y mmEED
f Desktop I _ o
o messenger misc openflow roto
B Tash ? ? ? P

NETWORK ﬁ' ﬁ ﬁ' D ‘—l

B Browse Network samples topology boot.py boot.pyc

uDuuD

boot.pyo core.py core.pyc core.pyo help.py

= B N N N

_init_.py _init_.pyc _init_.pyo license.pyc license.pyo
Py-py Py-pyc py-pyo tk.py
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2.6. PYTHON

Python € uma linguagem de programacédo desenvolvida por Guido Van
Rossum em 1991, com o intuito de produzir cédigos simples que tenham um
facil entendimento e que possam ser implementados de modo répido e
eficiente. Entre algumas caracteristicas da linguagem pode-se ressaltar: o
baixo uso de caracteres especiais, 0 que torna a linguagem muito parecida
com pseudocddigo executavel, a utilizacdo de indentacdo para marcar blocos,
quase nenhum uso de palavras-chave voltadas para a compilagdo, possui um
coletor de lixo para gerenciar automaticamente o uso da memaria, entre outras
(PYTHON SOFTWARE FOUNDATION).

2.7. Servidor RADIUS

Um servidor RADIUS — Remote Authentication Dial In User Service — é
um autenticador responsavel por responder as requisi¢cdes da rede, realizando
a autorizacao ou néo da insercao do suplicante, utilizando um banco de dados
que ir4 fornecer as credenciais necessarias para realizar tal liberacdo de
acesso (HASSEL, 2002).

O protocolo RADIUS consiste na autenticacdo, autorizacdo e accounting,
através do protocolo de transporte UDP (portas 1812 e 1813). A autenticacéo
verifica a autenticidade do usuario, a autorizacdo garante 0S recursos
disponiveis apenas para 0s usuarios permitidos e o accounting refere-se a
coleta de informacbes sobre a utilizacdo dos recursos disponibilizado.
(RIGNEY, 2000).

2.7.1. Autenticacao

Processo realizado para identificar um solicitante utilizando uma

declaragéo de requisitos e fazendo a conferéncia de informacdes no banco de
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dados para constatar a veracidade de tais métodos. Os métodos a serem

utilizados no processo serdo o MAC, IP e a senha da plataforma Minha UFOP.

2.7.2. Autorizacao

Procedimento aplicado para realizar a autorizagao e definir os tipos de
permissfes de cada solicitante. Existem politicas de seguranca que devem ser
documentadas para impedir que usuarios acessem informacfes ou recursos

inapropriados para suas respectivas categorias.

2.7.3. Accounting

Procedimento que realiza coletas de informacdes a respeito da utilizacédo
dos recursos. Este recurso € utilizado por ISP’s (Internet Service Providers) que
fornecem servigos de transferéncia de dados sob demanda para contabilizar o
uso do servigo por seus usuarios, possibilitando cobranca (HASSEL, 2002).

2.7.4. Banco de dados MySQL

Os bancos de dados sé&o conjuntos de informagdes que possuem
relacOes particulares entre si. Tem como principal finalidade reunir um conjunto
de dados, de modo eficiente a fornecer tais métodos durante consultas, sendo
operados utilizando sistemas gerenciadores de banco de dados. O MySQL é
um sistema gerenciador, que utliza a linguagem SQL (Structured Query
Language) — Linguagem de Consulta Estruturada — como principal interface
(ORACLE, 2017).
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2.7.5. Protocolo RADIUS

Como descrito nos itens anteriores o protocolo RADIUS prové servigos
de Autenticacdo, Autorizacdo e Recenseamento utilizando uma base de dados
centralizada de acordo com as definicdes estabelecidas na RFC 2866. O
servidor RADIUS utiliza o protocolo UDP da camada de transporte para a troca
de mensagens, com as aplicacdes clientes através da porta 1812 para
Autenticacdo e 1813 para Autorizacdo (HASSEL, 2002).

2.8. Sistema de Controle: Firewall

Firewall € um método de coibir o acesso de invasores externos a rede
interna. Usualmente essa ferramenta é instalada em um ponto onde a rede
interna € conectada a Internet. A existéncia de um firewall reduz
consideravelmente as probabilidades de ataques de invasores externos,
podendo impedir que os préprios usuarios comprometam a seguranca do
sistema enviando informacdes confidenciais (ZWICKY; COOPER; CHAPMAN,
2009).

Além disto, este sistema de controle foi desenvolvido com o propésito de
servir de barreira, através da insercdo de diversas regras no sistema para
garantir o maximo de seguranca. Entretanto, nenhum firewall é totalmente
impenetravel contra atagues de qualguer natureza, por iSso Sd0 necessarios a
agregacao de novas regras de seguranca que visam aumentar a protecao, pois
novas formas de burlar o sistema sdo desenvolvidas constantemente, fazendo
com que a protecdo também necessite de melhoras (ZWICKY; COOPER;
CHAPMAN, 2009).

Pode-se utilizar este método de monitoramento para gerenciar o trafego
de dados da rede Ethernet do campus ICEA, realizando também uma pesquisa
em cima dos pacotes de dados e filtrando as informacgfes sobre o trafego de
rede, necessérias para criar estatisticas em plataformas de aplicagbes. A

Figura 8 ilustra o posicionamento do firewall na rede.
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Figura 8: Firewall seguranca entre duas redes.
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Extraido de: ZWICKY; COOPER; CHAPMAN, 2009, p. 20.

A arquitetura SDN é orientada a permitir aos administradores de rede
gerenciar e controlar todo o sistema, através de um programa de software.
Tendo, como propadsito separar o plano de dados e o plano de controle, o que
simplifica os servicos de rede (TANENBAUM, 2003). Nas Figura 9.a e Figura

9.b é apresentado um esboc¢o de um sistema firewall em SDN.

Figura 9.a: Firewall baseado em uma arquitetura sem a utilizacdo do SDN.

Internet Firewall

Home or Business Network

Extraido de: Open Source?, 2017.
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Figura 9.b: Firewall baseado em SDN.

Firewall
Application

A SDN Controller
/ ~
s \ \\
7/ !
/, g N \\\
A — “~
A . 3
- P e e N
A Ve \ | —q_ﬂ

Extraido de: Open Sourcet, 2017.

' Disponivel em: <http://opensourceforu.com/2016/07/implementing-a-software-defined-network-
sdn-based-firewall/>
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3. PROCEDIMENTOS BASICOS PARA OS EXPERIMENTOS
O prototipo elaborado consiste em um autenticador de usuario e um

sistema firewall desenvolvido na arquitetura SDN. Existem protocolos de

funcionamento que devem ser observados para a execucao correta do sistema.

3.1. Procedimentos executados no MININET

Para o funcionamento correto do sistema de virtualizagdo de rede
desenvolvido na ferramenta MININET existem alguns procedimentos basicos
que sao realizados automaticamente, como a inicializacdo da topologia, e
outros que sao realizados manualmente no controlador, como a insercédo das

regras no controlador.

Para inicializar a topologia simples com quatro hosts utilizamos o

comando:
$ sudo mn --topo=single,4 --mac --arp --controller=remote --switch=ovsk

Onde topo=single,4 € uma topologia simples com apenas um switch e
quatro hosts, mac € a solicitagcdo do MAC, arp é a solicitacdo ARP, controller é

o tipo de controlador e switch € o tipo de switch utilizado.

O POX suporta apenas a versao OpenFlow 1.0 do OVS, entdo deve-se
configurar estaticamente essa versao no switch utilizando o segundo terminal.
O comando responsavel para realizarmos essa configuracdo encontra-se

abaixo:
$ sudo ovs-vsctl set bridge s1 protocols=OpenFlow10

E necessario inserir também as regras no controlador utilizando um novo

terminal. Para inserir novas regras de controle utiliza-se o seguinte comando:

$ cd ./pox.py log.level --DEBUG REGRA_DO_FIREWALL
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3.2. Autenticacao dos Hosts

ApGs iniciar-se a topologia deve-se realizar a autenticagdo de cada um

dos hosts utilizados, através do seguinte comando:
xterm h1l h2 h3 h4

Para abrir o terminal dos hosts 01, 02, 03 e 04. Com todos os terminais
abertos utilizou-se o comando abaixo, para inicializar o servidor de

autenticacao de fluxo.
firefox http://192.168.56.101/autenticador/login.php

O identificador utilizado para o host01=12345678901 e a senha=host01,
o identificador utilizado para o host02=12345678902 e a senha=host02, o
identificador utilizado para o host03=12345678903 e a senha=host03 e o
identificador utilizado para o host04=12345678904 e a senha=host04. Com
todos os hosts conectados pode-se realizar os procedimentos de verificagdo da

regra.
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4. APRESENTACAO E ANALISE DOS RESULTADOS

O protatipo elaborado € um sistema firewall desenvolvido na arquitetura
SDN para o ambiente académico no campus do Instituto de Ciéncias Exatas e
Aplicadas em Jo&o Monlevade, da Universidade Federal de Ouro Preto,
utilizando o protocolo OpenFlow. Utilizou-se uma maquina virtual para simular a

rede interna de computadores e o sistema firewall.

Como maquina virtual utilizou-se a ferramenta Mininet, que €& uma
plataforma que disponibiliza recursos para simular uma rede completa, ou seja,
utilizando esse recurso € possivel simular os hosts, switches, firewall, hubs,
entre outros componentes de uma rede de computadores. Utilizou-se também
o POX, que analisa cada novo fluxo na rede local e reconstréi o fluxo de
aplicagcéo para protocolos identificados como relevantes. Dentre eles estédo: o
SMTP (Simple Mail Transfer Protocol), HTTP (Hypertext Transfer protocol) e
DNS (Domain Name System). A reconstrucdo sO € encerrada quando o
controlador possui informacdes suficientes para avaliar e aplicar o algoritmo
para inserir uma nova regra na tabela de pacotes do switch (MEHD et. al.,
2011).

A rede Ethernet do ICEA possui como métricas de seguranca a
utilizacdo de bloqueios de conteudos pornograficos e/ ou paginas de contetdo
extremista e download de jogos (Plataforma Steam) para garantir que o trafego
de informac@es seja protegido de ataques externos. Porém, como toda grande
rede de computadores, possui alguns pontos de fragilidade, como a baixa
seguranca na autenticacdo dos usuarios na rede do campus, ndo existe uma
atualizacao periédica automatica das paginas de conteudo inapropriado, entre
outras fragilidades que devem ser melhoradas. O ponto de maior fragilidade em
uma rede propicia a invasao de todo o sistema de seguranca. Sendo assim, €
necessario ter um cuidado maior com os pontos mais vulneraveis, pois através
deles os invasores podem realizar grandes estragos em toda a estrutura de
fluxo (ZWICKY; COOPER; CHAPMAN, 2009).
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Visando aprimorar a seguranca da rede e fortalecer os pontos de
vulnerabilidade, foi desenvolvido o projeto de um Sistema Web de Apoio ao
Gerenciamento de Dispositivos da Rede do ICEA (Cordeiro, 2015), que tinha
como objetivo criar um sistema para automatizar o servidor e realizar as
atualizacdes de servicos como ARP e o DHCP. Atualmente o sistema de
internet € gerenciado por uma aplicacdo Manager, que automatizou o sistema

de gerenciamento de informac¢fes aumentando assim a seguranca da rede.

Apesar das contribuicbes adquiridas com o estudo, a rede interna do
ICEA ainda possui alguns requisitos que podem ser melhorados para propiciar
mais seguranga a seus usuarios. A seguranga da rede Ethernet & baseada
apenas no endereco MAC do usuéario, ou seja, para conseguir utilizar a rede a
cabeada do ICEA devemos realizar uma solicitacdo junto aos técnicos do NTI
para que o numero do MAC do host desejado seja incluido na tabela de MACs

autorizados no sistema Manager.

Uma deficiéncia observada é que se um MAC autorizado for “clonado”
qualquer usuario que tenha essa informacdo e que consiga configurar o MAC
de sua interface com este endereco MAC j& autorizado pelo sistema, pode ter
acesso a rede mesmo que ndo esteja autorizado a utilizar esse trafego.
Recomenda-se que seja utilizado o servico do servidor RADIUS, que ja é
utilizada na rede MINHA UFOP WIFI, para que ao realizar o cadastro do MAC
do host do usuério seja cadastrado também numero do CPF e a senha de
acesso. Dessa maneira o usuario so vai ter acesso a rede Ethernet se também
for autorizado através de autenticacdo pelo servidor. Na Figura 10 temos um

esboco da pagina de login para a rede Ethernet.

Atualmente ndo existe um controle totalmente automatizado e
centralizado na rede Ethernet do ICEA, o que dificulta a deteccdo e solucéo de
problemas simples. Por exemplo, todos os laboratorios, por padrdo, estédo
conectados a rede cabeada e sendo assim possuem acesso a Internet, quando
€ necessario, por algum motivo, desativar a rede para que os computadores
nao tenham acesso a Internet esse procedimento é realizado manualmente.

Desse modo, analisando esse procedimento simples, podemos apenas
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desenvolver regras para deixar a internet inativa em todos os computadores do

laboratério por um tempo pré-determinado.

Figura 10: P4gina de Login para acesso a Rede Ethernet do ICEA.

Identificacdo: (SOMENTE NUMEROS)

Senha:

i ,\l 8 {..-\l
UFOP -
Extraido e modificado de: zeppelin10.ufop.br/minhaUfop/

Para a realizacdo dos experimentos na maquina virtual desenvolveu-se
um servidor autenticador que possui um banco de dados onde se tém as
principais informagdes da rede MINHA UFOP. Criou-se um banco com o nome
“cadastro” onde se tem a tabela “usuérios”. Os atributos que desejamos salvar
neste banco de dados sdo: nome, CPF, MAC, a senha e o identificador. A

Figura 11 apresenta-se a pagina de cadastro de novos usuarios.

A Figura 12 ilustra a pagina de Login, inserindo o numero de CPF e a
senha é realizada a autenticacdo do usuario. Se as informac6es forem validas
€ exibida a mensagem de sucesso, caso contrério € exibido & mensagem de

falha na autenticacédo e o fluxo na rede nao é autorizado.

Caso ocorra sucesso na autenticacdo do usuario, o mesmo é
redirecionado para a pagina de navegacdo do Google e o usuario estara

autorizado para utilizar a rede normalmente.
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Figura 11: Pagina de Cadastro de novos usuarios.

Cadastro de Novos Usuarios

NOME:

~ CPF :
Somente Numeros

MAC :

SENHA:

| Cadastrar |

Figura 12: P4agina de Login dos usuarios.

Login

Identificacao:
[ |
Digite apenas numeros.

Senha:
[
| Login |

Sair!
Informacoes

O sistema de gerenciamento também poderd fornecer informacgdes
sobre o tipo de fluxo de dados que € mais utilizado, o tempo de acesso médio,
os horarios de pico para a utilizacdo da rede, entre outras informacgbes que

podem ser Uteis de acordo com a area de pesquisa desejada.
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A UFOP ndo possui regras definidas quanto as listas negras de
contelidos, ou seja, contetudos que ndo devem ser acessados utilizando a rede
da universidade. Porém, para um melhor gerenciamento do fluxo de dados e
filtragem de contetdos acessados, os técnicos do NTI sugerem que fossem
implementadas regras de blogueios para grupos especificos de conteudos,
como por exemplo, Torrents, arquivos de jogos da plataforma Steam,
conteludos pornograficos, entre outros itens que ndo condizem com um
ambiente académico.

Anexou-se ao sistema Firewall a Black List com os principais sites com
conteudos inapropriados. A Black List utilizada realiza o bloqueio de sites de
pornografia, anuncios e outros sites de malware apontando os enderecos de IP
dos respectivos sites para 127.0.0.1 no arquivo hosts. A lista foi atualizada no
dia 15 maio de 2018.

Outro ponto importante sdo os periodos de tempo em que ha muitos
usuarios utilizando a rede. Durante esse intervalo de tempo, o fluxo de
informacdes € constante e se a rede ndo for bem administrada o alto trafego
causa lentidao e/ ou perda de informagfes. Para tentar minimizar os efeitos de
um trafego intenso pode-se anexar regras ao sistema firewall para que os
fluxos de dados dos usuarios possuam um tempo de vencimento, ou seja, se 0
usuario nao estiver utilizando o recurso por um periodo de tempo determinado
ele serd removido do sistema e suas regras de trafego de dados nos switches

deverdo ser apagadas para diminuir o cache das tabelas de pacotes.

Além disto, pode-se ainda, com o auxilio do POX, gerar relatérios,
experimentos e/ou estatisticas analisando o fluxo da rede local. Os dados
obtidos através da analise do trafego de dados serdo confidenciais e de total
responsabilidade da UFOP. Eles serdo administrados apenas pelos
gerenciadores responsaveis pela rede. Assim, o desenvolvimento um sistema
protétipo de firewall realizard o gerenciamento do fluxo de dados na rede do

Campus ICEA em Joao Monlevade.

O software desenvolvido no presente trabalho terd como funcgéo realizar

0 controle do trafego de dados em uma rede simulada, o que auxiliara para
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uma melhor compreensdo do conteudo, contribuindo assim para a realizacao
de algumas alteracbes para a adaptacdo da rede convencional ao padrdo
requerido — protocolo OpenFlow. Além disso, altera-se 0 gerenciamento das

conexdes entre os switches e as tabelas implementadas de fluxo do OpenFlow.

Cada novo fluxo capturado e processado € inserido em uma regra de
conexdo na tabela dos switches. As tabelas foram atualizadas para receber
informacdes de novos fluxos e inicializar o contador para a verificacdo de
usabilidade do fluxo, ou seja, enquanto existir trafego constante vai ser mantida
a regra na tabela. Assim, quando houver um tempo maior que o definido e n&o

existir fluxo de dados a regra é removida da tabela.

4.1. Desenvolvimento do sistema Firewall em python.

Para facilitar o gerenciamento das fung¢des desenvolvidas utilizando a
ferramenta POX, criou-se uma interface para auxiliar na aplicacdo das regras
de controle do sistema Firewall utilizando a linguagem python. Na Figura 13

temos a janela de inicializacdo da interface do sistema Firewall.

Para realizar as simulagdes devemos utilizar a op¢ao “Funcgao” do
sistema Firewall, nesse menu temos as quatro funcbes que foram
desenvolvidas utilizando a plataforma POX, sdo elas: Bloqueio MAC,
Gerenciamento por Tabela, Encaminhamento por IP e Gerenciador de Fluxo.
Ao selecionar a opcédo desejada, é iniciado um terminal onde é gerada a
topologia da rede e deve-se abrir um novo terminal de comando para inserir as

regras no controlador.

2 Disponivel em: <http://someonewhocares.org/hosts/>
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Figura 13: Janela Inicial do Sistema Firewall.

v Sistema Firewall

Arquivo Funcao Ajuda Sobre

Universidade Federal
de Ouro Preto

O Mininet gera uma nova topologia de rede informando os seguintes
comandos: tipo de topologia (simples, linear ou arvore), numero de switches e
namero de hosts, solicitacdo do MAC de cada elemento, solicitacdo do
protocolo ARP, tipo de controlador que sera utilizado e por fim qual sera o tipo

de switch.

O gerenciamento de conteudo na rede Ethernet é realizado através de
acbes que vao ser executadas no controlador. O controlador utilizado é o
firewall, logo tais agbes devem ser executadas e desenvolvidas no mesmo.
Este presente estudo vai apresentar algumas ac¢des praticas de gerenciamento,
como: bloqueador de MAC, gerenciamento de enderecos de entrada e saida
utilizando duas tabelas, encaminhador de pacotes com base em enderecos IP

e o gerenciador de fluxo.
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4.2. Acédo de bloqueio individual para enderecos MAC.

$ cd ./pox

$ python pox.py --verbose regral py log --no-default --file=/tmp/mylog.log

Nas Figura 14.a, Figura 14.b, Figura 14.c e Figura 14.d, a seguir, temos

a simulacdo da acdo de bloqueio individual para enderecos MAC. Na Figura

14.a temos a utilizacdo da funcdo Bloqueio MAC responsavel por inicializar o

comando para a geragao da topologia no terminal de controle. Na Figura 14.b

tem-se a topologia adequada com um switch e quatro hosts sendo apresentada

no terminal de comando, depois inseriu-se as regras no controlador fazendo a

conexdo com a topologia criada Figura 14.c. Na Figura 14.d utilizou-se o

comando help para exibir a lista de comandos disponiveis para serem

realizados nos testes.

Figura 14.a: Utilizacao da funcdo Blogueio MAC.

Arquivo Funcao | Ajuda Sobre

e Sistema Firewall A=+

Blogueio MAC ‘
Gerenciamento por Tabela
§ Encaminhamento por IP

\J) Gerenciador de Fluxo

Universidade Federal
de Ouro Preto
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Figura 14.b: Topologia com um switch e quatro hosts. Terminal 1 — Topologia
da Rede.

¥ Terminal A=+
File Edit WView Search Terminal Help

*** Creating network

*** Adding controller

Unable to contact the remote controller at 127.0.0.1:6633
*** Adding hosts:

hl h2 h3 h4
*** Adding switches:
sl

*** Adding links:

(h1, s1) (h2, s1) (h3, s1) (h4, s1})
*** Configuring hosts

hl h2 h3 h4

*** Starting controller

co

*** Starting 1 switches

s1 ...

*** Starting CLI:

mininet> [}

Figura 14.c: Regras do controlador. Terminal 2 — Configuragcfes do controlador.

ubuntu@sdnhubvm:~% sudo ovs-vsctl set bridge s1 protocols=0penFlowl@
ubuntu@sdnhubvm:~% cd pox

ubuntu@sdnhubvm:~/pox$ python pox.py --verbose regral py log --no-default --fil
e=/tmp/mylog. log

POX ©.5.0 (eel) / Copyright 2811-2014 James McCauley, et al.

Ready.

POX=
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Figura 14.d: Aplicacdo do comando help. Terminal 1 — Funcdes disponiveis

para teste.
¥ Terminal A -+
File Edit Wiew Search Terminal Help

Documented commands (type help <topic=):

EOF gterm iperfudp nodes pingpair Py switch
dpctl help link noecho pingpairfull quit time
dump intfs 1links pingall ports sh X

exit iperf net pingallfull px source xterm

You may also send a command to a node using:
=node> command {args}

For example:
mininet= hl ifconfig

The interpreter automatically substitutes IP addresses
for node names when a node is the first arg, so commands
like

mininet= h2 ping h3
should work.

Some character-oriented interactive commands require
noecho:
mininet= noecho h2 vi foo.py
However, starting up an xterm/gterm is generally better:
mininet> xterm h2

mininet> [} P

Nas Figura 15.a, Figura 15.b.1 e Figura 15.b.2 temos a conferéncia da
funcd@o aplicada pelo controlador. Neste passo, utilizou-se o comando pingall
para verificar se existe uma comunicacdo entre os hosts da rede. Na Figura
14.a, utilizou-se a regra do controlador de modo que nenhum host esta
conectado. Em seguida enviou-se pings para os demais hosts, entretanto
nenhum vai responder.
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Figura 15.a: Aplicagéo da regra de bloqueio de MAC em todos os hosts

mininet> pingallfull

b

hl
h2
h3
h4
&
hl
hl
hl
h2
h2
h2
h3
h3
h3
h4
h4
h4

Ping: testing ping reachability
-= X X X

-= X X X

-= X X X

-= X X X

Results:

-=h2: 1/0, rtt min/avg/max/mdev
-=>h3: 1/0, rtt min/avg/max/mdev
-=h4: 1/0, rtt min/avg/max/mdev
-=hl: 1/0, rtt min/avg/max/mdev
-=>h3: 1/0, rtt min/avg/max/mdev
-=h4: 1/0, rtt min/avg/max/mdev
-=hl: 1/0, rtt min/avg/max/mdev
-=h2: 1/0, rtt min/avg/max/mdev
-=h4: 1/0, rtt min/avg/max/mdev
-=hl: 1/0, rtt min/avg/max/mdev
-=h2: 1/0, rtt min/avg/max/mdev
-=>h3: 1/0, rtt min/avg/max/mdev

.000/0.000/0.000/0.000
.000/0.000/0.000/0.000
.000/0.000/0.000/0.000
.000/0.000/0.000/0.000
.000/0.000/0.000/0.000
.000/0.000/0.000/0.000
.000/0.000/0.000/0.000
.000/0.000/0.000/0.000
.000/0.000/0.000/0.000
.000/0.000/0.000/0.000
.000/0.000/0.000/0.000
.000/0.000/0.000/0.000

e Qe Qo B oo B B oo B o IR e R o s

Realizou-se a autenticacdo dos host 01 e host 02 utlizando os

procedimentos descritos no capitulo 3.2.

Na Figura 15.b.1 é mostrada a tabela de fluxos atualizada, ou seja, com
o fluxo entre os hosts autorizados e por fim, na Figura 15.b.2 temos a
confirmacdo do fluxo apenas entre os hosts autenticados. A insercdo das
regras para os hosts autenticados ocorre no controlador e sendo assim o fluxo

e liberado apenas para os hosts autenticados.

52

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms



mininet> sh ovs-ofctl dump-

NXST FLOW reply (xid=0x4):

cookie=0x0, duration=4319.

Figura 15.b.1: Tabela de Fluxo

flows sl

928s, table=0, n_packets=5, n_bytes=450, idle age=53

, in_port=4,dl src=00:00:00:00:00:04,d1l dst=33:33:00:00:00:16 actions=drop

cookie=0x8, duration=4319

.891s,
in_port=3,dl src=00:00:00:
cookie=0x0, duration=4319.
in port=4,dl src=00:00:00:
cookie=0x8, duration=4319.

table=0, n packets=1, n bytes=78, idle age=55,
00:00:03,d1l_dst=33:33:ff:00:00:03 actions=drop
6675, table=8, n_packets=1, n_bytes=78, idle age=54,
00:00:04,d1 dst=33:33:ff:00:00:04 actions=drop
630s, table=8, n_packets=5, n_bytes=450, idle age=53

, in_port=3,dl src=00:00:00:00:00:03,d1l dst=33:33:00:00:00:16 actions=drop

cookie=0x0, duration=4319.

511s, table=8, n_packets=8, n bytes=8, idle age=4319

. in_pnrt=2,dl_src=00:00:00:00:00:02,d1_d5tz33:33:ff:ﬂﬂ:00:02 actions=drop

cookie=0x0, duration=4319.
in port=1,dl src=00:00:00:
cookie=0x8, duration=4319.

225s, table=0, n_packets=1, n_bytes=78, idle age=55,
00:00:01,dl dst=33:33:1f:00:00:01 actions=drop
222s, table=0, n_packets=5, n_bytes=450, idle age=54

, in_port=2,dl src=00:00:00:00:00:02,d1l dst=33:33:00:00:00:16 actions=drop

cookie=0x0, duration=4319.

204s, table=@, n_packets=5, n_bytes=450, idle age=53

, in_port=1,dl src=00:00:00:00:00:01,d1l dst=33:33:00:00:00:16 actions=drop

cookie=0x0, duration=4318.

880s, table=8, n _packets=5, n_bytes=350, idle age=45

, in port=3,dl src=00:00:00:00:00:03,d1l dst=33:33:00:00:00:02 actions=drop

cookie=0x0, duration=4318.

709s, tab1e=ﬁ, n_packets=5, n_bytes=350, idle age=45

, in_port=4,dl src=00:00:00:00:00:04,d1l dst=33:33:00:00:00:02 actions=drop

cookie=0x0, duration=4318.

4865, table=0@, n_packets=5, n_bytes=350, idle age=46

, in_port=2,dl src=00:00:00:00:00:02,d1l dst=33:33:00:00:00:02 actions=drop

cookie=0x8, duration=4318.

212s, table=8, n_packets=5, n_bytes=350, idle age=46

, in port=1,dl src=00:00:00:00:00:01,d1l dst=33:33:00:00:00:02 actions=drop

cooklie=0x0, duration=9.478s, table=8, n_packets=0, n_bytes=0, idle age=9, in p
ort=1,dl src=00:00:00:00:00:01,d1l dst=00:00:00:00:00:02 actions=output:2
cookie=0x0, duration=8.148s, table=0, n_packets=0, n_bytes=0, idle age=8, in p
ort=2,dl src=00:00:00:00:00:02,dl dst=00:00:00:00:00:01 actions=output:1l

Figura 15.b.2: Aplicacéo da regra de fluxo entre o host 01 e host 02

mininet> pingallfull
*** Ping: testing ping reachability

hl -= h2 X X

hz - hl X X

h3 -= X X X

h4 -= X X X

*** Results:

hl-=h2: 1/1, rtt min/avg/max/mdev 0.306/0.306/0.306/0.000 ms
hl-=h3: 1/0, rtt min/avg/max/mdev ©.008/0.000/0.000/0.000 ms
hl-=h4: 1/0, rtt min/avg/max/mdev 0.000/0.000/0.000/0.000 ms
h2z-=hl: 1/1, rtt min/avg/max/mdev 0.294/0.294/0.294/0.000 ms
h2-=h3: 1/0, rtt min/avg/max/mdev ©.008/0.000/0.000/0.000 ms
h2-=h4: 1/0, rtt min/avg/max/mdev 0.000/0.000/0.000/0.000 ms
h3-=hl: 1/0, rtt min/avg/max/mdev 0.000/0.000/0.000/0.000 ms
h3-=h2: 1/0, rtt min/avg/max/mdev ©.000/0.000/0.000/0.000 ms
h3-=h4: 1/0, rtt min/avg/max/mdev 0.000/0.000/0.000/0.000 ms
h4-=hl: 1/0, rtt min/avg/max/mdev 0.000/0.000/0.000/0.000 ms
h4-=h2: 1/0, rtt min/avg/max/mdev ©.008/0.000/0.000/0.000 ms
h4-=h3: 1/0, rtt min/avg/max/mdev 0.000/0.000/0.000/0.000 ms
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Nas Figura 15.c.1 e Figura 15.c.2 realizou-se a autenticacdo do host 03

desta forma o controlador rejeita apenas os fluxos destinados ao host 04. Na

Figura 15.c.1 tem-se a tabela de fluxos atualizada, ou seja, com o fluxo entre

0s hosts autorizados e na Figura 15.c.2 temos a confirmacéo do fluxo apenas

entre os hosts autenticados. Utiliza-se 0 mesmo procedimento descrito no

capitulo 3.2, para realizar a autenticagdo do host 3.

Figura 15.c.1: Tabela de Fluxo

mininet> sh ovs-ofctl dump-flows sl

NXST FLOW reply (xid=0x4):

cookie=0x0, duration=14.788s, table=8, n packets=2, n bytes=180, idle age=13,
in port=4,dl src=00:00:00:00:00:04,dl dst=33:33:00:00:00:16 actions=drop
cookie=0x0, duration=14.718s, table=8, n packets=8, n bytes=08, idle age=14, i
_port=3,dl src=00:00:00:00:00:03,d1l dst=33:33:77:00:00:03 actions=drop
cookie=0x0, duration=14.648s, table=8, n packets=8, n bytes=08, idle age=14, i
_port=4,dl src=00:00:00:00:00:04,d1l dst=33:33:17:00:00:04 actions=drop
cookie=0x0, duration=14.426s, table=8, n packets=2, n bytes=180, idle age=13,
in port=1,dl src=00:00:00:00:00:01,dl dst=33:33:00:00:00:16 actions=drop
cookie=0x0, duration=14.391s, table=8, n packets=8, n bytes=8, idle age=14, i
_port=2,dl src=00:00:00:00:00:02,d1l dst=33:33:17:00:00:02 actions=drop

cookie=0x8, duration=14.062s,

n port=1,dl src=00:00:00:00:00:

cookie=0x®, duration=13.683s,

n port=3,dl src=00:00:00:00:00:

cookie=0x®, duration=13.678s,

n port=3,dl src=00:00:00:00:00:

cookie=0x8, duration=13.660s,

n port=4,dl src=00:00:00:00:00:

cookie=0x®, duration=13.387s,

n _port=2,dlL src=00:00:00:00:00:

cookie=0x®, duration=13.382s,

n port=2,dl src=00:00:00:00:00:

table=0, n packets=2,

01,dl dst=33:33:00:00:

table=0, n packets=1,
03,d1_d5t=33:33:0@:ﬂﬂ
table=0, n packets=2,
03,d1_d5t=33:33:0@:ﬂﬂ
table=0, n packets=2,
04,d1_d5t=33:33:0@:ﬂﬂ
table=0, n packets=1,

02,dl dst=33:33:00:00:

table=0, n packets=2,

02,dl dst=33:33:00:00:

n_bytes=140, idle age=6,
80:02 actions=drop
n_bytes=90, idle age=12,

:00:16 actions=drop

n_bytes=140, idle age=5,

:00:02 actions=drop

n_bytes=140, idle age=5,

:00:02 actions=drop

n_bytes=90, idle age=12,
00:16 actions=drop
n_bytes=140, idle age=5,
80:02 actions=drop

cookle=0x0, duration=7.808s, table=0, n packets=0, n bytes=0, idle age=7, 1in

ort=1,dl src=00:00:00:00:00:01,dl dst=00:00:00:00:00:02 actions=output:2

cookie=0x0, duration=7.787s, table=0, n packets=08, n bytes=08, idle age=7, in

ort=2,dl src=00:00:00:00:00:02,dl dst=00:00:00:00:00:01 actions=output:1l

cuukiezﬁxﬂ, duration=7.767s, tahfe:ﬂ, n_packets=0, n bytes=0, idle age=7, in

ort=1,dl src=00:00:00:00:00:01,dl dst=00:00:00:00:00:03 actions=output:3

cookie=0x0, duration=7.747s, table=0, n packets=8, n bytes=08, idle age=7, in

ort=3,dl src=00:00:00:00:00:03,dl dst=00:00:00:00:00:01 actions=output:1

cookie=0x0, duration=7.733s, table=0, n packets=0, n bytes=08, idle age=7, in

ort=3,dl src=00:00:00:00:00:03,dl dst=00:00:00:00:00:02 actions=output:2

cookie=0x0, duration=5.978s, table=0, n packets=8, n bytes=08, idle age=5, in

ort=2,dl src=00:00:00:00:00:02,dl dst=00:00:00:00:00:03 actions=output:3
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Figura 15.c.2: Aplicacéo da regra de fluxo entre o host 01, host 02 e host 03

mininet> pingallfull

*** Ping: testing ping reachability

hl -= h2 h3 X
h2z -» hl h3 X
h3 -> hl h2 X
hd -= X X X
*** Results:
hl-=hz: 1/1,
hl-=h3: 1/1,
hl-=h4: 1/0,
h2-=hl: 1/1,
h2-=h3: 1/1,
h2-=h4: 1/0,
h3-=hl: 1/1,
h3-=h2: 1/1,
h3-=h4: 1/0,
h4-=hl: 1/0,
h4-=h2: 1/0,
h4-=h3: 1/0,

rtt
rtt
rtt
rtt
rtt
rtt
rtt
rtt
rtt
rtt
rtt
rtt

min/avg/max/mdev
min/avg/max/mdev
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Nas Figura 15.d.1 e Figura 15.d.2 realizou-se a autentica¢do do host 04

desta forma todos os hosts estéo conectados. Na Figura 15.d.1 tabela de fluxos

atualizada, ou seja, com o fluxo entre os hosts autorizados e na Figura 15.d.2

temos a confirmacado do fluxo apenas entre os hosts autenticados. Utiliza-se o

mesmo procedimento descrito no capitulo 3.2, para realizar a autenticacdo do

host 4.

Na Figura 16 observa-se que ao desconectar a rede, ou seja, ao finalizar

a rede através do MININET também o controlador é finalizado. A Figura 16

apresenta a utilizagdo do comando exit que faz o MININET parar todas as

execucdes de rede. O tempo demonstrado na finalizagdo do MININET é

referente ao tempo de duracgéo dos experimentos na plataforma virtual.
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Figura 15.d.1: Tabela de Fluxo

mininet= sh ovs-ofctl dump-flows sl

NXST FLOW reply (xid=0x4):

cookie=0x0, duration=975.246s, table=8, n packets=2, n bytes=180, idle age=97
3, in port=4,dl src=00:00:00:00:00:04,d1l dst=33:33:00:00:00:16 actions=drop
cookie=0x0, duration=975.176s, table=0, n packets=8, n bytes=0, idle age=975,
in port=3,dl src=00:00:00:00:00:03,dl dst=33:33:77:00:00:03 actions=drop
cookie=0x0, duration=975.106s, table=8, n packets=8, n bytes=8, idle age=975,
in port=4,dl src=00:00:00:00:00:04,d1l dst=33:33:77:00:00:04 actions=drop
cookie=0x0, duration=974.884s, table=8, n packets=2, n bytes=180, idle age=97
3, in port=1,dl src=00:00:00:00:00:01,dl dst=33:33:00:00:00:16 actions=drop
cookie=0x0, duration=974.849s, table=8, n packets=8, n bytes=0, idle age=974,
in port=2,dl src=00:00:00:00:00:02,d1l dst=33:33:77:00:00:02 actions=drop
cookie=0x0, duration=974.520s, table=8, n packets=2, n bytes=140, idle age=96
6, in port=1,dl src=00:00:00:00:00:01,d1l dst=33:33:00:00:00:02 actions=drop
cookie=0x0, duration=974.141s, table=0, n packets=1, n bytes=98, idle age=973
, in _port=3,dl src=00:00:00:00:00:03,dl dst=33:33:00:00:00:16 actions=drop
cookie=0x0, duration=974.136s, table=8, n packets=2, n bytes=140, idle age=96
6, in port=3,dl src=00:00:00:00:00:03,d1l dst=33:33:00:00:00:02 actions=drop
cookie=0x0, duration=974.118s, table=8, n packets=2, n bytes=140, idle age=96
6, in port=4,dl src=00:00:00:00:00:04,dl dst=33:33:00:00:00:02 actions=drop
cookie=0x0, duration=973.845s, table=8, n packets=1, n bytes=98, idle age=973
, in _port=2,dl src=00:00:00:00:00:02,dl dst=33:33:00:00:00:16 actions=drop
cookie=0x0, duration=973.840s, table=8, n packets=2, n bytes=140, idle age=96
5, in port=2,dl src=00:00:00:00:00:02,d1l dst=33:33:00:00:00:02 actions=drop

cookie=0x0, duration=968.266s, table=0, n packets=0, n bytes=0, idle age=968,
in port=1,dl src=00:00:00:00:00:01,dl dst=00:00:00:00:00:02 actions=output:2
cookie=0x0, duration=968.245s, table=8, n packets=8, n bytes=8, idle age=968,
in port=2,dl src=00:00:00:00:00:02,dl dst=00:00:00:00:00:01 actions=output:1
cookie=0x0, duration=968.225s, table=8, n packets=8, n bytes=8, idle age=968,
in port=1,dl src=00:00:00:00:00:01,dl dst=00:00:00:00:00:03 actions=output:3
cookie=0x0, duration=968.285s, table=8, n packets=8, n bytes=8, idle age=968,
in port=3,dl src=00:00:00:00:00:03,dl dst=00:00:00:00:00:01 actions=output:1
cookie=0x0, duration=968.191s, table=8, n packets=8, n bytes=8, idle age=968,
in port=3,dl src=00:00:00:00:00:03,dl dst=00:00:00:00:00:02 actions=output:2
cookie=0x0, duration=966.436s, table=8, n packets=8, n bytes=0, idle age=966,
in port=2,dl src=00:00:00:00:00:02,dl dst=00:00:00:00:00:03 actions=output:3
cookie=0x0, duration=10.183s, table=0, n packets=0, n bytes=08, idle age=10, i
n port=1,dl src=00:00:00:00:00:01,dl dst=00:00:00:00:00:04 actions=output:4
cookie=0x0, duration=10.167s, table=8, n packets=0, n bytes=0, idle age=10, 1i
n port=4,dl src=00:00:00:00:00:04,dl dst=00:00:00:00:00:01 actions=output:1
cookie=0x0, duration=10.157s, table=0, n packets=0, n bytes=08, idle age=10, i
n port=4,dl src=00:00:00:00:00:04,dl dst=00:00:00:00:00:02 actions=output:2
cookie=0x0, duration=10.135s, table=0, n packets=0, n bytes=08, idle age=10, i
n port=2,dl src=00:00:00:00:00:02,d1l dst=00:00:00:00:00:04 actions=output:4
cookie=0x0, duration=10.117s, table=0, n packets=0, n bytes=08, idle age=10, i
n port=3,dl src=00:00:00:00:00:03,dl dst=00:00:00:00:00:04 actions=output:4
cookie=0x0, duration=7.089s, table=0, n packets=8, n bytes=0, idle age=7, in_
port=4,dl src=00:00:00:00:00:04,dl dst=00:00:00:00:00:03 actions=output:3
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Figura 15.d.2: Aplicacdo da regra de fluxo entre todos os hosts

mininet= pingallfull
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Figura 16: Finalizando o MININET

mininet> exit

*** Stopping

co

*** Stopping 4 links

*** Stopping

51

*** Stopping 4 hosts
hl hz h3 h4
*** Done

completed in

1 switches

1 controllers

878.192 seconds
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4.3. Gerenciamento de Enderecos de Entrada e Saida Utilizando Duas

Tabelas

Nesta etapa utilizou-se o seguinte codigo apresentado abaixo:

$ sudo ovs-vsctl set bridge s1 protocols=OpenFlow10

$ sudo ./pox.py log.level --DEBUG forwarding. 12_nx

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
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Nas Figura 17.a e Figura 17.b € possivel observar a utilizacdo e
aplicacdo da regra de gerenciamento de entrada e saida de dados. Na Figura
17.a temos a utilizacdo da fungcdo Gerenciamento por Tabela responsével por
inicializar o comando para a geracdo da topologia no terminal de controle. A
Figura 17.b demonstra a inicializacdo da regra no controlador, lembrando que
deve-se criar a topologia antes de aplicar a regra ao controlador. Percebe-se
que foram criadas duas novas regras, uma de fluxos de entrada e outra de
fluxos de saida, geradas pelo controlador. Realizou-se a autenticacdo dos
hosts, utilizando os procedimentos descritos no capitulo 3.2, para realizar os

experimentos.

Na Tabela 1 tém-se os resultados obtidos nos experimentos de
utilizacdo da fungéo pingall para testar a conexao da rede, utilizou-se de 10
experimentos aplicando a regra para avaliar o tempo de resposta do envio e
recebimento de pacotes e 10 experimentos sem a aplicagdo para realizar a
comparacao. Vé-se que para realizar essa tarefa de enviar 12 pacotes levou-se
apenas 0.000013 segundos em média. Em contrapartida percebe-se que esta
tarefa € normalmente realizada em 0.000019 segundos em média para enviar a
mesma quantidade de pacotes em uma rede sem utilizar a métrica aplicada.
Nesse caso em especifico nota-se uma melhora de 68,4% no tempo de envio e

recebimento dos pacotes analisados.

Figura 17.a: Utilizacao da funcdo Gerenciamento por Tabela.

v Sistema Firewall A=+

Arquivo Funcao | Ajuda Sobre

Bloqueio MAC
Gerenciamento por Tabela
§ Encaminhamento por IP
) Gerenciador de Fluxo

Universidade Federal
de Ouro Preto
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Figura 17.b: Aplicacdo da regra de gerenciamento por tabela

¥ ubuntu@sdnhubvm: ~/pox

File Edit WView Search Terminal Help

ubuntu@sdnhubvm:~/pox$ ./pox.py log.level --DEBUG forwarding.l2 nx
POX 0.1.0 (betta) / Copyright 2011-2013 James McCauley, et al.
INFO:forwarding.1l2_nx:Simple NX switch running.

DEBUG:core:POX 0.1.0 (betta) going up...

DEBUG:core:Running on CPython (2.7.6/Jun 22 2015 18:00:18)
DEBUG:core:Platform is Linux-3.13.0-27-generic-i686-with-Ubuntu-14
.04-trusty

INFO:core:POX 0.1.0 (betta) is up.

DEBUG:openflow.of_0l:Listening on ©.0.0.0:6633
INFO:openflow.of_01:[00-00-00-00-00-01 1] connected

INFO: forwarding.12 nx:[00-00-00-00-080-01 11 ready

INFO:forwarding.12 nx:Learning 00:00:00:00:00:01 on port 1

INFO: forwarding.12_nx:Learning 00:00:00:00:00:83 on port 3 of [00-00-
INFO:forwarding.l2_nx:lLearning 00:00:00:00:00:04 on port 4 of [00-00-
INFO: forwarding.12_nx:Learning ©0:00:00:00:00:84 on port 4 of [00-00-
INFO: forwarding.12_nx:Learning ©0:00:00:00:00:82 on port 2 of [00-00-
INFO:forwarding.12 nx:Learning 60:00:00:00:00:02 on port 2 of [00-00-

00-
00-
00-
00-
00-

A -+

of [00-00-00-00-00-01 3]
00-
00-
00-
00-
00-

00-01 3]
00-01 3]
00-01 3]
00-01 3]
00-01 3]

Figura 17.c: Tempo de execucao para o envio de pacotes

indice do experimento Regra Aplicada Regra néo aplicada
1 0.000013 0.000019
2 0.000014 0.000020
3 0.000012 0.000021
4 0.000013 0.000018
5 0.000013 0.000018
6 0.000015 0.000017
7 0.000014 0.000018
8 0.000013 0.000020
9 0.000012 0.000019
10 0.000011 0.000020
Total do tempo do 0.000130 0.000190
experimento
Média 0.000013 0.000019
Desvio Padréao 0,000001 0,000001
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4.4. Encaminhar de pacotes com base em enderecos IP

Nesta etapa utilizou-se o seguinte cédigo para realizar esta operacao.

$ ./pox.py log.level --DEBUG forwarding. topo_proactive

Com a aplicacdo do cédigo acima, obteve-se 0s seguintes resultados

nas Figura 18.a, Figura 18.b, Figura 18.c e Figura 18.d, devido a utilizacdo da

aplicacdo da regra para realizar o gerenciamento de fluxo. Na Figura 18.a

temos a utilizacdo da fungdo Encaminhamento por IP responsavel por

inicializar o comando para a geracao da topologia no terminal de controle.

Realizou-se a autenticacdo dos hosts, utilizando os procedimentos descritos no

capitulo 3.2, para realizar os experimentos.

Na Figura 18.b tem-se a inicializacdo da regra no controlador,

lembrando-se que deve criar a topologia antes de aplicar a regra ao

controlador. Em seguida, vemos que na Figura 18.c utilizou-se a funcéo

iperfudp e na Figura 18.d é exibido o trafego udp que estava ativo.

Figura 18.a: Utilizagcdo da fungdo Encaminhamento por IP.

v Sistema Firewall

Arquivo Funcao | Ajuda Sobre

A-+

Blogueio MAC
Gerenciamento por Tabela
§ Encaminhamento por IP
& Gerenciador de Fluxo

Universidade Federal
de Quro Preto
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Figura 18.b: Aplicando a regra de gerenciamento de fluxo no controlador

ubuntu@sdnhubvm:~/pox$ ./pox.py log.level --DEBUG forwarding.topo proactive
POX 8.5.0 (eel) / Copyright 2011-2014 James McCauley, et al.

DEBUG:core:POX 0.5.8 (eel) going up...

DEBUG:core:Running on CPython (2.7.6/Jun 22 2015 18:00:18)
DEBUG:core:Platform is Linux-3.13.0-27-generic-i686-with-Ubuntu-14.084-trusty
DEBUG:core:topo addressing still waiting for: openflow discovery
WARNING:core:5till waiting on 1 component(s)

INFO:core:POX 0.5.0 (eel) is up.

DEBUG:openflow.of ©l:Listening on 0.0.0.0:6683

INFO:openflow.of 01:[00-00-00-00-00-081 1] connected

Figura 18.c: Aplicando a regra de gerenciamento de fluxo usando o MININET

*** Adding hosts:

hl h2 h3 h4

*** Adding switches:

51

*** Adding links:

(h1, s1) (h2, s1) (h3, sl1) (h4, s1)

*** Configuring hosts

hl h2 h3 h4

*** Starting controller

ch

*** Starting 1 switches

51 ...

*** Starting CLI:

mininet> xterm hl h2 h3 h4

mininet> iperfudp

*** Tperf: testing UDP bandwidth between hl and h4
could not parse iperf output: --------------ccmmc e e e e e - - -
Server listening on UDP port 5001

Receiving 1470 byte datagrams

UDP buffer size: 160 KByte (default)

*** Results: ['1@M', '', '9.98 Mbits/sec']
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Figura 18.d: Execucéo do gerenciamento de fluxo no controlador

ubuntu@sdnhubvm:~/pox$ ./pox.py log.level --DEBUG forwarding.topo_proactive
POX 0.5.0 (eel) / Copyright 2011-2014 James McCauley, et al.

DEBUG:
DEBUG:
DEBUG:
DEBUG:

core:P0X 0.5.0 (eel) going up...
core:Running on CPython (2.7.6/Jun 22 2015 18:00:18)
core:Platform is Linux-3.13.0-27-generic-i686-with-Ubuntu-14.04-trusty
core:topo_addressing still waiting for: openflow discovery

WARNING:core:5till waiting on 1 component(s)

INFO:core:POX 0.5.0 (eel) is up.

DEBUG:openflow.of 81:Listening on ©.
openflow.of 81:[00-
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Apés a anadlise dos dados descritos acima, aplicou-se a fung¢éo exit no

terminal do MININET para desligar toda a topologia da rede. E como ilustra as

Figura 19 todo fluxo inserido foi excluido do sistema. O tempo demonstrado na

finalizacdo do MININET é referente ao tempo de duracao dos experimentos na

plataforma virtual.
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Figura 19: Exclusao das regras de gerenciamento de fluxo
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Analisando os resultados acima apresentados, percebe-se que com a
aplicacdo de regras simples tém-se um gerenciamento eficaz do fluxo de
dados. Além disto, outras funcbes ao firewall podem ser aplicadas de acordo
com a necessidade das situacdes, uma vez que a insercao de informacdes no
controlador é um processo simples de ser realizado. As vantagens da utilizacao
um controlador é a acessibilidade dos resultados para a sua utilizagdo e
manipulacdo em outras formas de aplicagdo, garantindo um gerenciamento que

atenda a demanda de problemas cotidianos.

4.5. Gerenciamento de Fluxo

Nesta etapa aplicou-se o seguinte comando:
$ cd ./pox.py log.level --DEBUG forwarding.I3_learning

Como ilustrado nas Figura 20.a, Figura 20.b, Figura 20.c e Figura 20.d
vé-se a aplicacdo da regra de encaminhamento de pacotes com base em
enderecos IP. Na Figura 20.a temos a utilizacdo da funcdo Gerenciamento de
Fluxo responséavel por inicializar o comando para a geracdo da topologia no
terminal de controle. A Figura 20.b mostra a inicializacdo da regra no
controlador, lembrando que deve-se criar a topologia antes de aplicar a regra
ao controlador. Realizou-se a autenticacdo dos hosts, utilizando os

procedimentos descritos no capitulo 3.2, para realizar os experimentos.

Ja a Figura 20.c tem-se a solicitacdo no MININET para a funcéo ping e
na Figura 20.d visualiza-se o encaminhamento de dados no controlador. Além
disto, pode-se visualizar na Figura 20.d o acompanhamento dos pacotes por
IP, visualizar as insercfes das regras na tabela de gerenciamento OpenFlow e

as conexodes das portas.

Utilizou-se a topologia apresentada na Figura 20.c apenas para

demonstrar a insercao das regras de fluxo apresentadas no controlador, Figura
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20.d, e sendo assim apresentar diferentes formas de controlar o fluxo de dados

que trafegam na rede.

Figura 20.a: Utilizacao da funcdo Gerenciador de Fluxo.

~ Sistema Firewall A=-+0

Arquivo Funcao | Ajuda Sobre

Blogueio MAC
Gerenciamento por Tabela
§ Encaminhamento por IP

) Gerenciador de Fluxo

Universidade Federal
de Ouro Preto

Figura 20.b: Aplicagéo da regra de encaminhamento de pacotes no controlador

= ubuntu@sdnhubvm: ~/pox A=+
File Edit View Search Terminal Help

ubuntu@sdnhubvm:~/pox$ ./pox.py log.level --DEBUG forward
ing.13 learning

POX ©.1.0 (betta) / Copyright 2011-2813 James McCauley, e
t al.

DEBUG:core:POX ©.1.0 (betta) going up...

DEBUG: core:Running on CPython (2.7.6/Jun 22 2815 18:00:18
)

DEBUG:core:Platform is Linux-3.13.8-27-generic-1686-with-
Ubuntu-14.04-trusty

DEBUG: forwarding.l3 learning:Up...

INFO:core:POX ©.1.0 (betta) is up.

DEBUG:openflow.of @1l:Listening on 0.0.0.0:6633
INFO:openflow.of ©1:[00-00-00-00-00-01 1] connected
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MININET

mininet> pingall

*** pPing: testing ping reachability

hl -= X X X

h2 -= hl X X
h3 -> hl h2 X
h4 -> hl h2 h3

*** Results: 50% dropped (6/12 received)

mininet> [

Figura 20.c: Aplicacédo da regra de encaminhamento de pacotes usando o

Figura 20.d: Execucédo do encaminhamento de pacotes no controlador

DEBUG: forwarding.13 learning:1 1 IP 10.0.0.1 => 10.0.0.2

DEBUG: forwarding.13 learning:1 1 learned 10.0.0.1

DEBUG: forwarding.13_learning:1 1 IP 10.0.0.1 => 10.0.0.3

DEBUG: forwarding.13 learning:1 1 IP 10.0.0.1 => 10.0.0.4

DEBUG: forwarding.13 learning:1 2 IP 10.0.0.2 => 10.0.0.1

DEBUG: forwarding.13_learning:1 2 learned 10.0.0.2

DEBUG: forwarding.13 learning:1 2 installing flow for 1.0
10.0.0.1 out port 1

DEBUG: forwarding.1l3 learning:1 1 IP 10.0.0.1 => 10.0.0.2

DEBUG: forwarding.13 learning:1 1 installing flow for 16.@
10.0.0.2 out port 2

DEBUG: forwarding.13 learning:1 2 IP 10.0.0.2 => 10.8.0.3

DEBUG: forwarding.13 learning:1 2 IP 10.0.0.2 => 10.0.0.4

DEBUG: forwarding.13 learning:1 3 IP 10.0.0.3 => 10.0.0.1

DEBUG: forwarding.13 learning:1 3 learned 10.8.0.3

DEBUG: Torwarding.13_Tearning:1 3 installing flow Tor 10.0@
10.0.0.1 out port 1

DEBUG: forwarding.13 learning:1 1 IP 10.0.0.1 => 10.0.0.3

DEBUG: forwarding.13_learning:1 1 installing flow for 10.@
10.0.0.3 out port 3

DEBUG: forwarding.13 learning:1 3 IP 10.0.0.3 => 10.0.0.2

DEBUG: forwarding.13_learning:1 3 installing flow for 10.@
10.0.0.2 out port 2

DEBUG: forwarding.l3 learning:1 2 IP 10.0.0.2 => 10.0.0.3

DEBUG: forwarding.l3 learning:1 2 installing flow for 108.0
10.0.0.3 out port 3

DEBUG: forwarding.13 learning:1 3 IP 10.0.0.3 => 10.0.0.4

DEBUG: forwarding.13_learning:1 4 IP 10.0.0.4 => 10.0.0.1

DEBUG: forwarding.13 learning:1 4 learned 10.0.0.4

DEBUG: forwarding.13 learning:1 4 installing flow for 10.0
10.0.0.1 out port 1

DEBUG: forwarding.13 learning:1 1 IP 10.0.0.1 => 10.0.0.4

DEBUG: forwarding.13 learning:1 1 installing flow for 10.0
10.0.0.4 out port 4

DEBUG: forwarding.13 learning:1 4 IP 10.0.0.4 => 10.0.0.2

DEBUG: forwarding.1l3 learning:1 4 installing flow for 10.0
10.0.0.2 out port 2

DEBUG: forwarding.13_learning:1 2 IP 10.0.0.2 => 10.0.0.4

FEBUG:forward1ng.l3_learnlng:1 2 installing flow for 10.0©
10.0.0.4 out port 4

DEBUG: forwarding.1l3 learning:1 4 IP 10.0.0.4 => 10.0.0.3

DEBUG: forwarding.13 learning:1 4 installing flow for 10.0
10.0.0.3 out port 3

DEBUG: forwarding.13 learning:1 3 IP 10.0.0.3 => 10.0.0.4

DEBUG: forwarding.13 learning:1 3 installing flow for 1.0

10.0.0.4 out port 4
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Aplicando a fungéo exit no terminal do MININET para desligar toda a
topologia da rede, é possivel observar na Figura 21 que todo o fluxo que foi

inserido e excluido do sistema.

Figura 21: Excluséo das Regras Encaminhamento de Dados.

DEBUG:forwarding.l3 learning:1 3 IP 10.0.0.3 == 10.0.0.4
DEBUG: forwarding.13 learning:1 3 installing flow for 10.0.0.3
10.0.0.4 out port 4

INFO:openflow.of 01:[00-00-00-00-00-01 1] closed
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5. CONCLUSAO

A proposta deste estudo foi desenvolver um sistema firewall para a rede
Ethernet do campus do ICEA/UFOP utilizando o protocolo OpenFlow. O
proposito inicial era desenvolver um protétipo do sistema firewall utilizando a
plataforma MININET. Através de todos os dados acima descritos percebe-se
outras possiveis aplicacdes para outras regras no sistema firewall, fazendo
com que este esteja sempre adaptado as novas situacdes que vao surgir com o
passar do tempo, sempre possibilitando a melhoria, expanséo e eficiéncia da
rede.

Fica nitido que o sistema firewall, utilizando o protocolo OpenFlow, é
capaz de fornecer uma protecdo muito mais ampla do que a que o sistema
possui atualmente. Os beneficios obtidos com a implementacao do protétipo na
rede fisica podem gerar contribuicbes em outras areas, além do gerenciamento
do fluxo de dados, como por exemplo, o gerenciamento dos recursos da rede,
através de um processamento utilizando apenas o controlador e ndo os
equipamentos de encaminhamento de dados, isto permitirdA um fluxo de
informacBes mais eficaz em horarios de instabilidade de rede. Além disto, a
rede pode ser gerenciada remotamente tendo acesso apenas as configuracdes
do firewall, entre outras funcionalidades que podem ser realizadas utilizando

um firewall com o protocolo OpenFlow.

A realizacdo deste estudo apresenta uma lacuna nos referenciais
metodoldgicos, no que diz a aplicagdo e desenvolvimento das redes definidas
por software, pois o estudo em questao ndo é uma tecnologia consolidada na
area de redes de computadores. Desta forma, vé-se a necessidade de
melhores referenciais tedricos para que novas pesquisas sejam mais
embasadas. Outro ponto de dificuldade foi encontrar manuais referenciais da
plataforma utilizada (MININET), pois existem poucas bases de dados com
informacgdes sobre as fun¢des que podem ser realizadas pela plataforma. Nota-

se que o MNINET contempla uma gama muito grande de utilidades, porém as
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aplicacdes sao voltadas para funcdes muito especificas e ndo possui manuais

gerais para a utilizacao do sistema.

Como o desenvolvimento de redes definidas por software ainda é uma
nova sub area de redes de computadores existem ainda muitas questdes que
precisam ser exploradas. Os resultados apresentados neste estudo podem ser
aplicados na rede fisica do ICEA e até mesmo expandir tal estudo para a rede
geral de toda a UFOP, realizando a implantacdo da autenticacdo do servidor

RADIUS ligado a um controlador SDN para a rede Ethernet.
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