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RESUMO 

 

A segurança de uma rede vai muito além das informações que trafegam pela mesma, é 

preciso garantir a confiabilidade nos dados através do software e do hardware que a 

compõe. Através do paradigma Redes Definidas por Software pode-se gerenciar melhor 

os switches, fazendo com que todas as tomadas de decisões sejam realizadas em um 

controlador e que os switches sejam responsáveis apenas pelo encaminhamento de 

dados. Esse trabalho utiliza-se de um sistema firewall para ser o sistema de controle 

responsável por gerenciar o fluxo de dados. Utilizou-se uma abordagem sistêmica da 

área, com aspectos teóricos e práticos. Na parte teórica, discutiram-se os componentes 

necessários para o desenvolvimento do sistema firewall. Na parte prática apresentou-se 

os resultados através do desenvolvimento de um protótipo do sistema firewall. Este 

trabalho possui o intuito apenas de desenvolver um protótipo acadêmico para a aplicação 

de regras no gerenciamento de fluxo. Utilizou-se simulações das aplicações das regras 

para ilustrar a utilidade do sistema firewall como um gerenciador e sendo assim pode-se 

desenvolver novas métricas de acordo com as necessidades da rede. 

 

Palavras-chaves: Redes Definidas por Software, OpenFlow, Sistemas Firewall. 
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ABSTRACT  

 

The security of a network goes far beyond the information that travels through it, 

it is necessary to guarantee the reliability in the data through the software and 

the hardware that composes it. Through the Software Defined Networks 

paradigm, you can better manage the switches, all decisions are taken by a 

SDN controller, and the SDN switches are responsible only for data routing. 

This work uses a firewall system as the control system responsible for 

managing the data flow. We used a systemic approach, with theoretical and 

practical aspects. In the theoretical part, the necessary components for the 

development of the firewall system were discussed. In the practical part the 

results were presented through the development of a prototype of the firewall 

system. This work intends only to develop an academic prototype for the 

application of rules in flow management. It was used simulations of the 

applications of rules to illustrate the usefulness of the firewall system as a 

manager, thus is possible to develop new metrics according to the needs of the 

network. 

 

Keywords: Software Defined Networks, OpenFlow, Firewall Systems. 
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1. INTRODUÇÃO 

 

A criação de instrumentos que proporcionam a maior facilidade na troca 

de informações sempre esteve em pauta ao longo da história, pois a 

comunicação é um elemento primordial das relações sociais. Superar fronteiras 

espaciais em benefício da maior velocidade de envio destas informações e a 

segurança das mesmas é objeto de constante busca por aperfeiçoamento, em 

função das inúmeras prerrogativas que ela nos proporciona. Quanto a isto, o 

período histórico que compreende a definitiva evolução tecnológica no campo 

da transmissão de informações ocorreu ao final do século XIX, transformações 

estas que influenciaram práticas cotidianas e ações políticas, econômicas e 

comerciais das nações de todo o globo.  

Como exemplo, em meados do século XX, na Segunda Guerra Mundial 

(1939-1945), a segurança da transmissão de informações se tornou primordial 

para estratégia de Guerra. Neste período, grandes revoluções ocorreram 

principalmente na tentativa de quebra criptográfica de informações militares. 

Durante as décadas seguintes, a guerra fria e também os programas espaciais 

levaram as comunicações novamente a um novo nível, que hoje estão 

presentes em todas as transmissões de dados sejam elas financeiras, militares, 

governamentais e pessoais (TANENBAUM, 2013). 

O crescente desenvolvimento destas tecnologias e a acessibilidade a 

elas fizeram com que nos dias atuais se discutisse a respeito dos usos e limites 

das tecnologias digitais, pois estão intrinsicamente relacionadas as atividades 

mais rotineiras. A maior ameaça à segurança virtual vem da tentativa de 

usuários que desejam enganar, roubar informações, até mesmo obter lucro 

financeiro ou manchar a credibilidade de meios considerados seguros, além de 

realizar ataques de cunho político, ideológico, religioso, entre outros (ZWICKY; 

COOPER; CHAPMAN, 2009). Devido a isso, é fundamental saber se as 

informações são confiáveis ou em quais plataformas podemos garantir a 

segurança desses dados (SOFKA, 2009). 
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Tanenbaum (2013) elucida que é praticamente impossível não 

analisarmos as redes quando o assunto a ser abordado é a tecnologia e a sua 

segurança, visto que, sempre se está em contato com vários tipos de usuários 

em maior ou menor grau de utilização, além do fato de que a Internet é um dos 

maiores sistemas desenvolvidos pelo homem, onde milhões de dispositivos 

estão conectados, tendo acesso a uma gama de informações em tempo real 

(KUROSE, 2010). 

Desta forma, desenvolveu-se o sistema Firewall que é uma barreira de 

proteção que auxilia no bloqueio ao acesso a conteúdos maliciosos sem que os 

dados sejam impedidos de trafegar na rede (TORRES, 2013). Segundo 

Tanenbaum (2013) os Firewalls são uma adaptação digital para o esquema de 

segurança medieval, ou seja, são criadas barreiras ao redor do recurso 

desejado de modo que só exista um único ponto de acesso a tais recursos. 

Dessa forma consegue-se controlar todos os fluxos de entrada e saída, 

utilizando esse ponto de monitoramento. 

Outros autores apresentam definição de Firewall como um dispositivo de 

proteção, com três pontos de risco: os dados, os recursos e a reputação do 

usuário ou proprietário do hardware ou software (COMER, 2016). Assim, a 

segurança é de interesse de todos os usuários, não importando qual é o seu 

nível de uso, visto que é primordial garantir a confiabilidade de todo o sistema 

(ZWICKY; COOPER; CHAPMAN, 2009). 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                

1.1. Problema 
 

O presente trabalho baseia-se na rede Ethernet do Instituto de Ciências 

Exatas e Aplicadas (ICEA) da Universidade Federal de Ouro Preto (UFOP), em 

João Monlevade. Este sistema é utilizado por servidores, professores e 

estudantes em funções administrativas e atividades de pesquisa desta 

instituição. O ICEA possui dois tipos principais de redes: a rede WI-FI e a rede 

cabeada. As redes WI-FI funcionam através de ondas de rádio transmitidas por 

meio de um adaptador, o roteador, que recebe os sinais, decodifica e os emite 
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a partir de uma antena (TORRES, 2013). As redes cabeadas ou redes Ethernet 

possuem como padrão a transmissão de dados utilizando a conexão de cabos 

cilíndricos que são conectados aos dispositivos (COMER, 2016). A rede via 

cabo é utilizada por um grupo restrito de pessoas que possuem um nível de 

acesso específico para utilizar esse recurso. Todos os procedimentos 

administrativos do campus são realizados por meio desse enlace e, dessa 

forma, percebe-se a necessidade de aumentar o nível de proteção desse 

sistema. Observou-se que tal rede possui fragilidades e deficiências que 

podem acarretar na invasão da rede, o que resultaria no comprometimento dos 

dados administrativos, acadêmicos e pessoais. Compreendendo a necessidade 

de suprir esta fragilidade, propõe-se por meio do sistema Firewall do protocolo 

OpenFlow (MCKEOWN, 2008) controlar uma rede SDN (Rede Definida por 

Software – Software Defined Networking) (NADEAU, GRAY, 2013) que 

gerencie os dados de forma a garantir a segurança de todos os usuários do 

sistema. 

 

1.2. Objetivos 
 

Analisando o problema apresentado em contraposição aos fins dados 

por esta pesquisa com a finalidade de desenvolver um protótipo Firewall para a 

proteção da rede Ethernet do ICEA, propõem-se os seguintes objetivos: 

 

1.2.1 Objetivo geral 
 

Criar regras para o gerenciamento de uma rede SDN no ICEA. 

 

1.2.2. Objetivos específicos 
 

 Utilizar o software Firewall para aplicar as regras, com o intuito de 

gerenciar o fluxo de dados, desenvolvendo políticas de segurança, utilizando o 
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protocolo OpenFlow, propiciando aos usuários do sistema segurança e 

confiabilidade. No modelo atual em uso só existe o controle do fluxo da rede 

utilizando regras para o endereçamento MAC. Na arquitetura Ethernet cada 

porta de rede recebe um endereço físico que é gravado em uma memória ROM 

dentro do dispositivo. O endereço MAC consiste em seis bytes, os três 

primeiros identificam o fabricante da placa de rede e os três últimos são 

definidos pelo fabricante para seus dispositivos (TORRES, 2013). Os usuários 

que são cadastrados devem ter o número MAC do seu dispositivo inserido na 

tabela de autorização e sendo assim estarão aptos a utilizar a rede. Esse 

procedimento é pouco seguro para ser aplicado em uma rede onde há acesso 

à todas as informações administrativas. 

Esse trabalho possui os seguintes objetivos específicos: 

1- Revisar a literatura sobre as estruturas de Redes de Computadores, 

Redes Definidas por Software e protocolo OpenFlow. 

2- Desenvolver um protótipo do sistema Firewall para gerenciar ao aplicar 

as regras de gerenciamento de fluxo.  

 

1.3. Motivação 
 

 A rede Ethernet do campus do ICEA pode tornar-se mais segura e a 

utilização do sistema OpenFlow viabiliza não apenas o tráfego de dados 

seguros na rede, mas também o gerenciamento ativo da rede. O ambiente 

SDN pode futuramente servir como um analisador de dados e gerenciador de 

estatística. Por possuir em alguns casos código aberto, fornece liberdade para 

a construção de novos sistemas de gerenciamento. Assim, ele não depende de 

estrutura física para seu desenvolvimento e também não se limita a uma única 

e exclusiva linguagem de programação. Durante as pesquisas utilizou-se como 

ambiente de desenvolvimento para a aplicação proposta a plataforma Mininet 

(BHATIA, 2015). O Mininet é um emulador que emprega a virtualização em 

nível de processo. Essa ferramenta possui o compartilhamento de recursos e 

alcança uma maior escalabilidade em uma emulação completa. É necessária a 
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utilização de plataformas de simulação para situações reais que serão 

enfrentadas na rede, desta forma a rede não é afetada por problemas de 

segurança que podem aparecer durante os testes de funcionamento.  

 

1.4. Metodologia 

 

O estudo utilizará a base metodológica descritiva, que tende a 

apresentar, de forma detalhada, o desenvolvimento de um protótipo de sistema 

firewall utilizando o protocolo OpenFlow em um ambiente simulado. A 

metodologia será divida em três etapas, conforme apresentado a seguir: 

 Etapa 01: Busca e análise literária, nas seguintes áreas: Redes 

Definidas por Software, protocolo OpenFlow e Sistemas Firewall. 

 Etapa 02: Definição de requisitos para a implementação do protótipo. 

 Etapa 03: Simulação e avaliação dos resultados obtidos através do 

sistema desenvolvido. 

 

1.5. Estrutura do trabalho 

 

 No capítulo 2 apresentado a seguir, é realizada uma revisão sobre todos 

os temas e ferramentas que serão utilizados, permitindo melhor entendimento 

do presente trabalho, além de servir como base para os resultados obtidos. 

 No capítulo 3 são apresentados os procedimentos básicos para a 

realização dos experimentos realizados na ferramenta MININET e no 

autenticador.  

O capítulo 4 apresenta análises dos resultados, bem como as 

informações técnicas que foram utilizadas no desenvolvimento do protótipo 

apresentado. O capítulo 5 apresenta a conclusão do trabalho e também 

projeções e sugestões para trabalhos futuros. 
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2. CONCEITOS GERAIS E REVISÃO DA LITERATURA 

 

Para o desenvolvimento do protótipo deste estudo, faz-se necessária 

uma análise das condições, protocolos, plataformas de simulação e linguagens, 

que permitirão o desenvolvimento de forma coesa e funcional. Um dos pontos 

centrais do projeto é a arquitetura Software Defined Networking – SDN (Redes 

Definidas por Software), o protocolo OpenFlow, o protocolo de configuração de 

host dinâmico – (DHCP) e o protocolo de resolução de endereços – (ARP) 

(PLUMMER, 1982). Utilizar-se-á um servidor Radius (RIGNEY, 2000) para 

realizar a conexão com o banco de dados e a autenticação do usuário. O 

banco de dados possui as seguintes informações: o nome do usuário, o seu 

número de CPF, o número MAC do dispositivo e a senha utilizada para efetuar 

o login na rede. O padrão de informações solicitadas condiz com as 

informações solicitadas no login da rede MINHA UFOP WIFI e com as 

informações atualmente solicitadas para a rede Ethernet. 

 

2.1. Address resolution protocol (ARP) e media access control (MAC) 

 

As redes utilizam o protocolo TCP/IP e o endereço IP para individualizar 

cada equipamento da rede. O endereço IP é atribuído à placa de rede e é 

alterado de acordo com as necessidades da rede onde o dispositivo está 

inserido, ou seja, o IP é o endereço que as aplicações utilizam para acessar a 

Internet ou outras redes (TORRES, 2013). As placas de rede utilizam o 

endereço MAC (endereço físico). Este endereçamento físico é associado à 

interface de comunicação, que conecta um dispositivo à rede, ou seja, esse 

endereço é individual para cada um dos dispositivos e é utilizado para controle 

do acesso à rede de computadores. O endereço MAC é gravado no hardware, 

na memória ROM da placa de rede dos equipamentos (TORRES, 2013). 

Segundo Kurose (2010) o protocolo ARP é responsável por realizar a 

conversão entre os endereços IP e MAC da rede. Nos pacotes que transitam a 



 
 
 

 

  

22 

rede têm-se o endereço IP de destino, mas não o endereço MAC, sendo assim 

é necessário utilizarmos o ARP para realizar as devidas conversões. 

 

2.2. Protocolo de configuração de host dinâmico – DHCP 

 

O Protocolo de Configuração de Host Dinâmico (DHCP – Dynamic Host 

Configuration Protocol) fornece novos ajustes de parâmetros para a Internet. 

Esse protocolo possui dois principais componentes que são: um servidor DHCP 

para proporcionar configurações para um host e um protocolo para atribuição 

de endereços. Tal protocolo é constituído por um modelo cliente – servidor, 

onde o servidor esta encarregado de alocar endereços de rede para hosts e 

são realizadas entregas de parâmetros de configurações dinâmicas (DROMS, 

1997). 

Ainda segundo o autor acima, a definição para “servidor” refere-se a 

uma máquina ou dispositivo que inicializa os parâmetros utilizando o DHCP e o 

“cliente” refere-se ao solicitante de tais parâmetros. Em ambos os casos as 

definições estão relacionadas ao contexto descrito (DROMS, 1997). 

 

2.2.1. Aplicação do DHCP na Universidade Federal De Ouro Preto – UFOP, 

Campus João Monlevade 

 

O presente estudo teve como base a seguinte monografia: 

Desenvolvimento de um Sistema Web de Apoio ao Gerenciamento de 

Dispositivos da Rede do ICEA (CORDEIRO, 2015),  onde se desenvolveu um 

software de um sistema Web de código aberto que realiza a automatização do 

servidor e a atualização de serviços ARP e DHCP. Utilizar-se-á a base do 

sistema desenvolvido que permite o cadastro de dispositivos computacionais 

utilizando o IP, MAC, tipo (Dinâmico ou Estático) e outros itens para a 

realização de tal tarefa.  
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Atualmente o sistema utilizado pelo núcleo de tecnologia da informação, 

entidade responsável pelo desenvolvimento e manutenção da rede do ICEA – 

NTI é o Manager. Este sistema realiza o cadastro de novos usuários 

fornecendo o acesso à rede cabeada do campus. Para cada tipo de usuário 

existem as permissões, ou seja, qual o tipo de acesso à rede que o usuário 

obterá.  

 

2.3. Redes definidas por software – SDN 

 

Segundo Guedes et. al. (2012), as redes definidas por software são um 

novo paradigma para desenvolvimento de novas pesquisas em redes de 

computadores. A arquitetura SDN faz a separação física do plano de controle 

de rede do plano de encaminhamento. Essa é uma arquitetura dinâmica, 

gerenciável, rentável e adaptável, ela desacopla as funções de controle e 

encaminhamento de rede, permitindo assim que o controle se torne 

diretamente programável e a infraestrutura seja abstraída para aplicativos e 

serviços de rede. 

O intuito inicial das SDN era realizar um controle centralizado de regras 

utilizando um firewall para gerenciar o fluxo de dados em uma rede. Dessa 

maneira, qualquer switch/roteador passa a ser capaz de gerenciar e controlar 

os fluxos de dados que passa por ele (PETERSON, 2006; TENNENHOUSE, 

2007). Além disto, o plano de dados consiste no caminho que cada pacote 

deve fazer, portanto, cada novo pacote que chega é analisado, se existir 

alguma regra na tabela de encaminhamento o dispositivo encaminha o pacote 

para a porta correspondente, se não existir uma requisição é enviada ao 

controlador, que pode adicionar uma nova regra na tabela de encaminhamento 

(GUEDES et. al., 2012).  

Desta forma, o plano de controle é o gerenciador das regras, onde se 

realizam as atualizações na tabela de encaminhamento e fazem as 

manutenções das estatísticas. Assim, ele é responsável por todo 

gerenciamento dos dados, de modo a analisar cada fluxo e gerencia o tempo 



 
 
 

 

  

24 

que a regra deve permanecer na tabela, ou quando um pacote não pode ser 

repassado para rede, seja internamente ou externamente (GUEDES et. al., 

2012). 

 

2.3.1. Redes definidas por software: origem  

 

A necessidade de desenvolver cada vez mais os dispositivos como: TVs, 

smartphones, computadores, desktops, tablets, entre outros componentes 

eletrônicos que estão interligados a Internet, aumentou-se a complexidade de 

problemas relacionados à área de redes de comunicação entre os dispositivos 

e a rede de computadores. Os problemas dessa área do conhecimento 

envolvem tanto a parte física quanto a parte lógica do equipamento (KUROSE, 

2010). 

O desenvolvimento de novas técnicas surge com as limitações físicas de 

recursos, por exemplo, no princípio do desenvolvimento da informática os 

computadores não necessitavam de conexões rápidas. Isso levou à 

necessidade do aprimoramento dos hardwares devido a um trafego de dados 

cada vez maior. Isto está ligado ao desenvolvimento das plataformas de 

software mais eficazes (TANENBAUM, 2003). 

À medida em que se desenvolve novas plataformas de software a 

demanda de recursos físicos também aumenta. Assim, é necessário 

desenvolver o hardware para que seja possível realizar a utilização da 

plataforma criada. (TORRES, 2013).  

Desta forma, o desenvolvimento da parte física da rede de computadores 

está em um processo de saturação, ou seja, têm-se limitações físicas nos 

dispositivos empregados atualmente e isso leva ao desenvolvimento de novas 

tecnologias para atender os requisitos necessários. Com o surgimento de 

novos dispositivos se obtém uma melhora no desempenho do ambiente, 

levando o melhor gerenciamento da rede (DIAS, 2014). 
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Entretanto, alguns equipamentos como Bridges e Switches estão sendo 

cada vez mais aprimorados para atender às demandas da rede (DIAS, 2014). A 

rede cabeada do ICEA utiliza os Switches Ethernet, também chamados de 

switches, desta forma, analisar-se-á este modelo de forma mais aprofundada, 

focando no encaminhamento de pacotes baseado no endereço MAC de cada 

dispositivo, ou seja, em uma rede de computadores cada Switch contém todos 

os endereços de todos os dispositivos ativos que estão ligados a ele.  

Podemos comparar uma rede interna de computadores ligados a um 

Switch com uma transportadora de cartas. O remetente é o endereço MAC do 

dispositivo que enviou o pacote, o destinatário é o endereço MAC do 

equipamento que vai receber o pacote e o Switch é o “prestador do serviço” de 

entrega (TENNENHOUSE; WETHERALL, 2007).  

Os Switches possuem um número fixo de portas onde se conectam todos 

os dispositivos presentes na rede. Cada endereço de cada máquina conectada 

ao switch é armazenado em uma tabela (DIAS, 2014). Na Figura 1, tem-se a 

tabela MAC de um Switch Cisco 3560 (DIAS, 2014), onde são informados 

endereço MAC do computador e qual é a porta à qual os dispositivos estão 

fisicamente conectados. 

 

Figura 1: Exemplo de uma tabela MAC de Switch Cisco 3560. 

 

Extraído de: DIAS, 2014, p.9. 
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Para os Switches encaminharem pacotes com endereços utilizando IP, 

utiliza-se o protocolo ARP, realizando a comunicação entre as máquinas, para 

vincular o endereço da subrede, Rede Ethernet da mesma subrede IPv4, com o 

endereço MAC. A principal função do ARP é a tradução de endereço IP em 

endereço MAC (DIAS, 2014). A Figura 2 apresenta como as informações da 

tabela ARP ficam dispostas em um Switch, o que facilita o mapeamento 

dinâmico de endereços MAC para um IP.  

 

Figura 2: Exemplo de uma tabela ARP de Switch Cisco 3560. 

 

 

 

 

 

 

 

Extraído de: DIAS, 2014, p.11. 

 

As tabelas ARP e MAC podem ser consultadas quando necessário para 

a identificação do switch e/ou porta do dispositivo que recebeu ou enviou os 

pacotes. Podem ser utilizadas em diversos cenários, como por exemplo, 

identificar um servidor problemático ao utilizar a função ping nos endereços IP 

para rastrear a porta do equipamento com problemas (DIAS, 2014). 

Para realizar qualquer tipo de configuração nos switches comerciais é 

necessário aprender a linguagem vinculada ao equipamento, ou seja, cada 

fabricante de dispositivo fornece uma programação e/ ou linguagem utilizada, 

então cabe ao usuário identificar e familiarizar as peculiaridades, facilidades e 

dificuldades de cada linguagem (GUEDES et. al., 2012). 

Em uma grande sub-rede de máquinas, onde é necessária a utilização 

de mais de um switch, têm-se duas opções. A primeira é utilizar uma única 

marca de dispositivo, facilitando o aprendizado de apenas uma linguagem. A 
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segunda opção é a utilização de equipamentos de diversas empresas, e assim, 

será necessário aprender diversas linguagens. Entretanto, mesmo que se use 

equipamentos de um mesmo fabricante, podem existir diferenças nas 

linguagens utilizadas (DIAS, 2014). 

Além da heterogeneidade na rede, existem outras dificuldades de se 

manter o encaminhamento de pacotes em alto desempenho, devido à limitação 

do hardware que influencia diretamente no direcionamento dos pacotes. 

Existem algumas iniciativas que propõem a conservação das operações, assim 

se mantém a viabilidade do desenvolvimento do hardware, porém com uma 

possibilidade de maior controle para os administradores da rede (GUEDES et. 

al., 2012). 

A proposta das redes SDN é inspirada na tecnologia de 

encaminhamento baseado em rótulos programáveis, popularizado pelo MPLS 

(Multi-protocol Label Switching). O MPLS propõe que o controle fino sobre o 

tráfego de rede se torne possível atribuindo um rótulo (Label) em cada pacote, 

e que essa informação exerça um controle diferenciado sobre o tráfego de rede 

(DAVIE & FARREL, 2008; KEMPF et. al., 2011).  

Seguindo essa proposta, a iniciativa mais bem sucedida foi a definição 

de interface e do protocolo OpenFlow (MCKEOWN et. al., 2008). Com este 

protocolo, os elementos de encaminhamento oferecem uma interface simples 

de programação que possibilita estender o acesso e o controle da tabela de 

consulta utilizada pelo hardware, gerenciando o encaminhamento de pacotes, 

sendo assim possível determinar os próximos passos do dispositivo. A 

eficiência no encaminhamento de pacotes não é alterada, pois o switch 

continua utilizando a tabela de encaminhamento para realizar as consultas de 

endereços, porém, nesse modelo, a decisão sobre cada pacote deve ser 

processada por um controlador em um nível superior ao hardware (KEMPF et. 

al., 2011).  

A vantagem da utilização do controlador sobre essas condições é que 

diferentes funcionalidades podem ser implementadas neste modelo. Essa 
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estrutura permite que a rede seja controlada de modo extensível através de 

aplicações expressas em software. A esse novo modelo deu-se o nome de 

Redes Definidas por Software (GUEDES et al, 2012). 

 

2.3.2. Componentes de um sistema em SDN 

 

Podemos dizer que uma Rede SDN é identificada pela existência de um 

controlador (software) que possui a função de gerenciamento do mecanismo de 

encaminhamento dos switches da rede, utilizando uma programação bem 

definida. O software utilizado é organizado com base em um controlador de 

aplicação geral, em torno do qual se constroem aplicações específicas para o 

fim de cada rede (GUEDES et al, 2012). Na Figura 3 é apresentada a estrutura 

básica de uma rede SDN. 

 

Figura 3: Estrutura de uma Rede Definida por Software. 

 

Extraído de: GUEDES et. al., 2012, p. 6. 

 

2.3.3.  Elementos de comutação programáveis 

 

A programação dos elementos de rede é restrita à manipulação simples 

de pacotes baseados no conceito de fluxo, ou seja, na sequência de pacotes 
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que compartilham atributos com valores bem definidos.  Além disto, a definição 

do que constitui o fluxo está diretamente relacionado aos recursos oferecidos 

pela interface de desenvolvimento (GUEDES et al, 2012). 

O encaminhamento de pacotes utilizando os switches aplica um princípio 

simples: todo pacote é recebido pelo switch, e o dispositivo realiza uma 

consulta na tabela de encaminhamento. Se existirem regras referentes àquele 

tipo de pacote, ele realiza a ação determinada pela tabela. Se o pacote 

recebido não possuir referências na tabela o switch deverá repassar o pacote 

para o controlador (MCKEOWN et. al, 2008).  

A aplicação de controle inspeciona e gera uma consulta à tabela de 

encaminhamento do switch, sendo assim, os próximos pacotes que possuírem 

atributos equivalentes ao avaliado serão encaminhados pelo switch somente 

utilizando a tabela de encaminhamento, sem que seja necessário o 

gerenciamento do controlador. A otimização da tabela de encaminhamentos é 

realizada pela programação das validades das regras, sendo assim possível 

determinar seus prazos de vencimento (ROTHENBERG et. al, 2011). 

   

2.3.4.     Controlador 

 

Definindo a interface de programação para os elementos de 

chaveamento é possível desenvolver a aplicação que vai gerenciar cada switch 

separadamente. O problema dessa abordagem são as limitações associadas 

ao desenvolvimento de software, o qual é diretamente ligado a um dispositivo 

de hardware. Essa métrica exige uma programação de tarefas de baixo nível e 

o desempenho é dependente do hardware adotado (GUEDES et. al, 2012). 

Para solucionar as limitações, foi identificada a necessidade de concentrar 

as tarefas de manipulação direta dos dispositivos de rede e oferecer uma 

abstração dos detalhes de baixo nível para que o programador possa 

desenvolver funções mais genéricas (PATEL, 2016).  
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Segundo Casado et. al. (2010), o controlador de rede pode concentrar a 

comunicação com todos os elementos programáveis que compõem a rede, 

oferecendo assim uma visão unificada do estado da rede. Além disto, esta 

metodologia de desenvolvimento abre uma nova possibilidade para o 

desenvolvimento de controladores descentralizados, para que, dessa forma, os 

problemas de centralização de funções sejam amenizados.  

 

2.4. Openflow 

 

O OpenFlow é um padrão ainda em desenvolvimento para a 

administração de redes LAN e WAN, com foco em equipamentos comerciais 

como switches, roteadores, Access Points, entre outros. O protocolo OpenFlow 

é responsável por incluir novas regras ou protocolos aos equipamentos a partir 

do plano de controle, deixando que a rede seja genérica a qualquer hardware 

ou software do switch (GUEDES et. al, 2012).  

Segundo Rothenberg et al (2011), o OpenFlow foi inicialmente proposto 

pela Universidade de Stanford para atender à demanda de validação de novas 

propostas de arquiteturas e protocolos de rede. O OpenFlow define um 

protocolo-padrão para definir as ações de encaminhamento de pacotes em 

equipamentos de rede. As regras e ações são instaladas no hardware e são 

gerenciadas por um elemento externo denominado controlador (MCKEOWN et 

al, 2008), conforme ilustra a Figura 4. 

A especificação OpenFlow busca reutilizar as funcionalidades do 

hardware existentes, através da definição de um conjunto de regras que serão 

realizadas por uma analise de cada ação, referentes ao comportamento e 

destino de cada pacote associado. Alguns exemplos de regras são: 

encaminhar, descartar, enviar para o controlador, reescrever campos do 

cabeçalho, entre outros (MCKEOWN et al, 2008) 

 

 

 



 
 
 

 

  

31 

Figura 4: Exemplo de uma rede com OpenFlow habilitado. 

 

 

 

 

 

 

 

 

 

 

Extraído de: Rothenberg et. al., 2011, p. 2. 

 

2.4.1. Estrutura do pacote de dados  

 

A utilização do protocolo OpenFlow nos fornece possibilidades de 

programar novas regras para o tratamento do fluxo de dados. Segundo 

McKeown et. al. (2008), o fluxo pode ser definido como um conjunto de ações 

que formam uma entrada para a tabela de fluxos. Nos switches que utilizam o 

protocolo OpenFlow, adota-se o padrão de bits a cada entrada da tabela de 

fluxos armazenando em uma memória TCAM (Ternary Content Addressable 

Memory). Nas memórias TCAM convenciona-se os bits para representar se a 

função ou propriedade está ativa (bit um), se a função ou propriedade está 

desativada (bit zero) ou se a informação é irrelevante (Don’t care) (MCKEOWN 

et al, 2008). 

O padrão adotado é desenvolvido utilizando o plano de controle, que por 

sua vez é implementado com base nas informações escolhidas pelos 

programadores. A Figura 5 apresenta o padrão que pode ser produzido. As 
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informações em azul estão relacionadas às regras e às informações básicas de 

para a tabela de fluxo, em verde têm-se exemplos de ações que podem ser 

realizadas em cada pacote e em vermelho as estatísticas que podem ser 

obtidas através da captura de informações durante o processo de verificação 

dos pacotes. 

 

Figura 5: Entrada na tabela de fluxos OpenFlow. 

 

Extraído de: GUEDES et. al., 2012, p. 9. 

 

A Figura 6 traz um exemplo de uma tabela de encaminhamento 

implementada em um firewall para realizar direcionamento dos pacotes da 

camada de enlace utilizando VLANs.  

Temos presente na tabela de fluxo três exemplos de aplicação:  

1. Caso o switch receba qualquer pacote com o endereço de saída 

00:4F... deve ser encaminhado para a porta 4. 

2. Caso o switch receba qualquer pacote TCP destinado à porta 22 

exclua o mesmo do switch sem realizar o encaminhamento. 

3. Caso o switch receba qualquer pacote da rede VLAN e com o 

endereço de saída 00:4F... deve ser encaminhado para as portas 

4, 6 e 9. 
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Figura 6: Exemplo de uma tabela de fluxos em Switch OpenFlow. 

 
 
Extraído de: GUEDES et. al., 2012, p. 10 
 
 

2.5. MININET 

 

 O Mininet é uma ferramenta de virtualização para simulação de 

topologias de redes de computadores. É um ambiente que já foi inserido o 

modelo SDN, sendo que o modelo básico é o switch OpenFlow. O Mininet 

permite a rápida prototipação de grandes redes utilizando apenas um 

computador para realizar as simulações, além de ser um emulador de rede, 

que cria uma rede de hosts virtuais, switches, controladores e links, sendo 

muito útil para testar as aplicações de uma SDN (BHATIA, 2015). 

 

2.5.1. POX 

 

 O POX, desenvolvido em Python, tem como objetivo utilizar as 

abstrações de alto nível de orientação a objeto oferecida pela linguagem, para 

obter uma interface mais simples para o programador. Para a utilização do 

POX faz-se necessário realizar a instalação de alguns recursos 

disponibilizados por desenvolvedores, encontrados em sites especializados 

(GUEDES et. al, 2012). 

O POX é um dos controladores que podem ser utilizados nas SDN, na 

qual eles serão os responsáveis pela lógica de encaminhamento, através das 

regras que vão ser configuradas nos switches OpenFlow. A programação do 

controlador é orientada a eventos, ou seja, o programador determina o que vai 

ser realizado quando um novo pacote chegar ao switch (GUEDES et. al, 2012).  
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Portanto, têm-se dois modelos de programação. O primeiro deles tem 

código reativo, e quando recebe o pacote, envia o mesmo para o controlador 

tratar o conteúdo e assim é criado o evento. E o segundo possui código 

proativo, todas as regras são instaladas no switch assim que o mesmo é 

iniciado (KEMPF, 2011). Neste estudo, será empregado o modelo de conteúdo 

reativo. 

O controlador já possui vários programas construídos dentro do diretório 

forwarding para serem utilizados como controlador de switches OpenFlow. Os 

diretórios são pastas existentes na máquina virtual onde todos os códigos que 

são executados no MININET estão guardados como é demonstrado na Figura 

7. O POX pode ser utilizado para distribuição de protótipos, depuração de SDN, 

virtualização de rede, projeto do controlador e os modelos de programação 

(STANFORD, 2010). 

 

Figura 7: Diretórios existentes no controlador POX do MININET. 
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2.6. PYTHON 
 

Python é uma linguagem de programação desenvolvida por Guido Van 

Rossum em 1991, com o intuito de produzir códigos simples que tenham um 

fácil entendimento e que possam ser implementados de modo rápido e 

eficiente. Entre algumas características da linguagem pode-se ressaltar: o 

baixo uso de caracteres especiais, o que torna a linguagem muito parecida 

com pseudocódigo executável, a utilização de indentação para marcar blocos, 

quase nenhum uso de palavras-chave voltadas para a compilação, possui um 

coletor de lixo para gerenciar automaticamente o uso da memória, entre outras 

(PYTHON SOFTWARE FOUNDATION). 

 

2.7. Servidor RADIUS 

 

Um servidor RADIUS – Remote Authentication Dial In User Service – é 

um autenticador responsável por responder as requisições da rede, realizando 

a autorização ou não da inserção do suplicante, utilizando um banco de dados 

que irá fornecer as credenciais necessárias para realizar tal liberação de 

acesso (HASSEL, 2002). 

O protocolo RADIUS consiste na autenticação, autorização e accounting, 

através do protocolo de transporte UDP (portas 1812 e 1813). A autenticação 

verifica a autenticidade do usuário, a autorização garante os recursos 

disponíveis apenas para os usuários permitidos e o accounting refere-se à 

coleta de informações sobre a utilização dos recursos disponibilizado. 

(RIGNEY, 2000). 

 

2.7.1.  Autenticação  
 

Processo realizado para identificar um solicitante utilizando uma 

declaração de requisitos e fazendo a conferência de informações no banco de 
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dados para constatar a veracidade de tais métodos. Os métodos a serem 

utilizados no processo serão o MAC, IP e a senha da plataforma Minha UFOP. 

 

2.7.2. Autorização 
 

Procedimento aplicado para realizar a autorização e definir os tipos de 

permissões de cada solicitante. Existem políticas de segurança que devem ser 

documentadas para impedir que usuários acessem informações ou recursos 

inapropriados para suas respectivas categorias.   

 

2.7.3. Accounting  
 

Procedimento que realiza coletas de informações a respeito da utilização 

dos recursos. Este recurso é utilizado por ISP’s (Internet Service Providers) que 

fornecem serviços de transferência de dados sob demanda para contabilizar o 

uso do serviço por seus usuários, possibilitando cobrança (HASSEL, 2002). 

 

2.7.4. Banco de dados MySQL 
 

Os bancos de dados são conjuntos de informações que possuem 

relações particulares entre si. Tem como principal finalidade reunir um conjunto 

de dados, de modo eficiente a fornecer tais métodos durante consultas, sendo 

operados utilizando sistemas gerenciadores de banco de dados. O MySQL é 

um sistema gerenciador, que utiliza a linguagem SQL (Structured Query 

Language) – Linguagem de Consulta Estruturada – como principal interface 

(ORACLE, 2017). 
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2.7.5. Protocolo RADIUS 
 

Como descrito nos itens anteriores o protocolo RADIUS provê serviços 

de Autenticação, Autorização e Recenseamento utilizando uma base de dados 

centralizada de acordo com as definições estabelecidas na RFC 2866. O 

servidor RADIUS utiliza o protocolo UDP da camada de transporte para a troca 

de mensagens, com as aplicações clientes através da porta 1812 para 

Autenticação e 1813 para Autorização (HASSEL, 2002). 

 

2.8. Sistema de Controle: Firewall 

 

Firewall é um método de coibir o acesso de invasores externos à rede 

interna. Usualmente essa ferramenta é instalada em um ponto onde a rede 

interna é conectada à Internet. A existência de um firewall reduz 

consideravelmente as probabilidades de ataques de invasores externos, 

podendo impedir que os próprios usuários comprometam a segurança do 

sistema enviando informações confidenciais (ZWICKY; COOPER; CHAPMAN, 

2009). 

Além disto, este sistema de controle foi desenvolvido com o propósito de 

servir de barreira, através da inserção de diversas regras no sistema para 

garantir o máximo de segurança. Entretanto, nenhum firewall é totalmente 

impenetrável contra ataques de qualquer natureza, por isso são necessários a 

agregação de novas regras de segurança que visam aumentar a proteção, pois 

novas formas de burlar o sistema são desenvolvidas constantemente, fazendo 

com que a proteção também necessite de melhoras (ZWICKY; COOPER; 

CHAPMAN, 2009). 

Pode-se utilizar este método de monitoramento para gerenciar o tráfego 

de dados da rede Ethernet do campus ICEA, realizando também uma pesquisa 

em cima dos pacotes de dados e filtrando as informações sobre o tráfego de 

rede, necessárias para criar estatísticas em plataformas de aplicações. A 

Figura 8 ilustra o posicionamento do firewall na rede. 
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Figura 8: Firewall segurança entre duas redes. 

 

Extraído de: ZWICKY; COOPER; CHAPMAN, 2009, p. 20. 

 

A arquitetura SDN é orientada a permitir aos administradores de rede 

gerenciar e controlar todo o sistema, através de um programa de software. 

Tendo, como propósito separar o plano de dados e o plano de controle, o que 

simplifica os serviços de rede (TANENBAUM, 2003). Nas Figura 9.a e Figura 

9.b  é apresentado um esboço de um sistema firewall em SDN. 

 

Figura 9.a: Firewall baseado em uma arquitetura sem a utilização do SDN. 

 

Extraído de: Open Source¹, 2017. 
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Figura 9.b: Firewall baseado em SDN. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Extraído de: Open Source¹, 2017. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
¹ Disponível em:  <http://opensourceforu.com/2016/07/implementing-a-software-defined-network-

sdn-based-firewall/> 



 
 
 

 

  

40 

3. PROCEDIMENTOS BASICOS PARA OS EXPERIMENTOS 
 O protótipo elaborado consiste em um autenticador de usuário e um 

sistema firewall desenvolvido na arquitetura SDN. Existem protocolos de 

funcionamento que devem ser observados para a execução correta do sistema. 

 

3.1. Procedimentos executados no MININET 
 

Para o funcionamento correto do sistema de virtualização de rede 

desenvolvido na ferramenta MININET existem alguns procedimentos básicos 

que são realizados automaticamente, como a inicialização da topologia, e 

outros que são realizados manualmente no controlador, como a inserção das 

regras no controlador.  

Para inicializar a topologia simples com quatro hosts utilizamos o 

comando: 

$ sudo mn --topo=single,4  --mac  --arp   --controller=remote    --switch=ovsk 

Onde topo=single,4 é uma topologia simples com apenas um switch e 

quatro hosts, mac é a solicitação do MAC, arp é a solicitação ARP, controller é 

o tipo de controlador e switch é o tipo de switch utilizado.  

O POX suporta apenas a versão OpenFlow 1.0 do OVS, então deve-se 

configurar estaticamente essa versão no switch utilizando o segundo terminal. 

O comando responsável para realizarmos essa configuração encontra-se 

abaixo: 

$ sudo ovs-vsctl set bridge s1 protocols=OpenFlow10 

É necessário inserir também as regras no controlador utilizando um novo 

terminal. Para inserir novas regras de controle utiliza-se o seguinte comando: 

$ cd ./pox.py log.level --DEBUG REGRA_DO_FIREWALL 

 

 

 



 
 
 

 

  

41 

3.2. Autenticação dos Hosts  

 

Após iniciar-se a topologia deve-se realizar a autenticação de cada um 

dos hosts utilizados, através do seguinte comando:  

xterm h1 h2 h3 h4 

Para abrir o terminal dos hosts 01, 02, 03 e 04. Com todos os terminais 

abertos utilizou-se o comando abaixo, para inicializar o servidor de 

autenticação de fluxo. 

firefox http://192.168.56.101/autenticador/login.php 

O identificador utilizado para o host01=12345678901 e a senha=host01, 

o identificador utilizado para o host02=12345678902 e a senha=host02, o 

identificador utilizado para o host03=12345678903 e a senha=host03 e o 

identificador utilizado para o host04=12345678904 e a senha=host04. Com 

todos os hosts conectados pode-se realizar os procedimentos de verificação da 

regra. 
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4. APRESENTAÇÃO E ANÁLISE DOS RESULTADOS 

 

O protótipo elaborado é um sistema firewall desenvolvido na arquitetura 

SDN para o ambiente acadêmico no campus do Instituto de Ciências Exatas e 

Aplicadas em João Monlevade, da Universidade Federal de Ouro Preto, 

utilizando o protocolo OpenFlow. Utilizou-se uma máquina virtual para simular a 

rede interna de computadores e o sistema firewall.  

Como máquina virtual utilizou-se a ferramenta Mininet, que é uma 

plataforma que disponibiliza recursos para simular uma rede completa, ou seja, 

utilizando esse recurso é possível simular os hosts, switches, firewall, hubs, 

entre outros componentes de uma rede de computadores. Utilizou-se também 

o POX, que analisa cada novo fluxo na rede local e reconstrói o fluxo de 

aplicação para protocolos identificados como relevantes. Dentre eles estão: o 

SMTP (Simple Mail Transfer Protocol), HTTP (Hypertext Transfer protocol) e 

DNS (Domain Name System). A reconstrução só é encerrada quando o 

controlador possui informações suficientes para avaliar e aplicar o algoritmo 

para inserir uma nova regra na tabela de pacotes do switch (MEHD et. al., 

2011). 

A rede Ethernet do ICEA possui como métricas de segurança a 

utilização de bloqueios de conteúdos pornográficos e/ ou páginas de conteúdo 

extremista e download de jogos (Plataforma Steam) para garantir que o tráfego 

de informações seja protegido de ataques externos. Porém, como toda grande 

rede de computadores, possui alguns pontos de fragilidade, como a baixa 

segurança na autenticação dos usuários na rede do campus, não existe uma 

atualização periódica automática das páginas de conteúdo inapropriado, entre 

outras fragilidades que devem ser melhoradas. O ponto de maior fragilidade em 

uma rede propicia a invasão de todo o sistema de segurança. Sendo assim, é 

necessário ter um cuidado maior com os pontos mais vulneráveis, pois através 

deles os invasores podem realizar grandes estragos em toda a estrutura de 

fluxo (ZWICKY; COOPER; CHAPMAN, 2009).  
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Visando aprimorar a segurança da rede e fortalecer os pontos de 

vulnerabilidade, foi desenvolvido o projeto de um Sistema Web de Apoio ao 

Gerenciamento de Dispositivos da Rede do ICEA (Cordeiro, 2015), que tinha 

como objetivo criar um sistema para automatizar o servidor e realizar as 

atualizações de serviços como ARP e o DHCP. Atualmente o sistema de 

internet é gerenciado por uma aplicação Manager, que automatizou o sistema 

de gerenciamento de informações aumentando assim a segurança da rede. 

Apesar das contribuições adquiridas com o estudo, a rede interna do 

ICEA ainda possui alguns requisitos que podem ser melhorados para propiciar 

mais segurança a seus usuários. A segurança da rede Ethernet é baseada 

apenas no endereço MAC do usuário, ou seja, para conseguir utilizar a rede a 

cabeada do ICEA devemos realizar uma solicitação junto aos técnicos do NTI 

para que o número do MAC do host desejado seja incluído na tabela de MACs 

autorizados no sistema Manager. 

Uma deficiência observada é que se um MAC autorizado for “clonado” 

qualquer usuário que tenha essa informação e que consiga configurar o MAC 

de sua interface com este endereço MAC já autorizado pelo sistema, pode ter 

acesso à rede mesmo que não esteja autorizado a utilizar esse tráfego. 

Recomenda-se que seja utilizado o serviço do servidor RADIUS, que já é 

utilizada na rede MINHA UFOP WIFI, para que ao realizar o cadastro do MAC 

do host do usuário seja cadastrado também número do CPF e a senha de 

acesso. Dessa maneira o usuário só vai ter acesso à rede Ethernet se também 

for autorizado através de autenticação pelo servidor. Na Figura 10 temos um 

esboço da página de login para a rede Ethernet. 

Atualmente não existe um controle totalmente automatizado e 

centralizado na rede Ethernet do ICEA, o que dificulta a detecção e solução de 

problemas simples. Por exemplo, todos os laboratórios, por padrão, estão 

conectados a rede cabeada e sendo assim possuem acesso a Internet, quando 

é necessário, por algum motivo, desativar a rede para que os computadores 

não tenham acesso a Internet esse procedimento é realizado manualmente.  

Desse modo, analisando esse procedimento simples, podemos apenas 
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desenvolver regras para deixar a internet inativa em todos os computadores do 

laboratório por um tempo pré-determinado. 

 

Figura 10: Página de Login para acesso a Rede Ethernet do ICEA.

 

Extraído e modificado de: zeppelin10.ufop.br/minhaUfop/ 

 

Para a realização dos experimentos na máquina virtual desenvolveu-se 

um servidor autenticador que possui um banco de dados onde se têm as 

principais informações da rede MINHA UFOP. Criou-se um banco com o nome 

“cadastro” onde se tem a tabela “usuários”. Os atributos que desejamos salvar 

neste banco de dados são: nome, CPF, MAC, a senha e o identificador. A 

Figura 11 apresenta-se a página de cadastro de novos usuários. 

A Figura 12 ilustra a página de Login, inserindo o número de CPF e a 

senha é realizada a autenticação do usuário. Se as informações forem válidas 

é exibida a mensagem de sucesso, caso contrário é exibido à mensagem de 

falha na autenticação e o fluxo na rede não é autorizado. 

Caso ocorra sucesso na autenticação do usuário, o mesmo é 

redirecionado para a página de navegação do Google e o usuário estará 

autorizado para utilizar à rede normalmente. 
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Figura 11: Página de Cadastro de novos usuários. 

 

 

 

Figura 12: Página de Login dos usuários. 

 

 

 O sistema de gerenciamento também poderá fornecer informações 

sobre o tipo de fluxo de dados que é mais utilizado, o tempo de acesso médio, 

os horários de pico para a utilização da rede, entre outras informações que 

podem ser úteis de acordo com a área de pesquisa desejada. 
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A UFOP não possui regras definidas quanto às listas negras de 

conteúdos, ou seja, conteúdos que não devem ser acessados utilizando a rede 

da universidade. Porém, para um melhor gerenciamento do fluxo de dados e 

filtragem de conteúdos acessados, os técnicos do NTI sugerem que fossem 

implementadas regras de bloqueios para grupos específicos de conteúdos, 

como por exemplo, Torrents, arquivos de jogos da plataforma Steam, 

conteúdos pornográficos, entre outros itens que não condizem com um 

ambiente acadêmico.  

Anexou-se ao sistema Firewall a Black List com os principais sites com 

conteúdos inapropriados. A Black List utilizada realiza o bloqueio de sites de 

pornografia, anúncios e outros sites de malware apontando os endereços de IP 

dos respectivos sites para 127.0.0.1 no arquivo hosts. A lista foi atualizada no 

dia 15 maio de 2018.  

Outro ponto importante são os períodos de tempo em que há muitos 

usuários utilizando a rede. Durante esse intervalo de tempo, o fluxo de 

informações é constante e se a rede não for bem administrada o alto tráfego 

causa lentidão e/ ou perda de informações. Para tentar minimizar os efeitos de 

um tráfego intenso pode-se anexar regras ao sistema firewall para que os 

fluxos de dados dos usuários possuam um tempo de vencimento, ou seja, se o 

usuário não estiver utilizando o recurso por um período de tempo determinado 

ele será removido do sistema e suas regras de tráfego de dados nos switches 

deverão ser apagadas para diminuir o cache das tabelas de pacotes. 

Além disto, pode-se ainda, com o auxílio do POX, gerar relatórios, 

experimentos e/ou estatísticas analisando o fluxo da rede local. Os dados 

obtidos através da análise do tráfego de dados serão confidenciais e de total 

responsabilidade da UFOP. Eles serão administrados apenas pelos 

gerenciadores responsáveis pela rede. Assim, o desenvolvimento um sistema 

protótipo de firewall realizará o gerenciamento do fluxo de dados na rede do 

Campus ICEA em João Monlevade.  

O software desenvolvido no presente trabalho terá como função realizar 

o controle do tráfego de dados em uma rede simulada, o que auxiliará para 
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uma melhor compreensão do conteúdo, contribuindo assim para a realização 

de algumas alterações para a adaptação da rede convencional ao padrão 

requerido – protocolo OpenFlow. Além disso, altera-se o gerenciamento das 

conexões entre os switches e as tabelas implementadas de fluxo do OpenFlow. 

Cada novo fluxo capturado e processado é inserido em uma regra de 

conexão na tabela dos switches. As tabelas foram atualizadas para receber 

informações de novos fluxos e inicializar o contador para a verificação de 

usabilidade do fluxo, ou seja, enquanto existir tráfego constante vai ser mantida 

a regra na tabela. Assim, quando houver um tempo maior que o definido e não 

existir fluxo de dados a regra é removida da tabela. 

 

4.1. Desenvolvimento do sistema Firewall em python. 

  

Para facilitar o gerenciamento das funções desenvolvidas utilizando a 

ferramenta POX, criou-se uma interface para auxiliar na aplicação das regras 

de controle do sistema Firewall utilizando a linguagem python. Na Figura 13 

temos a janela de inicialização da interface do sistema Firewall.  

Para realizar as simulações devemos utilizar a opção “Função” do 

sistema Firewall, nesse menu temos as quatro funções que foram 

desenvolvidas utilizando a plataforma POX, são elas: Bloqueio MAC, 

Gerenciamento por Tabela, Encaminhamento por IP e Gerenciador de Fluxo. 

Ao selecionar a opção desejada, é iniciado um terminal onde é gerada a 

topologia da rede e deve-se abrir um novo terminal de comando para inserir as 

regras no controlador. 

 

 

 

 

 2 Disponível em:  <http://someonewhocares.org/hosts/> 
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Figura 13: Janela Inicial do Sistema Firewall. 

 

O Mininet gera uma nova topologia de rede informando os seguintes 

comandos: tipo de topologia (simples, linear ou árvore), número de switches e 

número de hosts, solicitação do MAC de cada elemento, solicitação do 

protocolo ARP, tipo de controlador que será utilizado e por fim qual será o tipo 

de switch.  

O gerenciamento de conteúdo na rede Ethernet é realizado através de 

ações que vão ser executadas no controlador. O controlador utilizado é o 

firewall, logo tais ações devem ser executadas e desenvolvidas no mesmo. 

Este presente estudo vai apresentar algumas ações práticas de gerenciamento, 

como: bloqueador de MAC, gerenciamento de endereços de entrada e saída 

utilizando duas tabelas, encaminhador de pacotes com base em endereços IP 

e o gerenciador de fluxo. 
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4.2. Ação de bloqueio individual para endereços MAC. 

 

$ cd ./pox 

$ python pox.py --verbose regra1 py log --no-default --file=/tmp/mylog.log 

Nas Figura 14.a, Figura 14.b, Figura 14.c e Figura 14.d, a seguir, temos 

a simulação da ação de bloqueio individual para endereços MAC. Na Figura 

14.a temos a utilização da função Bloqueio MAC responsável por inicializar o 

comando para a geração da topologia no terminal de controle. Na Figura 14.b 

tem-se a topologia adequada com um switch e quatro hosts sendo apresentada 

no terminal de comando, depois inseriu-se as regras no controlador fazendo a 

conexão com a topologia criada Figura 14.c. Na Figura 14.d utilizou-se o 

comando help para exibir a lista de comandos disponíveis para serem 

realizados nos testes. 

 

Figura 14.a: Utilização da função Bloqueio MAC. 
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Figura 14.b: Topologia com um switch e quatro hosts. Terminal 1 – Topologia 

da Rede. 

 

 

Figura 14.c: Regras do controlador. Terminal 2 – Configurações do controlador. 
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Figura 14.d: Aplicação do comando help. Terminal 1 – Funções disponíveis 

para teste. 

 

 

Nas Figura 15.a, Figura 15.b.1 e Figura 15.b.2 temos a conferência da 

função aplicada pelo controlador. Neste passo, utilizou-se o comando pingall 

para verificar se existe uma comunicação entre os hosts da rede. Na Figura 

14.a, utilizou-se a regra do controlador de modo que nenhum host está 

conectado. Em seguida enviou-se pings para os demais hosts, entretanto 

nenhum vai responder.  
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Figura 15.a: Aplicação da regra de bloqueio de MAC em todos os hosts 

 

 

Realizou-se a autenticação dos host 01 e host 02 utilizando os 

procedimentos descritos no capítulo 3.2. 

Na Figura 15.b.1 é mostrada a tabela de fluxos atualizada, ou seja, com 

o fluxo entre os hosts autorizados e por fim, na Figura 15.b.2 temos a 

confirmação do fluxo apenas entre os hosts autenticados. A inserção das 

regras para os hosts autenticados ocorre no controlador e sendo assim o fluxo 

é liberado apenas para os hosts autenticados. 
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Figura 15.b.1: Tabela de Fluxo 

 

 

Figura 15.b.2: Aplicação da regra de fluxo entre o host 01 e host 02 
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Nas Figura 15.c.1 e Figura 15.c.2 realizou-se a autenticação do host 03 

desta forma o controlador rejeita apenas os fluxos destinados ao host 04. Na 

Figura 15.c.1 tem-se a tabela de fluxos atualizada, ou seja, com o fluxo entre 

os hosts autorizados e na Figura 15.c.2 temos a confirmação do fluxo apenas 

entre os hosts autenticados. Utiliza-se o mesmo procedimento descrito no 

capítulo 3.2, para realizar a autenticação do host 3. 

  

Figura 15.c.1: Tabela de Fluxo 
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Figura 15.c.2: Aplicação da regra de fluxo entre o host 01, host 02 e host 03 

 

 

 

Nas Figura 15.d.1 e Figura 15.d.2 realizou-se a autenticação do host 04 

desta forma todos os hosts estão conectados. Na Figura 15.d.1 tabela de fluxos 

atualizada, ou seja, com o fluxo entre os hosts autorizados e na Figura 15.d.2 

temos a confirmação do fluxo apenas entre os hosts autenticados. Utiliza-se o 

mesmo procedimento descrito no capítulo 3.2, para realizar a autenticação do 

host 4.  

Na Figura 16 observa-se que ao desconectar a rede, ou seja, ao finalizar 

a rede através do MININET também o controlador é finalizado. A Figura 16 

apresenta a utilização do comando exit que faz o MININET parar todas as 

execuções de rede. O tempo demonstrado na finalização do MININET é 

referente ao tempo de duração dos experimentos na plataforma virtual. 
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Figura 15.d.1: Tabela de Fluxo 
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Figura 15.d.2: Aplicação da regra de fluxo entre todos os hosts 

 

 

Figura 16: Finalizando o MININET 

 

 

4.3. Gerenciamento de Endereços de Entrada e Saída Utilizando Duas 

Tabelas 

  

Nesta etapa utilizou-se o seguinte código apresentado abaixo: 

$ sudo ovs-vsctl set bridge s1 protocols=OpenFlow10 

$ sudo ./pox.py log.level --DEBUG forwarding. l2_nx 
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Nas Figura 17.a e Figura 17.b é possível observar a utilização e 

aplicação da regra de gerenciamento de entrada e saída de dados. Na Figura 

17.a temos a utilização da função Gerenciamento por Tabela responsável por 

inicializar o comando para a geração da topologia no terminal de controle. A 

Figura 17.b demonstra a inicialização da regra no controlador, lembrando que 

deve-se criar a topologia antes de aplicar a regra ao controlador. Percebe-se 

que foram criadas duas novas regras, uma de fluxos de entrada e outra de 

fluxos de saída, geradas pelo controlador. Realizou-se a autenticação dos 

hosts, utilizando os procedimentos descritos no capitulo 3.2, para realizar os 

experimentos. 

Na Tabela 1 têm-se os resultados obtidos nos experimentos de 

utilização da função pingall para testar a conexão da rede, utilizou-se de 10 

experimentos aplicando a regra para avaliar o tempo de resposta do envio e 

recebimento de pacotes e 10 experimentos sem a aplicação para realizar a 

comparação. Vê-se que para realizar essa tarefa de enviar 12 pacotes levou-se 

apenas 0.000013 segundos em média. Em contrapartida percebe-se que esta 

tarefa é normalmente realizada em 0.000019 segundos em média para enviar a 

mesma quantidade de pacotes em uma rede sem utilizar a métrica aplicada. 

Nesse caso em específico nota-se uma melhora de 68,4% no tempo de envio e 

recebimento dos pacotes analisados. 

 

Figura 17.a: Utilização da função Gerenciamento por Tabela. 
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Figura 17.b: Aplicação da regra de gerenciamento por tabela 

 

 

Figura 17.c: Tempo de execução para o envio de pacotes 

Índice do experimento  Regra Aplicada Regra não aplicada 

1 0.000013 0.000019 

2 0.000014 0.000020 

3 0.000012 0.000021 

4 0.000013 0.000018 

5 0.000013 0.000018 

6 0.000015 0.000017 

7 0.000014 0.000018 

8 0.000013 0.000020 

9 0.000012 0.000019 

10 0.000011 0.000020 

Total do tempo do 

experimento 

0.000130  0.000190  

Média  0.000013 0.000019 

Desvio Padrão  0,000001 0,000001 
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4.4. Encaminhar de pacotes com base em endereços IP 

 

Nesta etapa utilizou-se o seguinte código para realizar esta operação. 

$ ./pox.py log.level --DEBUG forwarding. topo_proactive 

Com a aplicação do código acima, obteve-se os seguintes resultados 

nas Figura 18.a, Figura 18.b, Figura 18.c e Figura 18.d, devido à utilização da 

aplicação da regra para realizar o gerenciamento de fluxo. Na Figura 18.a 

temos a utilização da função Encaminhamento por IP responsável por 

inicializar o comando para a geração da topologia no terminal de controle. 

Realizou-se a autenticação dos hosts, utilizando os procedimentos descritos no 

capitulo 3.2, para realizar os experimentos. 

Na Figura 18.b tem-se a inicialização da regra no controlador, 

lembrando-se que deve criar a topologia antes de aplicar a regra ao 

controlador. Em seguida, vemos que na Figura 18.c utilizou-se a função 

iperfudp e na Figura 18.d é exibido o tráfego udp que estava ativo. 

 

Figura 18.a: Utilização da função Encaminhamento por IP. 
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Figura 18.b: Aplicando a regra de gerenciamento de fluxo no controlador 

 

 

 

Figura 18.c: Aplicando a regra de gerenciamento de fluxo usando o MININET 
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Figura 18.d: Execução do gerenciamento de fluxo no controlador 

 

 

Após a análise dos dados descritos acima, aplicou-se a função exit no 

terminal do MININET para desligar toda a topologia da rede. E como ilustra as 

Figura 19 todo fluxo inserido foi excluído do sistema. O tempo demonstrado na 

finalização do MININET é referente ao tempo de duração dos experimentos na 

plataforma virtual. 

 

Figura 19: Exclusão das regras de gerenciamento de fluxo 
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Analisando os resultados acima apresentados, percebe-se que com a 

aplicação de regras simples têm-se um gerenciamento eficaz do fluxo de 

dados. Além disto, outras funções ao firewall podem ser aplicadas de acordo 

com a necessidade das situações, uma vez que a inserção de informações no 

controlador é um processo simples de ser realizado. As vantagens da utilização 

um controlador é a acessibilidade dos resultados para a sua utilização e 

manipulação em outras formas de aplicação, garantindo um gerenciamento que 

atenda a demanda de problemas cotidianos.  

 

4.5. Gerenciamento de Fluxo 

 

Nesta etapa aplicou-se o seguinte comando: 

$ cd ./pox.py log.level --DEBUG forwarding.l3_learning 

Como ilustrado nas Figura 20.a, Figura 20.b, Figura 20.c e Figura 20.d 

vê-se a aplicação da regra de encaminhamento de pacotes com base em 

endereços IP. Na Figura 20.a temos a utilização da função Gerenciamento de 

Fluxo responsável por inicializar o comando para a geração da topologia no 

terminal de controle. A Figura 20.b mostra a inicialização da regra no 

controlador, lembrando que deve-se criar a topologia antes de aplicar a regra 

ao controlador. Realizou-se a autenticação dos hosts, utilizando os 

procedimentos descritos no capitulo 3.2, para realizar os experimentos. 

Já a Figura 20.c tem-se a solicitação no MININET para a função ping e 

na Figura 20.d visualiza-se o encaminhamento de dados no controlador. Além 

disto, pode-se visualizar na Figura 20.d o acompanhamento dos pacotes por 

IP, visualizar as inserções das regras na tabela de gerenciamento OpenFlow e 

as conexões das portas. 

 Utilizou-se a topologia apresentada na Figura 20.c apenas para 

demonstrar a inserção das regras de fluxo apresentadas no controlador, Figura 
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20.d, e sendo assim apresentar diferentes formas de controlar o fluxo de dados 

que trafegam na rede.  

 

Figura 20.a: Utilização da função Gerenciador de Fluxo. 

 

 

Figura 20.b: Aplicação da regra de encaminhamento de pacotes no controlador 
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Figura 20.c: Aplicação da regra de encaminhamento de pacotes usando o 

MININET 

 

Figura 20.d: Execução do encaminhamento de pacotes no controlador 
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Aplicando a função exit no terminal do MININET para desligar toda a 

topologia da rede, é possível observar na Figura 21 que todo o fluxo que foi 

inserido e excluído do sistema. 

 

Figura 21: Exclusão das Regras Encaminhamento de Dados. 
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5.   CONCLUSÃO 
 

A proposta deste estudo foi desenvolver um sistema firewall para a rede 

Ethernet do campus do ICEA/UFOP utilizando o protocolo OpenFlow. O 

propósito inicial era desenvolver um protótipo do sistema firewall utilizando a 

plataforma MININET. Através de todos os dados acima descritos percebe-se 

outras possíveis aplicações para outras regras no sistema firewall, fazendo 

com que este esteja sempre adaptado as novas situações que vão surgir com o 

passar do tempo, sempre possibilitando a melhoria, expansão e eficiência da 

rede. 

Fica nítido que o sistema firewall, utilizando o protocolo OpenFlow, é 

capaz de fornecer uma proteção muito mais ampla do que a que o sistema 

possui atualmente. Os benefícios obtidos com a implementação do protótipo na 

rede física podem gerar contribuições em outras áreas, além do gerenciamento 

do fluxo de dados, como por exemplo, o gerenciamento dos recursos da rede, 

através de um processamento utilizando apenas o controlador e não os 

equipamentos de encaminhamento de dados, isto permitirá um fluxo de 

informações mais eficaz em horários de instabilidade de rede. Além disto, a 

rede pode ser gerenciada remotamente tendo acesso apenas às configurações 

do firewall, entre outras funcionalidades que podem ser realizadas utilizando 

um firewall com o protocolo OpenFlow. 

A realização deste estudo apresenta uma lacuna nos referenciais 

metodológicos, no que diz a aplicação e desenvolvimento das redes definidas 

por software, pois o estudo em questão não é uma tecnologia consolidada na 

área de redes de computadores. Desta forma, vê-se a necessidade de 

melhores referenciais teóricos para que novas pesquisas sejam mais 

embasadas. Outro ponto de dificuldade foi encontrar manuais referenciais da 

plataforma utilizada (MININET), pois existem poucas bases de dados com 

informações sobre as funções que podem ser realizadas pela plataforma. Nota-

se que o MNINET contempla uma gama muito grande de utilidades, porém as 
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aplicações são voltadas para funções muito específicas e não possui manuais 

gerais para a utilização do sistema. 

Como o desenvolvimento de redes definidas por software ainda é uma 

nova sub área de redes de computadores existem ainda muitas questões que 

precisam ser exploradas. Os resultados apresentados neste estudo podem ser 

aplicados na rede física do ICEA e até mesmo expandir tal estudo para a rede 

geral de toda a UFOP, realizando a implantação da autenticação do servidor 

RADIUS ligado a um controlador SDN para a rede Ethernet.   
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